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Sammanfattning

Padriven av den Okade anvindningen av GNSS-stérning i konflikthidrdar har dven
marknaden for storskyddssystem Okat det senast decenniet. Det &r inte linge bara de
stora forsvarsforetagen som har mojlighet att bygga ett storskyddssystem utan dven
mindre nystartade foretag har tagit fram egna 16sningar.

Denna rapport ger en sammanstillning 6ver produkter fran nitton tillverkare av
storskyddssystem som finns pd marknaden. Syftet med rapporten #r att ge en 6ppen
marknadsoversikt 6ver utbudet samt Svergripande gé in pa de olika typerna av stor-
skyddssystem.

Nyckelord: GNSS, storskyddssystem, CRPA
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Abstract

Driven by the increased level of GNSS jamming in conflict zones, the market for anti-
jamming systems has also increased the last decade. It is not only the large defence
companies that are able to build anti-jamming system, but also smaller start-ups have
its own solutions.

This report provides a summary of anti-jamming systems available on the market by
nineteen different manufactures. The purpose of this report is to provide an overview
of anti-jamming systems and go through the different types of anti-jamming solutions.

Keywords: GNSS, anti-jamming system, CRPA
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Forkortningar
AE Antenna electronics
Al Anti-jamming
BFEA Blue force electronic attack
CRPA Controlled radiation pattern antenna
EAR Export administration regulations
FIR Finite impulse response
GNSS Global navigation satellite system
INS Inertial navigation system
ITAR International traffic in arms regulations
J/S Jammer-to-signal-ratio
OEM Original equipment manufacturer
PRS Public regulated service
QTD Quiescent time delay
SAASM Selective availability anti-spoofing module
SFAP Space-frequency adaptive processing
STAP Space-time adaptive processing
SWaP Size, weight and power
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1 Inledning

Globala satellitnavigeringssystem (GNSS) &r en viktig killa for position och tid i
dagens samhiille, savil militirt som civilt. Da GNSS-satellitsignalerna &r véldigt svaga
ndr de nar jorden krivs det inte mycket effekt for att stora ut dessa. Tekniken att
skydda sin egen nyttosignal utvecklades for radarsystem under kalla kriget men kom
snart att anviandas dven inom GNSS. Det forsta systemet for GPS utvecklades av
Roke Manor redan 1984 [1]]. Padriven av den 6kade anvéndningen av GNSS-storning
i konflikthidrdar har dven marknaden for storskyddssystem okat det senast decenniet.
Det &r inte lingre bara de stora forsvarsforetagen som har mojlighet att bygga ett
storskyddssystem utan dven mindre nystartade foretag har tagit fram egna 16sningar.

Denna rapport ger en sammanstillning 6ver nagra av de storskyddssystem som
finns pa marknaden. Syftet med rapporten ir att ge en dppen marknadsoversikt over
utbudet samt dvergripande ga in pa de olika typerna av storskyddssystem. Utvecklingen
géar snabbt framat inom storskyddssystem for GNSS och denna rapport dr ténkt
som en uppdaterad och fristiende variant pa Storskyddssystem for militir GPS, en
marknadsoversikt [2] fran 2014.

Observera att denna rapport inte gor ansprak pa att ticka in alla tillgidngliga
storskyddssystem pa marknaden utan endast dr tidnkt som en Oversiktlig samman-
stillning. Vid intresse av ett system bor leverantdren kontaktas for att fa den senaste
informationen. Tanken &r att rapporten kommer uppdateras da nya system kommer ut,
varpa forfattaren girna tar emot tips pa nya system eller dndringar.

Denna rapport inleds med ett kapitel som oversiktligt forklarar hur storskydds-
system fungerar, vilka olika typer av losningar det finns samt nyttan av storskydd.
Kapitel [3| innehéller forfattarens kommentarer pa undersokningen. Detta kapitel
forklarar dven olika begrepp. Kapitel [4] bestar av en genomgéng av storskyddssystem
uppdelat pa 19 olika tillverkare. For varje storskyddssystem presenteras kortfattad
oppen information i de fall den finns tillgdnglig. Rapporten avslutas med avslutande
kommentarer i kapitel [5]

Rapporten dr framtagen under bestéllningen Telekrig FOI 25 (AT.9220822) inom
FoT-projektet TK mot GNSS (25-27).
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2 Om storskyddssystem

Storskyddssystem gar ibland under bendmningen anti-jamming system (AJ), men dven
controlled radiation pattern antenna (CRPA) ir vanligt forekommande. Observera
att det inte finns en faststélld definition av vad ett storskyddssystem ir, hur de ska
delas upp eller vad olika begrepp innebédr. Det finns andra metoder for att skydda
sig mot storning som ibland ocksa gar under beteckningen storskyddssystem. Vissa
antenner undertrycker signaler som inkommer néra horisonten. Det finns mottagare
som detekterar forhojd effekt i GNSS-banden och dér digitalt placerar ett smalt
bandspérrfilter, ett sa kallat notch-filter. Dessa fungerar av naturliga skil endast da
storningen inkommer nira horisonten eller dr smalbandig relativt nyttosignalen. Den
effektivaste storskyddsmetoden dr att anvinda en gruppantenn, de vill sédga en antenn
med flera antennelement, tillsammans med en sa kallad elektronikenhet dér viss signal-
behandling sker. Elektronikenheten kallas ofta for AE eller antenna electronics. Denna
rapport fokuserar pa elektronikenheter i olika varianter. Det finns dven andra metoder
for att forbattra robustheten hos sin navigationslosning, till exempel olika varianter
pa troghetsnavigeringssystem (INS) eller stottning fran andra sensorer, men dessa
utelamnas hir.

Detta kapitel beskriver 6versiktligt hur storskyddssystem ir uppbyggda, nyttan av
storskydd samt hur storskyddssystem fungerar.

2.1 Typer av storskyddssystem

For att erhalla storskydd till en plattform krivs en antenn, en elektronikenhet och en
GNSS-mottagare. Storskyddslosningar kommer dock i méanga olika varianter. I vissa
fall kan en 16sning ocksa finnas i flera olika varianter. For att underlétta for ldsaren
delar rapporten in dessa i fyra olika typer, vilka ocksa illustreras i figur

Typ A Separat elektronikenhet
Typ B Integrerad antenn och elektronikenhet
Typ C Mottagare med inbyggd elektronikenhet

Typ D Integrerad antenn, elektronikenhet och mottagare

e
@
Q)

‘@/,

Q/’
storsignal | Gruppantenn > Elzlgt[]c;rllk- mﬁt,:jasgsa-re
Typ A
Typ B
TypC
Typ D

Figur 2.1: Storskyddssystem uppdelat i sina tre grunddelar. Rapportens uppdelning av
olika typer visas ocksa. (Bild: FOI)

Det finns fordelar och nackdelar med alla varianter. En integrerad antenn och
elektronikenhet (typ B) underlittar monteringen pa plattformen dé losningen kan
ersitta en tidigare oskyddad antenn, men fortfarande utnyttja samma mottagare.
Elektronikenhet med inbyggd mottagare (typ C) kan ge mer funktionalitet, till exempel
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mer avancerade algoritmer, da mottagaren kan ta del av mer information. Nér
mottagaren inte &r integrerad i 16sningen ir utsignalen fran elektronikenheten oftast
en analog RF-signal som dr kompatibel med alla mottagare.

Storskyddssystem kan férekomma i en integrerad variant, det vill sidga i en oftast
védertalig integration, eller som ett kretskort som gar att bygga in i andra produkter. Det
senare kallas oftast OEM, vilket star for original equipment manufacturer och syftar
till ett foretag vars produkter kan anvinds som komponenter i andra foretags produkter.

2.2 Nyttan av storskydd

Militar GPS finns pa flertalet av Forsvarsmaktens plattformar. Den dr robustare mot
storning dn civila mottagare pa grund av stoérre bandbredd samt att signalen &r krypterad
for att hindra vilseledning. Dock kan robustheten mot storning 6kas betydligt genom
att lagga till ett storskyddssystem. Idag dr storning av GNSS mycket vanligt och ett
storskyddssystem ér dérfor nodviandigt for att sikra tillgang pa GNSS-data.

2.3 Hur funkar det?

I ett storskyddssystem modifieras antenndiagrammet med olika metoder for att digitalt
minimera kénsligheten i riktning mot stéraren. I en gruppantenn (antenna array) som
har flera antennelement nar den inkomna signalen elementen med en tidsdifferens
(vilket ger upphov till ett smalbandigt fasskift av signalen). Genom att justera amplitud
och fas for varje antennelement (sa kallade viktkoefficienter) kan signalerna i olika
riktningar forstirkas eller undertryckas med negativ eller positiv interferens. Antenn-
diagrammet styrs saledes via lobformning sa att antennvinsten dr hog eller 1ag i en
onskad riktning. Teoretisk kan ett storskyddssystem med n antennelement undertrycka
n — 1 storriktningar. Finns det satelliter i de riktningarna undertrycks dock dven dessa.

Hur dessa viktkoefficienter viljs beror pa vilken metod som anvénds i systemet.
Manga metoder bygger pa att adaptivt minimera den inkomma effekten under vissa
bivillkor. Det 4r mojligt att minimera effekten utan hinsyn till nyttosignalerna fran
satelliterna eftersom dessa dr under brusgolvet. Pa senare ar hade det tillkommit
implementering av algoritmer som utover att minimera paverkan fran storarna,
se Figur 2.2, dven skapar lober mot satelliterna, se Figur 22p. Detta ger okad
prestanda dd man undviker att fa oavsiktliga minima i satellitriktningarna utan i
stéllet ofta en forhojd antennvinst. Vid lobformning mot satellit dr antennvinsten mot
satelliten proportionell mot antal antennelement. Detta dr dock mer komplext eftersom
elektronikenheten maste fa information bade om plattformens orientering och om
satelliternas positioner. Varje satellit far da egna adaptiva viktkoefficienter. Detta kallas
ibland for tredje generationens storskyddssystem.

(a) Standardantenn (rodstreckad) och vid (b) Adaptiv  storundertryckning med
adaptiv stérundertryckning (bla). lobformning mot satellit.

Figur 2.2: Tllustration av kinslighet hos olika antennsystem vid storning. (Bilder: FOI)
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Den adaptiva lobformningen kan vara analog, digital eller dessa i kombination.
Varianterna har olika fordelar och nackdelar frimst i form av storundertrycknings-
formaga och tidsférdrojning. Tidsfordrojningen (QTD, quiescent time delay) anger hur
mycket signalen fordrojs genom elektronikenheten pa grund av signalbehandlingen.
Notera att denna tidsfordrdjning kan behdva kompenseras for i mottagaren, speciellt
om systemet ska anvidndas som skydd for ett system dér tid &r kritiskt, till exempel for
en tidsserver. Vissa mottagare har inbyggda funktioner for att kompensera for detta,
andra har det inte.

Analog implementation Analog berikning av viktvektorn och filtrering av
signalen dér storundertryckningen begridnsas av den analoga noggrannheten.
Fordrojningen av GNSS-signalen genom systemet ir lag men systemet kan ha
en begrinsad storundertryckningsformaga. Detta beror pa kvalitén av ingdende
delkomponenter.

Hybrid implementation En digital berdkning av viktvektorn men med analog
filtrering som begrinsar noggrannheten. Det ir lag fordr6jning genom systemet
och god storundertryckningsformaga.

Digital implementation Digital berikning och filtrering av vikterna vilket generellt
ger hog noggrannhet och hog stérundertryckningsférmaga. Diremot maste RF-
signalen omvandlas fran analog till digital till analog om mottagaren och
storskyddssystemet dr separerade (det vill sdga inte av typ C eller D), vilket kan
medfora en relativt stor fordrojning.

Alla hir diskuterade storundertryckningsalgoritmer arbetar genom att ligga ett
smalbandigt minima i riktning mot storaren, sa kallad spatiell undertryckning.
Algoritmer som dven inkluderar undertryckning baserat pa frekvens kallas STAP
(space-time adaptive processing) eller SFAP (space-frequency adaptive processing) [3]].
Dessa dr generellt bittre och manga tillverkare framhaller anvindandet av STAP/SFAP.
I STAP/SFAP passerar den digitaliserade signalen fran varje antennelement igenom ett
adaptivt FIR-filter (finite impulse response) vars koefficienter dr en del av ovanndmnda
viktvektor och summeras direfter till en utsignal.
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3 Kommentarer om undersokningen

Det finns manga olika storskyddslosningar pa marknaden ddr mer eller mindre
information finns tillgénglig. Om inget annan killa anges s& hédrstammar information
om systemet fran respektive datablad. Det finns inga 6ppna jimforande undersékningar
om hur stérskyddssystemen presterar eller om de uppnar till den angivna prestandan.
Vissa tillverkare anger stérundertryckningsformaga i form av vilket stor-till-signal-
forhallande (J/S) storskyddssystemet klarar av att undertrycka i olika situationer. Dessa
siffror bor jamforas med forsiktighet eftersom en del foretag hédr dven inkluderar
mottagarens prestanda.

Nomenklaturen #r oftast inte samstimmig. Aven produktnamn kan vara samma
mellan olika tillverkare oftast pa grund av att de startade som ett utvecklingsprojekt
dir flera foretag var med i utvecklingen. Det giller till exempel systemet DIGAR.
Foretag kan ocksé byta namn, kopas upp eller torgféra andra leverantorers produkter.
En produkt kan dven ha ny programvara utan att namnet dndras. Allt sammantaget gor
att det kan vara svart att hitta och tolka information.

Gemensamt for manga produkter idag &r att de framhalls vara SWaP (size, weight
and power) vilket innebir att de dr sma, ldtta och energisnala. Manga framstills ocksa
vara anpassade for autonoma plattformar, i synnerhet flygande, dir SWaP ir viktigt.
Mainga tillverkare framhiver dven att systemet dr combat proven, vilket ofta innebér att
det har anvints eller testats under en vdpnad konflikt.

For att underlitta jimforelse mellan system sammanstills informationen i kapitel [4]
i tabeller. Tabell 3.1] innehaller forklaringar av de filt som férekommer i tabellerna.

Tabell 3.1: Forklaring av félt som férekommer i tabeller i kapitel

Kategori Vilken typ av storskyddssystem som avses, se avsnitt

Vikt Angiven vikt pa system.

Storlek Storlek hos system angiven som i datablad. Ibland med hojd
och diameter och ibland som hojd-bredd-djup.

Frekvensband Vilka frekvensband som systemet klarar av att skydda
angiven som i datablad. For oversikt Over signaler, se
avsnitt|3.1

Antal element Hur manga antennelement systemet anvinder. Da ett intervall
anges kan systemet verka med olika antal element beroende
pa antenn.

Tidsfordrojning Anger hur mycket signalen fordrojs igenom systemet.

Uteldmnas dé informationen saknas.

Effektforbrukning Effektforbrukning som den anges i datablad.

Krypterade signaler ~ Om systemet anges klara av att skydda de krypterade
signalerna fran GPS (M- eller P(Y)-kod) eller Galileo (PRS).

Ovrigt Ovrig information som anges i datablad och bedéms vara
intressant, till exempel tillginglig bandbredd, om systemet
anges klara hog acceleration eller kan pelja storsdandare.

3.1 GNSS-signaler

Tillverkarna anger ofta att de skyddar olika konstellationer och signaler och anger
ibland dessa med olika nomenklatur. Oversiktligt kan signalerna delas in i fyra globala
konstellationer: GPS, Glonass, Galileo och BeiDou. Dessa konstellationer sander olika
signaler inom frekvensbanden 1164-1300 MHz och 1559-1610 MHz. Till exempel
har GPS de fyra civila signalerna GPS L1 C/A, GPS L1C, GPS L2C och GPS LS.
En oversikt over de 6ppna signalerna inom GPS, Glonass, Galileo och BeiDou ses i
Figur[3.1] Dessa beskrivs dven nirmare i [4]].
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Det finns flera krypterade signaler inom GNSS-banden men de som forekommer i
rapporten dr de som sinds fran GPS och Galileo. GPS har de krypterade signalerna M-
kod och P-kod, bada pa L1- och L2-banden. Om en mottagare anges som SAASM tar
den emot P(Y)-kod. Galileo har den krypterade signalen PRS pa E1- och E6-banden.

Det finns dven regionala system, NavIC/IRNSS och QZSS, eller tilliggssystem
i form av SBAS. T vissa storskyddssystem anges att systemet sldpper igenom L-
bandkorrektioner eller RTCM-support. Mottagaren kan da anvidnda denna data till att
forbittra positionen da den far information om bland annat atmosfiregenskaper och
tidsfel i satelliterna. Ibland skyddas dven Iridium, vilket 4&r en kommunikationssignal
som s#nds fran lag omloppsbana kring 1620 MHz.

2 p(y) L pey)
(L2 M-kod L1 M-kod
» [ s T [EEL1C, pilot
.L2C EL1C, data

= ~ p [EEL1CA

1164 1180 1200 1220 1240 1260 1280 1300 1559 1580 1600 1610

I L30C EEuoF

[EL20F L 10C, pilot

[N L20C, pilot L 10C, data
. L 20C, data

1164 1180 1200 1220 1240 1260 1280 1300 1559 1580 1600 1610

GLONASS

IE6 PRS W1 PRS
° = et os
® N ESab
= i
1164 1180 1200 1220 1240 1260 1280 1300 1559 1580 1600 1610
I B22b [EmB1C, pilot

s B1C, data

ala ki

1164 1180 1200 1220 1240 1260 1280 1300 1559 1580 1600 1610
Frekvens [MHz], laga band Frekvens [MHz], hoga band

Figur 3.1: Oversikt dver de ppna signalerna frin GPS, Glonass, Galileo och BeiDou,
samt de krypterade signalerna fran GPS och Galileo. (Bild: FOI)

3.2 Funktioner hos storskyddssystem

Forutom att skydda GNSS-signaler mot storning kan vissa storskyddssystem anvidndas
som telekrigssensor. En funktion som oftast framhalls dr pejlning (directional finding)
vilket innebir att systemet kan ange riktning till en eller flera storare. En annan funktion
dr ge en ldgesbild (situational awareness). Da kan systemet varna om det dr storning i
Iuften och ibland dven specificera vilken typ av storsignal som har anvinds samt méta
storeffekten.

Andra egenskaper hos ett storskyddssystem kan vara om det dr anpassat for
vapensystem och dirfor tal hog acceleration (eller manga g-krafter) och klarar av att
rotera snabbt. Graceful degradation innebdr att systemet kan klara av att undertrycka
storning dven om ett eller flera antennelement har slutat att fungera.

En annan funktion som ibland férekommer dr skydd mot BFEA (blue force
electronic attack). BFEA innebir selektiv storning mot de civila GNSS-signalerna
utan att paverka GPS-signalen M-kod eller Galileo PRS. For att klara av detta
innehaller storskyddssystemet notch-filter eller matchade filter som kan slas pa da detta
laget aktiveras. Med filter kan systemet potentiellt anvinda sina fler resurser till att
undertrycka stdrare inom andra band.

3.3 Exportregelverk

Manga ldnder har exportrestriktioner for storskyddssystem. Bland annat riiknas vissa
system som krigsmateriel (ML) eller som produkter med dubbla anvindningsomraden
(dual use), vilket betyder att tekniken kan ha bade civila och militéra tillimpningar.
Exportregler fran olika linder och tillverkare bor undersokas tidigt i inkopsprocessen.
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Innan 15 september 2025 rdknades amerikanska storskyddssystem for GNSS
som International traffic in arms regulations (ITAR) vilket innebar att exporten av
varor gick via amerikanska utrikesdepartementet. Idag ridknas storskyddssystem under
den mindre begrinsande Export administration regulations (EAR) som ligger under
amerikanska handelsdepartementet. Detta innebir sannolikt att storskyddssystem fran
USA blir mer lattillgiingliga. De omfattas fortfarande av exportkontroll, men rdknas
inte ldngre alltid som krigsmateriel [5]]. Hur detta paverkar inkopsprocessen fran USA
for Forsvarsmakten eller andra myndigheter &r inte ként.
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4 Storskyddssystem per tillverkare

Detta kapitel gar igenom storskyddssystem uppdelat pa tillverkare i bokstavsordning.
Tabell [A.1] ger en 6versikt Sver tillverkare, ursprungsland samt vilka typer av system
tillverkaren tillhandahaller. For nirmare beskrivning av de olika typerna se avsnitt
Observera att en mer detaljerad tabell 6ver alla storskyddssystem och vissa egenskaper
aterfinns i appendix

Tabell 4.1: Oversikt dver tillverkare samt vilka typer av stdrskyddssystem de fillverkar: Separat
stérskyddssystem (A), integrerad antenn och stdrskyddssystem (B), mottagare med inbyggt
storskyddssystem (C) samt integrerad antenn, elektronikenhet och mottagare (D).

Tillverkare Land ‘ Typ ‘

BAE Systems Inc| USA A|B|C

Calian Kanada B

[Chelton Storbritannien | A | B

Collins Aerospacel USA B

Diehl Defence Tyskland B

[Elbit Systems Israel A

[sracl Aerospace Industriesl Israel A

InfiniDome Israel A

[Kosminis Vytis Litauen A|B|C|D

[C3Harris USA A C

[Cockhead Martin| USA A

Mateksan Savunmal Turkiet A

Mayflower Communications| USA A|B

Novatel| Kanada A|B

Quantum reversall Kanada A|B
Storbritannien | A | B
Singapore B
Frankrike A
Turkiet A|B|C|D

4.1 BAE Systems Inc

BAE Systems Plc ir en stor forsvarskoncern baserad i Storbritannien. Det amerikanska
dotterbolaget BAE Systems Inc har flera storskyddslosningar dir IGAS, SABR,
NavStorm och NavFire r inriktat mot vapensystem och DIGAR ér utvecklat for platt-
formar. Samtliga kan ses i figur f.1} BAE Systems Inc tillverkar dven militira GPS-
mottagare.

4.1.1 DIGAR

Digital GPS anti-jam receiver (DIGAR) utvecklades ursprungligen av davarande
Rockwell Collins. Den urpsrungliga varianten av DIGAR gér under namnet DIGAR-
100. BAE systems har nu tva varianter pa marknaden, DIGAR-200 och DIGAR-300,
bada designade for mark, luft och marina plattformar. DIGAR-300 dr mindre och
anpassat for UAS:er och farkoster med rotor och har varit i produktion sedan 2020.
DIGAR-200, i produktion sedan 2019, har samma formfaktor som AE-1, ADAP och
GAS-1 och dr mer anpassad for fixed wing [6]. I ovrigt verkar systemen vara lika, se
tabell 4.2]

DIGAR gar dven att fa i en variant med integrerad militdr mottagare. I de fallet dr
systemet ett sa kallat tredje generationens storskyddssystem, det vill sdga ett system
som kan gora lobstyrning mot satelliterna. Den integrerade mottagaren finns idag med
SAASM/P(Y)-kod men utveckling pagar mot M-kod. En version av DIGAR kommer
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finnas pa andra pa amerikanska flygvapnets F-15 Eagle och F-16 Falcon [7]] samt pa
europeiska Eurofighter Typhoon [8]. Aven markbaserade system som vapensystemet
HIMARS ska enligt [9] uppgraderas med DIGAR.

Tabell 4.2: Specifikation for DIGAR-200 och DIGAR-300 fran BAE Systems.

Kategori Typ A eller C

Vikt Under 5,5 kg (< 12 1bs) (DIGAR-200)
Under 2,3 kg (< 5 Ibs) (DIGAR-300)

Storlek 30,48 x 20,32 x 5,77 cm (DIGAR-200)
17,78 x 14,22 x 4,83 cm (DIGAR-300)

Frekvensband L1ochL2

Antal element 2 till 7 element

Effektforbrukning 50 W (nominell), 70 W (max)
Krypterade signaler  Y-kod, M-kod
Ovrigt Direction finding, STAP/SFAP, undertrycker J/S > 125 dB

4.1.2 DIGAR GUARDIAN

DIGAR GUARDIAN ir uppbyggd kring en DIGAR-300 men innehaller forutom
elektronikenhet dven en inbyggd antenn, se tabell 4.3] Systemet tillkom som en mer
ruggad formfaktor for marina tillimpningar. Prototyper finns tillgéingliga [6].

Tabell 4.3: Specifikation for DIGAR GUARDIAN fran BAE Systems.

Kategori Typ B

Vikt 11,34 kg

Storlek Diameter: 381 mm, hojd: 142,75 mm
Frekvensband L1ochL2

Antal element 7 element

Effektforbrukning 50 W (nominell), 85 W (max)
Krypterade signaler  P(Y)-kod, M-kod
Ovrigt STAP, undertrycker J/S > 120 dB

4.1.3 IGAS

Integrated GPS Anti-jam System, IGAS, idr ett storskyddssystem med inbyggd GPS-
mottagare (typ C) som hérstammar fran NavStrike- och JDAM-mottagare. Losningen
ir byggd for vapensystem och kan anvindas med eller utan stottning fran en INS eller
doppler reference system. Anvinds i vapensystemet JDAM [6]]. For mer information
om IGAS, se tabell [{.4]

Tabell 4.4: Specifikation fér IGAS fran BAE Systems.

Kategori Typ C, vapensystem
Vikt Under 910 g (< 2 Ibs)
Storlek 11x13x2,3cm (4,35 x 5,15 x0,9 inch)
Frekvensband GPS L1: C/A och P(Y)
GPS L2: P(Y)
Antal element 4 element

Effektforbrukning Under 12 W (vid drift)
Krypterade signaler ~ P(Y)-kod
Ovrigt Undertrycker J/S > 85 dB, klarar stot pa 150g
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% DIGAR-300

DIGAR-200

(a) DIGAR (b) DIGAR GUARDIAN

(d) NavFire

(e) NavStorm (f) SABR

Figur 4.1: Storskyddssystem fran BAE Systems. Observera att figurerna inte &r
skalenliga. (Bilder: BAE Systems)

4.1.4 NavFire

NavFire dr en GPS-mottagare med inbyggt storskyddssystem skapat for vapensystem,
se tabell[4.5] Systemet kan anviindas som det ér eller med stottning av en INS. Anvinds
i vapensystemen Vulcano och Paveway [6].

4.1.5 NavStorm

NavStorm &r en GPS-mottagare med inbyggt storskyddssystem (typ C) skapat for
vapensystem. NavStorm finns i tva varianter: NavStorm+ och NavStorm-M, dér den
senare dven tar emot M-kod. Formfaktorn dr samma men andra egenskaper skiljer
systemen éat, se tabell Bada systemem ska klara acceleration pa 6ver 10g och stot
péa 20 000g. Anvinds i vapensystemen SDB-II och Excalibur [6]].
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Tabell 4.5: Specifikation fér NavFire frin BAE Systems.

Kategori Typ C, vapensystem
Vikt 80¢g
Storlek Diameter: 41,3 mm, hojd: 24,13 mm
Frekvensband GPS L1: C/A och P(Y)
GPS L2: P(Y)
Antal element 2 element

Effektforbrukning Under 2,8 W

Krypterade signaler  P(Y)-kod

Ovrigt Undertrycker J/S > 86 dB (tracking), klarar stot pa
25000¢g

Tabell 4.6: Specifikation fér NavStorm fran BAE Systems.

NavStorm+ Navstorm-M
Kategori Typ C, vapensystem Typ C, vapensystem
Vikt 250 g 275 ¢
Storlek Diameter: 27,94 mm Samma som NavStorm+
Hojd: 71,12 mm
Frekvensband GPS L1: C/A och P(Y) M, P(Y) eller C/A
GPS L2: P(Y) M, P(Y)
Antal element 2 till 5 element 2 till 5 element
Effektforbrukning Under 5 W Under 19 W
Krypterade signaler  P(Y)-kod P(Y)-kod, M-kod
Ovrigt (bada) Undertrycker J/S > 92 dB (tracking), klarar st6t pa 20000g

4.1.6 SABR

Strategic anti-jam beamforming receiver (SABR) dr en GPS-mottagare med inbyggt
storskyddsystem (typ C) skapat for vapensystem eller andra sma applikationer. SABR
finns i de tva varianterna SABR-Y och SABR-M dir den senare utover Y- dven kan ta
emot M-kod, se tabell@ Anvinds i vapensystemet MOP [6]].

Tabell 4.7: Specifikation for SABR fran BAE Systems.

SABR-Y SABR-M
Kategori Typ C, vapensystem Typ C, vapensystem
Vikt Under 1,8 kg Under 1,2 kg
(4 Ib max) (2,5 1b max)
Storlek 11,7x 15,2 x 2,4 cm 11,7x15,2x 2,4 cm
(4,6 x 6 x 0,95 inch) (4,6 x 6 x 0,95 inch)
Frekvensband GPS L1: C/A och P(Y) M, P(Y) eller C/A
GPS L2: P(Y) M, P(Y)
Antal element 1 eller 7 element 1 eller 7 element
Effektforbrukning 35 W (typiskt) 37 W (typiskt)
Krypterade signaler ~ P(Y)-kod P(Y)-kod, M-kod
Ovrigt (bada) Undertrycker J/S > 100 dB
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4.2 Calian

Calian ir ett kanadensiskt foretag med produkter inom flera olika omraden, diribland
forsvar.

4.2.1 CR8894SXF+

CR8894SXF+, se figur[4.2] ér ett integrerat storskyddssystem frén Calian (typ B) med
fyra antennelement som kan undertrycka en signal pa den ldga bandet och en signal
pa det hoga. Framtida versioner ska kunna undertrycka tre signaler per band. Systemet
sldapper igenom signaler mellan 1189-1254 MHz och 1559-1591 MHz vilket innebir
att systemet ticker in GPS L1 och L2, Galileo E1 och E5b, BeiDou B1 och B2b
samt Glonass G2 och G3. Bandbredden tillater dven anvindning av M-kod. For mer
information, se tabell [4.8]

Tabell 4.8: Specifikation for CR8894SXF+ fran Calian.

Kategori Typ B

Vikt 535¢

Storlek 137 x 137 x 48,8 mm
Frekvensband L1- och L2-banden
Antal element 4 element

Effektforbrukning Framgar ej

Krypterade signaler ~ P(Y)-kod, M-kod

Ovrigt Situation awareness som inkluderar
directional finding

L
Figur 4.2: CR8894SXF+ fran Calian.

4.3 Chelton

Chelton ir ett brittiskt foretag grundat 1947 som tidigare #ven har gétt under namnet
Cobham. Cheltons storskyddssystem kallas DACU eller Digital Antenna Control Unit.
De tillhandahaller tre olika typer av elektronikenheter (typ A) och en integrerad 16sning
med elektronikenhet och antenn (typ B), se figur[d.3]

Chelton (och tidigare Cobham) har kontrakt pa storskyddsystemet till de brittiska
helikoptrarna Lynx Wildcat [[10] och AW 149 [11] samt den amerikanska UAS:en Gray
Eagle [12] [13]]. Deras produkter finns dven pa moderna stridsflygplan [[14].

4.3.1 7-6008 DACUS8

DACUS ir en elektronikenhet med atta element som anvinds pa den amerikanska
militarens UAS Grey Eagle. Systemet ska ha directional finding mot flera separerade
storare, enligt datablad. Systemet anges ocksa ha mojlighet att dimpa smalbandig
storning utan att utan att nyttja tillgingliga frihetsgrader. For information, se tabell 4.9
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Tabell 4.9: Specifikation for DACU8 fran Chelton.

Kategori Typ A

Vikt 2,06 kg

Storlek 131 x 97 x 257 mm
Frekvensband Framgar ej

Antal element 8 element
Tidsfordrojning 29,36 ps

Effektforbrukning Under 42 W
Krypterade signaler =~ M-kod
Ovrigt Directional finding, STAP

n('i

(a) DACUSb (b) 7-6008 DACU8

(c) 7-6005 (d) 7-6150 DACU4c

Figur 4.3: Storskyddssystem fran Chelton. Observera att figurerna inte dr skalenliga.
(Bilder: Chelton)

4.3.2 7-6005

7-6005 ar en elektronikenhet med fyra kanaler och dr tidnkt att kopplats ihop med
Cheltons 20-7009 vilket &r en aktiv CRPA med fyra element. Systemet har dven, likt
DACU8 mgjlighet att ta bort smalbandig stérning. For information, se tabell .10}

4.3.3 7-6010 DACUS8b

DACUSD ir en elektronikenhet som bade skapar nollstillen och anvinder beamforming
for att folja satelliterna. Den anvidnds pa KAI KF-21, Sydkoreas nya stridsflygplan,
tillsammans med en GPS/INS-mottagare fran Honeywell enligt datablad. For mer
information, se tabell {.11]
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Tabell 4.10: Specifikation fér 7-6005 fran Chelton.

Kategori Typ A

Vikt 1,6 kg

Storlek 231 x 125 x 60 mm (exklusive kontakter)
Frekvensband Framgar ej

Antal element 4 element

Tidsfordrojning 29,36 ps

Effektforbrukning Framgar ej
Krypterade signaler ~ M-kod
Ovrigt Direction finding, STAP

Tabell 4.11: Specifikation for DACU8b fran Chelton.

Kategori Typ A

Vikt 2,25 kg

Storlek 128 x 86 x 256 mm
Frekvensband GPS L1 och L2
Antal element 8 element

Effektforbrukning Under 50 W (vid drift)
Krypterade signaler  P(Y)-kod
Ovrigt Nulling och beamforming

4.3.4 7-6150 DACU4c

DACU4c ir ett storskyddssystem med integrerad antenn och elektronikenhet (typ B).
For information, se tabell [{.12]

Tabell 4.12: Specifikation for DACU4c fran Chelton.

Kategori Typ B

Vikt Under 1 kg

Storlek Diameter: 120 mm, hojd: 85 mm
Frekvensband L1/E1 och L2

Antal element 4 element

Effektforbrukning Under 17 W

Krypterade signaler ~ P(Y)-kod, M-kod

Ovrigt STAP, undertrycker J/S > 90 dB, directional
finding

4.4 Collins Aerospace

Collins Aerospace ir ett amerikansk foretag specialiserat pa luftfart och forsvarsindusti.
Collins Aerospace ar en sammanslagning med bland andra Rockwell Collins och
United Technologies och dgs idag av forsvarskonsernen RTX Corporation, som dven
dger Raytheon.

4.41 MSAS-100

MSAS star for Multi-Sensor Antenna System och dr Collins Aerospace integrerade
storskyddssystem (typ B), se figur [#.4] Det dr en del av deras MAPS (Mounted
Assured Positioning, Navigation and Timing System). MAPS generation II dr utvalt
av den amerikanska armén till deras bemannade markfordon [15]. Systemet ska
enligt datablad kunna styra 24 samtida loober, vilket innebdr att systemet férutom
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att undertrycka storare dven foljer satelliterna, dven kallat tredje generationens
storskyddssystem. For att anvidnda lobstyrning krévs att systemet anvinds tillsammans
med en militir GPS-mottagare fran Collins som benimns NAVHUB-100. For mer
information, se tabell f13]

Tabell 4.13: Specifikation for MSAS-100 fran Collins Aerospace.

Kategori Typ B

Vikt Under 5 kg (< 11 Ibs)

Storlek 23x20x 10 cm (9 x 8 x 4 inch)
Frekvensband GPS L1 och L2

Antal element 7 element

Effektforbrukning 34 W (nominell)
Krypterade signaler  P(Y)-kod, M-kod
Ovrigt Undertrycker J/S ~ 95 dB, SFAP

Figur 4.4: MSAS-100 fran Collins Aerospace. (Bild: Collins Aerospace)

4.5 Diehl Defence

Diehl defence dr en tysk vapentillverkare som bland annat dr specialiserade pa
luftforsvar och missiler.

4.5.1 NavProtect M

Diehl har ett integrerat storskyddssystem (typ B) utvecklat for marin anvéndning, se
figur[d.3] Systemet skyddar GPS L1/L2 och Galileos E1/E6 och ir forberett for M-kod
och Galileo PRS. Det ska vara mojligt att fa ut information om storkéllor samt riktning
till storare via ett digitalt interface. Systemet anviinder STAP-algoritm [16].

—

Figur 4.5: NavProtect M fran Diehl defence. (Bild: Diehl defence)
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4.6 Elbit Systems

Elbit systems ir ett israeliskt vapenforetag grundat 1966.

4.6.1 iSNS

iSNS star for Immune Satellite Navigation System. Losningen verkar vara mojlig att fa
som OEM eller som elektronikenhet (typ A), se ﬁgur Ar 2021 avslsjades att iSNS
skulle byggas in pa flygplan av typen F-15 for en okdnd kund dir kontraktet var vért
ungefdr 100 miljoner dollar [[17} [18].

s 2

gt

Figur 4.6: iSNS fran Elbit systems. (Bild: Elbit systems)

4.6.2 JaGuard

JaGuard stér for Jamming Guard och ir en elektronikenhet (typ A) eller elektronikenhet
med inbyggd mottagare (typ C). Systemet dr byggd for en fyraelementsantenn. Den
anges vara bra for flyg-, mark- och marintillimpningar men anger dven att den tal 15g
i acceleration. Vilka GNSS-konstellationer som 16sningen skyddar framgar inte tydligt
av databladet men varierar mellan modeller. Losningen anvinder STAP-teknik.

4.7 Israel Aerospace Industries

Israel Aerospace Industries, IAI, grundat 1953, &r ett stort foretag inom flyg- och
forsvarsindustri som 4gs av den israeliska staten. Teknologin anges vara combat
proven.

IAI har tva stérskyddssystem med antenn (typ A) inriktade pa flygande plattformar,
se tabell ADA ir det lite storre systemet designat for flygande plattformar av
varierande storlek och Compact ADA (C-ADA) ér f6r vapen eller UAS:er. ADA slipper
dven igenom M-kod. Systemen kan antingen anvénda en intern GNSS-mottagare eller
en extern dito genom en RF-kabel.

Tabell 4.14: Specifikation for ADA och C-ADA fran IAl.

ADA C-ADA
Kategori Typ A Typ A
Vikt Under 2,6 kg Under 1,1 kg
Storlek 230x 190 x 52 mm 140 x 110 x 50 mm
Frekvensband L1 och L2 L1 och L2
Antal element Framgar ej Framgar ej
Effektforbrukning 45W Under 25 W

Krypterade signaler  P(Y)-kod, M-kod P(Y)-kod
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(a) ADA (b) C-ADA

Figur 4.7: Storskyddssystem fran Israel Aerospace Industries. Observera att figurerna
inte dr skalenliga. (Bilder: TAI)

4.8 InfiniDome

InfiniDome ir ett israeliskt foretag som specialiserat sig pa storskyddssystem for sma
eller medelstora UAS:er, lastbilsflottor samt tidsservrar i kritisk infrastruktur. Sedan
varen 2024 finns, férutom i Israel, dven ett kontor i USA [19] 20].

InfiniDome har fyra storskyddssystem, se figur A.8] varav ett anges som obsolet.
Samtliga &r av typ A, det vill sdga en separat elektronikenhet. Systemen kréiver ingen
flerelementsantenn utan fungerar med flera identiska aktiva en-elementsantenner.

infiniDome g

(a) GPSdome (b) GPSdome2

(c) OtoSphere (d) GPSdome SunStone

Figur 4.8: Storskyddssystem fran InfiniDome. Observera att figurerna inte &r
skalenliga. (Bilder: InfiniDome)

4.8.1 GPSDome och GPSDome OEM

GPSDome lanserades under 2019 och ér ett specialiserat pa att skydda UAS av klass
1-3, det vill siga UAS med en vikt upp till ungefir 600 kg enligt [21]]. Systemet
ar utvecklat for att vara litt, litet, billigt och energisnalt. Losningen finns bade som
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elektronikenhet (typ A) och som OEM-kort. Losningen skyddar GPS L1 och det &r
valbart om ingen ytterligare signal, GPS L2, GPS L5 eller Glonass G1 sldpps igenom.
Storning indikeras via lysdiod pa systemet eller via en datakabel. For mer information,
se tabell 4.15] InfiniDome anger 16sningen som obsolet [19].

Tabell 4.15: Specifikation for GPSDome fran InfiniDome.

Kategori Typ A

Vikt 150 g (OEM: 35 g)

Storlek 74 x 47 x 25 mm (OEM: 40 x 65 x 11 mm)
Frekvensband GPS L1 C/A

Antal element 2 element

Tidsfordrojning 100 ns £+ 15 ns

Effektforbrukning Under 1 W (nominell)

Krypterade signaler Nej

Ovrigt Anges vara obsolet

4.8.2 GPSDome-SunStone

Detta &r den nya varianten av GPSDome vilken presenterades hosten 2024. Databladet
anges fortfarande som preliminért. Grundkonfigurationen &r att den skyddar en av
frekvenserna GPS L1/Galileo E1, GPS L2, GPS L5 eller Glonass G1. Det gar dven
att bestilla till en extrafrekvens mot en nagot hogre vikt och storre formfaktor.
Tva ytterligare av dessa band kan da sldppas igenom av storskyddssystemet, dock
oskyddade. Systemet kan rapportera storarens frekvensband och effekt i realtid via en
datakabel. Det finns dven en lysdiod som indikerar storning. For mer information, se
tabell .16

Tabell 4.16: Specifikation for GPSDome-SunStone fran InfiniDome.

Kategori Typ A

Vikt 100 g (OEM: 50 g)

Storlek 80 x 79 x 28 mm (OEM: 42 x 70 x 16,2 mm)
Frekvensband Valbart, se text

Antal element 2 element

Tidsfordrojning 100 ns £ 15 ns (fixed)

Effektforbrukning Under 1 W (i medel), under 2,7 W (maxvérde)
Krypterade signaler Nej

4.8.3 GPSDome2 och GPSDome2M

GPSDome? lanserades under hosten 2022 [22]). Den ér storre dn sin foregangare och
har mojlighet att koppla in fyra antennelement samt formaga att undertrycka signaler
pé tva frekvenser. GPSDome?2 ir likt GPSDome specialiserad pa sma till medelstora
UAS:er men ocksa bemannade och obemannade markplattformar. Det finns tva snarlika
varianter, GPSDome2 och GPSDome2M, dir skillnaden dr att GPSDome2M &dven
skyddar Galileo E1 som delar frekvens med GPS L1. Bada systemen skickar igenom
GPS L2, GPS L5 eller Glonass G1 oskyddade [19]. For mer information, se tabell.17]

Under markoffensiven i Gaza anvinds GPSDome2 for att skydda de israeliska
mini-UAS:erna mot stérning [23]. Aven innan Gazakriget var GPSDome2 pétiinkt att
integreras i israeliska plattformar [24]. Aven andra linder som USA, Indien och Korea
har stottat utvecklingen av systemet [25]].
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Tabell 4.17: Specifikation for GPSDome2 fran InfiniDome.

Kategori Typ A
Vikt 500 g
Storlek 99,4 x 95,7 x 56 mm
Frekvensband L1+ Gleller L1 + L2 (GPSDome?2)
L1/E1 + Gl eller L1/E1 + L2 (GPSDome2M)
Antal element 2 till 4 element
Tidsfordrojning 100 ns

Effektforbrukning Under 9 W (i medel), under 16 W (maxvérde)
Krypterade signaler ~ Nej

4.8.4 OtoSphere och OtoSphere OEM

OtoSphere ir specialiserad pa att skydda fordon och tidsservrar. Den ér anpassad
for den civila marknaden och kraver darfor ingen exportkontroll. Likt GPSDome é&r
OtoSphere skapad for att vara litt, liten, billig och energisnal. Storskyddssystemen har
mycket gemensamt men en viktig skillnad &r att OtoSphere endast slipper igenom GPS
L2 och Glonass G1 dir GPSDome #ven liter GPS L5-signalen passera. Aven hir finns
béde en integrerad variant och ett OEM-kort [19]. For mer information, se tabell

Tabell 4.18: Specifikation fér OtoSphere fran InfiniDome.

Kategori Typ A

Vikt 150 g (OEM: 35 g)

Storlek 74 x 47 x 25 mm (OEM: 40,3 x 65,2 x 12,3 mm)
Frekvensband GPS L1 C/A

Antal element 2 element

Tidsfordrojning 100 ns £ 15 ns

Effektforbrukning Under 1 W
Krypterade signaler ~ Nej

4.9 Kosminis Vytis

Kosminis Vytis (fritt 6versatt rymdjakt) #r ett litauiskt foretag specialiserat pa
navigeringsutrusning. De har tre olika kategorier av storskyddssystem: OEM-kort,
elektronikenhet med inbyggd mottagare (typ C) och elektronikenhet med integrerad
antenn (typ B eller D), se figur[4.9] Foretaget siljer dven flerelementsantenner.

(a) PEGASUS (b) Exempel pa den mindre (c) Exempel pa den storre form-
formfaktorn faktorn

Figur 4.9: Storskyddssystem fran Kosminis Vytis. Observera att figurerna inte ir
skalenliga. (Bilder: Kosminis Vytis)
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4.9.1 PEGASUS

Pegasus dr Kosminis Vytis kombinerade antenn, storskyddssystem och mottagare
(typ D) som dven kan anvidndas som endast antenn och storskyddssystem (typ B),
se tabell Systemet &r tiankt for lantbruk, obemannade flygande system eller for
marina system enligt hemsidan. Systemet ska klara av att undertrycka en storsignal
med ett J/S pa upp till 115 dB eller flera storsignaler upp till 107 dB [26]].

Tabell 4.19: Specifikation for PEGASUS fran Kosminis Vytis.

Kategori Typ B eller D

Vikt 1400 g

Storlek Diameter: 140 mm, hojd: 56 mm
Frekvensband L1 (GPS, Galileo, Glonass)
Antal element 4 element

Effektforbrukning Under 15 W
Krypterade signaler ~ Nej

4.9.2 KV-AJ3-serien

KV-AJx-serien bestar av fyra olika systemlosningar dér det gemensamma 4r att alla &r
en elektronikenhet med inbyggd mottagare (typ C), se tabell Skillnaden mellan
KV-AJx och KV-AJx-A-mottagarna &r, forutom formfaktorn, att den senare ar klasssad
enligt MIL-STD 810G och 461G. Bada systemen finns i en variant som kallas RAJA
vilken dven skyddar S-bandet fran NavIC. Systemen kan ha en utsignal som bestar av
en RF-signal, en digital signal eller bade och.

Tabell 4.20: Specifikation for KV-AJdx-serien fran Kosminis Vytis.

KV-AJx (RAJA) KV-AJx-A (RAJA)
Kategori Typ C Typ C
Vikt 610 ¢g 1650 g
Storlek 137 x 111 x 23 mm 208 x 165 x 52 mm
Frekvensband Valbart, upp till tre band  Valbart, upp till tre band
Antal element 4 element 4 element
Effektforbrukning Under 12,8 W Under 12,8 W
Krypterade signaler ~ Nej Nej
Ovrigt (bada) Klarar av att undertrycka J/S pa 100 dB

4.9.3 KV-4AJ4x-serien

KV-4AJ4x-serien bestr av elektronikenheter (typ A), se tabell Serien har, likt
KV-AJx, fyra olika 16sningar ddar KV-4AJ4x-RO-R idr den militirklassade varianten,
dér R star for rugged enclosure. Att jamfora med KV-4AJ4x-RO-A dir A star for A-
enclose. Aven hir forekommer varianten RAJA som #ven skyddar S-bandet. Systemen
finns i tre olika signalkonfigurationer men det dr mojligt att skriddarsy vilka signaler
som ska skyddas.
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Tabell 4.21: Specifikation for KV-4AJ4x-serien fran Kosminis Vytis.

KV-4AJ4.x-RO-A (RAJA) KV-4AJ4.x-RO-R (RAJA)

Kategori Typ A/C Typ A/C

Vikt 1750 g 660 g

Storlek 208 x 165 x 52 mm 137 x 111 x 23 mm
Frekvensband Valbart Valbart

Antal element 4 element 4 element
Effektforbrukning Under 11 W Under 11 W
Krypterade signaler ~ Nej Nej

Ovrigt (bada) Klarar av att undertrycka J/S pa 100 dB

4.9.4 OEM-serie

Kosminis Vytis har tre OEM-16sningar: KV-AJ2.C-OEM, KV-AJx-OEM och KV-
4AJ4.x-RO-OEM, dir den forsta anges som preliminér och de tva senare dven finns
som RAJA-variant (som dven skyddar S-bandet), se tabell[#.22] Samtliga system anges
klara av att undertrycka ett J/S pa 100 dB vid anvindande av mottagare fran annan
leverantor.

Tabell 4.22: Specifikation for KV-AJ2.C-OEM, KV-AJx-OEM och KV-4AJ4.x-RO-OEM fran Kosminis
Vytis.

KV-AJ2.C-OEM  KV-AJx-OEM KV-4AJ4-OEM

Kategori Typ A Typ A Typ A

Vikt Under 25 g 305¢ 50¢g

Storlek 85x50x7,5mm 137x85x16 mm 113x78x9,5mm
Frekvensband Dualband 3 band 4 band

Antal element 4 element 4 element 4 element
Effektforbrukning Under 7 W Under 14,5 W Under 11 W
Krypterade signaler =~ Nej Nej Nej

4.10 L3Harris

L3Harris dr ett amerikanskt foretag som bildades ar 2019 i och med ihopslagningen av
L3 Technologies och Harris Corporation.

4.10.1 TruNav-M

TruNav-M idr L3Harris storskyddssystem med inbyggd GPS-mottagare (typ C) pa ett
gemensamt kretskort men kan ocksa anvindas enbart som storskyddssystem (typ A).
TruNav-M finns dven i en mindre variant: LR PGK [27]].

4.11 Lockheed Martin

Lockheed Martin dr ett amerikanskt foretag inom flyg-, forsvars- och rymdindustri.

4.11.1 GSTAR

Lockheed Martins storskyddssystem bestar av en elektronikenhet (typ A). GSTAR
(GPS spatial temporal anti-jam receiver) dr skapad for bemannade och obemannade
plattformar. Lockheed Martin har sdlt mer 4n 4000 GSTAR-system och GSTAR ska
bland andra integreras i moderniseringsfasen av stridsflygplanet F-35 fran Lockheed
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Martin [28]].

GSTAR idr uppbyggt kring byggklossar som gar att modifiera efter egna
onskemal. Systemet anvénder, forutom att ligga nollstdllen i antenndiagrammet i
storarnas riktning, dven teknik for att rikta antenndiagrammet mot satelliterna, dven
kallad tredje generationens storskyddssystem. Systemet forekommer i en Selective
availability anti-spoofing module (SAASM)/P(Y)-variant och en variant som stodjer
bade SAASM/P(Y) och M-kod, se tabell [4.23]

Tabell 4.23: Specifikation for GSTAR-M fran Lockheed Martin.

Kategori Typ A

Vikt 5,4 kg (11,9 Ibs)

Storlek 30,5x20,6 x7,4cm (12,0 x 8,1 x 2,9 inch)
Frekvensband L1ochL2

Antal element 7 element

Effektforbrukning 48 W
Krypterade signaler  P(Y)-kod, M-kod

4.12 Meteksan Savunma

Meteksan Savunma ér ett turkiskt vapenforetag grundat 2006 som ibland géar under
namnet i 6versittning: Meteksan Defense.

4.12.1 AGNOSIS

AGNOSIS dr ett storskyddssystem (typ A). Den kommer i tre olika varianter:
AGNOSIS AJ-430-X/R-M, AGNOSIS AJ-430-X/R och AGNOSIS AJ-460-X, dir
skillnaden ligger i frekvensband, kommunikationsldnkar och formfaktor, se tabell@]
och figur [4.10] P& L1-bandet skyddas GPS L1, E1, QZSS L1, B1C, B1I, SBAS och
G1 samtidigt. AJ-460-X skyddar dven GPS L2, Glonass L2 samt L-bandskorrektioner.
Samtliga system gar att fa med GNSS-mottagare som tillval.

Tabell 4.24: Specifikation for AGNOSIS fran Mateksan Savunma.

AGNOSIS AGNOSIS AGNOSIS
AJ-430-X/R-M AJ-430-X/R AJ-460-X
Kategori Typ A Typ A Typ A
Vikt 300£50 g 300+£50 g Under 450 g
Storlek 70x70,5x24,5mm 135x90x 16 mm 150 x 150 x 24 mm
Frekvensband L1-band L1-band L1, L2, L-bands-
korrektioner
Antal element 4 element 4 element 4 element
Effektforbrukning Under 15 W Under 15 W Under 33 W
Krypterade signaler ~ Nej Nej Nej
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Figur 4.10: Elektronikenhet for AGNOSIS fran Meteksan Savunma. (Bild: Meteksan
Savunma)

4.13 Mayflower Communications

Mayflower Communicaions ir ett amerikansk foretag grundat ar 1986 som har stor-
skyddssystem med fyra, fem eller sju antennelement, se figur Dessa gar under
namnet NavGuard eller MAGNA (Multi-platform anti-jam GPS navigation antenna).

(a) NavGuard 420 (b) NavGuard 501 (c) NavGuard 700 (d) NavGuard 720
SAGE MAGNA-F MAGNA-I

Figur 4.11: Storskyddssystem fran Mayflower Communications. Observera att
figurerna inte 4r skalenliga. (Bilder: Mayflower Communications)

4.13.1 NavGuard 420

NavGuard 420 utvecklades under amerikanske marinens HI-GAINS-program vilket
syftade till att utveckla system for sma UAS:er och handhéllna enheter. Systemet
gar att uppgradera med funktionalitet att avldsa riktning till storare (direction of
arrival). Systemet ska dven stodja Blue force electronic attack (BFEA), det vill siga
ha mgjlighet att stora ut civila signaler utan att paverka M-kod. For mer information,
se tabell 23]

Tabell 4.25: Specifikation for NavGuard 420 fran Mayflower Communications.

Kategori Typ A

Vikt 113 g (4 0z)

Storlek 6,6cmx 6,6 cmx3,0cm (2,60x2,60x 1,19 inch)
Frekvensband GPS L1 och L2

Antal element 4 element

Effektforbrukning Under 10 W
Kryperade signaler P(Y)-kod, M-kod
Ovrigt STAP, BFEA, undertrycker J/S > 90 dB

4.13.2 NavGuard 501 SAGE

NavGuard 501 SAGE (Submarine anti-jam GPS enhancement) ar ett storskyddssystem
skapat for ubatar som har integrerats av amerikanska marinens NIWC-program. For
mer information, se tabell .26
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Tabell 4.26: Specifikation for NavGuard 501 SAGE fran Mayflower Communications.

Kategori Typ A

Vikt inkl. antenn 750 g (1,65 1bs)

Storlek 3,5x7,6x 14,6 cm (1,364 x 3 x 5,73 inch)
Frekvensband GPS L1 och L2

Antal element 5 element

Effektforbrukning Under 15 W
Kryperade signaler ~ P(Y)-kod, M-kod
Ovrigt STAP, stodjer Iridium

4.13.3 NavGuard 700 MAGNA-F

NavGuard 700 MAGNA-F, dir F star for Federated, utvecklades under MAGNA fas 111
i samarbete med den amerikanska armén och har anvéinds under militira operationer.
Systemet bestar av en elektronikenhet (typ A) och en tillhérande 7-elementsantenn,
som enligt databladet har bra prestanda trots att den bara dr 3,5 tum i diameter. Systemet
gar att uppgradera med funktionalitet att avldsa riktning till storare och situation
awareness. For mer information, se tabell [4.27]

Tabell 4.27: Specifikation for 700 MAGNA-F fran Mayflower Communications.

Kategori Typ A
Vikt AE 658 g (1,45 1bs)
Vikt CRPA 318 g (0,7 1bs)
Storlek AE 15x8x3 cm (5,73 x 3 x 1,26 inch)
Storlek CRPA Diameter: 8,9 cm (3,5 inch)
Ho6jd: 4,4 cm (1.75 inch)
Frekvensband L1ochL2
Antal element 4 till 8 element

Effektforbrukning Under 17 W
Krypterade signaler  P(Y)-kod, M-kod
Ovrigt STAP, stodjer BFEA, undertrycker J/S > 90 dB

4.13.4 NavGuard 720 MAGNA-I

NavGuard 720 MAGNA-I, dir 1 star for Integrated, &r ett storskyddsystem med
integrerad antenn och elektronikenhet (typ B) som i Ovrigt liknar NavGuard 700
MAGNA-F. Systemet utvecklades under den amerikanska arméns PEO Aviation PM
Aviation Assured Airspace Access Systems (PM A3S) under MAGNA phase III
och har integrerats pa amerikanska militdrens och amerikanska statens plattformar.
Direction of arrival och support for Iridium finns som optioner. Fér mer information,

se tabell [4£.28]

Tabell 4.28: Specifikation for 720 MAGNA-I fran Mayflower Communications.

Kategori Typ B

Vikt 497 g (14 oz)

Storlek Diameter: 11,4 cm (4,45 inch)
Hojd: 5,0 cm (1,95 inch)

Frekvensband L1ochL2

Antal element 7 element

Effektforbrukning 17W
Krypterade signaler ~ P(Y)-kod, M-kod
Ovrigt STAP, BFEA, undertrycker J/S > 90 dB
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4.14 Novatel

Novatel dr ett kanadensiskt foretag som 4gs av den svenska koncernen Hexagon. Stor-
skyddssystemen fran Novatel kallas GAJT vilket star for GPS Anti-Jam Technology.
GAJT-produkter hade ar 2017 exporterats till 16 linder [29]. Export av GAJT lyder
under brittisk och kanadensisk lagstiftning.

Novatel har tre 16sningar med integrerad antenn och storskyddssystem (typ B)
med tre, fyra respektive sju antennelement, se Figur [#.12] Novatel har dven en
fyraelementslosning med endast storskyddssystem (typ A) som gar att fa integrerad
eller som OEM-Kort.

(a) GAJT-310 (b) GAJT-410 (ML)

(c) GAJT-710 (ML) (d) GAJT-AE-N

Figur 4.12: Storskyddssystem fran Novatel. Observera att figurerna inte &r skalenliga.
(Bilder: Novatel)

4.14.1 GAJT-310

GAJT-310 ar den nyaste och minsta i GAJT-familjen. Den &r utvecklad for att
vara liten och ldtt for sma fordon och autonoma plattformar. Den finns bade som
integrerad produkt (typ B) och OEM-kort (GAJT-310 Federated) dir antennen och
elektronikenheten #r separerade (typ A). Enligt [30] kan den lokalisera storare
(directional finding) med upp till 10 graders noggrannhet dven om andra killor inte
anger att den har directional finding. Systemet skyddar flera signaler pa L1 och L2
samtidigt som det slipper igenom bland andra L5. Fér mer information, se tabell [4.29]

Tabell 4.29: Specifikation for GAJT-310 fran Novatel.

Kategori Typ B (och A)
Vikt 545 ¢
OEM: 73 g
Storlek 130 x 100 x 52 mm
OEM : 95 x 75 mm
Frekvensband L1ochL2
Antal element 3 element
Tidsfordrojning Under 50 ns

Effektforbrukning Under 3 W (typiskt)
Krypterade signaler  P(Y)-kod, M-kod
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4.14.2 GAJT-410 (ML och MS)

Novatels storskyddssystem med fyra element och med integrerad antenn kallas GAJT-
410 och finns som landbaserad (ML) eller sjobaserad (MS) variant. Skillnaden mellan
dessa tva varianter dr troligen endast firgen. Enligt datablad dr GAJT-410 battle proven.
Systemet undertrycker signaler kring L1 och L2 med en bandbredd av 24 MHz och
ndmner specifikt GPS L1, Galileo E1, QZSS L1, SBAS L1 samt GPS L2, QZSS L2.
For mer information, se tabell [4.30]

4.14.3 GAJT-710 (ML och MS)

Novatels storskyddssystem med sju element och med integrerad antenn kallas GAJT-
710 och finns, likt GAJT-410, som landbaserad (ML) eller sjobaserad (MS) variant.
Skillnaden mellan dessa tvd varianter #r troligen endast firgen. Aven dessa #r battle
proven. Systemet anges ha en reducerad termisk signatur och ett tyst lige. System
undertrycker samma signaler som GAJT-410. For mer information, se tabell [4.30}

Tabell 4.30: Specifikation for GAJT-410 och GAJT-710 fran Novatel.

GAJT-410 GAJT-710
Kategori Typ B Typ B
Vikt 1,7 kg 7,5 kg
Storlek Diameter: 139,8 mm Diameter: 289 mm
Ho6jd: 95 mm Ho6jd: 120 mm
Frekvensband L1 och L2 L1 ochL2
Antal element 4 element 7 element
Effektforbrukning 18 W 25W
Krypterade signaler  P(Y)-kod, M-kod P(Y)-kod, M-kod
Ovrigt Undertrycker J/S < 50 dB, Undertrycker J/S < 55 dB,
directional finding directional finding, silent
mode

4.14.4 GAJT-AE-N och GAJT-AE-R

Novatel har dven ett separat storskyddssystem (typ A) anpassat for en extern fyra-
elementsantenn, se tabell GAIJT-AE ir anpassad for mindre plattformar, sa som
obemannade flygande plattformar, men anvinds dven pa olika typer av plattformar.
GAJT-AE finns bade integrerad (GAJT-AE-N) och som OEM-kort (GAJT-AE-R).
GAJT-AE-N finns pa Schiebel Camcopter S-100 och testades pa M777C1 Howitzer
for den kanadensiska armén [29]).

Tabell 4.31: Specifikation for GAJT-AE-N och GAJT-AE-R fran Novatel.

Kategori Typ A

Vikt 1,2 kg
OEM: 585 g

Storlek 179,5 x 155,5 x 39 mm
OEM: 150 x 120 x 35 mm

Frekvensband L1 (GPS L1, Galileo E1, QZSS L1, SBAS L1)
L2 (GPS L2, QZSS L2)

Antal element 4 element

Effektforbrukning 1I5W
Krypterade signaler  P(Y)-kod, M-kod
Ovrigt Undertrycker typiskt J/S = 40 dB
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4.15 Quantum Reversal

Quantum reversal 4r ett start-up fran Kanada som har tre storskyddssystem dir alla
anges vara anpassade for sma plattformar dir effekttillgdngen dr begrinsande. Hur
mycket effekt system drar framgér dock inte. Quantum reversal har bade produkter
med bara elektronikenhet (typ A) och med elektronikenhet med inbyggd antenn (typ

B).

4.15.1 QR-100

QR-100 bestar av ett storskyddsenhet (typ A) med tre utgangar dir tre separata (helst

identiska) antenner ansluts, se figur#.13a] For mer information, se tabell f.32]

QUANTUM
REVERSAL

S CUTTING
L0 EDGE
% WIRELESS
SOLUTIONS

(a) QR-100

QUANTUM
@) REVERSAL

CUTTING

EDGE
WIRELESS
SOLUTIONS

(b) QR-200

Figur 4.13: Storskyddssystem fran Quantum reversal. (Bilder: Quantum reversal)

Tabell 4.32: Specifikation for QR-100 fran Quantum reversal.

Kategori
Vikt
Storlek

Frekvensband
Antal element
Effektforbrukning
Krypterade signaler
Ovrigt

Typ A

220 g (250 g med antenner)

Diameter: 134 mm (med kontakter)

Hojd: 45 mm

GPS L1 och L2

3 element

Ej angivet

Slapper igenom

Bandbredd 30 MHz, in band rejection -30 dB
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4.15.2 QR-200 och QR-201

QR-200 &r bestar av ett storskyddssystem med inbyggd treelementsantenn vilket gor
att den i#r storre 4n QR-100, se figur Den tar, till skillnad frin QR-100 #ven
emot Galileos El-signal. QR-201 har samma formfaktor som QR-200. Skillnaden &r
att QR-201 har en storre bandbredd och tar emot pa fler band, se tabell QR201
anges som preliminir.

Tabell 4.33: Specifikation féor QR-200 och QR-201 fran Quantum reversal.

Kategori Typ B
Vikt 500 g
Storlek Diameter: 144 mm, h6jd: 58 mm
Frekvensband L1, L2 och E1 (QR-200)
L1, L2, El, E5b, G1, G2, G3, B1 och B2 (QR-201)
Antal element 3 element

Effektforbrukning Ej angivet
Krypterade signaler ~ Slidpper igenom
Ovrigt Bandbredd 30 MHz (QR-200), 60 MHz (QR-201)

4.16 Raytheon UK

Raytheon UK (tidigare Raytheon Systems Limited) &r ett brittiskt foretag som &r en
del av RTX som ir virldens storsta flyg- och forsvarsbolag. Raytheon har enligt egen
utsago levererat storskyddsystem till USA, Storbritannien och 6ver 20 andra nationer
och har levererat 6ver 15 000 anti-storenheter [31]].

Raytheon har tidigare varit ganska 6ppna med sina méanga produkter men det dr
numera svart att hitta 6ppen information. DAR och RCAS nimns i [2] men uteldmnas
hir eftersom det saknas uppdaterad information.

4.16.1 Landshield

Landshield &r den version av Landshield som har fyra antennelement. Den har antenn
och storskyddssystem integrerat (typ B). For mer information, se tabell f.34] och

figur I-T2)

Tabell 4.34: Specifikation fér Landshield fran Raytheon UK [2].

Kategori Typ B

Vikt Under 1,5 kg

Storlek Diameter 115 mm, hdjd: 50 mm
Frekvensband L1 ochL2

Antal element 4 element

Tidsfordrojning Under 3 ms

Effektforbrukning 10W
Krypterade signaler  P(Y), M-kod

4.16.2 Landshield Plus

Landshield Plus ir den version av Landshield som har sju antennelement och finns i tva
varianter: endast elektronikenheten (Landshield Plus AE-M) eller med elektronikenhet
och antenn integrerat (Landshield Plus). For mer information, se tabell och

figur[d.14]
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Figur 4.14: Elektronikenhet for Landshield Plus (till vinster) och Landshield fran
Raytheon UK. (Bild: Raytheon)

Tabell 4.35: Specifikation for Landshield Plus fran Raytheon UK [32].

Kategori Typ B
Typ A (AE-M)
Vikt 2,9 kg
3,05 kg (AE-M)
Storlek Diameter: 198 mm, hojd: 70 mm
230 x 200 x 50 mm (AE-M)
Frekvensband L1ochL2
Antal element 7 element

Effektforbrukning 18 W (AE-M)
Kryperade signaler P(Y), M-kod

4.16.3 ADAP

ADAP star for Advanced Digital Antenna Production och var det forsta digitala
storskyddssystemet som klarade av att skydda L1 och L2 samtidigt. Systemet anvander
STAP-algoritmen och kan ge anvindaren en bild Over storsituation (situational
awareness). ADAP har blivit installerad pa mer én 20 olika plattformar [31]]. For mer
information, se tabell f.36]

Tabell 4.36: Specifikation for ADAP fran Raytheon UK [2].

Kategori Typ A

Vikt 4.5 kg

Storlek 220 x 60 x 330 mm
Frekvensband L1lochL2

Antal element 7 element
Tidsfordrojning Under 3 ms

Effektforbrukning 48 W
Krypterade signaler  P(Y), M-kod

4.16.4 GAS-1

GAS-1 star for GPS Anti-Jam System-1 och utvecklades pa uppdrag av brittiska och
amerikanska flygvapnet i borjan pa 90-talet och dr baserad pa analog teknik
[29]. Elektronikenheten genomgick 2011 en uppgradering [2]. GAS-1 som har sju
antennelement finns bade som elektronikenhet (typ A) och med integrerad antenn (typ
B). Systemet kan skydda L1 eller L2 och sldpper igenom M-kod [29].

Systemet har anvinds operativt sedan 1998 [2]]. GAS-1 finns installerad pa mer én
40 olika plattformar och anvénds av flygvapnet i Storbritannien, USA och Australien
[31]. Aven Norge och Danmark har anskaffat GAS-1 till fartyg [2]].
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4.17 ST Engineering

Singapore Technologies Engineering dr ett singaporianskt teknikforetag som haller
pa bland annat med flyg- och forsvarstillimpningar. Foretaget bendimns ibland med
forkortningen Stengg.

ST Engineering har ett integrerat storskyddssystem med fyra antennelement
(typB), se ﬁgur Den har en bandbredd pa 20 MHz och anges klara av smalbandig
och bredbandig storning. Ovrig information kan ses i tabell

Figur 4.15: Storskyddssystem fran ST Engineering. (Bild: ST Engineering)

Tabell 4.37: Specifikation for integrerat stérskyddssystem fran ST Engineering.

Kategori Typ B

Vikt Under 2,5 kg

Storlek Diameter: 188 mm, h6jd: 48 mm
Frekvensband GPS L1 C/A, L1C, BeiDou B1C, B1I
Bandbredd 20 MHz

Antal element 4 element

Effektforbrukning Under 12 W
Krypterade signaler ~ Nej
Ovrigt Undertrycker J/S < 40 dB, bandbredd 20 MHz

4.18 Thales

Thales ir ett franskt foretag specialiserat pa flyg och forsvar, som innan ar 2000 gick
under namnet Thomson-CSF.

4.18.1 TopShield

TopShield &dr Thales elektronikenhet (typ A) anpassad for flera typer av plattformar
diribland vapensystem, se figur £.16h. Datablad saknas men enligt [33] skyddar
systemet militira GPS-signaler pa L1 och L2 med en STAP-algoritm och dr kompatibel
med Galileo PRS. Den kan fungera med alla GNSS-mottagare och slidpper dirfor
sannolikt igenom 6vriga GNSS-signaler.

Thales fick under 2021 ett kontrakt pa navigationssystem till franska arméns Falcon
2000LXS Albatros dir TopShield ingar [34]. TopShield finns dven pa franska arméns
transport- och tankplan (A330 MRTT) [35]].

4.18.2 ScaleFlyt

ScaleFlyt dr ett mycket litet storskyddssystem (typ A) utvecklat for UAV-plattformar,
se figur F16p. Systemet tar emot GPS L1 C/A-signaler samt Galileo E1 OS med en
bandbredd pi 16 MHz (kring 1575,42 MHz). Aven denna anviinder STAP-algoritm.
For mer information, se tabell 38}
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(a) TopShield

(b) ScaleFlyt

Figur 4.16: Storskyddssystem fran Thales. Observera att figurerna inte &r skalenliga.

(Bilder: Thales)

Tabell 4.38: Specifikation fér ScaleFlye fran Thales.

Kategori

Vikt

Storlek
Frekvensband
Bandbredd

Antal element
Effektforbrukning
Krypterade signaler
Ovrigt

Typ A

9% g

77,7 x 54 x 25 mm (utan kontakter)
L1/El

16 MHz

2 element

3wW

Nej

Situation awareness indicator

4.19 Tualcom

Tualcom é&r ett turkiskt foretag grundat ar 2013 som bland annat arbetar med
kommunikationslosningar. Foretaget levererar enligt egen utsago till forsvarsforetag
i Turkiet och ska dven ha exporterat produkter till andra linder [36]]. Foretaget har flera
16sningar med tva, fyra, atta eller 16 antennelement.

4.19.1 ANTY (2 element)

ANTY ir Tualcoms minsta storskyddssystem som enligt egen utsago dven &r vérldens
minsta med sina 80 g, se ﬁgur ANTY har tva antennelement och dr av typ A, det
vill sidga en elektronikenhet. Elektronikenheten &r utvecklad for den civila marknaden
och anges ha en bandbredd pa upp till 30 MHz. Fér mer information, se tabell

Tabell 4.39: Specifikation for ANTY fran Tualcom.

Kategori

Vikt

Storlek
Frekvensband

Antal element
Effektforbrukning
Krypterade signaler
Ovrigt

Typ A

80 ¢g

4,5x5,8x 1,25 cm

GPS L1, Galileo E1, BeiDou B1,
SBAS

2 element

Under 3 W

Slapper igenom

Undertrycker J/S > 40 dB

4.19.2 TUALAJ 4000-serie (4 element)

Tualcom har fyra 16sningar med fyra antennelement: TUALAJ 4100-MINI, TUALAJ
4200-MINI, TUALAJ 4300 och TUALAJ 4500-D. Tre av dessa dr storskyddssystem
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Figur 4.17: ANTY fran Tualcom. (Bild: Tualcom)

som gar att kopa antingen med eller utan inbyggd GNSS-mottagare. Den fjirde &r en
antenn med integrerat storskyddssystem som @ven kan ha en inbyggd GNSS-mottagare
som tilligg, se figur .T8] Dessa skiljer sig bland annat i storlek och i vilka frekvenser
som skyddas. I flera av systemen forkommer flera olika optioner over vilka frekvenser
som skyddas samtidigt, se tabell Till samtliga mottagare finns inbyggd GNSS-
mottagare som tillval.

4.19.3 TUALAJ 8000-serie (8 element)

Tualcom har fyra 16sningar med atta antennelement: TUALAJ 8200, TUALAJ 8300,
TUALAJ 8600 och TUALAJ 8300-D. Tre av dessa dr storskyddssystem antingen
med eller utan inbyggd GNSS-mottagare. Den fjarde dr en antenn med integrerat
storskyddssystem som &dven kan ha en inbyggd GNSS-mottagare som tilligg, se
figur [4.19] Dessa skiljer sig bland annat i storlek och i vilka frekvenser som skyddas,

se tabell [£.41]

: QQQQ’ .
v d

(a) TUALAJ 4100-MINI (b) TUALAJ 4200-MINI

(c) TUALAIJ 4300 (d) TUALAJ 4500-D

Figur 4.18: Storskyddssystem med fyra antennelement fran Tualcom. Observera att
figurerna inte 4r skalenliga. (Bilder: Tualcom)
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Tabell 4.40: Specifikation for fyra-elementssystem fran Tualcom.

TUALAJ 4100-MINI TUALAJ 4200-MINI TUALAJ 4300 TUALAJ 4500-D
Kategori Typ A eller C Typ A eller C Typ A eller C Typ B eller D
Vikt 188 g 165¢g 440 g 4500 g
Storlek 72x72x2,3cm 7,9x5,65x2,1 cm 11x10x2cm Diameter: 25 cm, hojd: 13,8 cm
Frekvensband L1, El, B1C och SBAS L1, El, B1, SBAS L1,L2, El, B1, SBAS L1, L2, L5, El, E5a, B2a, SBAS,
och och L-bandskorrektion
L2 eller L5, ESab eller G1 G1, G2 eller L5, ESab och
L6, ESb, E6, B2b, B3 eller G1, G2
Bandbredd Upp till 30 MHz Upp till 30 MHz Ej angivet Ej angivet
Antal element 4 element 4 element 4 element 4 element
Effektforbrukning Under 6 W Under 12 W 18 W (max) 30 W (max)
Krypterade signaler ~ Sldpper igenom Slapper igenom Sldpper igenom Slapper igenom
Ovrigt Undertrycker J/S > 40 dB Undertrycker J/S > 40 dB Undertrycker J/S > 40 dB Undertrycker J/S > 50 dB
Tabell 4.41: Specifikation for atta-elementssystem fran Tualcom.
TUALAJ 8200 TUALAJ 8300 TUALAJ 8600 TUALAJ 8300-D
Kategori Typ A eller C Typ A eller C Typ A eller C Typ B eller D
Vikt 366 g 410 g 2300 g 4150 g
Storlek 9x11x2,3cm 139x7x2,1cm 9,0x9,5x18,7cm Diameter: 25 cm, hojd: 9,8 cm
Frekvensband L1, G1, E1, B1C, SBAS L1, L2, El, B1, SBAS L1,L2,L5, L6, G1, G2, El, E5a, Samma som TUALAJ 8300

Antal element
Effektforbrukning
Krypterade signaler
Ovrigt

8 element

12 W (max)

Slépper igenom
Undertrycker J/S > 50 dB

och

G1, G2 eller L5, E5ab

8 element

24 W (max)

Sldpper igenom
Undertrycker J/S > 50 dB

E6, B1, B2a, B3, SBAS, L-bands-
korrektion

8 element

45 W (max)

Sldpper igenom

Undertrycker J/S > 50 dB

8 element

24 W (max)

Slépper igenom
Undertrycker J/S > 50 dB
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(a) TUALAJ 8200

(c) TUALAJ 8600

(b) TUALAJ 8300

(d) TUALAJ 8300-D

Figur 4.19: Storskyddssystem med atta antennelement fran Tualcom. Observera att
figurerna inte ir skalenliga. (Bilder: Tualcom)

4.19.4 TUALAJ 16300 (16 element)

TUALAIJ 16300, se figur ar enligt egen utsago det forsta och hittills enda
storskyddssystem som har 16 antennelement. Fér mer information, se tabell [4.42]

Figur 4.20: TUALAJ 16300 fran Tualcom. (Bild: Tualcom)

Tabell 4.42: Specifikation for TUALAJ 16300 fran Tualcom.

Kategori

Vikt

Storlek
Frekvensband

Antal element
Effektforbrukning
Krypterade signaler
Ovrigt

Typ Aeller C

760 g

17x10x 2,8 cm

L1, L2, El, B1, SBAS, G1 och G2 eller
L1, L2, El, B1, SBAS, L5 och E5a/b
16 element

Under 25 W

Sldpper igenom

Undertrycker J/S > 50 dB
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5 Avslutande kommentarer

I och med att behovet att skydda sig mot GNSS-stérning har dkat och kunskapen om
att det finns 16sningar dven nar den civila sektorn kommer sannolikt marknaden for
storskyddssystem att fortsitta 6ka. Detta snabbas pa ytterligare av att tekniken blir
billigare och att dven vissa civila foretag borjar tillverka storskyddslosningar. Systemen
blir mindre, billigare och skyddar fler signaler &n bara GPS L1 och L2.

I den hir rapporten har 19 olika tillverkare av storskyddssystem och dess produkter
niamnts. Det finns sannolikt fler system som vars information inte dr Sppet tillgdngliga
pé internet eller som inte har vistvidrlden som malgrupp. Den som planerar att kdpa in
ett storskyddssystem till sin plattform har i den hér rapporten fatt en introduktion till
amnet och en genomgang av vad som finns tillgédngligt just nu. Ddremot &r det svart att
svara pa fragan vilket system som ir bist eller vilken 16sning som passar dina behov
bist. Det giller att fundera igenom sina egna behov och begriansningar och undersoka
om det rader exportrestriktioner for just det systemet.

Viktigt att tinka pa dr ocksa att en storskyddslosning paverkas av hela kedjan fran
antenn till mottagare och dirfor bor den ocksa beaktas som en helhet. En storskydds-
16sning bestar av en gruppantenn, en elektronikenhet och en mottagare. Att sitta in
ett storskyddssystem framfor sin befintliga mottagare forbéttrar sannolikt prestandan,
men for att na upp till den specificerade undertryckningen krévs att hela kedjan &r
kompatibel. Det dr dven viktigt att undersoka om storskyddssystemet dr kvalificerad
for den avsedda tillimpningen, da det &r skillnad pa till exempel ett stridsfordon eller
en stridsbat.

Storskyddssystem ska inte bara ses som ett system som skyddar GNSS-mottagaren
mot storning. Lika viktigt idag dr att informera anvidndaren om att storning fore-
kommer. Extra information som indikatorer pa storning eller vilseledning samt
riktningsbestdmning bor utnyttjas av anvidndaren, bade civila och militéra.
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A Appendix

Tabell A.1: Oversikt éver i storskyddssystem genomgangna i rapporten samt nagra utvalda
egenskaper. Del 1 av 2.

Antal element
Under 1 kg
Under 200 g
M- eller P-kod
Vapensystem

OEM

Tillverkare/System Kategori

IBAE Systems

DIGAR-200 A 2-7
DIGAR-300 A 2-7
DIGAR GUARDIAN B 7
IGAS
NavFire
NavStorm
SABR

oNeoNeNe!
=
SNENEN
<
SENENENENENEN
ANENENEN

CR8894SXF+ B | | 4] | |

7-6008 DACUS A
7-6005 A
7-6010 DACU8b A
7-6150 DACU4c B

AN

B~ 0~ 0
AN N NN

(Collins Aerospace|
MSAS-100 Bl | |71 | v | |

IDiehl Defence
NavProtect M B | | ? | | | v |

[Elbit Systems
iSNS A ? v
JaGuard A 4 v

[Israel Aerospace Industries (IAI)|
ADA
C-ADA

InfiniDome

GPSDome
GPSDome-SunStone
GPSDome2(M)
OtoSphere

> >
NS

2-4

> > > >
SNSSS

Kosminis Vytis|
Pegasus B D
KV-AJx C
KV-4AJ4x
KV-AJx-OEM

> >
I NG N NN
AN

!;3Harris
TruNav-M Al Jel T2 [ 2 [
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Tabell A.2: Oversikt dver i storskyddssystem genomgangna i rapporten samt nagra utvalda
egenskaper. Del 2 av 2.

Antal element
Under 1 kg
Under 200 g
M- eller P-kod
Vapensystem

OEM

Tillverkare/System Kategori

ockhead Martin

GSTAR-M Al ||

-
AN

|Mateksan Savunmal
AGNOSIS Al || | 4]

<
.

IMayflower Communications|
NavGuard 420 A
NavGuard 501 SAGE A 4-8
700 MAGNA-F A
720 MAGNA-I B

<
SNSNSNS
DN N NN

INovatel
GAJT-310 A
GAJT-410
GAJT-710
GAJT-AE A

oW W
A9 h W

AN
NSNS

IQuantum reversal|
QR-100 A
QR-200 och QR-201 B

AN

i

aytheon
Landshield B
Landshield Plus
ADAP
GAS-1

> > >

o~
SN N
RAANANEN

ST Engineering
Namn saknas B | | 4| | | |

hales|

TopShield
ScaleFlyt

i
> >
N o
AN
\

~

AN

o=

ualcom|

ANTY

TUALAIJ 4100-MINI
TUALAJ 4200-MINI
TUALAJ 4300
TUALAJ 4500-D B D
TUALAIJ 8200
TUALAIJ 8300
TUALAIJ 8600
TUALAIJ 8300-D B D
TUALAJ 16300 A C

> > P> > > > 2>
[oNeONe! [oNeNe!

00 00 00 00 A DA

AN N Y NN

NSNS

R I CRC R

>
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