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Sammanfattning

Den 6kande digitaliseringen innebdr utéver ett omfattande beroende av tekniska system ett
beroende av satellittjanster for att de tekniska systemen ska fungera. Tid och frekvens via
globala satellitnavigeringssystem (GNSS) ar exempel pa sadana satellittjanster. Det innebar
att paverkan pa GNSS kan medfora stérningar hos tekniska system som i sin tur paverkar
aktorer och deras uppdrag.

Denna rapport innehaller ett metodstdd till aktrer som ska gora sarbarhetsanalyser, bland
annat de risk- och sarbarhetsanalyser (RSA) som statliga myndigheter, regioner och kommu-
ner enligt lagstiftningen ska genomfdra. Metodstddet &r tankt att underlatta arbetet med att
identifiera hur aktorers verksamhet paverkas vid storning eller vilseledning av GNSS
avseende tid och frekvens.

I rapporten presenteras en arbetsgang i sju steg for hur en analys av beroendet av GNSS kan
genomforas. | rapporten ges ocksa ett urval exempel pa sadana beroenden.

De sju stegen &r: i) bemanning av analysgrupp, ii) kartlaggning av prioriterade ataganden, iii)
identifiering av kritiska beroenden av tekniska system, iv) identifiering av de tekniska syste-
mens beroenden av tid och frekvens via GNSS, v) kartldggning av redundans i systemen, vi)
undersokning av hur prioriterade dtaganden paverkas av storning eller vilseledning, vii)
kunskapsoverforing internt och externt via RSA-rapporteringen.

Nyckelord: tekniska beroenden, GNSS, tid, frekvens, storning, vilseledning, metodstdd,
risk- och sarbarhetsanalys
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Summary

The increasing digitalisation of society entails not only extensive dependence on technical
systems, but also a dependence on satellite services that allows for these technical systems to
function. The time and frequency services provided by Global Navigation Satellite Systems
(GNSS) are examples of such satellite services. This means that interference with GNSS can
cause disruptions in technical systems, which in turn affect actors and their abilities to carry
out tasks.

This report contains methodological support for actors conducting vulnerability analyses,
including the risk and vulnerability analyses (RVAs) that government agencies, regions, and
municipalities are required to carry out under current legislation. The method support is
intended to aid in identifying how an actor’s operations may be affected when GNSS time
and frequency services are jammed or spoofed.

The report outlines a seven-step workflow for analysing GNSS dependences. It also includes
examples of relevant dependencies.

The seven steps are: i) staffing the analysis group, ii) mapping prioritised commitments, iii)
identifying critical dependencies on technical systems, iv) identifying the technical systems’
dependencies on time and frequency via GNSS, v) mapping system redundancies, vi) exami-
ning how prioritised commitments are affected by jamming or spoofing, vii) ensuring internal
and external knowledge transfer through RV A reporting.

Keywords: technical dependencies, GNSS, time, frequency, jamming, spoofing,
methodological support, risk and vulnerability analysis
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1 Inledning

Samhillets 6kade digitalisering har inneburit att manga samhéllsviktiga tjanster idag helt eller
delvis ar beroende av digitala system inklusive globala satellitnavigeringssystem (GNSS) [1].
Anvandningen av dessa system ger manga fordelar men beroendet av dem skapar &ven sarbar-
heter! hos de verksamheter som ska uppréatthallas i kris och, i varsta fall, under krig. Det inledan-
de Kkapitlet redogor for problematiken med tekniska beroenden av GNSS och hur denna rapport
syftar till att beméta denna problematik.

1.1 Problembeskrivning

GNSS anvands i dag i ett stort antal applikationer. VValkant ar dess roll i olika former av naviga-
tionssystem savél till lands, sjoss och i luften. Mindre kant ar formodligen GNSS roll i att séker-
stalla korrekt tid och frekvens i olika tekniska system som &r beroende av detta.

En del av problematiken med beroende av satellittjanster &r att det inte alltid &r uppenbart for
slutanvandaren att satellittjanster anvands for att sakerstalla en samhallsfunktion. Eftersom det
finns okanda beroenden av satellittjanster forsvaras identifieringen av sarbarheter i kritisk infra-
struktur och i viktiga samhallsfunktioner. For att veta om sarbarheterna &r acceptabla i fred, kris
eller krig kraver det att sarbarheterna ar kanda [2]. Genom att identifiera de tekniska system som
ar beroende av GNSS kan forstaelsen 6ka for hur verksamhetens prioriterade ataganden paverkas
om dessa system drabbas av storning eller bortfall av GNSS. Identifierade sarbarheter kan sedan
arbetas in i verksamhetens risk- och sarbarhetsanalys (RSA).

Exempel pa beroenden som finns dagligen men som man kanske inte reflekterar dver ar att
tidsangivelse via GNSS kan anvéndas for att jamfora dvervakningskameror i utredningar.
Exempelvis saknades korrekt tid i Gvervakningskamerorna vid mordet pa Anna Lindh 2003. De
21 kameror som anvéndes for att utreda mordet hade alla olika tidsangivelser med felaktigheter
mellan 30 minuter och 3 dygn, vilket forsvarade utredningen nar forévarens rorelser skulle kart-
laggas [3]. Ett annat exempel aterfinns inom héalso- och sjukvarden dar frekvens (och tid)
anvands inom avancerad medicinsk utrustning for att blanda olika substanser. N&r korrekt mangd
av ett amne ska tillforas utgar man fran den tid det tar att fylla pa det i stallet for att vaga &mnet.
Mer vélkant ar kanske att en stabil frekvens behdvs for att elnétet ska fungera [1].

Paverkan pad GNSS ar ett hot som ar reellt och tyvarr vanligt forekommande i dagens konflikt-
zoner. Det har ocksa blivit allt vanligare i Sverige och Sveriges naromrade. Paverkan bestar saval
av att GNSS-signaler éverrostas, vilket kallas for stdrning, som att en egengenererad GNSS-
signal skickas ut for att lura en GNSS-mottagare, vilket bendmns vilseledning [4]. Enligt den
svenska nationella sékerhetsstrategin kan IT-relaterade incidenter orsaka stérningar i samhélls-
viktig verksamhet? och i forlangningen darmed paverka den nationella sakerheten [5]. Incidenter
kan orsakas av olyckor och systemfel [5], men dven antagonistiska hot mot Sverige har i allt
hogre grad blivit en realitet [4].

Forsvars- och sakerhetsstrategin for rymden [6] lyfter bland annat att Sverige ska 6ka sin mot-
standskraft for att sakerstalla tillgang till robusta rymdtjanster. Ett sétt att 6ka motstandskraften
ar att Sverige ska verka for att aktdrerna inom beredskapssektorerna bygger upp kunskap om
beroendet av rymdtjanster och genomfor sammanfattande risk- och sarbarhetsanalyser inom
respektive sektor [6]. Ett av malen med det civila forsvaret ar att grundlaggande samhalls-
funktioner ska kunna bibehallas i krig. For att uppna det maste en bred forstaelse for beroende
av rymdtjénster finnas. Denna typ av beroenden finns inom samtliga tolv beredskapssektorer [6].

Risk- och sarbarhetsanalyser &r ett viktigt verktyg i arbetet med att minska risker och sarbarheter
i den egna verksamheten. Det &r &ven ett verktyg for att skapa en 6verblick 6ver de samlade

! Sarbarhet definieras i MSBFS 2024:5 “egenskaper eller bristande formaga som innebér forhdjd sannolikhet for en odnskad
handelse eller mottaglighet for negativa konsekvenser av en handelse.”

2 Samhallsviktig verksamhet definieras i MSBFS 2024:5 verksamhet, jénst eller infrastruktur som uppritthéller eller sikerstaller
viktiga samhéllsfunktioner.”
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riskerna och sarbarheterna pa olika nivaer i samhallet. Slutligen utgor RSA ett beslutsunderlag
for atgarder. Saval processen att ta fram RSA som sjélva produkten kan pa sa satt bidra till okad
sakerhet i samhallet. Statliga myndigheter likval som kommuner och regioner ar alagda att regel-
bundet gora risk- och sarbarhetsanalyser for det egna ansvarsomradet. Vikten av att beakta
GNSS och sarbarheter kopplat till sidana beroenden inom ramen for dessa analyser har blivit
storre i takt med 6kande teknikberoenden.

1.2 Uppdrag, syfte och malgrupp

Under 2025 fick FOI i uppdrag av Myndigheten for Samhallsskydd och Beredskap (MSB)? att
utveckla en forsta version till ett metodstdd som kan stétta vid arbetet med att identifiera hur
verksamheter paverkas vid storning eller vilseledning av GNSS avseende tid och frekvens.
Denna rapport beskriver resultatet av detta arbete, vilket utarbetats med stdd av befintlig litteratur
och expertis inom FOI rérande GNSS och metodutveckling. Metodsttdet har utformats for att
passa in i nuvarande RSA-arbete. Darfor har avstamningar under arbetets gang skett med MSB.
Metodstodet ar tankt att pa sikt kunna anvandas i aktorers arbete med verksamhetsnara risk- och
sarbarhetsanalyser, vilka idag saknar GNSS-perspektivet.

Syftet &r, med andra ord, att bidra med metodsttd for aktérer som behdver identifiera hur deras
samhallsviktiga verksamhet och prioriterade ataganden paverkas vid en storning eller vilseled-
ning av GNSS avseende tid och frekvens. Stidet ska underlatta att i verksamheter identifiera de
tekniska system som &r beroende av GNSS och oka forstaelsen for hur GNSS-paverkningar kan
inverka pa dessa system.

Det foreslagna metodstddet riktar sig framst till de statliga myndigheter som enligt 78 i Forord-
ning (2022:524) om statliga myndigheters beredskap ska gora risk- och sarbarhetsanalyser men
kan anvandas dven av kommuner och regioner som ska gdra motsvarande enligt lagen
(2006:544) om kommuners och regioners atgarder infor och vid extraordinéra handelser i freds-
tid och hojd beredskap. Aven andra aktorer kan ha nytta av materialet i sin kontinuitetsplanering.

I och med den breda malgruppen och méngden tekniska system som omfattas, kan inte metod-
stodet inriktas pa en specifik verksamhets tekniska beroenden utan &r istéllet av generell karaktar
for att passa en bred malgrupp. Stodet &r utformat for att vara kunskapshdjande.

1.3 Rapportens inriktning och avgransning

Det presenterade metodstddet fokuserar pa de tekniska beroenden av GNSS som ror tid och
frekvens. Metodstddet ar konstruerat for att underlatta identifiering av beroenden och att ana-
lysera vilka konsekvenser storning och vilseledning av GNSS skulle fa for aktérernas priori-
terade ataganden. Metodstddet inkluderar inte tekniska beroenden kopplade till positionering via
GNSS.

Metodstodet bestar av en systematisk arbetsgang med illustrativa exempel pa hur olika tekniska
systems funktion beror av tid och frekvensangivelser frin GNSS. Exemplen &r inte heltackande
och speglar inte alla méjliga beroenden av GNSS i samhallet. Daremot kan exemplen hjalpa
anvandaren att skapa en dvergripande forstaelse for var och for vilka andamal sédana system kan
forekomma. For att 6ka bakgrundsforstaelsen for hur GNSS-paverkan kan se ut och vilka konse-
kvenser den kan fa presenteras dven ett scenario som speglar ett méjligt handelseforlopp.

Att bedéma allvarlighetsgraden av GNSS-paverkan och vilka méjliga atgarder for att minska
verksamhetens séarbarheter som finns ar viktiga delar av olika aktorers arbete med att bygga
robusthet och resiliens. Varken allvarlighetsgrad eller majliga atgarder inkluderas dock i detta
metodstod. Metodstodet har inte testats hos aktérerna vilket kan motivera fortsatt bearbetning
och utveckling av metodstddet nar anvandbarheten for aktdrerna har testats.

3 Myndigheten byter namn till Myndigheten for civilt forsvar den 1 januari 2026.
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Metodstodet &r tillimpbart for bade fredstida krissituationer och hojd beredskap. Urvalet av
exempel som presenteras har gjorts pa ett sdant satt att de ska vara mojliga att publicera i en
Oppen rapport.

1.4 Rapportens disposition

Rapporten och dess metodstod ar upplagd enligt foljande. 1 kapitel 2 ges en Gvergripande
beskrivning av GNSS och dess anvandningsomraden och hur en inverkan pa olika aktorers
tekniska system kan paverka samhallsviktiga verksamheter. Exempel pa hur GNSS anvands i
nagra olika beredskapssektorer presenteras liksom ett antal aktuella exempel hur paverkan pa
GNSS har gett effekter pa samhallsviktig verksamhet. Slutligen presenteras i kapitlet ett scenario
som illustration av en handelse dar GNSS paverkas och som kan fungera som en bakgrund for
anvandarna av metodstodet.

Kapitel 3 beskriver mycket kortfattat den roll som risk- och sarbarhetsanalyser har i det svenska
beredskapssystemet. | kapitlet presenteras ocksa en konceptuell modell som illustrerar hur det
foreslagna metodstddet kan forstas i relation till dagens system for risk- och sarbarhetsanalyser.

Kapitel 4 presenterar en systematisk arbetsgang for hur GNSS kan tas in i arbetet med risk- och
sarbarhetsanalyser. Kapitlet beskriver de olika processteg som ingar, vilka fragestallningar som
bor behandlas i respektive steg och ett antal exempel som underlattar forstaelsen for de olika
processtegen.

Slutligen avslutas rapporten i kapitel 5 med en utblick mot méjligt framtida utvecklingsarbete
inom omradet.
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2 GNSS - funktion, anvandning och
sarbarheter

For att kunna genomftra metodstodets systematiska arbetsgang och besvara dess fragor behdvs
en grundforstaelse for vad GNSS &r och hur det anvands. Detta kapitel ger darfor en bakgrunds-
beskrivning av vad GNSS ar samt hur systemet levererar tid och frekvens. Kapitlet beskriver
aven hur stérning och vilseledning kan paverka leveransen av tid och frekvens via GNSS. Det
ges dven exempel pa var i samhéallet GNSS-tid och frekvens kan anvéandas och exempel fran
verkliga handelser dar GNSS har storts eller vilseletts. Slutligen presenteras ett scenario.

2.1 GNSS

GNSS star for Global Navigation Satellite Systems och ar ett samlingsbegrepp for satellitnavi-
geringssystem som &r globala. Idag finns fyra system som réknas som GNSS: amerikanska GPS,
ryska GLONASS, europeiska Galileo och kinesiska BeiDou. Systemen drivs oberoende av
varandra och sander bade 6ppna och krypterade signaler pa flera radiofrekvenser. Krypterade
signaler ar framst for militar anvandning medan de éppna signalerna kan anvandas av vem som
helst. En mer utforlig introduktion till GNSS finns i FOI-rapporten Globala satellitnavigerings-
system: En dversikt 6ver 6ppna signaler och tjanster [7].

Alla GNSS é&r uppbyggda pa liknande satt och kan delas in i tre segment: rymdsegment, mark-
segment och anvéandarsegment. Rymdsegmentet bestar av satelliter i olika omloppsbanor runt
jorden som sander ut navigationsdata. Satelliterna sander signaler pa specifika radiofrekvenser,
vilket kan liknas med att radiostationer har sin egen frekvens som de sander pa. Marksegmentet,
eller kontrollsegmentet som det ocksa kallas, kontrollerar rymdsegmentet och ser till att satelli-
terna sénder ut data med korrekt information om bland annat satellitens placering. Anvandarseg-
mentet bestar av alla GNSS-mottagare som finns pa jorden. Eftersom GNSS-mottagare bara
lyssnar efter GNSS-signaler och gor positionsberakningen lokalt gar det att ha ett obegréansat antal
mottagare samtidigt. Satelliterna kan inte heller veta hur méanga eller vilka som anvéander
signalerna [7]. Figur 1 ar en enkel illustration av hur de olika segmenten relaterar till varandra.

Figur 1. Rymdsegmentet skickar signaler till anvéandarsegmentet dar varje anvandares GNSS-mottagare
kan berékna sin position, hastighet och tid. Marksegmentet ser till att ymdsegmentet fungerar.
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Trenden idag gar mot att allt fler mottagare anvander signaler fran flera system och &ven
anvander signaler pa fler radiofrekvenser. En modern mobiltelefon anvéander signaler fran alla
fyra GNSS. GPS, det amerikanska systemet, ar dldst och ar for manga i dagligt tal synonymt
med GNSS eller handhallna navigationssystem. Det &r ocksa det system som fortfarande &r mest
anvant i vérlden [8].

En GNSS-mottagare tar emot signaler fran satelliterna och kan med hjalp av dem berékna
position, hastighet och tid. Mottagaren kan vara allt fran ett chip i en mobiltelefon till en mer
dedikerad mottagare framtagen for att berdkna positioner med millimeternoggrannhet. For att en
mottagare ska kunna berakna position, hastighet och tid kravs det att den tar emot signaler fran
minst fyra satelliter, dar tre satelliter tillsammans ger en ské&rningspunkt motsvarande motta-
garens position och den fjarde satelliten anvénds for att estimera GNSS-mottagarnas klockfel.
Figur 2 visar en mottagare som har beréknat sin position med fyra satelliter [7]. Om en mottagare
hade haft en perfekt synkroniserad klocka hade endast tre satelliter behovts for att berdkna dess
positionen.

Figur 2. Positionsbestamning med hjalp av fyra satelliter.

2.2 Tid och frekvens

Manga forknippar GNSS endast med position men en viktig del, bade i beraknandet av positions-
I6sningen och som fristaende tjanst, &r distribution av noggranna tid och frekvensangivelser. Alla
satelliter har atomur som haller tiden och som regelbundet synkroniseras med markstationer och
med varandra. Darfor ar GNSS en lattillganglig och smidig kalla till tid, till en betydligt lagre
kostnad &n andra alternativ da en GNSS-mottagare ar langt billigare an till exempel atomur [9].

Tid ar ett matt pa nar nagot har hant, nar nagot sker och nar nagot kommer att handa och anvénds
for att beskriva en sekvens av individuella handelser. Tid mater vi med dagar, timmar, minuter
och sekunder. Sverige som land har en gemensam tid som kallas normaltid, eller vintertid i
dagligt tal. I Sverige ar forskningsinstitutet RISE ansvarigt for att uppratthalla normaltiden men
aven for att distribuera den till olika anvandare runt om i landet. RISE anvander ett antal atom-
klockor for att faststalla en extremt noggrann tid och ser till att den 6verensstammer med den
gemensamma internationella tidsskalan. Den tidsskalan heter pa svenska koordinerad universell
tid, forkortas UTC, och &r ett viktat medelvérde av tidsskalor som mats in i olika laboratorium
runt om i varlden [10]. Standardenheten for métning av ett tidsintervall &r en sekund (s).

For att mata en tidkéllas kvalitet anvands tva begrepp: noggrannhet (eng. accuracy) och
precision (eng. precision). Noggrannheten beskriver hur Iangt fran ett referensvéarde matningen
ar och precision beskriver hur mycket olika métningar varierar inbdrdes. En klocka som konse-
kvent tappar en sekund varje dag har alltsa hog precision men ar inte noggrann.
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Frekvens dr matt pa hur manga ganger en handelse intraffar under ett specifikt tidsintervall.
Standardenheten for att méata frekvens ar hertz (Hz) och ar ett matt pa antalet handelser per sekund.
Tid och frekvens ar tatt sammankopplade da en hertz ar lika med en handelse per sekund [9], [11].

Inom traditionell radio anvands oftast frekvens for att beskriva svangningshastigheten hos den
vag som béar informationen i radiosignalen. Olika kanaler tilldelas olika frekvenser for att inte
stora varandra. Vid anvéndande av GNSS som frekvenskalla &r det inte samma typ av frekvens
som avses, utan formagan att halla takten i ett system. Detta kan jamforas med en metronom.
Har anvands frekvens synonymt med att fa olika delar i ett system att svanga i takt vilket betyder
att systemen kan arbeta ihop. Att svénga i takt innebdr inte enbart att svangningarna &r lika
snabba utan ocksa att de ligger i fas sa att systemen inte motverkar varandra.

221 Systemklockor och stratumnivaer

Enskilda system mater tid genom att ha en nagon form av intern eller extern oscillator. En
oscillator &r en elektrisk komponent som ger en stadig takt (frekvens) och som raknar hur manga
taktslag som forekommit. Det som ar gemensamt for alla klockor &r att de kommer att bérja
driva om de inte synkroniseras mot en referensklocka och hur snabbt klockan driver beror pa hur
bra oscillator den har [12].

Det finns olika typer av oscillatorer med olika egenskaper och noggrannhet. Den enklaste typen,
kristalloscillatorer, haller takten genom att en kristall, oftast i kvarts, hamnar i sjélvsvangning
nar den utsatts for ett elektriskt falt. Atomur &r ocksa en typ av oscillator som haller frekvensen
genom att mata energin som frigors nar elektroner hoppar mellan olika energinivaer. Den senare
ar bade betydligt dyrare och betydligt mer noggrann.

Om ett system har tillgang till internet, kan tiden tas darifran med hjalp av olika protokoll. Det
vanligaste protokollet ar network time protocol (NTP) [13] vilket har anvénts sedan ar 1985.
Inom NTP skickar en klient en fraga till en NTP-server som svara med vad tiden ar. Noggrann-
heten brukar anges vara 10-100 millisekunder.

Ett begrepp som ofta dyker upp i samband med NTP &r stratumnivaer. Det definierar en hierarki
av tidskallor dar Stratum 0 &r den hogsta nivan i hierarkin med hogts noggrannhet och utgérs av
en fysisk referens som ett atomur eller GNSS (vilka har atomur i varje satellit). Stratum 1-kallor
tar sin tid fran stratum 0, stratum 2 tar sin tid fran stratum 1 och sa vidare upp till niva 16.
Stratumnivan anger alltsa avstandet fran referenskéllan vilket ocksa indirekt speglar noggrann-
heten pa tiden. Figur 3 ger en dversikt pa ett system med tva stratumnivaer.

Ett annat protokoll for 6verforing av tid ar PTP, precision time protocol [14]. PTP anvénds
typiskt i avgransade miljoer da kraven pa noggrannhet &r hogre. PTP kréver en sérskild hardvara
vilket gor att det blir mer kostsamt att ha fler anvandare. Komplexiteten och kostnaden blir hdgre
for PTP jamfort med NTP som &r mjukvarubaserat. Noggrannheten pa PTP anges vara 10-100
mikrosekunder.

Figur 3. Ett system med tva stratumnivaer dar niva noll &r en tidreferens. Alla nivaer i systemet &r
beroende av att tidreferens i niva noll fungerar.
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2.2.2 Tidskravstéllning

De flesta tekniska system kraver betydligt hogre noggrannhet &n en sekund. Det finns en tolerans
for hur fel tidmétningarna kan vara innan systemet inte langre fungerar. Tiden for hur lange en
klocka kan halla sig inom feltoleransen utan att synkroniseras mot en referensklocka kallas for
holdover. Alla klockor har olika holdover-tid men generellt har béttre klockor langre holdover-
tid da dessa driver mindre.

Manga typer av tekniska system stéller krav pa en tidsnoggrannhet pa en eller nagra fa mikro-
sekunder, medan det i till exempel 5G-nat handlar om krav pa nanosekundniva [15]. Krav for
tid brukar forekomma i kravstéallande dokument pa tva stt, som krav pa maximal avvikelse i
tidssynkronisering och noggrannhet i tidsstdmpling.

Grad av tidssynkronisering kan matas som tidsskillnaden mellan systemklockan och en referens-
klocka. Ofta valjs en referensklocka som &r synkroniserad med UTC. Sjélva synkroniseringen
innebdr att justera systemklockan att 6verensstdmma med referensklockan. | vissa fall racker det
att systemet vet om att tidsskillnaden &r inom toleransen och inga justeringar behdver darfor goras.
Behovet av tidssynkronisering &r viktig i vissa system, frdmst inom kommunikation. Kommuni-
kationssystemen bygger pa att enskilda séandare far en tidslucka dar en sandare har tillstand att
sanda. Om olika sandare har olika tidsuppfattning ar det troligt att flera sdndare sénder i samma
tidslucka vilket resulterar i att mottagarna far problem att avkoda vad som sands och uppfattar
de andra sandarna som en stérsandare [9].

Vissa system kan kréava att handelser som sker i systemet, till exempel en banktransaktion, ges
en tidsstampel. Tidsstampel bor da innehalla vilken timme, minut och sekund som handelsen
skedde, ofta ner till milli- eller mikrosekundniva. Olika system har olika tolerans for hur stor
skillnad det far vara mellan referensklockan och den tidsangivelse tidsstampeln ger [9].

2.2.3 Frekvenskravstallning

| tekniska system som ar beroende av korrekt frekvensangivelse kravs frekvenssynkronisering,
pa engelska syntonization. Precis som vid tidssynkronisering méts och justeras skillnaden i
frekvens mellan en systemklocka och en referensklocka. P4 samma satt som for tid har tekniska
system en formaga att halla frekvensen under en kortare tid, det kallas for frekvensstabilitet.
Detta bygger ocksa pa interna eller externa oscillatorer som kan ha olika egenskaper och nog-
grannhet [9]. Exempel pa vanliga frekvensenheter finns i Tabell 1.

Tabell 1. Nagra frekvensenheter och dess férkortningar.

pps 1
kHz 108
MHz 106
GHz 10°
2.3 Exempel pa hur GNSS anvands i samhaéllet

Tid fran GNSS har lange varit det billigaste och smidigaste sattet att fa en noggrann tid i sam-
héllet. Foljande ar tre exempel pa var GNSS-tid och frekvens skulle kunna férekomma i bered-
skapssystemet:

Finansiella tjanster

Vid finansiella transaktioner &r en noggrann och sparbar tid till UTC av vikt. Inom exempelvis
high frequency trading (HFT) kan tusentals transaktioner ske inom en sekund och det &r viktigt
att veta i vilken ordning de skedde. Varje transaktion maste ha en tidsstampel och noggrannheten
kan behova vara inom 100 mikrosekunder fran UTC for att folja internationella riktlinjer.
Korrekta tidsstamplar blir d&ven av hdg betydelse i utredningar om ekonomisk brottslighet for att
saker stalla handelseforlopp. Tidssynkroniseringsfel har lett till att borser har tvingats stanga,
dock har stdngningarna inte kunnat kopplas till problem med GNSS utan illustrerar bara vikten
av korrekt tid [15].
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Elektroniska kommunikationer och post

Inom telekom och kommunikation & noggrann tid och frekvens viktig for att synkronisera
natverk sa att de kan kommunicera med varandra. Det finns internationella standarder utfardade
av Internationella teleunionen (ITU) for hur stabila frekvenssignaler ska vara for att natverk fran
olika operatorer ska fungera tillsammans. Att ha en stabil frekvens &r nddvandigt for att mobilnat
som 3G och 4G ska fungera. 5G har &nnu hogre krav pa en stabil frekvens. Tekniker som time
division duplexing, TDD, som anvands i bland annat mobiltelefoni kraver ocksa noggrann tid

[15], [9].
Energiforsorjning

Elnét bestar ofta av flera separata system, bade mellan lander men &ven nationellt, och kréver en
noggrann tidssynkronisering. Svenska kraftnat anvander till exempel i stor utstréckning GNSS
for tidssynkronisering i sina stationer [16]. Tidssynkronisering behgvs for att kontrollera gene-
ratorer, frekvens- och effektkontroll, avlastning med mera. Tidssynkronisering ar ocksa viktigt
for metoder som travelling wave fault detection® vilket &r till for lokalisering av fel i ledningarna.
Frekvensen i elsystem paverkas av balansen mellan tillford och anvand energi, vilket kraver
konstant monitorering och atgarder. Storre avvikelser av normalfrekvensen kan riskera skada
utrustning hos saval producenter som anvéandare och i varsta fall hota hela systemets funktio-
nalitet. For att undvika storningar behover anslutna anlaggningar halla samma frekvens som
rader i systemet som helhet. For att Gvervaka natet méts effekt och strém i olika noder flera tusen
ganger per sekund. Internationella krav sager att tidnoggrannheten pa dessa méatningar maste
vara inom en mikrosekund och om de inte féljs kan det leda till att omraden blir utan strém. |
Storbritannien anvands GNSS-tid for att synkronisera elnétet. Overgéang till holdover-lésningar
vid bortfall av GNSS skulle typiskt skapa tidsfel pa tva millisekunder inom ett par timmar. Nya
understationer kan enligt internationell standard behova en tidnoggrannhet pa 1 mikrosekund
vilket innebdr att problem snabbt kan uppkomma vid GNSS bortfall [15], [9].

2.4 Storning av GNSS

Auvsiktlig storning av GNSS kan delas in i tva huvudkategorier:

e Storning, pa engelska kallat for jamming, ar att avsiktligt sinda brussignaler pa samma
radiofrekvenser som GNSS-signalerna for att verrosta dem. GNSS-mottagaren kan dé
fa en samre formaga till navigering och tidgivning eller i vérsta fall inte kunna navigera
eller ge tid dverhuvudtaget.

e Vilseledning, pa engelska kallat for spoofing, ar att avsiktligt sénda ut signaler som
harmar riktiga GNSS-signaler men med falsk information om position eller tid och vissa
fall bade och. En vilseledd mottagare kan ge ifran sig en felaktig position och tid.
Bakomliggande system kan da felaktigt verka vara opaverkade.

De amerikanska styrkorna anvande GPS med stor framgang under forsta Gulfkriget 1991 och
sedan dess har intresset for och méjligheten att stéra ut fiendens GNSS bara 6kat [17]. Stortek-
niken har utvecklats mycket och idag paverkas GNSS dagligen bade i och utanfor konfliktzoner.
Genom hemsidor som sammanstaller data fran trafikflygplan gar det att se att storning fore-
kommer i delar av Ostersjon sedan Rysslands invasion av Ukraina i februari 2022 [18]. Vilse-
ledningsattacker har blivit betydligt vanligare sedan bérjan av 2024 [19].

Utrustning for storning, sa kallade storsandare, finns i en méangd olika storlekar. De allra minsta
kan séttas i ett cigarettandaruttag i en bil och darefter skapa en liten storbubbla pa ndgra meter
runt fordonet. De storsta storsystemen kan ha en paverkan pa 6ver 100 km. Stérningen genom-
fors da oftast av statliga aktorer [19].

4 Travellling wave fault detection &r en metod dar det utnyttjas att vid fel i ledningar kommer spanning vid felet att g& mot noll
medan strommen dubbleras. En hégfrekvenspuls kommer dé att fardas fran felet i ledningen med ljusets hastighet och om
ankomsttiden for pulsen méts i vardera &nden av ledningen kan narmsta kraftledningsstolpe identifieras. Detta kréver att
klockorna i natet &r synkroniserade.
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Na&r en GNSS-mottagare blir utstord &r det forsta symptomet att systemen slutar leverera position
eller att positionen hoppar mellan olika platser. En positionsavvikelse kan vara relativt latt att
upptacka. Ett mindre uppenbart beroende ar att manga system anvander GNSS for att synkro-
nisera tid och frekvens. Vissa system som enbart anvénder GNSS for korrekt tid och frekvens
kommer da att bli paverkade och inte kunna leverera rétt tid eller frekvens. Det kan &ven visa sig
att system som tros vara GNSS-oberoende inte &r det da kallan de hamtar tid ifran i sin tur ar
beroende av GNSS.

Vilseledning av GNSS kan orsaka stora problem, men kan ocksa vara mycket svart att upptécka.
Eftersom GNSS-mottagarna tar emot en signal som innehaller information tror mottagaren att
allt &r som det ska och kan darfor lata bli att varna att nagot ar fel. I synnerhet en liten succesiv
forandring av tidssignalen kan vara svar att upptacka och resultera i att mottagaren vilseleds och
inte varnar anvandaren. En annan fara med vilseledning kan vara om den falska tiden &r satt langt
fram i tiden. Det &r da latt for en ménniska att upptacka felet men det kan da ha fatt stora konse-
kvenser i och med att vissa mjukvarulicenser har natt sitt utgangsdatum.

Att 6va med GNSS-storning eller vilseledning ar i princip om6jligt. Detta da sandning i frekvens-
bandet inte ar tillatet forutom for satelliter. Det medfor att system och personal oftast inte har
erfarenhet av hur storning av GNSS paverkar eller har svart att forutsaga konsekvenserna.
Eftersom olika mottagare och eventuella stodsystem skiljer sig at inbordes gar det inte att uttala
sig generellt om hur stérning och vilseledning kan paverka.

2.5 Verkliga exempel pa GNSS-storning

Foljande ar exempel pa verkliga handelser dar GNSS pa nagot satt har paverkats, antingen
genom fel fran satelliterna eller genom storning och vilseledning.

251 Ett litet klockfel skapar stor oreda

Den 26 januari 2016 orsakade en uttjant GPS-satellit omfattande problem 6ver hela varlden. En
uttjant satellit skulle avvecklas men istéllet laddades felaktig mjukvara upp. Det ledde till att
ungefar halften av alla GPS-satelliter fick ett tidsfel pa 13 mikrosekunder relativt UTC-tid.
Tidsfelet pagick under nagra timmar. Incidenten fick stor paverkan varlden Gver. Flertalet
incidentrapporter redogér for problem hos olika kommunikationslésningar eller broadcast-
sandningar [20]. Bland annat brittiska BBC rapporterade att digitalradiosandarna fick problem
att synkronisera sandningen och dérfér kom att stora varandra da de sénde vid fel tillfalle [21].
En tillverkare av tidsservrar i Storbritannien var tidiga med att rapportera om handelsen och
anger att det under fyra dagar kom in nara 5000 larm fran olika lander [22]. De noterar ocksa att
det inte var ngon samstimmighet i vilka mottagare som péverkades av incidenten. Aven i
jamforelse mellan mottagare av samma typ kunde det skilja mycket pa grund av olika install-
ningar i mottagaren.

2.5.2 Minicall

Under nagra manader vintern 20062007 drabbades personsckare i Sverige fran foretaget
Minicall av problem som gjorde det svart att till exempel kalla in personal till sjukvarden. Bassta-
tionerna som kommunicerade med Minicall-enheterna anvande GPS-signaler for att synkro-
nisera sandningen, men pa grund av ett fel med GPS-mottagningen stangdes basstationerna ner.
Problemet kravde att de lokala GPS-mottagarna i basstationerna byttes ut manuellt vilket tog
ungefar en manad pa grund av stora avstand och vinterklimat [3], [23], [24].
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2.5.3 Stoérning och vilseledning av trafikflygplan

Sedan Rysslands invasion av Ukraina i slutet av februari 2022 har storning och vilseledning av
trafikflygplan blivit allt mer vanligt. Under 2023 var det ett fatal storincidenter i Ostersjomradet
men 2024 och 2025 har rapporterna om GNSS-storning 6kat kraftigt [25]. Till en borjan férekom
mest stérning men sedan 2024 har dven vilseledning blivit all mer vanligt. Vid strning ar det
framst flygplanets navigeringssystem som blir paverkat. Om flygplanets GNSS-mottagare blir
utsatt for vilseledning kan det fa kaskadeffekter i andra system som &r beroende av position och
tid. Till exempel kan flygplanets vaderradar sluta fungera om flygplanet har en falsk position
och planet kan da fa svart att detektera askvader. Om flygplansklockan uppdateras med en falsk
tid fran GNSS-mottagaren kan flygplanet fa problem med sina datalénkar och tappa kontakt med
marksystem [19].

2.6 Ett scenario for antagonistisk stérning av
GNSS

Scenariot ar utformat for illustrera ett hot som ar bade rimligt och som kan orsaka sarskilt allvar-
liga konsekvenser i fredstid [26]. Scenariot kan lasas enskilt for att ge stod till forstaelsen av
tekniska beroenden av tid och frekvens via GNSS. Scenariot ar inte baserat pa en verklig handelse
och det ar inte sakert att de system som namns i scenariot skulle paverkas pa det beskrivna sattet.
Scenariot kan aven anvandas tillsammans med metodstodets arbetsgang (presenteras i kapitel 4).

Scenariot har en generisk utformning utan geografisk avgransning for att bidra till inspiration att
identifiera beroenden utifran den egna verksamheten. | scenariot befinner sig storsandarna pa
internationellt vatten (figur 4), vilket gor det svart for svenska myndigheter att avlagsna storutrust-
ningen. Landbaserad storutrustning skulle kunna anvéndas, men om stérsandarna befinner sig
inom Sveriges grénser skulle den forhoppningsvis snabbt tas om hand av svenska myndigheter.

En langre tid under hosten har det i media dagligen rapporterats om GNSS-storningar éver
Ostersjon. Storningarna har varit aterkommande och har paverkat flyg- och sjétrafiken genom
att GNSS-mottagarna ombord inte har fungerat. Samtidigt har skuggflottor befunnit sig langs
territorialgransen ett flertal ganger, men alltid befunnit sig pa internationellt vatten. Det finns
indikationer pa att skuggflottan ar utrustad med storutrustning och att detta ligger bakom GNSS-
stérningarna i omradet. Experter inom GNSS tror att det kan réra sig om nagon form av ny
utrustning som skuggflottan testar innan det ska anvandas skarpt. P& land har infrastruktur och
manniskor varit relativt forskonade fran den storning som flyg- och sjétrafiken utsatts for men
ett antal ganger har &ven system pa land slutat att fungera pa grund av storning. Alla stor-
incidenter har hittills varat under nagra timmar och storre delen av dygnet har GNSS fungerat.

En regnig fredagseftermiddag i november borjar plotsligt rapporter strémma in om att navi-
geringssystem baserat pa GNSS slutat att fungera. Man kan inte langre se sin egen position i
kartappar. Ledningscentraler kan inte lokalisera ambulanser och poliser. Lantmateriet som har
ett val utbyggt nat av referensstationer med GNSS-mottagare borjar uppleva att kustnara statio-
ner inte langre fungerar korrekt. Snart inkommer ocksa rapporter om funktionsfel och varningar
som kan ha koppling till problem med satellitnavigeringssystem fran det 6vriga samhallet.

Over helgen blaser det upp till storm i delar av det paverkade omradet. Samtidigt borjar
klockorna i transformatorstationerna i elnatet att driva da de inte langre kan synkroniseras mot
GNSS-tid. Néar sen trad faller 6ver elledningar uppstar problem med att lokalisera felet i led-
ningen da metoden som anvands forlitar sig pa att klockorna i natet ar synkroniserade. Efter
nagra dagar slutar delar av mobilnatet att fungera pa grund av att klockorna i basstationerna
har drivit for mycket.
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Efter ytterligare nagra dagar kommer det in rapporter om att storningsattacken verkar vara
Over, men den positionsangivelse som rapporteras i olika system stdmmer inte med det som
anvandare tror att den ska vara. Tiden ser forst ut att stdmma men nar den jamfors mot exakt
tid s& upptacks ett fel p& nagra millisekunder. Aven datantverk som har tillgang till
reservsystem slutar plotsligt att fungera da de synkroniserats mot den falska tiden och kan inte
kommunicera med andra natverk. Nu ar omradet aven utsatt for vilseledning. Storning och
vilseledning fortsatter att paverka omradet konstant i flera veckor. Allt eftersom veckorna gar
slutar fler och fler system att fungera da de klockor som finns i back-up systemen fortsatter att
driva och inte langre gar tillrackligt noggrant.

Figur 4. Fartyg med storsandare riktade mot samhallet.
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3 Risk- och sarbarhetsanalyser och
metodstodets roll

Att uppratthalla samhéllets funktionalitet &r en central uppgift inom det civila férsvaret. MSB
pekar idag ut viktiga samhallsfunktioner som &r nédvandiga for samhéllets grundldggande
behov, vérden eller sékerhet — i vardagen, krisen och kriget. De viktiga samhéllsfunktionerna
utgor grunden for att identifiera samhallsviktig verksamhet som bedrivs av offentliga och privata
aktorer [27]. Att sékerstélla den samhallsviktiga verksamheten kan ses som aktorers (privata och
offentliga) prioriterade ataganden under kris, h6jd beredskap och da ytterst krig.

| detta kapitel redovisas kortfattat vad risk- och sarbarhetsanalyser spelar for roll i det svenska
beredskapssystemet och hur metodstddet kan forstas i relation till detta system.

3.1 Risk- och sarbarhetsanalyser i det svenska

beredskapssystemet

Enligt gallande lagstiftning ska RSA genomforas av saval statliga myndigheter [28] som av
kommuner och regioner [29]. Analysen ska genomfaras béade for den egna verksamheten och for
respektive ansvarsomrade. Regioner, kommuner och beredskapsmyndigheter ska redovisa dessa
resultat. For beredskapsmyndigheterna benamns rapporteringen risk- och sarbarhetsbedomningar
(RSB) [30].

Enligt MSB ska RSA bidra till:

¢ Beslutsunderlag for beslutsfattare och verksamhetsansvariga.
¢ Underlag for kommunikation om samhéllets risker till allménheten och anstéllda.
e Underlag for samhéllsplanering.

Analyserna bidrar ocksa till den nationella bilden av hot, risker, sarbarheter och formaga som
presenteras i den nationella risk- och sarbarhetsbedémningen (NRSB). Vad som ska redovisas i
RSA respektive RSB specificeras i MSB:s foreskrifter for regioner och kommuner [31], [32] och
statliga myndigheter [33].

Myndigheter, kommuner och regioner ska i RSA och RSB sjélva identifiera de hot och risker
som ska bedémas. MSB har uppmarksammats pa att det finns en svaghet i systemet i och med
att hot och risker som bedoéms inte ar samordnade, vilket forsvarar arbetet med NRSB [26].
Istallet har MSB utformat gestaltningar® i form av handelser for de sarskilt allvarliga hoten som
kan anvandas for riskbedémning och utgéra grund for NRSB [26].

| den senaste NRSB har inte storningar av GNSS varit med bland de hot som redovisas i den
sammanfattande rapporten. Till den nationella risk- och formagebeddmningen 2012 bidrog dock
FOI med ett antal hotscenarier varav storning av GNSS var ett. Scenariot beskrev saval
storningar av position som tid och frekvens. Det scenario som presenterades innebar att GNSS
var otillgangligt under tva veckor [34]. Med tanke pa att detta scenario nu ar aldre an tio ar fanns
ett behov av att uppdatera scenariot, vilket ett forslag pa redovisades i avsnitt 2.6.

3.2 Konceptuell bild 6ver metodstddets roll

Det foreslagna metodstddet ar tinkt att stotta aktdrerna med att i RSA-processen inkludera
GNSS-paverkan avseende frekvens och tid. En viktig del av detta ar att skapa en systemforstaelse
for kopplingen mellan paverkan pa GNSS, den effekt pa tekniska systems funktion som blir
foljden och de konsekvenser det innebar for samhallsviktiga verksamhet som bedrivs inom
organisationen eller sektorn (figur 5).

5 Gestaltningen uttrycks av MSB utifrén handelsens intensitet, varaktighet och utbredning (NRSB 2025).
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Figur 5. Konceptuell bild som illustrerar metodstodets sammanhang och perspektiv. Till vénster speglas
GNSS roll i samhallsviktig verksamhet och hur det kan bidra till samhallsnytta. Till hdger illustreras hur en
paverkan pd GNSS potentiellt kan leda till férlust i samhéllsnytta och att samhélleliga varden hotas.

Den analysansats som foreslas utgar fran att skapa en systemforstaelse kring vad som &r organi-
sationens eller sektorns samhallsviktiga verksamhet som behdver skyddas, och en kartlaggning
av de tekniska system som ar centrala fér verksamhetens funktionalitet. Denna del &r relevant
aven i andra RSA-sammanhang. For forstaelsen av effekterna av en storning i GNSS kravs aven
en kartlaggning av vilka system som &r beroende av GNSS.

Utifran denna systemforstaelse ar det mojligt att analysera konsekvenserna av en storning vilken
kan leda till kortare eller langre perioder av forsémrad funktion av GNSS-tjanster. Analysen
startar med en bedémning av hur detta avbrott paverkar funktionaliteten i de olika tekniska
system som &r beroende av GNSS. Nasta steg innebar att analysera pa vilket satt avbrottet i de
tekniska systemen paverkar verksamheten. Ett ytterligare steg kan vara att vidga analysen till de
effekter verksamhetsstorningen far i samhallet i stort. Detta ligger dock utanfor den tekniska
analys som denna rapport handlar om, men kan vara av stort varde att studera ndr riskerna i
samhallet av GNSS-beroendet ska beddémas.

Flera av analysstegen kraver god teknisk forstaelse. Det innebér att det &r viktigt att i processen
involvera personer med teknisk kompetens och GNSS-fokus for att inte missa viktiga aspekter.

I nastkommande kapitel utvecklas metodstodet utifran de olika steg som diskuterats ovan,
inkluderade saval teknisk information som exempelbeskrivningar. Tanken ar att det ska fungera
som stod for att konkretisera vad GNSS-paverkan kan innebéra och att ge ingangar till att forsta
var GNSS kommer in i den egna verksamheten och de effekter potentiell paverkan kan fa.
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4 Systematisk arbetsgang for att
identifiera tekniska beroenden av tid
och frekvens via GNSS

| detta kapitel presenteras metodstddets systematiska arbetsgang med processteg och fragestll-
ningar samt exempelbeskrivningar, som kan hjalpa aktorer att analysera och forsta hur deras
verksamheters prioriterade ataganden paverkas vid storning och vilseledning av GNSS avseende
tid och frekvens.

Med verksamhet® menas har den aktivitet som genomfors av den organisation eller sektor som
analysen galler. Organisationen eller sektorn har ett antal ataganden och mal for verksamheten.
Vissa ataganden kan ses som sarskilt prioriterade. Samhallsviktig verksamhet &r sadana
ataganden som &r sarskilt prioriterade fran ett samhallsperspektiv. Det ar ytterligare forsvarande
om de prioriterade ataganden som utgors av samhallsviktig verksamhet paverkas pa grund av
storning och vilseledning av GNSS.

Prioriterade ataganden (figur 6) anvands i FORSA [34] som ett sétt att beskriva de uppgifter
som ar sarskilt viktiga att uppratthalla for att undvika oacceptabla konsekvenser, bland annat
samhallsviktig verksamhet. Det bor noteras att det dven kan finnas andra ataganden som ocksa
ar prioriterade for verksamheten, men inte utgor en samhallsviktig verksamhet for aktoren [34].
Av den anledningen anvands i detta metodstod begreppet prioriterade ataganden just for att fanga
in fler ataganden som aktoren uppfattar som prioriterade utdver de som inte kan karaktariseras
som samhéllsviktiga.

Aktorens
prioriterade
ataganden

Samhallsviktig Bidrar till

Bedriver/ verksamhet
Ansvarar for |~ &5, akisren
viktig
verksamhet

Figur 6. Figuren illustrerar hur begreppen prioriterade ataganden, samhéllsviktig verksamhet och viktiga
samhalisfunktioner kan forstas i relation till varandra och de aktorer som bedriver eller ansvarar for dessa.

Den systematiska arbetsgangen innehaller sju olika processteg, fordelat pa tre faser (figur 7).
Arbetsgangen startar med en inledande fas som sakerstaller att personal med kunskap om den
egna verksamheten och de tekniska system som anvénds identifieras och inkluderas i den arbets-
grupp som ska genomfora analysen. Den forsta fasen handlar ocksa om att planera genom-
forandet.

Den andra fasen bestar av steg 2-6 och omfattar den faktiska beroendeanalysen av verksam-
heten. Det ar i denna fas som beroenden [35] [36] av GNSS identifieras och forstas utifran hur
verksamheten &r avhangig att GNSS fungerar. Den sker genom en stegvis genomgang av verk-
samheten for att identifiera dess prioriterade ataganden (steg 2), vilka tekniska system som &r
grundlidggande for dessa prioriterade ataganden (steg 3), vilka av dessa system som &r beroende
av tid och frekvens via GNSS (steg 4), vilken grad av redundans det finns i systemen (steg 5)
samt slutligen hur verksamhetens prioriterade taganden paverkas om tid och frekvens via GNSS
inte kan levereras.

5 Begreppet verksamhet ar dubbeltydigt i svenskan. Det anvénds béde om aktor som bedriver ndgon form av aktivitet och om
sjdlva aktiviteten.
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Process-
avslutning

Analys av verksamhetens beroende av tid & frekvens fran GNSS

1.Bermmanna 2. Kartlégg 3. Identifiera 4. Identifiera 5. Undersék 6. Lindersik 7. Rapportera
analysgrupp pricriterade kritiska tekniska om det finns hur pricriterade till RSA samit
och planera dtagande beroenden i systerns redundans dtaganden &terfdr
genomférandet form av beroende av hos tid- & paverkas om kunskap till
tekniska tid & frelvens frekvensgivning tid eller verksamhet
system fram GN55 fran GN55 = A=
via GNS5 stors
eller vilseleds

Larandei
verksamheten

Figur 7. Figuren visar en Gversikt av metodstodets systematiska arbetsgéng bestaende av sju steg och tre faser.
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Den tredje och avslutande fasen bestar av arbetsgangens sjunde och sista steg. Den handlar om
att ta vara pa den kunskap som analysen i steg 2 till 6 har genererat genom att sprida den inom
den egna verksamheten, samt sprida erfarenheterna uppat i beredskapssystemet genom att
inkludera analysen av sarbara beroenden av GNSS i rapporteringen av verksamhetens RSA och
RSB.

4.1 Steg 1. Bemanna analysgrupp och planera
genomférandet

=1 Processtart Analys av verksamhetens beroende av tid & frekvens fran GNSS Pr?ctes.:-—
avslutning

B Cll 1.Bemanna { 2.Kartligg 3. Identifiera 4. Identifiera 5. Undersok 6. Understk
analysgrupp prioriterade kritiska tekniska om det finns hur prioriterade
ach planera atagande beroenden i systems redundans dtaganden
genomférandet form av beroende av hos tid- & péverkas om

tekniska tid & frekvens frekvensgivning tid eller

frém GNSS frén GNSS frekvens

wvia GNSS stérs
Larandei
verksamheten

eller vilseleds
Den forsta fasen (figur 7) beskriver de initierande aktiviteter som bor ske innan analysen kan
borja. Den forsta fasen innebar att utse och tillsétta personal med nédvéandig kompetens for énda-
malet, samt utse nagon eller nagra personer som leder och haller sasmman analysarbetet. Slutligen
ingar att planera for genomforandet av arbetsgangens ovriga steg.

7. Rapportera
till RSA samt

aterfor

kunskap till
verksamhet

For att gora en analys av hur storning och vilseledning av GNSS paverkar en organisations verk-
samhet och ansvarsomraden beh6vs bade kunskap om de tekniska systemen och deras beroende
av GNSS och kunskap om hur verksamheten fungerar och vad den ska leverera. Detta for att
kunna identifiera tekniska beroenden och analysera vilka foljder stérning och vilseledning av
GNSS leder till. Denna kunskap bor inkludera:
e Att veta vilka tekniska system inom verksamheten som &r beroende av GNSS for tid
och frekvens.
o Attforstd hur respektive tekniskt system paverkas avseende tid eller frekvens om GNSS
stors eller vilseleds.
e Att veta vilken redundans som finns inom systemen som kan minska konsekvenserna
av storning eller vilseledning.
o Forstaelse for hur verksamheten inom organisationen eller ansvarsomradet paverkas
om nagot eller nagra tekniska systems funktionalitet forsamras eller helt faller bort.

Ovanstéende kunskap kan behdva sokas fran olika delar av verksamheten eller om sadan saknas
inom organisationen tas in utifran [37]. Detta da olika delar inom organisationen arbetar med och
har kunskap om olika aspekter av verksamheten och olika systems funktioner och skillnader.
Exempelvis kan 1T-avdelningen ha kunskap om vissa tekniska system och beroenden, medan
kunskap om andra tekniska system och beroenden kan finnas pa andra platser inom organisa-
tionen [38]. Till analysen behdver dven kompetens om organisationens verksamhet och ansvars-
omréaden inkluderas. Detta bor bland annat omfatta:

¢ Kunskap om verksamheten och dess struktur.

e Kunskap om verksamhetens prioriterade dtaganden och samhallsviktig verksamhet.

o Forstaelse for hur verksamheten inom organisationen eller ansvarsomradet paverkas
om nagot eller nagra tekniska systems funktionalitet forsamras eller helt faller bort.

Hur genomforandet sker kan bero pa vilka personer som ingdr i bedomningsarbetet [37]. Exem-
pelvis kan en person med kunskap om bade tekniska systems beroende av GNSS samt verksam-
hetens prioriterade ataganden delta i flera eller alla delar av bedémningen. En person som
ddremot innehar spetskompetens om tekniska systems beroenden av GNSS bor ingd i steg 4-5.
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4.2 Steg 2. Kartlagg prioriterade ataganden

Process-
avslutning

Processtart rksamhetens beroende av tid & frekvens fran GNSS

2.Kartlagg J 3. ldentifiera 4. |dentifiera 5. Understk 6. Understk
|pricriterade kritiska tekniska om detfinns hur prioriterade

bercenden i systems redundans dtaganden

form av beroende av hos tid- & péverkas om

7. Rapportera
till RSA samt
aterfar
kunskap till
verksamhet

atagande

BICI 1.Bemanna
analysgrupp
och planera
genomférandet
tekniska tid & frekvens frekvensgivning tid eller

Y > system fran GNSS frén GNSS frekvens

] 1 via GNSS stors

A A A ellervilseleds
i |

| P [ P i

' | i ]
S R e e Lo 2 EEEERTEEETE

Larandei
verksamheten

I det andra steget kartlaggs organisationens eller sektorns prioriterade ataganden. Prioriterade
ataganden omfattar bade samhallsviktig verksamhet och andra taganden som ocksa &r priori-
terade, men inte samhallsviktiga [34]. En av de mest centrala delarna i en verksamhets RSA &r
att identifiera samhallsviktig verksamhet [39]. Denna kunskap ar lamplig att utga ifran for att fa
en overgripande bild av verksamheten och vilka samhallsviktiga verksamheter som &r priorite-
rade ataganden och som ska sakerstallas.

Om det utover samhallsviktig verksamhet finns prioriterade atagande som inte namns i RSA ska
aven dessa kartlaggas. Det ar upp till respektive verksamhet att avgora vilka ataganden inom
verksamheten detta ar. Om Kartldggning inte redan har skett kan en verksamhetsanalys vara
behjalplig. Alternativt tillvagagangssatt till att anvanda sig av redan genomford verksamhets-
kartlaggning i RSA ér att anvanda sig av stddmaterial fran exempelvis MSB for att identifiera
samhallsviktig verksamhet [40] [41] eller att genomftra en verksamhetsanalys [38].

For att identifiera prioriterade ataganden inom sektorn eller mellan olika aktorer kan en sektors-
kartlaggning eller beroendeanalys vara till hjalp. Stod till att genomfora en sektorskartlaggning
kan inhdmtas i Livsmedelsverkets sektorsovergripande RSA [42]. Stddmaterial for att genom-
fora en beroendeanalys kan inhdmtas hos MSB [43].

I kartlaggning av verksamhetens prioriterade ataganden ar det lampligt att beakta bade fredstid,
hojd beredskap och krig da dessa ataganden kan skilja sig & mellan de olika beredskapsnivaerna.
Samtidigt forvantas samtliga dessa fall beaktas inom ramen for den lagstadgade RSA-processen.

4.3 Steg 3. Identifiera kritiska beroenden i form av
tekniska system

Process-

avslutning

y 3.|dentifiera | 4.ldentifiera 5. Undersék 7. Rapportera
kritiska tekniska om detfinns ior till RSA samt
beroenden i systems redundans i Aterfor
form av beroende av hos tid- & péverkas om kunskap till
tekniska tid & frekvens frekvensgivning tid eller verksamhet
system frén GNSS GNSS frekvens

via GNSS stérs
Larandei
verksamheten

I steg 3 identifieras vilka tekniska system som ar nodvandiga for att prioriterade ataganden ska
kunna uppfyllas, sa kallade kritiska beroenden. Med tekniska system kan forstas ett system som
bestar av mindre delar, i detta fall digitala, som arbetar tillsammans som ett elnat, datornatverk
eller dvervakningskamera [44].

eller vilseleds

Kritiska beroenden kan relateras till foreteelser (teknik, personal etc.) som behdvs for att det ska
ga att uppfylla det prioriterade atagandet, som ar svara att ersatta och om de férsvinner och inne-
bar att verksamheten snabbt far en kraftigt forsamrad funktionalitet. Kritiska beroenden kan vara
bade externa och interna. Interna kritiska system finns inom verksamheten, medan externa
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beroenden innebdr att de kritiska systemen finns utanfor verksamheten [34], [43]. Ett internt bero-
ende av kritiska system har verksamheten radighet Gver att genomfora atgarder for att minska
sarbarheten i medan de externa beroendena &r svarare att paverka direkt [45].

Det &r lampligt att forst lista alla tekniska system som verksamheten anvéander for att kunna upp-
fylla sina prioriterade ataganden och sedan forsoka klassificera vilka som &r kritiska for funktio-
nen. Information om kritiska beroenden kan exempelvis hamtas fran verksamhetsbeskrivningen
i RSA [34]. | detta steg behover man inte fundera pa om det tekniska systemet &r beroende av
GNSS eller gj, det sker i steg 4.

 Identifiera interna kritiska beroenden av tekniska system utifran verksamhetens
prioriterade ataganden.

 Identifiera externa kritiska beroenden av tekniska system utifran verksamhetens
prioriterade ataganden.

Analysen bor dven om mdjligt inkludera att se éver om de kritiska beroendena av tekniska
systemen dr desamma vid fredstida kris som vid hojd beredskap.

Notera: | FORSA inkluderas kritiska beroenden som en del av de prioriterade atagandena. | detta
metodstdd analyseras istéllet kritiska beroenden separat for att tydliggora tekniska beroenden [34].

4.4 Steg 4. Identifiera tekniska systems beroende
av tid och frekvens fran GNSS

Fas Analys av verksamhetens beroende av tid & frekvens fran GNSS
avslutning

Il 1 Bemanna 2.Kartlagg 3. |dentifiera 4. |dentifiera { 5-Undersdk 6. Underséik
analysgrupp prioriterade kritiska tekniska om det finns hur prioriterade
ach planera atagande beroenden i systems redundans ataganden
genomfirandet form av beroende av hos tid-& péverkas om

tekniska tid & frekvens frekvensgivning tid eller
frén GNSS frén GNSS frekvens

via GNSS stirs
Larandei
verksamheten

I det fjarde steget identifieras om och pa vilket satt de tekniska systemen ar beroende av tid- och
frekvenssynkronisering och i vilken grad tid och frekvens huvudsakligen fas fran GNSS. Om
det tekniska systemet ar beroende av tid eller frekvens fran GNSS for sin funktion behover det
undersokas hur systemet paverkas om storning eller vilseledning sker. Det kan exempelvis
tankas att ett system inte alls &r brukbart vid GNSS-paverkan eller att systemet fungerar men att
prestandan ar samre. Ytterligare ett alternativ &r att systemet skickar ut felaktig information.

7. Rapportera
till RSA samt
aterfar
kunskap till

verksamhet

eller vilseleds

Varje tekniskt system behdver studeras individuellt for att hitta eventuellt beroende av tid och
frekvens. | avsnitt 4.4.1-4.4.4 presenteras fragor som bor stallas for respektive system for att
identifiera beroende av tid eller frekvens. Till frigorna presenteras aven exempel och kortare
beskrivningar.
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4.4.1 Fragor som bor stéllas angaende stérning av tid
For varje system bor foljande fragor om tid stéllas:

4 N

1. Ar systemet beroende av tid?
2. Vilka krav har systemet pa
tidsnoggrannhet?

a. Vilkadelar av systemet
kréver storst
tidsnoggrannhet?

b. Finns kravstéllande
dokument om tid?

\_ )

3. Vad har systemet for tidskalla?
b. Ar tidskallan beroende
av GNSS?

4 )
4. Anvander andra aktdrer utanfor verksamheten systemet
och paverkas de i sin tur om systemet inte levererar
korrekt tid?
5. Om systemet paverkas pa grund av GNSS-stérning,
paverkas andra system inom verksamheten?

a.  Vilka andra system paverkas?

6. Vad har systemet for

holdovertid?
.
4 )
7. Kan systemet detektera att tidskéllan storts ut eller inte
langre dr tillganglig?
8. Om GNSS-tid blir utstort, kan systemet fungera, utan
atgard, sa att verksamhetens funktion kan uppratthéllas?
a. Behover manuell kvittering av fel ske for fortsatt
drift av systemet?
- J
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Fragor som bor stéllas om storning av frekvens

For varje system bor foljande fragor om frekvens stéllas:

-

=

~

Ar systemet beroende av frekvens?
Vilka krav har systemet pa
frekvensstabilitet?

a. Vilka delar av systemet kréver storst
frekvensstabilitet?

b. Finns kravstallande dokument om
frekvens?

J

-

N

GNSS?

Vilken &r den storsta frekvensavvikelsen
som systemet klarar av?

Anvénder andra aktorer utanfor
verksamheten systemet och finns
frekvensberoende daremellan?

Kan systemet detektera att frekvenskéllan
storts ut eller inte langre &r tillforlitlig?
Om systemet paverkas pa grund av GNSS-
storning, paverkas andra system inom
verksamheten?

a.  Vilka andra system paverkas? /

Vad synkroniserar systemets frekvens ch
a. Arfrekvenskallan beroende av

443

Fragor som bor stéllas om vilseledning av tid

For varje system bor foljande fragor om tid stallas:

\
Hur skulle systemet paverkas av en felaktig
tidsangivelse?
Finns det system, exempelvis tidsbegréansade
programvarulicenser, som endast géller till ett
visst datum?

a. Kommer systemet kunna fungera
aven efter detta datum?
/

/
1
2.
-
-
3. Finns det incidentloggning vars
tidhallning ar beroende av GNSS?
a. Vilka konsekvenser kan
fel tid fa?
\.
-
4. Kan systemet fungera ihop med andra system inom
verksamheten om det inte har korrekt tid?
5. Hur paverkar fel tid i systemklockan mojligheten att skapa
digitala certifikat s som Public Key Infrastructure (PK1)?
-
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4.5 Steg 5. Undersok om det finns redundans hos
tid- och frekvensgivning fran GNSS

Process-
avslutning

Processtart Analys av verksamhetens beroende av tid & frekvens fran GNSS

E1C ' 1.Bemanna 2. Kartligg 3. Identifiera 4. Identifiera 5. Undersdk 6. Undersik 7.Rapportera
analysgrupp pricriterade kritiska tekniska om det finns hur prioriterade till RSA samt
och planera atagande beroenden i systems redundans dtaganden aterfor
genomférandet form av beroende av hostid-& paverkas om kunskap till

tekniska tid & frekvens frekvensgivning tid eller verksamhet
a » system frén GNSS frén GNSS frekvens

via GNSS stérs
eller vilseleds

| det femte steget studeras i vilken grad det finns
redundans hos de tekniska systemen avseende tid- och
frekvenshallning, det vill siga om det finns nagot
alternativt system som trader in for att uppratthalla tid
och frekvens om GNSS inte langre &r tillgangligt.
Genom att forstd redundans i systemen &r det &ven
majligt att fa en uppfattning om dess sarbarhet i
forhallande till leverans av tid och frekvens via GNSS.
Redundansen paverkas dven av faktorer sasom hur lange
ett bortfall varar. Exempelvis skulle en bank Klara ett
langre bortfall av tid om det finns tillgang till egna
tidsservrar av god kvalité som kan ge systemen en lang
holdover-tid. Aven NTP-servrar kan oftast leverera béde
tid och frekvens.

Varje tekniskt system behdver studeras individuellt for att hitta eventuellt beroende av tid och
frekvens. Nedan ges exempel pa alternativ for redundans for tid respektive frekvens, samt fragor
som ska stéllas for respektive system.

451 Fragor som bor stéllas géallande redundans i tid och frekvens
For varje system bor foljande fragor stallas for att forsta dess redundans:

1. Har systemet tillgang till flera tid- och frekvenskallor?
a. Om systemet har flera tid- och frekvenskallor, &r alla beroende av GNSS?

2. Har systemet en eller flera tidsservrar?
a. Arde beroende av GNSS?

3. Har den alternativa klockan samma tidsnoggrannhet och frekvensstabilitet som den
priméra klockan?
4. Krévs manuella insatser for att den redundanta klockan ska tréda in?
a.  Vilken ar omstallningstiden om manuella atgarder beh6vs? Finns exempelvis
personer med kompetens pa plats?
5. Meddelar systemet ndr det byter tid- och frekvenskalla?

6. Finns redundans i det tekniska systemet som gor att det kan fungera trots att tid eller
frekvens fran GNSS har storts?

7. Hur l&nge kan systemet klara sig utan GNSS-signaler?
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4.6 Steg 6. Undersok hur prioriterade ataganden
paverkas om tid eller frekvens via GNSS stors
eller vilseleds

Fas Analys av verksamhetens beroende av tid & frekvens fran GNSS

Sl 1.8emanna 2. Kartlagg 3. Identifiera 4. Identifiera 5. Underssk 6. Undersik A 7.Rapportera
analysgrupp prioriterade kritiska tekniska om det finns fiof € il RSA samt:
och planera &tagande beroenden i systems redundans Aterfér
genomfirandet form av beroende av hos tid- & péverkas om kunskap till

tekniska tid & frekvens frekvensgivning tid eller verksamhet
fran GNSS fran GNSS frekvens
via GNSS stérs
eller vilseleds

Process

-avslutning

Larandei
verksamheten

Efter att i steg 2-5 identifierat att det inom verksamheten finns tekniska system som &r beroende
av GNSS &r det dags att fordjupa sig i dessa beroenden. Steg 6 innebdr att undersoka vilka av
verksamhetens prioriterade ataganden som kan komma att paverkas och hur det inverkar pa
funktionerna.

Aven om tekniska system anvénder sig av GNSS-styrd tidgivning via exempelvis en GNSS-
tidsserver sa behover storning eller vilseledning av GNSS inte ge en namnbar paverkan pa verk-
samheten. Exempelvis om det finns alternativa system som trader in eller om det gar att forandra
arbetssattet for att sakerstélla de prioriterade atagandena. | andra fall kan det motsatta vara fallet,
vilket innebér att stérning eller vilseledning av GNSS medfor att samhéllsviktig verksamhet eller
prioriterade ataganden inte kan utforas.

Nedanstaende fragor stélls for att forsta vilken betydelse som respektive tekniskt system har for
verksamheten. Fragorna ska darfor besvaras for respektive system (steg 4) utifran de viktiga
funktioner som verksamheten ska leverera (steg 2):

1) Vilka av de tekniska system som ar beroende av GNSS &r av avgdrande betydelse for att
de prioriterade atagandena ska kunna sékerstallas?

2) Finns nagot alternativt system eller arbetssatt som gor det mojligt att genomfora
verksamheten dven om det primara tekniska systemet inte fungerar pa grund av bortfall av
tid eller frekvens fran GNSS?

a) Kan det alternativa systemet eller arbetssattet leverera det som behovs for att
verksamheten ska fungera?

b) Hur lange kan detta alternativa system eller arbetssatt fungera om det priméara GNSS-
beroende systemet har fallit bort?

3) Vad innebar det for verksamhetens prioriterade ataganden att det primara GNSS-beroende
systemet inte fungerar eller inte fungerar optimalt?
a) Kan verksamhetens prioriterade dtaganden inte alls uppfyllas?
b) Kan verksamhetens prioriterade ataganden delvis uppfyllas och vad ar det som i sa

fall fungerar respektive inte fungerar?

4) Paverkar GNSS-storningens langd i tid hur omfattande konsekvenserna blir? Pa vilket
satt?

5) Ar konsekvensen av GNSS-storning beroende av nar pa &ret som storningen intraffar? Hur
och varfor?

6) Ar konsekvensen av GNSS-stérning beroende av nar pa dygnet som storningen intraffar?
Hur och varfor?

Steg 6 ar den sista delen i den systematiska arbetsgangens andra fas.
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4.7 Steg 7. Rapportera till RSA samt aterfor
kunskap till verksamhet

v verksamhetens beroende av tid & frekvens fran GNSS Process

-avslutning

7. Rapportera
till RSA samt.
aterfor
kunskap till
verksamhet

Steg ER:EIE 2.Kartldgg 3. ldentifiera 4. Identifiera 5. Undersbk 6. Undersiik
analysgrupp prioriterade kritiska tekniska om det finns hur pricriterade
och planera atagande beroenden i systems redundans &taganden
genomfirandet form av beroende av hos tid- & paverkas om

tekniska tid & frekvens frekvensgivning tid eller
0

Y fran GNSS frén GNSS frekvens
'

via GNSS stirs
Larandei
verksamheten

ellervilseleds

Det sjunde och avslutande steget handlar om att sékerstélla att den forvarvade kunskapen om
tekniska beroenden av GNSS och deras potentiella betydelse for verksamheten beaktas samt
redovisas i relevanta organisationers RSA. De sarbarheter som har upptéckts géllande de tek-
niska systemens beroende av tid och frekvens samt hur storning och vilseledning kan paverka
verksamheten bor synliggoras for att ocksa kunna identifiera, prioritera och eventuellt genom-
fora atgarder. Genom att beskriva detta i verksamhetens RSA kan kunskapen nér den rapporteras
vidare uppat i hierarkin hjalpa myndigheter, till exempel MSB, att fa en helhetsbild av de risker
och sarbarheter som finns pa grund av samhallets beroende av GNSS.

Awven annan form av éterforing av kunskapen fran analysen till organisationen utéver RSA &r
viktig for att synliggora potentiella problem samt inféra atgarder. Det kan handla om att se Gver
krav pa system och toleranser for systemets robusthet. Det handlar bade om att sékra de primara
tekniska systemen och om att géra verksamheten robustare ifall de priméra systemen fallerar.
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5 Avslutande ord

Fragan ar egentligen inte om tekniska beroenden inom verksamheter och samhéllsviktig verk-
samhet finns, utan vilka dessa beroenden ar och vad det innebér om tid och frekvens paverkas
genom bortfall eller vilseledning. Storning och vilseledning av GNSS ér ett aterkommande och
okande problem i Sveriges naromrade. Det ar darfor motiverat att aktorer pa alla samhéllsnivaer
bor veta vilka tekniska beroenden av korrekt tid och frekvens via GNSS som foreligger, samt
hur aktorens samhallsviktiga verksamhet kan paverkas om GNSS ér stort eller vilselett.

Ett forsta steg for att minska sarbarheter vid tekniska beroenden av tid och frekvens via GNSS
ar att identifiera var dessa beroenden finns. Metodstodets systematiska arbetsgang kan hjélpa till
att identifiera tekniska beroenden och bidra till att skapa forstaelse for hur dessa beroenden kan
inverka pa aktorens prioriterade ataganden saval inom egen verksamhet eller inom ramen for
deras roll som sektorsansvarig eller geografiskt omradesansvarig. Det ger majlighet att pa sikt
infora atgarder for att sta battre rustade mot framtida stérning och vilseledning, bade inom den
egna verksamheten men ocksa for Sverige som nation. Genom att i verksamhetens RSA och
RSB lyfta beroenden och eventuella sarbarheter kan en nationell verblick av samhallets beroen-
den av GNSS skapas. En risk med en sadan samlad kunskap ar att den skulle kunna skapa en
okad sarbarhet for Sverige och méjliggora antagonistiska handlingar. Sekretessbedémningar
sker dock redan i arbetet med RSA [46] och bor dven omfatta tekniska beroenden av tid och
frekvens via GNSS.

En forhoppning &r att denna rapport kan bidra till att pa kort sikt stotta aktorer i att identifiera
och forsta sina tekniska beroenden, och skapa forutsattningar for att olika aktorer i ett senare steg
genomfora atgarder som minskar de negativa effekter som kan uppsta i verksamheters funktioner
om GNSS stors eller vilseleds. Metodstodet &r en forsta version som inte har testats hos aktérer
och den praktiska anvandbarheten ar svar att bedéma helt sékert. Ett test och och en validering
skulle gora det &nnu mer anpassat efter behoven i beredskapssystemet. Férhoppningen &r dock
att det redan nu kan vara till hjalp for att identifiera tekniska beroenden och hur verksamheter
paverkas vid storning eller vilseledning av GNSS avseende tid och frekvens, for att pa sa satt
skapa en Okad medvetenhet om verksamheters sarbarheter. Nagra av de fortsatta utvecklings-
omraden som har identifierats under arbetets gang &r:

e Den systematiska arbetsgangen har en generell karaktar som mojliggor egna avgrans-
ningar. Det innebér att det &r mojligt att i analysen fokusera enbart pa den egna verk-
samheten, samtidigt kan analysen breddas till att omfatta en sektor eller ett geografiskt
omrade. En fordel med detta &r att en bred malgrupp kan anvanda sig av stddmaterialet
och anpassa det till sitt analysbehov. Samtidigt som stddet blir mindre detaljerat.

o Det ar 6nskvart att i metodstodet inkludera fragor och beskrivningar som kan anvandas
for att identifiera majliga atgarder for att minska sarbarheter, och for att vardera hur
betydelsefulla konsekvenserna av en GNSS-storning ar for verksamheten for att darmed
kunna prioritera mellan olika atgarder. Det ar rimligt att anta att vissa foljder fran
GNSS-paverkan har minimal eller ingen inverkan pa tekniska system medan andra kan
vara helt avgorande for verksamheten. Med hjalp av konsekvensnivaer ar det enklare
att foresla lampliga atgardsstrategier inklusive var atgarder ska prioriteras i de tekniska
systemen eller i sjalva verksamheten.

» Yiterligare ett forslag pa vidareutveckling av metodstodet ar att det dven kan omfatta
om och hur det analyserade tekniska systemet kan aterstallas efter att GNSS-paverkan
upphort.
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