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Sammanfattning

Den hir rapporten sammanstéller forskningslitteratur om skydds- och
forsvarslosningar som kan paverka forutséittningarna for forsvar
(forsvarbarheten) i cyberdoménen. Rapporten ger en forsta inblick i det relativt
nya begreppet forsvarbarhet, genom att bedoma hur forskarnas 16sningar
forhéller sig till forsvarbarhet.

Eftersom det finns extremt stora méngder skydds- och forsvarslosningar gors har
en begrinsning till [osningar som anvénder terminologin i Mitres D3fend-
ramverk. Den allra mesta inkluderade forskningslitteraturen fokuserar pa
ramverkets taktik bendmnd detektion. Den forskningen ror framst
nitverkstrafikanalys (77 % av artiklarna), men ocksa anvéndarbeteendeanalys

(7 %), filanalys (6 %) med flera.

De allra flesta artiklarna (85 %) presenterar 1dsningar som bedémds underlétta
forsvarbarheten. Aven de flesta av dessa ir fokuserade pé detektion. De 16sningar
som tvirtom forsvarar forsvarbarheten ror mestadels isolering men ocksé
hirdning, kompletterat med detektion och vilseledning. Forsvarbarhet verkar
alltsa underléattas av framst detektion, men forsvéaras av flera olika taktiker. Det
talar ocksa for att detektion i huvudsak okar forsvarbarheten, medan
arkitektoniska fordndringar som hiardning och isolering mer troligt minskar
forsvarbarheten. Artiklarna sjdlva diskuterar inte 16sningarnas paverkan pa
forsvarbarheten. Anledningen till de uteblivna diskussionerna tyder pé att de som
foresldr tekniska 16sningar inte brukar beakta forsvararens roll. En del av
artiklarna ndmner dock méanniskan och framst da hur I6sningarna kan ge
visualisering av loggar.

For att bedoma hur applicerbara forskarnas 16sningar &r i praktiken gor rapporten
ocksé bedomningar av 16sningarnas mognad och kvalitet samt vilken typ av
indata de anvénder for utvirdering och framforallt om det &r data fran
verkligheten. De allra flesta 16sningar som forskningen producerat ar pa sin hojd
prototyper i labbmiljo (TRL 3—4). Enbart 16 % av alla artiklar bedomdes vara av
hog kvalitet. Av de studerade 198 artiklarna bedriver 192 ndgon typ av
datainsamling. Det finns bara 29 artiklar (15 %) som anvénder publika dataset
med data frén riktiga system.

Nyckelord: forsvarbarhet, cyber, cyberforsvar
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Summary

This report compiles research literature on protection and defence solutions that
can affect the conditions for defence (defensibility) in the cyber domain. The
report provides a first introduction to the relatively new topic of defensibility, by
assessing how the researchers’ solutions relate to defensibility.

Since there are extremely many solutions, the report restricts its studies to
solutions that use the terminology of the MITRE D3FEND framework. The vast
majority of included research literature focuses on the framework’s tactic of
detection. This research mainly concerns network traffic analysis (77% of the
papers), but also user behaviour analysis (7%), file analysis (6%) and others.

The vast majority of the papers (85%) present solutions that are assessed to
facilitate defensibility. Most of these are also focused on detection. The solutions
that instead make defensibility more difficult, mostly concern isolation but also
hardening, supplemented by detection and deception. Thus, defensibility seems
to be facilitated primarily by detection, but is made more difficult by several
different tactics. This also suggests that detection mainly increases defensibility,
while architectural changes such as hardening and isolation are more likely to
reduce defensibility. The papers themselves do not discuss the solutions’ impact
on defensibility. The reason for the lack of discussions suggests that those who
propose technical solutions do not usually consider the role of the defender.
However, some of the papers mention the human, and mainly how the solutions
can provide visualisation of logs.

To assess how applicable the researchers’ solutions are in practice, the report

also makes assessments of the solutions’ maturity and quality. Assessments are
also made of what type of input data the solutions use, primarily in terms of
whether the data is from real systems. The vast majority of solutions produced by
the research are at most prototypes in a lab environment (TRL 3—4). Only 16% of
all papers were assessed to be of high quality. Of the 198 papers studied, 172
conduct some type of data collection. There are only 29 papers (15%) that use
public datasets with data from real systems.

Keywords: defensibility, cyber, cyber defence
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1 Inledning

Inget system har perfekt skydd. Aven nir mycket tid, pengar och moda har lagts
pa att skapa starka skydd kommer attraktiva system trots allt behdva utsta intrang
fran avancerade och ihédrdiga angripare.

Avsaknaden av perfekta skydd medfor behov av en férmaga att forsvara systemet
under pagaende angrepp. Forsvarsformagan behover uppticka, analysera och
atgérda problem som kan dstadkommas av angripare. Forsvaret dr dock svart och
kréver réitt forutsittningar. Dessa forutsittningar utgors av systemets
forsvarbarhet.

Forsvarbarheten mojliggor forsvar som kompletterar skyddet. Detta kan
kontrasteras mot skydd som mer utgdr hinder for angripare. I vissa fall kan skydd
dven bli begrinsande for forsvarares agerande.

Begreppsligt dr forsvarbarhet nytt och sillan anvint i litteratur fran forskare och
andra experter. Det dr ocksé rimligt att den begrdnsade begreppsliga
anvindningen speglas av att forsvarbarhet dven dr begrénsat anvéint som
tankesétt. Den hér rapporten forsoker trots allt ge en forsta inblick i forsvarbarhet
som begrepp och tankesiitt.

For att ge en forsta inblick i forsvarbarhet utgér rapporten frén tidigare
forskningslitteratur som presenterar tekniska skydds- och forsvarslosningar
avsedda att oka sdkerheten i ett system och darmed paverka forsvarbarheten i
cyberdominen. Rapporten bedomer dessa 16sningar och hur de forhéller sig till
forsvarbarhet. For att bedoma om 16sningarna &r applicerbara i praktiken gors
ocksé bedomningar av 16sningarnas mognad och kvalitet samt vilken typ av
indata de anvénder och framforallt om det 4r data frn verkligheten.

Eftersom det finns extremt stora méngder skydds- och forsvarslosningar gors har
en begransning till I6sningar som anvéinder terminologin i Mitres D3fend-
ramverk. Liksom forsvarbarhet &r ramverket ganska nytt men lovande. Det utgor
en sorts parallell till Mitres mer kdnda Att&ck-ramverk.

Att det &r just 16sningar presenterade i forskningslitteratur som studeras beror pa
att det 6kar mojligheten att fa information om losningarna samt &r en rimlig
utgéngspunkt for ett s omoget omréde som forsvarbarhet. Ett alternativ hade
annars varit att studera kommersiella 16sningar.
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1.1 Syfte

Rapporten &r framtagen i ett projekt som syftar till att bistd Forsvarsmakten med
kunskap pa omrédet for att underlétta deras arbete med att férsvara system och
plattformar mot cyberangrepp. Projektet heter Férsvarbara system och
plattformar i cyberdomdnen, och dr en del av Forsvarsmaktens FoT-bestillning
2025-2027.

Rapporten utgdr en forsta omvarldsanalys om forsvarbarhet och kommer att
vigleda de kommande arens fortsatta arbete i projektet.

1.2 Mal

Rapportens mél &r att genom en litteraturstudie av tidigare forskning besvara ett
foljande forskningsfragor:

1. Vilka taktiker och tekniker anvédnder forskarnas skydds- och
forsvarslosningar?

2. Hur péverkas forsvarbarheten av forskarnas 16sningar?

3. Hur hég mognad och kvalitet dr det pa forskarnas 16sningar?

4. Vilka indata anvénder forskarnas 16sningar?

1.3 Lasanvisning

Rapportforfattarna antar att 1asaren dr ndgorlunda bekant med grundlaggande
begrepp inom cyberdoménen. Det ovanligare begreppet forsvarbarhet tas upp i
nista kapitel (2). Metodkapitlet (3) dr formodligen mer intressant for forskare &dn
Ovriga ldsare. Darpa foljer ett kapitel (4) som beskriver den
kategoriseringsmodell som anvénds for att kategorisera forskningslitteraturen.
Dér ndmns bland annat D3fend-ramverkets ingaende taktiker och tekniker. I det
foljande kapitlet (5) beskrivs resultaten utifran text och tabeller. Detta kan
framstd som stort och svargenomtrangligt. Forhoppningen &r dock att varje lasare
sjdlv kan vilja att fokusera pa det som &ar mest intressant. Dessutom diskuterar
det foljande kapitlet (6) resultaten, utan tabeller. Rapporten avslutas med ett
slutsatskapitel (7) samt referenser (8).
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2 Begreppet forsvarbarhet

Det finns ingen entydig definition av begreppet forsvarbarhet, atminstone inte for
cyberdominen. En tidigare FOI-rapport (Ljung m.fl., 2010) hade ordet
forsvarbarhet i titeln men sammanhanget var inte cyberdoménen och nagon
definition gavs ej. Fran den rapportens text framgér att forsvarbarhet avsag
mojlighet att forsvara, vilket ocksa &r en rimlig tolkning av ’foérsvar” + “barhet”,
spréakligt sett. I nuvarande rapport innebdr forsvarbarhet forutsittningarna att
forsvara system. Ett mer forsvarbart system ar dirmed enklare att forsvara.

I de f6ljande avsnitten beskrivs hur Férsvarsmakten anvént begreppet
forsvarbarhet i cyberdoménen. Dartill beskrivs andra killor som tar upp
forsvarbarhet (eng. defensibility) med koppling till utlindskt cyberforsvar. Denna
rapports anvandning av forsvarbarhet 4dr avsedd att fungera vél tillsammans med
Forsvarsmaktens anvdndning av samma begrepp. Andra definitioner har i viss
man mer fokus pd mojligheten eller férmégan att forsvara, snarare an
forutsittningarna for forsvaret.

2.1 Forsvarsmaktens doktrinansats

Forsvarsmaktens (2024b) doktrinansats for cyberforsvar tar kortfattat upp
forsvarbarhet. Som framgér dir dr doktrinansatser en sorts vdgledningar som
faststills av Forsvarsstabens strategienhet. I doktrinansatsen definieras
forsvarbarhet som ”forutséttningar att genomfora cyberoperationer i ett system”.
Dartill beskrivs att forsvarbarhet bade kan ses som “en egenskap och ett matt pa i
vilken utstrackning ett system ar utformat for eller pa annat sétt mojliggor
cyberforsvar”. Dessutom beskrivs att forsvarbarhet, tillsammans med
cyberldgesbild, dr forutsittningsskapande verksamheter for ett effektivt forsvar.

2.2 DCO-konceptet

Forsvarsmakten (2024a) beskriver ett koncept for defensiva cyberoperationer
(DCO). DCO-konceptet ar framtaget av forsta it-forsvarsforbandet och géller dar.
Dokumentet beskriver bland annat méjligheten att anpassa system i
cyberdoménen genom att med skydd ”forsvéra for en aktor att utfora oonskade
handlingar i systemet” eller genom att med forsvarbarhet ”forenkla
forsvarsétgirder i och kring systemet”. Dokumentet definierar forsvarbarhet som
”forméagan hos ett sociotekniskt system att frimja en forsvarares aktiviteter under
genomforandet av defensiva cyberoperationer”. Dokumentet beskriver ocksa att
begreppet innefattar egenskaper som péaverkar forsvararens formaga att
genomfora passiv och aktiv insamling, att filtrera och korrelera data, att
modifiera systemet samt att fatta och exekvera beslut.” Som egenskaper
exemplifieras det med bland annat synlighet for ndtverk och maskiner, aktuella
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och riktiga néatverkskartor samt dokumentation om férvintade gransytor, enheter,
konfigurationer, trafikfloden, anvindarbeteenden och exekverbara filer. Dartill
ingér detektion av avvikelser fran normalbild och forvintade beteenden, EDR-
16sningar, riskbedémningar, mandat, anslutningspunkter for férsvararen samt
kanaliserande terrdng dit angriparen tvingas in.

2.3 Internationella kallor

DCO-konceptets definition av forsvarbarhet baseras pa en masteruppsats av en
av DCO-konceptets medforfattare. Masteruppsatsen av Ekstorm (2022) beskriver
bland annat att forsvarbarhet kan hindras av skydd. Ett exempel pa detta &r
trafikkryptering, vilket forsvérar for angripare men ocksé for forsvarare. Dartill
gér Ekstorm igenom engelsksprakiga referenser om forsvarbarhet (eng.
defensibility) och sidger att den mest utforliga definitionen och anvindningen ges
av Ziring (2015). Den referensen séger att ett ndtverk som dr forsvarbart dr
”designat och byggt for att underlétta operationer i dess forsvar, inklusive
overvakning och respons” (dessa kéllor 6versitts i denna rapport). Ekstorms
(2022) genomgéng av litteratur tar &ven upp bland annat en forskningsartikel om
riskanalys (Bier och Gutfraind, 2019), vilken sag forsvarbarhet som
”forsvararens formaga att reducera skadan hos systemet”. Dartill nimns nagra
rapporter fran Mitre, med referenser i de parenteser som foljer hir. Bland dessa
ndmns att forsvarbarhet “’gor att cybermotstandare ror sig langsammare,
spenderar mer och tar mer risker” (Bodeau m.fl., 2013) och utgor “fé6rmagan att
adressera pagéende motstdndaraktiviteter” (Bodeau och Graubart, 2013).
Ekstorm ndmner ocksa hur davarande chefen for NSA och US Cybercom
beskrev forsvarbarhet, vilket bland annat var i termer av forsvarbar arkitektur.

En rapport om cyberavskrackning och forsvarbarhet skrevs av forskaren Healey
(2024), som bland annat var med och grundade det forsta amerikanska
cyberkommandot. Healey beskriver (fritt 6versatt) forsvarbarhet som ett tillstdnd
dar det ar “svart for typiska hotaktorer att na sina mal och relativt enkelt for
forsvarare att na sina”. Definitionen baseras pa en rapport framtagen at New
York stad (Healey m.fl., 2017). Som exempel pa vad som 6kar forsvarbarheten
ndmner Healey (2024) sikrare programmeringssprak som néstan helt eliminerar
minnessarbarheter, automatisk uppdatering for sikerhetsrelaterade
buggrittningar samt arkitektoniska forbattringar. I en presentation beskrev
Healey m.fl. (2024) bland annat tdnkbara sitt att mita huruvida forsvarbarheten
Okat. Nagra exempel ar att mindre hotaktorsgrupperingar inte kan fortsétta verka,
att angreppskedjor blir langre och bestér av svérare och mer tillfdlliga
angreppstekniker samt att angripare uppticks, identifieras och tvingas ut ur
system snabbare. Dessutom ndmns en reducerad “’svans av dvergiven, kritisk
kod”, vilket formodligen ska tolkas som en sorts teknisk skuld. Dessa matt kan
sdttas i perspektiv utifran mer kapabla hotaktorer. I sin rapport skriver Healey
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(2024) att statsaktorers persistens och formaga gor att forbéttringar i
forsvarbarhet formodligen inte har ndgon storre paverkan pé deras operationer.

12 (43)



FOI-R--5850--SE

3 Metod

Litteratursdkningen utgick frén den sokstrang som beskrivs i det foljande
avsnittet. | avsnittet ddrefter beskrivs pé vilka grunder vissa soktraffar
exkluderades samt hur extraheringen fran kvarvarande traffar utfordes. Metoden
vigleddes av Kitchenham och Charters (2007).

3.1 Sokstrang

Preliminédra sokstringar byggdes forst upp av termer skapade frén rapportens
syfte och titel samt konkretiserades i diskussioner i projektgruppen. De
preliminéra sokstrdngarna testades i pilotskningar i Google Scholar och Scopus.
Sokstrangar som enbart byggdes upp av varianter av ordet forsvarbarhet gav inte
tillrackligt relevanta tréffar. Detta insdgs bland annat pa grund av att sokstréngen
inte hittade artiklar som var ként relevanta av rapportforfattarna sedan tidigare.
Eftersom forsvarbarhet som forskningsomrade 4r i sin linda ar det inte heller
forvanande att sokstrdngarna inte hittade tillrackligt med forskning som
uttryckligen handlade om forsvarbarhet. Det finns dock omfattande forskning
kring de flesta aspekter som forsvarbarhet innefattar, sdsom skydd och hotjakt.

Pé grund av den bristande relevansen gjordes upprepade forsok att hitta en battre
sOkstrang som visserligen inte anvinde ordet forsvarbarhet men som matchade
rapportens syfte. I samband med detta anpassades rapportens forskningsfragor.
Denna typ av anpassning dr vanlig, vilket framgar av de lardomar som
rapporteras i en végledning for litteraturstudier (Kitchenham och Charters, 2007;
fritt Oversatt): "Rékna med att anpassa fragor under protokollutvecklingen, allt
eftersom forstaelsen for problemet 6kar.” Fran och med utférandet av den
slutgiltiga sdkningen gjordes inga éndringar av forskningsfrdgorna. Metoden for
sOkstriangen var alltsd satt innan resultaten inhdmtades. Som framgar senare
gjordes det pa motsvarande sitt prelimindra analyser med en prelimindr
extraheringsmall (kategoriseringsmodell) innan en slutgiltig mall sattes.

Som alternativ till en sokstring fokuserad pa ordet forsvarbarhet anvéndes termer
frén Mitres ramverk D3fend.! D3fend &r relativt nytt men har redan hunnit bli
inflytelserikt bland béde praktiker och forskare. Exempelvis har D3fend anvénts
for att studera nolltillit (Menard m.fl., 2025), modellering av angreppstrad
(Husseis m.fl., 2023) samt intrangsdetektion (Kaiser m.fl., 2022; Yousaf och
Zhou, 2024). Pilotsokningar med sokstrangar baserade pa D3fend visade sig vara
lovande. Den slutgiltiga sdkstrangen baserades dérfor pa de overgripande
taktikerna i D3fend tillsammans med respektive ndrmast underliggande tekniker,
men gick inte ner pa ldgre nivé av undertekniker. Varje artikel behovde ta upp en

! https://d3fend.mitre.org/
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viss taktik och minst en av dess underliggande tekniker. Dértill begrédnsades
sokningen till spraket engelska, &mnesomradet datavetenskap samt
dokumenttyperna tidskriftsartikel eller konferensbidrag. Dessa typer av
begransningar ar vanliga vid litteraturstudier inom cyberdominen, se exempelvis
Kitchenham och Charters (2007). Sokstringen blev som foljer, dér masvinge-
tecken anvénds for att fa exakta tréaffar:

TITLE-ABS-KEY (

({Model} AND ({Asset Inventory} OR {Network Mapping} OR
{Operational Activity Mapping} OR {System Mapping}))

OR ({Harden} AND ({Agent Authentication} OR {Application Hardening}
OR {Credential Hardening} OR {Message Hardening} OR {Platform
Hardening} OR {Source Code Hardening}))

OR ({Detect} AND ({File Analysis} OR {Identifier Analysis} OR {Message
Analysis} OR {Network Traffic Analysis} OR {Platform Monitoring} OR
{Process Analysis} OR {User Behavior Analysis}))

OR ({Isolate} AND ({Access Mediation} OR {Access Policy
Administration} OR {Content Filtering} OR {Execution Isolation} OR
{Network Isolation}))

OR ({Deceive} AND ({Decoy Environment} OR {Decoy Object}))

OR ({Evict} AND ({Credential Eviction} OR {Object Eviction} OR
{Process Eviction}))

OR ({Restore} AND ({Restore Access} OR {Restore Object})) )
AND

( LIMIT-TO ( SUBJAREA , "COMP" ) ) AND ( LIMIT-TO ( DOCTYPE ,
"ar" ) OR LIMIT-TO ( DOCTYPE , "cp" ) ) AND ( LIMIT-TO (
LANGUAGE , "English" )

)

Sokstrangen anvindes 5 september 2025 och gav 738 tréiffar i Scopus.
Begrénsningar i tillgénglig projekttid medforde att det inte fanns utrymme att
soka i flera databaser. Rapportforfattarnas erfarenhet &r att andra databaser
visserligen hittar fler, kompletterande, resultat men ocksa att det &r mycket
overlapp. Metadata for soktraffarna laddades ner fran Scopus. Mindre
formateringsfel vid exporten justerades. Darefter inleddes den manuella
inkluderingen och exkluderingen.
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3.2 Exkludering och extrahering

For den manuella filtreringen av soktraffarna utférdes foljande exkludering och
extrahering. I forsta hand gjordes exkludering genom beddmning av
sammanfattningar (eng. abstract). [ andra hand gjordes bedomning av fulltexter
(hela artiklar). For bada typerna av bedomningar valdes forst en mindre miangd
artiklar dér flera projektmedlemmar bedémde samma artiklar och diskuterade
sina bedomningar. Pa sé vis kalibrerades bedomningsmetoden
projektmedlemmarna sinsemellan och samstdmmighet ndddes. Totalt innebér
detta fyra steg:

1. inledande beddmning av sammanfattning
2. komplett beddmning av sammanfattning
3. inledande bedomning av fulltext

4. komplett bedémning av fulltext.

Dessa fyra steg beskrivs mer nedan. Dérefter beskrivs ett femte steg om
extrahering av data fran inkluderade artiklar.

Forsta steget var att slumpa fram 30 artiklar. Tva av rapportforfattarna laste dessa
artiklars sammanfattningar och bedémde huruvida artiklarna borde inkluderas
eller exkluderas. Detta foljdes av diskussion for att forsté skiljaktigheter och na
enighet i bedomningarna. I 18 av 30 fall exkluderade bada bedomarna, i 10 av 30
fall inkluderade bdda bedomarna. I tvé av de trettio fallen fanns mindre
meningsskiljaktigheter, vilka diskuterades. I ena fallet hade den ena bedémaren
gjort en aning for exkluderande bedémning och i det andra fallet hade den andra
bedomaren gjort en aning for exkluderande bedomning. Tillsammans bestimdes
att de fortsatta bedomningarna skulle vara mer inkluderande. Att anvinda denna
typ av slumpade pilottester for bedomningar &r normalt for att kunna dela upp
arbetet. Kitchenham och Charters (2007) foreslar att samstdmmigheten i
beddomningarna bedoms med Cohens Kappa och att skiljaktigheter diskuteras
fram till enighet. Med siffrorna som angetts i detta stycke blir Kappa 0,86. Cohen
ansag sjalv att viarden 6ver 0,80 &r att se som nistan perfekt samstdmmighet
(McHugh, 2012).

Andra steget var att de tva rapportforfattarna bedomde relevansen for de
resterande sammanfattningarna. Kvar blev 258 artiklar.

Tredje steget var att inleda extraheringen genom att slumpa fram 13 artiklar vars
fulltexter laddades ner och som alla tre rapportforfattare extraherade fran enligt
en prelimindr kategoriseringsmodell. Utifran detta diskuterades
extraheringsmallen och den forfinades. En projektmedlem gjorde senare en
kompletterande extrahering for dessa 13 gemensamma artiklar. Ovriga 245
artiklar delades upp pa de tre projektmedlemmarna, vilket gav 81-82 tréffar var.
Det slumpade pilottestet for extrahering foljer vagledningen i Kitchenham och
Charters (2007) (fritt 6versatt): "Om flera forskare bedomer olika primérstudier
pé grund av tids- eller resursbegransningar som forhindrar att alla priméra
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artiklar granskas av minst tva forskare, ar det viktigt att anvinda ndgon metod for
att kontrollera att forskare extraherar data pa ett konsekvent sétt. Till exempel
bor vissa artiklar bedomas av alla forskare (t.ex. ett slumpmaéssigt urval av
primérstudier), sa att konsistens mellan forskare kan beddémas.”

Fjéarde steget var att ladda ner de 6vriga 245 fulltexterna. Exkludering gjordes av
42 artiklar vars fulltexter inte kunde hittas utan sérskild betalning. Dessutom
exkluderades de artiklar som vid fulltextldsning beddmdes som irrelevanta. Detta
géllde 15 artiklar, varefter det aterstod 188 artiklar plus de 13 som beddmts
gemensamt for en total pd 201. Diértill exkluderades tva artiklar som haft
felaktiga metadata och inte borde tréiffats av sokstrangen samt en artikel som
publicerats men sedan dragits tillbaka av forlaget. Efter detta aterstod 198
artiklar.

Femte steget var att extrahera data frén de 198 artiklarna, enligt den faststdllda
kategoriseringsmodellen. Denna modell framgér av néista kapitel. Det mesta av
extraheringen berodde i1 viss man pa rapportforfattarnas subjektiva beddmningar.
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4 Kategoriseringsmodell

For att extrahera data anvindes en kategoriseringsmodell som utgick frén
forskningsfragorna och sammanfattas av Tabell 1. Vid extraheringen fanns ocksa
en kommentarskolumn dér rapportforfattarna kunde notera dvrigt av intresse.

Tabell 1. Kategoriseringsmodellen for extrahering av data fran artiklarna.

Forskningsfraga | Kategori Méjliga véarden
Enligt D3fend-ramverket.
Flera kunde véljas for en

Taktiker och D3fend-taktik artikel.
tekniker Enligt D3fend-ramverket.
Flera kunde véljas for en
D3fend-teknik artikel.
Paverkan pa Underlattar, hindrar, eller
Paverkan pa forsvarbarhet (bedémd) | ingen paverkan.
forsvarbarheten Paverkan pa

forsvarbarhet (diskuteras) | Ja, Nej. Samt fritext.

Mognad och Technology Readiness Skala 1-9, dar 9 ar mest

kvalitet Level (TRL) mogen.
Kvalitet Lag, ok eller hdg.
Indatas dppenhet Publik eller privat.

Indata Indatas realism Syntetisk eller riktig.
Indatas detaljrikedom Protokoll eller abstraktion.

For rapportforfattarnas bedomningar av de tva forsta kategorierna anvéindes
Mitres ramverk D3fend. En &versikt av D3fend 4terges i Tabell 2. Oversittning
ges ocksa fran originalets engelska till rapportens (egna) svenska termer. Dessa
svenska termer anvinds med tanke pa att resten av rapporten &r pa svenska. Det
finns inte utrymme att i rapporten definiera alla dessa begrepp och lésaren
forvintas vara ytligt bekant med begreppen. Narmare kunskap om begreppen
eller D3fend ger inte nddvéndigtvis béttre forstaelse for litteraturstudien eftersom
resonemangen ar pa en ganska dvergripande niva.
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Tabell 2. Taktiker och tekniker i Mitres D3fend-ramverk pa originalets engelska och
rapportens dversattning till svenska.

Restore Object

Tactic Taktik Technique Teknik
Asset Inventory Tillgangsinventering
Model Modellera Network Mapping Natverkskartlaggning
Operational Activity Mapping | Operationell aktivitetskartlaggning
System Mapping Systemkartlaggning
Agent Authentication Agentautentisering
Application Hardening Applikationshardning
Harden Harda Credential Hardening Inloggningsuppgiftshardning
Message Hardening Meddelandehardning
Platform Hardening Plattformshardning
Source Code Hardening Kallkodshardning
File Analysis Filanalys
Identifier Analysis Kanneteckensanalys
Message Analysis Meddelandeanalys
Detect Detektera | Network Traffic Analysis Natverkstrafikanalys
Platform Monitoring Plattformsdvervakning
Process Analysis Processanalys
User Behavior Analysis Anvandarbeteendeanalys
Access Mediation Behdrighetskontroll
Access Policy Administration 'g‘gg 2;:;128&; \;/
Isolate Isolera Content Filtering Innehallsfiltrering
Execution Isolation Exekveringsisolering
Network Isolation Natverksisolering
Deceive | Vilseleda Decoy Environment Lockbetesmiljo
Decoy Object Lockbetesobjekt
Credential Eviction Avlagsna inloggningsuppgifter
Evict Avlagsna Object Eviction Avlagsna objekt
Process Eviction Avlagsna process
Restore | Aterstilla Restore Access Atkomstaterstalining

Objektaterstallning
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Ovriga kategorier forklaras enligt foljande.

Kategorin pdverkan pad forsvarbarheten (bedomd) ror huruvida en foresprakad
16sning paverkar mojligheten att forsvara systemet, enligt rapportforfattarnas
beddomning. Det ror sig om sddant som mojligheten till insyn och att kunna utfora
nodvéndiga atgérder.

Kategorin paverkan pad forsvarbarheten (diskuteras) ror huruvida en artikel
ndmner ménniskans roll i forsvaret. Exempelvis kan D3fend ticka in analys av
nitverkstrafik men inte vilka delar av analysen som ska utforas av en méinniska.
I praktiken &r det fa intrdngsdetektionssystem som inte kriaver aterkoppling fran
en operatdr innan det infor en motatgérd. Detta beror pé att falsklarm &r vanliga
samt att felaktiga beslut kan fa stora konsekvenser.

Kategorin Technology Readiness Level (TRL) ar en bedomning av den tekniska
mognadsnivan for de tekniska 16sningar som presenteras av artiklarna. Den
lagsta nivén &r niva 1 och dér finns grundldggande formulerade principer. P&
niva 2 nar detta upp till koncept. Pa niva 3 finns nagon form av utvirdering i
proof-of-concept. P& niv 4 har tekniken validerats i labbmiljo, medan nivé 5
innebdr validering i relevant milj6. P4 hogre nivéer dr tekniken inte bara
validerad utan dven demonstrerad eller faktiskt inford. Den hogsta nivén ér 9.
Ofta saknas uppenbar tydlighet mellan de olika nivderna och beddmningar av
nivan utifrén en forskningsartikel ar inte heller alltid enkel. Lésaren bor se
enstaka pé varandra foljande steg som néra ekvivalenta.

Kategorin kvalitet ar en bedomning av 10sningars kvalitet via artiklarnas
vetenskapliga hojd. Som lag kvalitet klassificeras artiklar som innehaller stora
mingder svartydda resonemang, klart bristande méngd referenser till relaterat
arbete, vildigt enkla 16sningar som inte for forskningsfronten framat, grov
sprakforbistring och andra allvarliga fel. Nivén dérdver dr ok och motsvarar den
niva som borde kunna forvintas av forskningsartiklar. Den hdgsta nivén &r hog
och innebdr sérskilt goda resonemang, klart och tydligt presenterat, med ett
gediget forskningsbidrag.

De tre 6vriga kategorierna ror vilken typ av indata som nyttjats for att analysera
effekten av en foresprakad teknisk 16sning. Indatas oppenhet rér huruvida data &r
publikt tillgéngliga som dataset eller privata. Indatas realism ror huruvida data
fran operativa (riktiga) system anvénds eller om data &r syntetiska i form av
artificiellt genererad data, sdsom fiktiva angrepp mot en simulerad miljo. Indatas
detaljrikedom ror huruvida data ar fran ett verkligt protokoll (sdsom IP-trafik
sparad som PCAP) eller om data &r en abstraktion (sdsom IP-trafik sparad som
en kommaseparerad fil med metadata). En samling indata kan dven kallas dataset
och rapporten bendmner dé dven dess indata med det kortare data.
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5 Resultat

Detta kapitel presenterar studiens resultat, indelat efter forskningsfragorna:

e Auvsnitt 5.1 presenterar resultaten for fraga 1: Vilka taktiker och tekniker
anvénder forskarnas skydds- och forsvarslosningar?

e Avsnitt 5.2 presenterar resultaten for fraga 2: Hur paverkas
forsvarbarheten av forskarnas losningar?

e  Awvsnitt 5.3 presenterar resultaten for fraga 3: Hur hég mognad och
kvalitet dir det pd forskarnas losningar?

e Avsnitt 5.4 presenterar resultaten for frdga 4: Vilka indata anvinder
forskarnas losningar?

Resultatet baseras pa 198 artiklar. Lasaren bor notera att de métetal som
presenteras i kapitlet ibland ar lagre dn 198 eftersom en artikel kan sakna
information om ett métetal. Lasaren bor ocksé notera att métetalen kan vara
hogre nér de ror taktiker eller tekniker i D3fend eftersom samma artikel kan ta
upp flera taktiker eller tekniker. Exempelvis tar artikeln Li m.fl. (2024) upp tre
D3fend-taktiker (detektera, hiarda och isolera).

5.1 Taktiker och tekniker

Som framgar av Tabell 3 fokuserar den allra mesta forskningen pa D3fend-
taktiken detektion. Ingen av artiklarna ror att avldgsna hot. For tva artiklar var
skydds- och forsvarsldsningarna ovanliga pa ett sitt som gjorde att bedomning av
taktik och teknik inte kunde goras. Notera att en artikel kan ta upp flera olika
taktiker, varfor summan i tabellen dr hogre dn antalet artiklar (198). Taktikernas
forekomster i artiklarna rdknat i andelar summerar ddrmed ocksa till mer én

100 % (summan anges ¢j i tabellen). For de allra flesta artiklar anvdndes en enda
taktik och teknik. Tre artiklar anviande exakt tva taktiker (alltid detektera och
isolera), tva artiklar hade tre taktiker (detektera, isolera och hirda; respektive
detektera, isolera och vilseleda). Varje taktik riknas dock max en gang per artikel
i denna tabell.

20 (43)



Tabell 3. Observerade taktiker i D3fend.

Andel av
Taktik Antal | artiklarna
Modellera 4 2%
Harda 3 2%
Detektera 189 95 %
Isolera 6 3%
Vilseleda 2 1%
Avlagsna 0 0%
Aterstélla 1 1%
Summa 205 -

FOI-R--5850--SE

Tabell 4 redogdr for vilka D3fend-tekniker som artiklarna ror. Som framgéar av
antalet rader i tabellen bedomdes artiklarna forska om bara 18 av de 248 tekniker
som ingar i D3fend. Ingen av dessa 18 tekniker rorde taktiken avldgsna. Som i
foregéende tabell kunde en artikel anvénda flera taktiker. I vissa fall inneholl
dessutom en artikel flera varianter (tekniker) av samma taktik. Tre artiklar
anvinde tva olika tekniker av taktiken detektera. Dartill hade en artikel tre olika
tekniker av taktiken detektera.

Tabell 4. Artiklarnas D3fend-tekniker. Vissa artiklar rorde flera tekniker.

Andel av
Taktik Teknik Antal | artiklarna
Modellera Ti.I.IgéngsinveTterir?g 1 1%
Natverkskartlaggning 3 2%
Agentautentisering 1 1%
Harda Applikationshardning 1 1%
Plattformshardning 1 1%
Filanalys 11 6 %
Kénneteckensanalys 1 1%
Meddelandeanalys 1 1%
Detektera Natverkstrafikanalys 153 77 %
Plattformsdévervakning 6 3%
Processanalys 8 4 %
Anvandarbeteendeanalys 14 7%
Behdrighetskontroll 1 1%
Exekveringsisolering 1 1%

Isolera - - -
Natverksisolering 4 2%
Vilseleda Lockbetesmi!jc‘j 1 1%
Lockbetesobjekt 1 1%
Aterstélla Objektaterstallining 1 1%
Summa 210 -
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Artiklarna som forskar om att modellera studerar tillgdngsinventering (Tripathi
m.fl., 2024) samt kartldggning av nitverksanslutna resurser (Vigna m.fl., 2002;
Marksteiner m.fl., 2016; Zhang m.fl., 2019).

Artiklarna som forskar om att hdrda ror agentautentisering i form av biometrisk
autentisering (Jawed m.fl., 2018); applikationshérdning (Miao m.fl., 2017) samt
plattformshérdning i form av mjukvaruuppdatering (Li m.fl., 2024).

Artiklarna som forskar om att detektera ror fraimst natverkstrafikanalys (77 % av
artiklarna, exempelvis Lashkari m.fl., 2017; Hu m.fl., 2018; Priyadarshini och
Barik, 2022). De artiklar som forskar om annan typ av detektion ror framst
filanalys (6 %, exempelvis Cabau m.fl., 2016) eller anvéindarbeteendeanalys

(7 %, exempelvis Landauer m.fl., 2018; Fei m.fl., 2025).

Artiklarna som forskar om att isolera handlar om behorighetskontroll (Abdelhay
och Refaey, 2024), att blockera mjukvaror fran exekvering (Li m.fl., 2024) samt
om nétverksisolering (Moraes m.fl., 2016; Rivera m.fl., 2022; Zhang m.fl., 2024;
Abhinav m.fl., 2025).

Artiklarna som forskar om att vilseleda hotaktoren presenterar en honungsfalla i
form av ett helt ndtverkssegment (Rivera m.fl., 2022) samt en honungsfilla
implementerad som en virtuell maskin (AlQahtan m.fl., 2025).

Artikeln som ror att aterstélla miljon presenterar ett backupsystem (Ali m.fl.,
2025).

5.2 Paverkan pa forsvarbarheten

I detta avsnitt redovisas rapportens bedomningar av huruvida
forsvarsmojligheterna (forsvarbarheten) paverkas av 10sningarna. Dértill beskrivs
huruvida artiklarna sjdlva beskriver paverkan pa forsvarbarheten.

Tabell 5 presenterar rapportens bedomningar av hur artiklarnas 16sningar
paverkar forsvarbarheten. De allra flesta artiklar (85 %) presenterade 10sningar
som enbart bedomdes underlitta (6ka) forsvarbarheten. Tre av artiklarna var
antingen litteraturstudier eller teoretiska pa ett vis som medforde att bedomningar
av forsvarbarhet inte var relevant. Detta gillde artiklarna Bishop m.fl., 2014;
Vivek och Veeravalli, 2024; Tundis och Cauteruccio, 2025.
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Tabell 5. Artiklarnas |6sningars paverkan pa forsvarbarhet.

Paverkan pa forsvarbarhet | Antal | Andel
Ingen 200 10%
Forsvéarar 5 3%
Underlattar 169| 85%
Bada 1 1%
Ej tilldmpbart 3 2%
Summa 198| 100 %

Fem artiklar hade 16sningar som av rapportforfattarna bedomdes forsvara
forsvarbarheten. En artikel hade en 16sning som bedémdes bade underlitta och
forsvara. De sex artiklar som hade delvis eller helt forsvarande 16sningar beskrivs
som foljer (med artiklarnas taktiker kursiverade):

Miao m.fl. (2017) foreslar att automatiskt fordela olika operativsystem
till olika anvindare for att Adrda. Tekniskt 16ses detta genom ett
fordelningssystem samt virtuella datorer som finns samlade pa en
centraliserad plats.

Moraes m.fl. (2016) presenterar ett system for att isolera genom att
blockera nétverkstrafik mellan olika virtuella maskiner.

Abdelhay och Refaey (2024) foreslar en atkomstmetod mellan olika
resurser i ett ndtverk for att motverka exempelvis nétverkskartlaggning
och man-in-the-middle-angrepp. I 1dsningen ingér férutom att isolera
behorigheter dven att detektera néatverkstrafik.

Zhang m.fl. (2024) presenterar en DDoS-detektor som kan anvéndas for
att automatiskt detektera och blockera (isolera) trafik.

Rivera m.fl. (2022) beskriver ett verktyg som bedémer om maskiner
nyttjas for angrepp. For att detektera anvénds funktioner i
mjukvarudefinierade nitverk och for att isolera sa placeras maskinen pa
ett sirskilt ndtverkssegment med honungsfillor (for att &ven vilseleda).
Abhinav m.fl. (2025) presenterar ett system for att detektera
nétverksintrdng och automatiskt blockera angrepp for att isolera. Denna
16sning var den som &ven bedomdes underlétta forsvarbarheten.

Alla utom en av artiklarna som presenterar forsvarande 16sningar anvander sig
alltsé av taktiken isolera (och ibland samtidigt andra tekniker). Den aterstdende
artikeln (Miao m.fl., 2017) anvénder taktiken hérda. Detta tyder pa att hdrda och
framfOrallt isolera dr tekniker som forsvérar forsvarbarheten. Detektera daremot

verkar underlitta forsvarbarheten. Vilka taktiker som péverkar forsvarbarhet och
hur framgar ocksé av Tabell 6.
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Tabell 6. Paverkan pa forsvarbarhet, per taktik.

Paverkan pa forsvarbarhet
Taktik Ingen | Férsvarar | Underléttar | Bada | Summa
Modellera 1 0 3 0 4
Harda 1 1 1 0 3
Detektera 18 3 164 1 186
Isolera 1 4 0 1
Vilseleda 1 0
Avlagsna 0 0
Aterstélla 1 0 0
Summa 22 9 169 2 202

Bland de artiklar som bedémdes underlitta forsvarbarheten fanns nigra som
sjdlva ocksé beskriver denna paverkan, och da i form av méinniskans roll. Totalt
utgor detta 18 artiklar (9 % av alla artiklar). I majoriteten av artiklarna ror det sig
om att grafiskt visualisera larm och systemstatus for en minsklig operatdr. Aven
granssnitt i form av kartor och text forekommer, till exempel i Marksteiner m.fl.
(2016) och Gingade m.fl. (2023). Alla utom en av de 18 artiklarna ror detektion.
En artikel som inriktar sig pa en annan taktik dr Marksteiner m.fl. (2016). Det ror
sig om taktiken modellera med tekniken nétverkskartliggning och da skanning
av natverk for att underlitta till exempel sékerhetsgranskning.

5.3 Mognad och kvalitet

Detta avsnitt beskriver artiklarna utifrén l6sningarnas mognadsnivé (bedémd
med TRL-skalan) och kvalitet (bedomd utifran artiklarnas vetenskaplig hojd).
Dartill beskrivs dessa tva varianter i kombination.

Beddmningen av TRL framgér av Tabell 7 och Tabell 8. Sddan beddmning var
tillamplig for alla artiklar utom en (Canali m.fl., 2023), vilken 4r en studie av hur
webbhotell uppticker cyberangrepp.
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Tabell 7. TRL fér I6sningarna i artiklarna.

Technology

Readiness

Level (TRL) | Antal | Andel
1 421 21 %
2 98| 49%
3 471 24 %
4 2%
5 3%
Ej tillampbart 1 1%
Summa 198 | 100 %

Tabell 8. TRL for I6sningarna i artiklarna, per taktik.

Technology Readiness Level (TRL)

Taktik 1 2 3 4 5| Summa
Modellera 1 1 1 0 1 4
Harda 3 0 0 0 0 3
Detektera 38 97 44 4 5 188
Isolera 2 2 2 0 0 6
Vilseleda 0 1 1 0 0 2
Avlagsna 0 0 0 0 0

Aterstélla 1 0 0 0 0 1
Summa 45 101 48 4 6 204

De allra flesta 16sningar som forskningsartiklarna beskriver &r pa sin hojd
prototyper i labbmiljo (TRL 3—4). Det finns sex artiklar som utgjorde undantag
och som beddmdes ha TRL 5 eftersom de hade testats i relevanta miljoer. Ingen
artikel hade en TRL over 5.

Bland artiklarna med TRL 5 &r det vanligaste att presentera ett
nitverksintrangsdetektionssystem (Cejka m.fl., 2016; AsSadhan m.fl., 2017;
Caprolu m.fl., 2021; Piet m.fl., 2023; Gao m.fl., 2024). Ett undantag &r Vigna
m.fl. (2002) som presenterar ett verktyg som kartlagger nétverksanslutna system.

Artiklarnas kvalitet beskrivs i Tabell 9 och Tabell 10. Denna beddmning kunde
goras for alla artiklar, vilket inte var fallet for TRL-bedomningen dér en artikel
inte kunde bedomas. Darfor dr summan hogre i taktik-tabellen for kvalitet 4n i
den tidigare taktik-tabellen for TRL. Enbart 16 % av alla artiklar beddmdes vara
av hog kvalitet. Hela 36 % beddmdes vara av lag kvalitet.
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Tabell 9. Artiklarnas kvalitet.

Kvalitet Antal | Andel
Lag 71 36 %
Ok 96| 48 %
Hog 31 16 %
Summa 198| 100 %

Tabell 10. Artiklarnas kvalitet, per taktik.

Kvalitet
Taktik |Lag| Ok | H6g | Summa
Modellera 11 2 1 4
Harda 1] 2 0 3
Detektera| 70| 89| 30 189
Isolera 3] 3 0 6

Vilseleda 1 1 0
Avlagsna 0| O 0
Aterstélla 0] 1 0 1
Summa 76| 98| 31 205

S (N

Artiklar med en hogre TRL bedomdes i snitt ha en hogre kvalitet (se Tabell 11).
Som nédmnts tidigare kunde TRL-beddmning inte goras for en artikel, varfor
summan dr 197 hér. Bland artiklarna med hog kvalitet hade 19 % en TRL &ver 3.
Bland artiklarna som beddmdes vara av lag kvalitet var denna siffra endast 1 %.
Detta dr ganska naturligt da det i regel kravs hogre kvalitet for att uppné en hogre
TRL.

Tabell 11. TRL och kvalitet.

Technology Readiness Level (TRL)
Kvalitet 1 2 3 4 5| Summa
Lag 19 39 12 0 1 71
Ok 21 47 24 1 2 95
Hog 2 12 11 3 3 31
Summa 42 98 47 4 6 197

Enbart sex artiklar beddmdes ha bade en hog kvalitet samt en TRL 6ver 3.
Hiilften av dessa artiklar hade en TRL pa 4 och beskrivs som f6ljer. Caprolu m.fl.
(2021) foreslar ett verktyg som kan anvinds for att identifiera skadlig mjukvara
for att skapa kryptovalutamynt. Piet m.fl. (2023) presenterar ett verktyg som kan
anvandas for att klassificera natverkstrafik, sdisom FTP eller DNS-6ver-HTTPS.
Gao m.fl. (2024) foreslar ett verktyg som kan detektera skadlig kod baserat pa
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anomalier i ndtverkstrafik observerade genom nitverksteleskop®. Andra hélften
av artiklarna med hog kvalitet hade en TRL pa 5. Dessa artiklar beskrivs som
foljer. Alasmary m.fl. (2021) presenterar ett verktyg som detekterar skadliga
kommandon pa Linux-maskiner. Sharma och Swarnkar (2025) foreslar ett
verktyg som kan detektera angreppsaktivitet ver DNS, sasom exfiltrering av
data 6ver DNS. Song m.fl. (2020) foreslar ett intrangsdetektionssystem som
detekterar anomalier i ndtverkstrafik.

54 Indata

I detta avsnitt bedoms vilka indata som forskarna anvénder for att utvirdera sina
losningar. Av de studerade 198 artiklarna bedriver 172 nagon typ av
datainsamling medan 26 saknar indata. Som i kategoriseringsmodellen delas
indata in utifran huruvida det finns publik atkomst till dem, hur realistiska de ar
(exempelvis verkliga héndelser pa operativa system insamlad via
nétverksdvervakningssystem) samt hur stor detaljrikedom de har. Fér samtliga
tre indelningar redovisas en enkel skirning (till exempel antal publik eller privat)
och en skdrning med D3fend-taktikerna. Det finns ocksa en skdrning som har
med bdde dtkomsten och realismen. Denna skirning visar bland annat hur vanligt
det &r att riktiga data delas mellan forskare.

Tillgéng till indata som anvénds i artiklarna beskrivs av Tabell 12 och Tabell 13.
1 6 % av artiklarna var det ej mojligt att avgéra om deras nyttjade indata var
publikt tillgidngligt eller inte.

Tabell 12. Atkomst till nyttjade indata.

Indatas

oppenhet Antal Andel
Okand 12 6 %
Privat 68 34 %
Publikt 83 42 %
Blandning 9 5%
Ingen data

anvands 26 13 %
Summa 198 100 %

2 System som passivt §vervakar stora mingder routad nétverkstrafik, exempelvis
https://www.caida.org/projects/network_telescope/
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Tabell 13. Atkomst till nyttjade indata, per taktik.

Indatas 6ppenhet
Taktik Okand Privat | Publikt | Blandning| Summa
Modellera 0 3 1 0 4
Harda 0 2 0 0 2
Detektera 12 62 82 9 165
Isolera 2 4 0 0 6
Vilseleda 0 2 0 0 2
Avlagsna 0 0 0 0 0
Aterstélla 0 0 0 0 0
Summa 14 73 83 9 179

En Oversikt av huruvida artiklarna anvénder riktig indata (helt realistisk) eller
syntetisk data presenteras i Tabell 14 och Tabell 15. Riktig data ror ofta verkliga
héndelser for operativa system insamlad via nidtverksdvervakningssystem (till
exempel Cejka m.fl., 2016; Demertzis m.fl., 2018; Su m.fl., 2023), alternativt
angrepp mot honungsfallor (till exempel Demertzis m.fl., 2018; Ji m.fl., 2020).

Tabell 14. Realism for indata, dar riktig ar fullt realistisk.

Indatas realism Antal Andel
Okéand 21 1%
Riktig 44 22 %
Syntetisk 98 49 %
Blandning 9 5%
Ingen data

anvands 26 13 %
Summa 198 100 %
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Indatas realism
Taktik Okénd Riktig | Syntetisk | Blandning | Summa
Modellera 0 2 2 0 4
Harda 0 1 1 0 2
Detektera 21 41 94 9 165
Isolera 1 1
Vilseleda 2 0
Avlagsna 0
Aterstélla 0 0
Summa 22 46 101 10 179

Forhallandet mellan syntetiska och riktiga indata dr ungefar samma oavsett om
indata dr publikt tillgdngliga eller privata (se Tabell 16). Notera att ingen indata
anvands 1 26 artiklar, varfor summan ar 172 istéllet for 198.

De vanligaste publika dataseten som anvédnds som indata &r for

nitverksintringsdetektion. Ndgra av dessa dr NSL-KDD? (sex artiklar), UNSW-
NB15* (fem artiklar) och KDD-CUP? (fem artiklar). De innehéller syntetiska

angrepp och &r dessutom foraldrade. NSL-KDD sldpptes ar 2018, UNSW-NB15
2015 samt KDD-CUP redan 1999.

Det finns 20 artiklar med publika dataset som ocksa anvénder data fran riktiga
system samt nio artiklar som pa olika sétt blandar sidana varianter av data
(publik—blandning och riktig—blandat samt blandat-blandat). Anledningen till att
det inte finns fler dr formodligen svarigheten for forskare att erhalla data gillande
angrepp mot operativa (riktiga) system, eftersom data kan innefatta kanslig
information om de angripna malen. Av dataseten med publika och riktiga data
finns bland annat nitverksdvervakningssystem (till exempel Demertzis m.fl.,
2018; Sum.fl., 2023) samt tva artiklar som noterade angrepp mot honungsfallor
(Demertzis m.fl., 2018; Ji m.fl., 2020).

3 https://www .kaggle.com/datasets/hassan06/nslkdd

* https://research.unsw.edu.au/projects/unsw-nb15-dataset

5 https://kdd.org/kdd-cup/view/kdd-cup-1999
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Tabell 16. Oppenhet och realism fér indata.

Indatas realism

Indatas 6ppenhet | Okédnd | Riktig | Syntetisk | Blandning | Summa
Okand 6 4 1 1 12
Privat 4 17 45 2 68
Publik 10 20 49 4 83
Blandat 1 3 3 2 9
Summa 21 44 98 9 172

Tabell 17 och Tabell 18 beskriver huruvida artiklarnas indata ar i verkliga
filformat. En vanlig abstraktion dr att nyttja forbehandlade sdrdrag, exempelvis

CICIDS2017° som innefattar kommaseparerade ark med sirdrag.

I de allra flesta fall 4r indata i form av verkliga filformat. De klart vanligaste
formaten é&r relaterade till avlyssning av nétverkstrafik. Av dessa tillimpar 71
artiklar indata med filformatet PCAP, vilket lagrar nédtverkstrafik. Ytterligare 23
artiklar ndimner PCAP, men med nigon form av abstraktion (detaljrikedomen &r
inte protokoll). I flera andra fall handlar det formodligen ocksa ofta om PCAP,
dven om det inte ndmns explicit. Férutom natverkstrafik utgors filformaten

framst av binérfiler eller varianter av maskinloggar.

Tabell 17. Detaljrikedom for indata.

Indatas

detaljrikedom Antal Andel
Okand 17 9%
Protokoll 115 58 %
Abstraktion 32 16 %
Blandning 8 4 %
Ingen data

anvands 26 13 %
Summa 198 100 %

¢ https://www.unb.ca/cic/datasets/ids-2017.html
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Tabell 18. Detaljrikedom fér indata, per taktik.

Indatas detaljrikedom
Taktik Okand | Protokoll | Abstraktion | Bdda | Summa
Modellera 0 4 0 0 4
Harda 0 1 1 0 2
Detektera 17 108 32 8 165
Isolera 1 2 3 0
Vilseleda 0 0
Avlagsna 0 0
Aterstélla 0 0 0
Summa 18 116 35 8 179
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6 Diskussion

Detta kapitel diskuterar litteraturstudiens resultat, studiens begransningar och
mojlig framtida forskning.

6.1 Taktiker och tekniker

Den allra mesta forskningen fokuserar pa D3fend-ramverkets taktik detektion.
Framforallt géller det nitverkstrafikanalys (77 % av artiklarna). Detta stimmer
bra med tidigare forskning (sdsom Karlzén och Sommestad, 2023) som funnit att
nitverkstrafikanalys dr overldgset vanligast som indata for 16sningar som
hanterar intrang. De 6vriga sex icke-detektionsrelaterade taktikerna i D3fend,
som till exempel modellering och hdrdning, har betydligt mindre fokus. Detta
kan medf6ra praktiska problem vid tillimpning av de foresprakade 16sningarna.
Exempelvis kan falsklarmen bli mdnga om det saknas modellering av de system
som ska skyddas och de hot som ska undvikas. Dartill blir mdjligheterna till
reaktion smd om forskningen inte stridcker sig lingre &n detektion. Méjligen ser
maénga forskare det som ointressant att forska om reaktiva atgarder. Det kan vara
ett fatal atgdrder som &r relevanta och som dessutom é&r tekniskt enkla att utfora.
Det bor dock noteras att resultaten i denna rapport dr baserade pa en sokstrang
som anvinder specifika begrepp, utifrdn D3fend. Det &r mycket mojligt att andra
artiklar studerar likartade 16sningar men anvénder andra begrepp. Kanske é&r
nitverkstrafikanalys ett mer vedertaget begrepp bland forskare dn andra begrepp
i D3fend.

6.2 Paverkan pa forsvarbarheten

Den allra mesta forskningen som identifierats bedoms underlétta forsvarbarheten,
vilket dr naturligt med tanke pé att artiklarna fokuserar pa detektion. Det skulle
dock kunna vara mojligt att &ven detektion forsvarar forsvarbarheten genom att
producera alltfér manga loggar och larm. En erfaren analytiker vill formodligen
sjdlv vilja bland det som detekterats och samlats in, medan en mindre erfaren
analytiker mojligen kan bli forvirrad av méngden information.

Bland forskning som presenterar losningar som i rapporten har bedomts forsvara
forsvarbarheten ar det lilla som forekommer uppdelat pé flera taktiker och
uppvisar inte alls samma fokus pé detektion som forskningen i allménhet.
Artiklar som fokuserar pa detektion verkar for det mesta dka forsvarbarheten,
medan arkitektoniska fordndringar som hdrdning och isolering mer troligt
minskar forsvarbarheten. Detta stimmer vdl med den idé som forekom i
bakgrundskapitlet om att forebyggandet av intrang (och annan skada) ocksa kan
hindra forsvarsméjligheterna.
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Artiklarna sjdlva diskuterar inte 16sningars paverkan pé forsvarbarheten. Men en
mindre méingd av artiklarna sétter 16sningarna i relation till ménniskan. Att
maénniskan for det mesta inte &r i loopen dr ganska typiskt for forskning i
cyberdomaénen. Det dr ju ocksé naturligt att man bygger bort ménniskan och
forenklar forsvararens arbete maximalt. Kanske tinker sig forskare dessutom att
den ménskliga aspekten ska tas upp i senare, mer mogen, forskning. Det dr ocksé
mdjligt att ménniskofokuserad forskning inte hittats med den valda sokstrangen.

6.3 Mognad och kvalitet

De allra flesta 16sningar som forskningen producerat &r pa sin hojd prototyper i
labbmiljé (TRL 3—4). Detta dr enligt forvantan for en litteraturstudie som sokt
ganska brett. Samtidigt vore det intressant att géra motsvarande sokningar om
fem ar for att se om mer mogen forskning dé kommit, exempelvis som fokuserar
mer pa ménskliga aspekter.

Kvaliteten pé 16sningarna beddmdes utifran artiklarnas vetenskapliga hojd.
Enbart 16 % av alla artiklar bedomdes vara av hog kvalitet. Hela 36 % beddms
vara av lag kvalitet. Artiklar av hogre kvalitet bedoms i snitt &ven ha en hogre
TRL. Detta dr ganska naturligt d& det i regel kridvs hogre kvalitet for att uppné en
hogre TRL. Overlag ir dock kvaliteten betydligt ligre &n man borde kunna
forvinta sig av vetenskapliga artiklar som genomgatt kollegial granskning.

6.4 Indata

Bara 29 artiklar (15 %) anvénder indata fran publika dataset med data fran riktiga
system. Detta dr ganska forvantat. Det &r typiskt svart for forskare att fa tag 1 data
med angrepp mot riktiga system. Sddana data kan ju innehélla konfidentiell
systeminformation. Bland de vanligaste publika dataseten finns typiskt syntetiska
angrepp. Dessutom ér dessa data foraldrade, varav ett vanligt tillimpat dataset ar
over 25 &r gammalt. Detta dr en typisk, om &n beklaglig, situation for forskning
inom cyberdoménen. En annan aspekt &r att indata ibland bestar av bearbetade
abstraktioner snarare &n verkliga filformat. Sddana abstraktioner kan visserligen
vara bekvéma att anvinda i labb. Men i riktiga system ar en stor del av mddan att
hantera radata frin olika kéllor och dversétta dessa data till en enhetlig
representation. Det dr ddrmed olyckligt att forskare inte arbetar mer med
datainsamlingen och speciellt med dversittning mellan olika format, vilket enligt
vara erfarenheter dr en viktig aspekt 1 praktiken. Utdver bekvamligheten ar
kanske en anledning till det begrinsade intresset av riktiga format att det ar mer
spannande att detektera angrepp &n att Gversitta mellan format eller att simulera
anvindare och system pa ett realistiskt sétt.
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6.5 Studiens begransningar

Det finns flera begransningar med denna studie. Dessa begransningar dr pa en
allmén niva typiska for litteraturstudier. Begrénsningarna ror sokstrangen,
databasvalet samt exkluderingen och extraheringen. Det bor forst sigas att
litteraturstudien inte varit systematisk pa sa vis att den heltdckande forsokt
identifiera all relevant litteratur eller i 6vrigt helt och hallet f6ljt exempelvis den
vagledning for systematiska litteraturstudier som tagits fram av Kitchenham och
Charters (2007). I huvudsak &r detta ett resultat av att pa rimlig tid sammanstilla
publicerad forskning inom &mnet. Som rapportforfattare anser vi att &mnet
forsvarbarhet dr nytt nog for att det dr rimligare att géra denna litteraturstudie
mer explorativ &n fullt systematisk.

Vad géller sokstrangen var ett grundproblem att begreppet forsvarbarhet &r nytt.
Att bara soka efter det skulle ge alltfor fa trédffar. Alternativa sokstringar ger
dock mer subjektivitet, i tolkningen av forsvarbarhet, och kan som alltid vid
litteraturstudier ge alltfor ménga soktraffar istéllet. For att na viss objektivitet och
en rimlig méangd soktraffar valde rapportforfattarna till slut att utgé fran D3fend-
ramverket. Det dr ett ndgorlunda populért ramverk. Det &r dock inte sa etablerat
att alla forskare anvander dess termer. Dértill &r dess indelningar formodligen
inte perfekta. Exempelvis kan en viss teknik i ramverket innehalla flera konkreta
skydd och forsvar medan andra tekniker kan implementeras pa farre sitt, vilket
gor upplosningen skev. Det dr ocksé uppenbart att ramverket inte fullt ut speglar
begreppet forsvarbarhet.

Vad giller databasvalet Scopus ér det en databas som &r bade flitigt anvénd och
omfattande. Vissa artiklar kommer formodligen dndé ha missats. Dértill laddades
enbart artiklar ner ndr rapportforfattarna kunde fa tag pa artiklarna utan att
avldgga sdrskilda avgifter. Detta kan ha missat viktiga artiklar. Resultaten hér ar
dock pa overgripande niva ungefédr de samma som i en liknande tidigare studie
(Karlzén och Sommestad, 2023) dér dven mer praktikernéra litteratur
inkluderades.

Vad giller exkluderingen och extraheringen omfattade den en del subjektiva
bedomningar av rapportforfattarna. Relevansbedomningarna kan ha exkluderat
vissa artiklar av intresse. Att manga artiklar som inkluderades sedan bedomdes
vara av lag kvalitet talar dock for att sjdlva exkluderingen inte var sirskilt hard.
Aven kvalitetsbeddmningarna var i och for sig subjektiva. Dartill gjordes en
subjektiv bedomning av artiklarnas valda taktik och teknik snarare 4n att gé pa
vad 1 sokstrdngen som identifierade artikeln. Resultaten utgar dock i de flesta fall
frdn ganska manga artiklar, vilket borde minimera paverkan av enstaka
felbedomningar. Det finns inga tecken pa att nigon enstaka artikel skulle spela
en avgorande roll for ndgot resultat, annat &n nir det framgéar av antalet artiklar
for ett visst urval.
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6.6 Framtida forskning

Forsvarbarhet ar ett ungt forskningsomrade och det finns gott om mojligheter till
framtida forskning. En mojlighet ar att gora praktiska tester av de mest lovande
artiklarnas 16sningar, genom exempelvis att sla pa och av olika forutséttningar
(sdsom mojligheten att rora sig fritt utan hérdning, eller att ha mer
detektionsforméga) for forsvarare i 6vningar. En annan mojlighet ar att ta fram
egna koncept och 16sningar, exempelvis i kombination med utvarderingarna i
forslaget ovan. En tredje mojlighet ar att utvidga omvirldsanalysen fran att vara
litteraturbaserad till att &ven gora intervjuer med experter pa forsvar. Sddana
intervjuer har utforts i projektet och kommer att redovisas separat. Intervjuerna
planeras att framover kompletteras med enkiter. Denna forskning kan delvis
frangé fokus pa l6sningar och vara mer fokuserad pa forsvarbarhet som begrepp
eller teori.
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7 Slutsatser

Detta kapitel beskriver rapportens slutsatser, i form av kortfattade svar pa
forskningsfragorna. Slutsatserna dr indelade per forskningsfraga.

71 Vilka taktiker och tekniker anvander
forskarnas skydds- och
forsvarslosningar?

De allra flesta av forskarnas skydds- och forsvarslosningar anvander D3fend-
taktiken detektion. Den forskningen ror fridmst nitverkstrafikanalys (77 % av
artiklarna), men ocksa filanalys (6 %), anvindarbeteendeanalys (7 %) med flera.
Dessa resultat stimmer ocksa bra med tidigare forskning.

Det finns ocksé ett litet antal artiklar om annat dn detektion. Det ror modellering
av nétverksanslutna resurser, hdrdning med bland annat biometrisk autentisering,
isolering av mjukvaror och nétverk, vilseledning med honungsfallor samt
aterstillning med backuper. Ingen av artiklarna ror att avldgsna hot. Formodligen
hade andra sokstrangar kunnat identifiera fler artiklar om dessa taktiker.

7.2 Hur paverkas forsvarbarheten av

forskarnas losningar?

De allra flesta artiklar (85 %; 169 artiklar) presenterar skydds- och
forsvarslosningar som rapporten bedomer underléttar forsvarbarheten. Fem
artiklar har I6sningar som istillet bedoms forsvara forsvarbarheten. En artikel har
en l0sning som bedoms bade underlétta och forsvara. De 16sningar som forsvarar
forsvarbarheten ror mestadels isolering men ocksa hiardning, kompletterat med
detektion och vilseledning. Forsvarbarhet verkar alltsd underléttas av frimst
detektion, men forsvaras av flera olika taktiker. Det talar ocksa for att detektion i
huvudsak 6kar forsvarbarheten, medan arkitektoniska fordndringar som hérdning
och isolering mer troligt minskar forsvarbarheten.

Huruvida artiklarnas 16sningar kan péverka forsvarbarheten &r baserat pa
bedomningar i denna rapport. Artiklarna sjélva diskuterar inte sddan paverkan.
Anledningen till de uteblivna diskussionerna tyder pé att de som foreslar tekniska
16sningar for skydd inte brukar beakta forsvararens roll. En del av de artiklar som
underléttar forsvarbarheten ndmner ménniskans roll och fridmst d& hur
l16sningarna kan ge visualisering av loggar.
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7.3 Hur hég mognad och kvalitet ar det pa
forskarnas losningar?

De allra flesta I6sningar som forskningen producerat &r pa sin hojd prototyper i
labbmiljé (TRL 3-4). Bland de sex artiklarna med TRL 5, vilka testats i
relevanta miljoer, presenteras det typiskt ett system for detektion av
nitverksintrang. Ett enskilt undantag &r en artikel som presenterar ett verktyg
som kartlagger néitverksanslutna system for att modellera dem.

Kvaliteten pé 16sningarna beddms 1 rapporten utifran artiklarnas vetenskapliga
h&jd. Enbart 16 % av alla artiklar bedoms vara av hog kvalitet. Hela 36 %
beddms vara av lag kvalitet. Kvaliteten dr ddrmed betydligt ldgre &n man borde
kunna forvénta sig av vetenskapliga artiklar som genomgatt kollegial granskning.

7.4 Vilka indata anvander forskarnas

Iosningar?

Av de studerade 198 artiklarna bedriver 172 ndgon typ av datainsamling. Det
finns bara 29 artiklar (15 %) som anvinder indata fran publika dataset med data
fran riktiga system. Anledningen till att det inte finns fler &r formodligen
svarigheten for forskare att erhalla data gillande angrepp mot operativa (riktiga)
system, eftersom data kan innehdlla kénslig information om de angripna mélen.
A andra sidan #r detta en begriinsning med den identifierade forskningen
eftersom det dr en viktig utmaning att i riktiga system hantera rdata fran olika
kallor och Oversitta till en enhetlig representation.

De vanligaste publika dataseten anvands i forskning om detektion av
nétverksintrdng. Nagra av dessa 4r NSL-KDD (sex artiklar), UNSW-NB15 (fem
artiklar) och KDD-CUP (fem artiklar). De innehéller syntetiska angrepp och ar
dessutom foraldrade. NSL-KDD slépptes ar 2018, UNSW-NB15 2015 samt
KDD-CUP redan 1999.

De allra flesta indata har verkliga filformat och dé framst relaterat till avlyssning
av nétverkstrafik. En del av indata r istdllet abstraktioner. En vanlig abstraktion
ar att nyttja forbehandlade siardrag, exempelvis i datasetet CICIDS2017 som
innefattar kommaseparerade ark med sirdrag.
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