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Sammanfattning

Denna studie undersoker egenskaper som paverkar forsvarbarheten hos system
och plattformar i cyberdominen. Undersokningen ir baserad pa intervjuer med
tio individer verksamma inom Férsvarsmaktens cyberforsvar med expertkunskap
inom defensiva cyberoperationer (DCO). Specifikt har de erfarenhet inom minst
ett av verksamhetsomridena sensoranalys (SA), uppsokande verksamhet (UV),
incidenthantering (IH) eller motatgirder (MA).

Det insamlade intervjumaterialet har utvirderats genom en tematisk analys-
process, dir respondenternas utsagor resulterade i fem &vergripande teman.
Dessa teman innefattar systemdesign med forsvarbarbetsmekanismer i fokus,
terrangkannedom som forutsitining for aktivt forsvar, beredning av defensiva
cyberoperationer genom organisatorisk forstielse av forsvarbarbet, anpassning
av den militdra kontexten for integrering av forsvarbarbet i cyberdomdnen och
samuverkan mellan statiska skydd och aktivt forsvar.

Studiens resultat beskriver detektionsrelaterade systemegenskaper som mojliggo-
rande for DCO samt forhojande av forsvarbarheten hos system och plattformar i
cyberdominen. Vidare behover kravstillningsprocesser for system och plattformar
i cyberdominen anpassas for att tillhandahilla nédvindiga forsvarsatgirder och
didrmed skapa balans mellan statiska skydd och aktivt forsvar. Slutligen pavisar
resultaten ett behov av grundliggande kunskap om férsvarbarhet pa organisations-
niva for att sikerstilla att operatorer forses med tillrickliga resurser vid defensiva
cyberoperationer.

Nyckelord: Forsvarbarhet, defensiva cyberoperationer, DCO, cyberdomiin,
cyberangrepp
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Summary

This study investigates properties which affect the defensibility of systems and
platforms in the cyber domain. The research comprised a qualitative interview
study where ten individuals with connections to the Swedish Armed Forces cyber
defense and expert knowledge in the area of Defensive Cyber Operations (DCO)
were selected as respondents. More specifically, the interviewees had hands on
experience in at least one of the following operational areas: Sensor Analysis (SA),
Deployed Actions (UV), Incident Response (IH) or Internal Countermea-
sures (MA).

The collected data was evaluated through a thematic analysis, where the re-
spondents’ descriptions resulted in five overarching themes. The identified themes
consist of system design with focus on defensibility mechanisms, terrain knowledge
as a prevequisite for active defense, preparing defensive cyber operations through
organisational understanding of defensibility, adapting the military context to
integrate defensibility in the cyber domain and interaction between static protection
and active defense.

The results of the study describe system attributes related to detection as en-
abling for DCO and enhancing for the defensibility of systems and platforms
in the cyber domain. Furthermore, processes for requirement specifications of
systems and platforms in the cyber domain must be adapted in order to provide the
necessary defense measures and thus ensure balance between static protection and
active defense. Lastly, the results indicate a need for organisational understanding
of defensibility in order to provide operators with sufficient resources during

DCO.

Keywords: Defensibility, defensive cyber operations, DCO, cyber domain, cyber
attack
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1 Inledning

Den snabbvixande cyberdominen ir i férsvarssammanhang ny och dérfor relativt
omogen, dir angripare stindigt utvecklar nya och forfinar existerande taktiker,
tekniker och procedurer (TTP). For att uppritthilla ett heltickande skydd och
minimera motstindarens formdga att orsaka skada krivs att den defensiva sidans
formagor stindigt utvecklas och anpassas f6r att mota angriparens TTDP:er.

Det ir inte tillrickligt f6r den defensiva sidan att forlita sig pa statiska
skyddsatgirder eftersom motstindaren gor kontinuerliga anpassningar for att
kringga skydden. Foljaktligen 4r det viktigt att systemen och plattformarna dven
har formégan att stodja ett aktivt och effektivt forsvar i form av defensiva
cyberoperationer (DCO). I Cyber Commanders’ Handbook 2 definieras DCO som
“Actions in or through cyberspace to preserve own and friendly freedom of action
in cyberspace.” [1, s. 59].

DCO utfors i vad som kallas bld terriing, vilket i Cyber Commanders’ Handbook 2
definieras som "Own military/government/critical infrastructure, owned,
operated and protected cyberspace vital to the mission” [1, s. 37]. Det finns totalt
tre terringtyper som stricker sig ver fyra aktorsomraden. Dessa visas i figur 1.1
den hir studien behandlas endast bla terring.

Gra terrang

Hacktivist

Figur 1: De tre terrangtyperna och deras forhallande till aktérsomradena som finns i cyberom-
radet. Bilden har tagit inspiration fran Cyber Commanders’ Handbook 2 [1, fig. 3.3].

Enligt Doktrinansats Cyberforsvar nyttjas defensiva cyberoperationer i syfte att
forsvara Forsvarsmaktens egna system och plattformar i cyberterringen [2]. De
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defensiva cyberoperationerna delas in i fyra operativa verksamhetsomraden:
sensoranalys (SA), uppsokande verksamhet (UV), incidenthantering (IH) och
motitgirder (MA) som visualiseras i figur 2 [2]. Det finns iven stédjande
verksamhetsomraden, dir terringanalys (TA) ir av sirskild vikt for studien.
Huruvida dessa verksamheter kan fungera och prestera beror pa en miangd
organisatoriska och tekniska egenskaper relaterade till de system som
DCO-verksamheten syftar till att forsvara.

SA - Sensoranalys UV - Uppsdkande
verksamhet

Figur 2: Visualisering av de fyra operativa verksamhetsomradena inom DCO. Bilden &ar gene-
rerad med Shutterstocks tjanst for Al-bildgenerering.

Begreppet forsvarbarbet (engelska defensibility) utgor ett matt pa hur vil ett
systems egenskaper dr anpassade for att mojliggora aktivt forsvar. En tidig
anvindning av begreppet frsvarbarhet har patriffats i masteruppsatsen
“Integrated Cyber Defenses: Towards Cyber Defense Doctrine” frin 2007 av
Cloud [3]. Trots att det 4r cirka 20 ir sedan Cloud nimnde begreppet saknas
fortfarande en generellt accepterad definition, vilket kan medféra variation i hur
begreppet tolkas inom forskningsfiltet. Cyber Commanders’ Handbook 2
definierar forsvarbarhet som ”The ability of a given area of blue terrain to facilitate
defensive actions” [1, s. 61].

Principerna f6r DCO ir fortfarande under utveckling och mer forskning beh6vs
ddrfor inom omrédet. I "Defining, Measuring, and Analyzing Defensibility in The
Defensive Cyber Operations Context” [4] foreslir Ekstorm anvindning av 66
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palralrnetrar1 for att mita forsvarbarhet hos system. Parametrarna dr dock inte
praktiskt utvirderade och antalet kan beh6va minskas for att géra det majligt att
anvinda dem i skarpa situationer.

Skydd (sikerhetsfunktioner) i ett I'T-system utgors av olika statiska och proaktiva
atgirder for att 6ka ett systems formaga att sta emot intring. Att utdka och
forstirka systemets skydd bendmns hirdning av systemet, vilket ir en
forebyggande dtgird. En anvindbar analogi 4r att betrakta systemets skydd som en
borgs tjocka, héga och solida murar. Ju firre svagheter de har i form av hl, gluggar
och fonster, desto bittre skydd ger de. En problematisk aspekt ir att detta dven
hindrar forsvararna fran att 6vervaka och motverka angriparnas aktiviteter. Detta
tramhalls bland annat i Forsvarbarbet i cyberdomdinen — En litteraturstudie, vars
resultat sirskilt pekar ut hirdning som negativt for férsvarbarhet [5, s. 36].

Forsvarsitgirder ir, till skillnad frin skyddsatgirder, aktiva och tidsbegrinsade och
syftar till att avhysa angripare ur systemet. For att oka effekten av forsvarsitgirder
kan system och plattformar férberedas med forsvarbarhetshjande atgirder. Dessa
atgirder kan dock medf6ra att det statiska skyddet forsvagas. For att aterga till
analogin med borgar medfor forsvarbarhetshdjande dtgirder att murarna forses
med gluggar och hil for att kunna spana, skjuta och hilla kokande olja pa
angriparna. Figur 3 skildrar vikten av att inte forlita sig enbart pa skydd, utan att
dven integrera forsvarbarhet som koncept. Med ritt balans mellan skyddsniva och
forsvarbarhet 6kar systemets motstandskraft mot angrepp, trots att det statiska

skyddet har forsvagats.

Tillginglig forskning avseende forsvarbara system och plattformar i
cyberdominen ir i nuliget begrinsad [5]. Den forskning som finns visar framfor
allt pa vikten av detektion, det vill siga formagan att se vad som hinder i systemen.
Den som besitter kunskap om béde slagfiltet och egna samt fientliga trupper,
positioner och rérelser har en fordel framf6r motparten, vilket kallas
informationsévertag.

Det finns dock flera nirbesliktade initiativ som kan anvindas for att snabbare f3
fram ny kunskap inom omrédet. Ett av initiativen ir MITRE D3FEND, som
utvecklas av MITREZ. MITRE D3FEND-ramverktet syftar till att bygga upp en

"Ekstorm [4, s. 64, tabell 3] presenterar i realiteten bara 65 parametrar, eftersom nummer 32 och 56
i listan dr dubbletter. Deras svarsalternativ (matt) skiljer sig dock at.
thtps ://www.mitre.org/who-we-are
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(a) L&g forsvarbarhet med enbart statiska (b) Hog férsvarbarhet med aktivt forsvar,
skydd. men férsvagade statiska skydd.

Figur 3: Skildring av lag och hdg forsvarbarhet hos system. Bilderna &r genererade med
Shutterstocks tjanst for Al-bildgenerering.

kunskapsgraf av skydds- och forsvarsmekanismer, dir mekanismerna delas in i
kategorierna model, harden, detect, isolate, deceive, evict, restore [6]. Varje kategori
inkluderar ett flertal olika grupper av skydds- och f6rsvarsmekanismer som i sin
tur kan innefatta flera specifika mekanismer.

MITRE D3FEND anvinds ofta som en minsta gemensamma nimnare nir
forsvar av system och plattformar ska diskuteras. Exempelvis anvinds

MITRE D3FEND inom akademiska kretsar for att underlitta jimforelse av olika
vetenskapliga resultat och upptickter med biring pa cybersikerhetsmissiga
forsvarsatgirder. I denna studie nyttjas MITRE D3FEND i syfte att knyta
identifierade egenskaper till ramverkets etablerade kategorier.

MITRE:s initiativ har sillskap av det ramverk som NICE? har utvecklat.
NICE-ramverket tillhandahaller en beskrivning av nédvindiga roller och
uppgifter inom cyberdominen samt de firdigheter och den kunskap som varje roll
kriver. Bland annat beskrivs rollen digital forensiker, vars uppgifter inkluderar
inhdimtning och analys av skadlig nitverkstrafik i syfte att identifiera

avvikelser [7].

3https ://www.nist.gov/itl/applied-cybersecurity/nice/about
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Formagan att motstd angrepp hos ett system ir, precis som for borgar, beroende av
samverkan mellan det statiska skyddet och de forsvarsitgirder som finns
tillgingliga. For att uppna storsta méjliga motstindskraft mot angrepp av ett
system maste balansen mellan f6rsvarbarhet och skydd optimeras. Hur detta ska
ga till och kunna mitas dr dock dnnu inte utrett. Som ett komplement till
Forsvarbarbet i cyberdomdinen — En litteraturstudie (FOI-R--5850--SE) [5],
kommer denna studie att genom intervjuer undersoka vad ett antal experter inom
DCO anser frimjar och motverkar férsvarbarheten hos system och plattformar i
cyberdominen.

Rapporten riktar sig till beslutsfattare, systemutvecklare, sikerhetsgranskare och
andra som har behov av att veta mer om hur de som verkar inom omradet ser pa de
olika egenskaper som berdr forsvarbarhet i cyberdominen. Studien 4r genomférd
pa bestillning av Férsvarsmakten och ir anpassad till den militira kontexten som
omfattar deras system och plattformar i cyberdominen. Dirmed bér studiens
slutsatser tolkas frin Férsvarsmaktens perspektiv.

1.1 Syfte och mal

Syftet med foreliggande studie ér att, baserat pa expertkunskap fran individer med
erfarenhet av DCO, undersdka vilka egenskaper som kan paverka ett systems
forsvarbarhet samt vilka effekter dessa kan medfora. Vidare undersoks hur
organisatoriska processer som exempelvis Krav pa I'T-sikerhetst6rméagor hos
IT-system (KSF)* paverkar forsvarbarheten hos system och plattformar i
cyberdominen. Utéver detta berdrs dven frigestillningar kring formagan att
utfora framgangsrika defensiva cyberoperationer inom olika verksamhetsomraden
och vilka faktorer som paverkar detta, bide positivt och negativt.

Studiens mal 4r att ge beslutsfattare och annan berérd personal mer kunskap om
vad forsvarbarhet i cyberdominen 4r och hur den kan paverkas. Med tillgang till
sidan kunskap kan de inkludera f6rsvarbarhetsaspekter vid utveckling och

“PKSF ir de krav pi IT-sikerhetsformigor som militira underrittelse- och sikerhetstjinsten
(MUST) tagit fram och som, enligt C MUST beslut, alla IT-system i Forsvarsmakten méste upp-
fylla for ate tillrickliga skyddsitgirder ska anses foreligga. I detta perspektiv utgér KSF en del av
MUST riskhantering avseende I'T-sikerhetstérmégor for att reducera eller eliminera bedomda ris-
ker sett till IT-system.” [8, s. 4]
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anskaffning av framtida system och plattformar inom Férsvarsmakten. Malet dr
dven att sirskilt belysa de egenskaper som kan paverka férmagan att utféra DCO i
syfte att kunna anpassa system och plattformar for detta pa ett bittre sitt i
framtiden. Vikt har 4ven lagts vid hur DCO-f6rmagan paverkas inom de olika
verksamhetsomridena.

1.2 Fragestallningar

De forskningsfragor som har styrt arbetet som presenteras i den hir rapporten
ar:

1. Vilka egenskaper i ett system eller en plattform i cyberdominen ir viktiga
for att uppna forsvarbarhet?

2. Vad hindrar eller minskar férsvarbarheten for ett system eller en plattform i
cyberdominen?

3. Vad mojliggor eller forstirker forsvarbarheten for ett system eller en
plattform i cyberdominen?

Utifrin dessa forskningsfragor har en intervjustudie utformats med fragor
relaterade till defensiva cyberoperationer och férsvarbarhet. Urvalet av
respondenter har fokuserats pa personer med erfarenhet inom DCO-omridet.

1.3 Avgransningar

Studien ir inriktad pd den operativa sidan av forsvarbarhet i cyberdominen. Av
den anledningen undersoks stédjande verksamheter endast till den utstrickning
att behandla eventuella eftekter pa de operativa verksamhetsomradena SA, UV,
IH och MA. Vidare har bara svenska forhallanden undersokets, vilket utelimnar
eventuellt viktig internationell erfarenhet. Likasi baseras underlaget pa tio
intervjuer med experter inom olika omraden av DCO, nigot som medfor en risk
for likriktning och missad information.
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2 Metod

I denna studie har semistrukturerade intervjuer med sakkunniga inom omradet
defensiva cyberoperationer genomforts i syfte att generera en 6kad forstaelse for
hur férsvarbarheten hos system och plattformar i cyberdominen kan stirkas. Det
insamlade materialet behandlades med hjilp av en tematisk analysprocess [9].
Kapitlet behandlar respektive metod f6r intervju och analys i separata avsnitt.

2.1 Intervju

Intervjuerna genomfordes i semistrukturerad form, vilket méjliggjorde att
klarg6rande foljdfragor kunde stillas i de fall dir respondenternas svar indikerade
eventuella missforstind. Stillda foljdfragor dokumenterades for att ge en tydligare
forstielse av respondenternas svar och vinklingar.

Intervjufrigorna utformades med utgingspunkt i studiens forskningsfragor. Ett
initialt fraigeutkast utvecklades och genomgick direfter en iterativ intern
testprocess for att sikerstilla relevans och tydlighet. Den slutgiltiga versionen av
intervjufrigorna, som lag till grund for intervjuerna, presenteras i appendix A.

Respondenterna utgjordes av individer med anknytning till Forsvarsmaktens
cyberférsvar, expertkunskap inom DCO och betydande erfarenhet inom minst ett
av omridena SA, UV, IH eller MA. Totalt intervjuades tio personer i 1,5 till 2
timmar vardera.

Intervjuerna genomférdes under perioden september till oktober 2025 och leddes
av tvd personer, dir den ena ansvarade for frigestillningen och den andra
dokumenterade respondenternas svar och beskrivningar. Infér intervjutillfillena
blev respondenterna ombedda att i f6rvig bekanta sig med ramverket

MITRE D3FEND medan fragorna presenterades forst under intervjun.
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2.2 Analys

Detta avsnitt redogor for den metodologiska process som tillimpades vid analysen
av det insamlade intervjumaterialet.

2.2.1 Teoretisk grund for analysmetod

Analysen av intervjuerna baserades pa tematisk analys, dir Thematic Analysis — A
Practical Guide [9] av Braun och Clarke anvindes som inspiration. Tematisk
analys bygger pd att intervjuunderlaget i en iterativ process sammanstills och
kategoriseras till teman som analytikern kan extrahera ur materialet. Processen
kopplar hela tiden till de forskningsfrigor som styr undersdkningen och ir
uppdelad i tre 6vergripande steg som kan repeteras inbordes innan nista
processteg. De tre stegen beskrivs enligt foljande:

Familiarisering ir det forsta steget i analysprocessen och kan beskrivas som en
djupdykning i det insamlade materialet. Under familiariseringen bekantar sig
analytikerna med materialet till den grad att de har allt i nirminnet och intuitivt
kan se monster och kopplingar mellan respondenternas svar [9].

Kodning syftar till processen att komprimera sekvenser i det insamlade materialet
till etiketter (koder) som beskriver innehallet i relation till studiens syfte och
forskningsfrigor. Detta gors i iterationer dir analytikerna vidare bekantar sig med
materialet och koderna f6rfinas for att bittre gruppera respondenternas svar och
beskrivningar [9].

Tematisering tar vid efter kodningssteget i analysprocessen och syftar till att
ytterligare koncentrera det insamlade materialet. Under tematiseringen grupperas
koder och slis samman till omfattande meningar som tydligt beskriver materialet.
Processen utfors iterativt till dess att materialet har kondenserats och grupperats
under ett fital 6vergripande kandidatteman. Dessa genomarbetas och forfinas
direfter for att bide representera materialets fulla innehall och bibehalla relevans
for studiens forskningsfriagor [9].
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2.2.2 Praktisk tillampning av analysmetod

Analysarbetet inleddes med familiarisering av det insamlade materialet, vilket
innebar en genomlisning med enklare noteringar for att poingtera punkter av
intresse. Familiariseringen genomfordes individuellt av samtliga deltagare i
projektgruppen i syfte att varje deltagare skulle anskaffa en egen 6verblick av
materialet.

Da en 6verblick av materialet var erhillen genomfordes en forsta kodning dir
respondenternas dsikter och reaktioner fingades i korta meningar. Den initiala
kodningen genererade 782 koder som direfter systematiskt organiserades och
raffinerades genom flera iterationer. Denna process genomfordes av en individ och
resulterade i 32 kvarvarande koder.

De resulterande koderna anvindes som bas for tematiseringen, dir koderna
grupperades och samlades under 6vergripande kandidatteman. De initiala
kandidattemana identifierades av samma individ som genomf6rde kodningen.
Dessa teman diskuterades och justerades kollektivt inom projektgruppen i
iterationer tills temana upplevdes sammanstrila med studiens forskningsfragor.
Vid processens slut hade fem teman identifierats.
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3 Resultat

Detta kapitel presenterar de resultat som framkommit genom tematiseringen av
intervjuerna. Resultaten beskriver identifierade teman som sammanstiller
intervjudeltagarnas asikter och erfarenheter pi en 6vergripande niva.

Analysarbetet resulterade i fem stycken &vergripande teman. Dessa 4r analytiskt
sammanlinkade genom att de tillsammans synliggor olika organisatoriska och
tekniska egenskaper som paverkar férsvarbarheten hos system och plattformar i
cyberdominen. Varje tema fingar en specifik aspekt av respondenternas
erfarenheter, samtidigt som temana tillsammans formar en helhetsbild av
forutsittningarna for att oka forsvarbarheten hos system och plattformar i
cyberdominen. De identifierade temana listas nedan.

* Systemdesign med forsvarbarhetsmekanismer i fokus.
¢ Terringkinnedom som forutsittning for aktivt forsvar.

* Beredning av defensiva cyberoperationer genom organisatorisk forstaelse av
forsvarbarhet.

* Anpassning av den militira kontexten for integrering av forsvarbarhet i
cyberdominen.

¢ Samverkan mellan statiskt skydd och aktivt f6rsvar.

Varje tema presenteras i ett eget avsnitt, dir resultatet beskrivs i detalj och sitts i
sitt ssmmanhang. I anslutning till detta redogors dven fr hur de identifierade
temana hirstammar frin upptickta monster i respondenternas utsagor.
Avslutningsvis beskrivs respondenternas rangordningar av MITRE D3FENDs
kategorier i relation till férsvarbarhet.
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3.1 Systemdesigh med
forsvarbarhetsmekanismer i fokus

Temat systemdesign med forsvarbarbetsmekanismer i fokus imnar att beskriva hur
mojligheten att utfora aktivt forsvar i ett system paverkas av hur systemet ir
uppbyggt, samt vilka verktyg och férmégor som tillhandahalls av systemet.

Framgang vid aktivt férsvar har en stark omvind korrelation till angriparens
formaga att orsaka skada i terringen. Det 4dr dirfor ytterst viktigt att forsvararna
lyckas avligsna angriparen ur systemet inom ett rimligt tidsintervall, vilket
underlittas om systemets egenskaper tillfér nddvindig funktionalitet for
operatérerna. Tabell 1 beskriver de mest framtridande systemegenskaperna i
respondenternas utsagor.

Tabell 1: Sammanstallning av systemegenskaper for aktivt férsvar.

Egenskap Effekt

Passiv inhimtning Tillhandahaller forensisk data som kan nyttjas for
detektion och spirning av eventuella angripare, vil-
ket kan reducera tiden som krivs for att lokalisera
och avligsna angriparen.

Aktiv inhimtning Mojligheten att utf6ra aktivinhimtning bidrar med
realtidsdetektion och en detaljerad 6verblick av sy-
stemens status.

Forberedda konton och  Direkt atkomst till terringen for operatérerna mi-
anslutningspunkter nimerar operationens startstricka.

De egenskaper som sammanstills i tabell 1 beddmdes av respondenterna som
viktiga, vilket motiveras av egenskapernas positiva inverkan pa defensiva
cyberoperationers startstricka. Exempelvis kan passiv inhimtning bidra med
forensiska spdr av angriparen, vilket kan paskynda upptickt och lokalisering av
angriparen.
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Analysen av intervjumaterialet visar att de systemegenskaper som stirker aktivt
forsvar i dagslidget dr begrinsade till favor for statiska skydd. Respondenterna
uttrycker en 6nskan att systemdesign ska inkludera férsvarbarhetsmekanismer i en
storre utstrickning.

3.2 Terrangkdannedom som forutsattning for
aktivt férsvar

I detta avsnitt behandlas terringkinnedomens paverkan pa férsvarsoperatorernas
formaga att utfora DCO. Temat terringkdnnedom som forutsittning for aktive
forsvar belyser hur denna paverkan kommer till uttryck i respondenternas
beskrivningar och resonemang.

Formagan att utfora effektiva operationer i cyberdominen kriver en viletablerad
kunskap om terringen dir operationen ska genomforas. Detta di en vilgrundad
terringkidnnedom bidrar till att 6ka synligheten i terringen och dirmed ge
operatérerna en verblick av terringens struktur och konfiguration.

Processen att anskaffa kinnedom om terringen benimns terringanalys.
Analysprocessen kan vara tidskridvande i komplexa system, vilket 6kar
arbetsbelastningen pa operatérerna. Verksamheten som ska forsvaras bor darmed
tillhandahalla information som pa ett effektivt sitt 6kar operatorernas forstaelse
om terringen. Tabell 2 beskriver de mest framstiende faktorerna som paverkar
operatérernas terringkinnedom baserat pa respondenternas beskrivningar.
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Tabell 2: Sammanstéllining av bidragande faktorer till 6kad terrdingkénnedom.

Faktor Effekt

Systemdokumentation Tillhandahiller information om systemets funktio-
nalitet och uppbyggnad.

Systemkonfiguration Tillhandahaller aktiv konfiguration f6r systemet.

Kommunikationsvigar Skapar en direktvig for operatdrerna att inhim-

till kunnig intern och ta kunskap om malsystemet och eventuella tredje-

extern personal partssystem pd bade teknisk- och verksamhetsniva.

Samtliga faktorer listade i tabell 2 bor finnas tillgingliga innan
forsvarsoperatorerna anlinder for att minimera tiden tills effektivt arbete kan
paborjas. Respondenternas utsagor visar dock att tillgingen av dessa faktorer ofta
ar begrinsad vid defensiva cyberoperationer.

3.3 Beredning av defensiva cyberoperationer
genom organisatorisk forstaelse av
forsvarbarhet

Ett centralt monster i materialet avser hur forstaelse av forsvarbarhet pa
organisationsniva paverkar processen att genomfora defensiva cyberoperationer.
Detta avsnitt redogor hur respondenternas utsagor speglas i temat beredning av
defensiva cyberoperationer genom organisatorisk forstielse av forsvarbarbet.

Tidsaspekten ir en kritisk faktor inom defensiva cyberoperationer. Foljaktligen 4r
det 6nskvirt om den lokala personalen inom verksamheten som ska forsvaras
bidrar maximalt for att underlitta operatorernas arbete. For att mojliggora att den
lokala personalen kan bidra i 6nskvird utstrickning krivs en viss kunskapsniva
inom férsvarbarhet och defensiva cyberoperationer. Respondenterna menar att de
lokala férmagorna inte forvintas besitta tillricklig kunskap for att p egen hand
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genomfora en defensiv cyberoperation, men en grundliggande forstielse av
forsvarbarhet och DCO kan bidra med gynnsamma férutsittningar for
operationen.

Kunskap om forsvarbarhet och defensiva cyberoperationer behdver finnas i
samtliga lager frian beslutsfattande chefer till lokal personal i verksamheten som
ska forsvaras. Detta da h6jd kunskap inom omradet bidrar till mer viletablerade
operationsplaner och underlittar kommunikation av ligesbilden till operat6rerna.
Utokad forstielse om forsvarbarhet inom organisationer bidrar dven till en
tydligare rollférdelning dir mandat fordelas i enlighet med dess avsedda syfte.
Tabell 3 beskriver respondenternas utsagor om organisatoriska férméagor som
tillfors av utokad forstielse om forsvarbarhet pa organisationsniva.

Tabell 3: Sammanstéllning av organisatoriska formagor som bidrar till 6kad forsvarsférmaga.

Formiga Effekt

Tydlig roll- och mandat-  Skapar tydliga riktlinjer om vilka uppgifter och
fordelning mandat varje individ har. Motverkar tidskrivande
anskaffningsprocesser av mandat.

Lokal DCO-kunskap Piskyndar operationens effekt genom att inledande
atgarder utfors innan forsvarsoperatorerna kopplas
in.

Tydligt definierade opera-  Motverkar tvetydighet under operationen och ger
tionsordrar operatdrerna en tydlig plan att arbeta efter.

Analysen av intervjuerna visar att det i dagslidget finns en generell brist pa
grundliggande kompetens vad giller forsvarbarhet inom organisationer. Utéver
detta belyser analysen de férmagor som mojliggdrs av en organisatorisk forstaelse
av forsvarbarhet, dir hinder for defensiva cyberoperationer undanréjs och ersitts
av stirkande férmégor. Den centrala likheten mellan dessa organisatoriska
formagor ir att de maximerar tiden som operatérerna kan spendera pa sina
huvudsakliga uppgifter. Exempelvis kan formagorna reducera ledtiden frin det att
en mojlig dndring identifieras till dess att den paférs i systemet.
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3.4 Anpasshning av den militdara kontexten fér
integrering av forsvarbarhet i
cyberdoméanen

Temat anpassning av den militira kontexten for integrering av forsvarbarbet i
cyberdomdnen beskriver identifierade monster i respondenternas utsagor om hur
Forsvarsmaktens rutiner, regelverk och allminna struktur paverkar
forsvarbarheten hos system och plattformar i cyberdominen samt operatorers
formaga att genomféra DCO.

Under intervjuerna identifierades ett behov av att anpassa den militira kontexten i
syfte att integrera konceptet férsvarbarhet i cyberdominen. Huvudsakligen
beaktas inte behovet att utféra forsvarsitgirder som paverkar system och
plattformars sikerhetsfunktionalitet. Exempelvis kan Forsvarsmaktens aktiva
regelverk kriva en full omackreditering av system nir nédvindiga forsvarsatgirder
har piforts, vilket kan hindra operatdrerna frin att pafora dessa indringar di
verksamheten virderar systemets tillginglighet 6ver dess sikerhet. Tabell 4
beskriver de mest frekventa militira faktorerna som paverkar operatorers forméaga
att utfora forsvar i cyberdominen baserat pa respondenternas beskrivningar.

Tabell 4: Sammanstéllning av militara faktorer som paverkar férsvarbarhet i cyberdomanen.

Faktor Effekt

Ackreditering av system Hindrar piférande av nédvindiga modifieringar i
och plattformar system.

Kravmassan i KSF [8] Tillgodoser inte behovet av forsvarbarhet i system
och plattformar.

Bristfilliga processer vid Tidskrivande och kan hindra nddvindiga atgirder
anskaffning av mandat fran att paforas.

Analysen av det insamlade materialet indikerar att den militira kontexten inte
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forser det aktiva forsvaret med tillrickliga forutsittningar for att mojliggora
effektiva defensiva cyberoperationer. Respondenterna menar att KSF:en bidrar till
en 6kad forstielse av vad som kan forvintas av ett system men att férsvarbarheten
av systemet inte tas i dtanke. Utéver detta beskriver respondenterna att processen
att anskaffa mandat ofta ir otydlig och tidskridvande di det kan finnas osikerhet
om vem som besitter mandat att ta beslutet i friga.

3.5 Samverkan mellan statiskt skydd och aktivt
forsvar

Sikerheten hos system och plattformar i cyberdominen utformas av forebyggande
skyddsitgirder och méjligheten till att utfora aktivt forsvar. Temat samuverkan
mellan statiskt skydd och aktivt forsvar syftar till att redogéra respondenternas
utsagor om hur skyddsitgirder kan paverka det aktiva forsvaret.

Statiska skydd syftar till atgirder som kontinuerligt motverkar angripare i och runt
milsystem, likt hur en vallgrav hindrar angripare fran att nd borgen. Detta
reducerar antalet angripare som behover hanteras av det aktiva f6rsvaret, vilket
bidrar till en 6kad forsvarbarhet da systemets forsvarsformagor kan fokuseras pa
firre punkter.

Samtidigt som skydd genererar positiva effekter, kan de dven tillfora negativ
inverkan pa férsvarbarheten. Detta kan exemplifieras av att en brandvigg som
hindrar angripares rérlighet i nitverket dven begrinsar forsvararnas
framkomlighet. Det dr ddrfor nédvindigt att analysera hur statiska skydd kan
komma att paverka forsvarbarheten och direfter virdera huruvida skyddet ses som
fordelaktigt for systemets sikerhet. Tabell 5 presenterar respondenternas
erfarenheter om skyddsitgirder som upplevs hindra aktivt frsvar vid defensiva
cyberoperationer. I tabellen presenteras skyddsatgirderna tillsammans med deras
huvudsakliga positiva och negativa effekter pa ett system eller plattforms
forsvarbarhet.
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Tabell 5: Sammanstéllning av skyddsatgarder och deras inverkan pa férsvarbarheten.

Skyddsatgird Positiv effekt

Negativ effekt

Trafikkryptering Motverkar avlyssning.

Luftgap Reducerar attackytan.

Vitlistning av ap- Motverkar exekvering av

plikationer skadlig kod.
Segmentering Reducerar attackytan.
Brandviggar Reducerar attackytan.

Hindrar upptickt av antagonis-

tisk trafik.

Hindrar f6rsvarares rorlighet
mellan systemkomponenter.

Begrinsar fOrsvarares férmaga
att pafora dndringar.

Reducerar forsvarares rorelse-
formaga.

Reducerar forsvarares rorelse-
formaga.

Som illustreras i tabell 5 kan statiska skyddsitgirder bidra med forsvarande
faktorer f6r angripare samtidigt som de introducerar begrinsningar hos det aktiva
forsvarets formagor. Det dr dirfor viktigt att kravstillningar innefattar bade
skydds- och forsvarbarhetskrav for att sikerstilla ett robust skydd som hindrar
angripare fran att ta sig in i systemet samtidigt som aktivt forsvar mojliggors.
Analysen av respondenternas berittelser pavisar dven att kravstillningsprocesser,
som exempelvis Forsvarsmaktens ackrediteringsprocess, i dagsliget mer eller
mindre saknar forsvarbarhetsperspektiv. Dessa processer bor ses 6ver for att
tillhandahailla nédvindiga forutsittningar for aktivt forsvar samtidigt som en

godtagbar niva av statiskt skydd kan uppritthallas.
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3.6 Synlighet i system och plattformar

Ramverket MITRE D3FEND syftar till att 6ka forsvarsformagan hos system och
plattformar i cyberdominen genom att beskriva skydds- och forsvarsmekanismer i
en kunskapsmatris. For att undersoka ramverkets relevans inom defensiva
cyberoperationer ombads respondenterna beskriva hur de ansag att

MITRE D3FEND kan anpassas till DCO ur ett konceptuellt perspektiv. Vid
analys av respondenternas beskrivningar framgick det att frigan hade feltolkats.
Respondenternas svar pa fragan beskriver istillet en rangordning av den Gversta
nivin av kategorier i ramverket ur ett DCO-perspektiv. Eftersom detta ger insikter
om vilka kategorier i ramverket som 4r viktigast vid defensiva cyberoperationer,
baserat pa respondenternas erfarenheter, behélls svaren och presenteras i

tabell 6.

Tabell 6: Sammanstéllning av respondenternas svar pa fragan: Hur kan de tva 6versta kate-
gorierna i MITRE D3FEND-ramverket anpassas till DCO-konceptet? Observera att
de i praktiken rangordnade den 6versta nivan ur ett DCO-perspektiv. Skalan, som
anvands for sammanstéllningen stracker sig fran 1 (lagst) till 7 (hogst).

Givet svar Median Medelvirde Min Max

Detect 7 6.4 3 7
Model 6 5.8 4 7
Isolate 4.5 4.1 2 5
Evict 4 4 2 6
Deceive 1 1.9 1 4
Harden 3 3.33 2 5
Restore 2 2.79 1 6

Resultaten i tabell 6 visar en tydlig prioritering av kategorierna detect och model.
Ur ett DCO-perspektiv kan detta tolkas som en 6nskan om hég synlighet for
forsvarssidan i system och plattformar, vilket i sin tur mojliggér 6vervakning och
hantering av angripare.

24 (38)



FOI-R--5854--SE

4 Diskussion

I detta kapitel diskuteras den intervju- och analysmetod som har anvints i studien.
Vidare behandlas de organisatoriska och tekniska egenskaper som enligt studiens
analys har inverkan pa f6rsvarbarheten hos system och plattformar i
cyberdominen. Avslutningsvis diskuteras studiens begrinsningar.

4.1 Metod

Detta avsnitt behandlar de metoder som har anvints i studien, diribland
processen som anvindes vid tematiseringen samt nigra utvalda intervjufrigor som
visade sig vara tvetydigt utformade.

4.1.1 Intervjuer

Resultaten i den hir studien 4r frimst baserade pa analysen av respondenternas
svar pa intervjufrigorna (se appendix A). For att kunna redogéra for resultatens
tillforlitlighet dr det visentligt att diskutera intervjufrigornas utformning samt de
tekniker som intervjuarna har anvint sig av.

En fallgrop med intervjustudier 4r att fragor feltolkas, vilket kan leda till uteblivna
eller ovidkommande svar. I denna studie missuppfattades den nionde fragan (Hur
kan de tvd oversta kategorierna i MITRE D3FEND-ramverket anpassas till
DCO-konceptet?). Respondenternas svar representerade en rangordning av
MITRE D3FEND:s kategorier ur ett DCO-perspektiv, snarare dn hur
kategorierna kan anpassas till DCO, vilket var vad som avsigs med fragan.
Missuppfattningen kan bero pa otydlighet i antingen utformningen av frigan eller
hur den yttrades under intervjuerna. Ytterligare en mojlig orsak till feltolkningen
ar att tidigare stillda intervjufragor innefattade frigor dir respondenterna ombads
rangordna faktorer som de ansig paverka férmdgan att utféra DCO, vilket dven
var en del av den nionde fragan.
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Trots feltolkningen av den nionde frigan beslutades det att svaren skulle behillas
dé de ansags tillf6ra viktig information om vilka kategorier som 4r ndrmast
sammankopplade med DCO. Respondenternas rangordningar sammanstilldes
dirfor i tabell 6 dir median, medelvirde och spridning anvindes for att visa
deltagarnas graderingar av de olika kategorierna. En viktig sak att notera ir att
fragan stodjer resultaten frin 6vriga intervjufragor genom att peka ut de
synlighetsrelaterade MITRE D3FEND-kategorierna model och detect som
viktigast.

4.1.2 Tematisering

Respondenternas erfarenheter inom defensiva cyberoperationer och forsvarbarhet
analyserades genom tematisk analys, inspirerad av Thematic Analysis - A Practical
Guide [9]. I boken belyser forfattarna att analytikerna kontinuerligt ska beakta
forskningsfragorna for att bibehalla analytiskt fokus. Foljaktligen genomlistes
studiens forskningsfrigor med jimna mellanrum under samtliga steg i
tematiseringsarbetet. Det, tillsammans med det faktum att den inledande fasen i
analysarbetet genomfordes i grupp, borgar for att det fortsatta arbetet fick en
stadig grund att sta pa.

Ett dterkommande problem vid intervjustudier 4r att aterge respondenternas svar
korrekt i anteckningarna. Det 4r dirfor bra att spela in och transkribera alla
intervjuer inf6r analysarbetet, vilket delvis gjordes dven i denna studie. Materialet
transkriberades dock forst pa begiran och efter en sekretessbedémning. Den
processen visade sig vara mycket tidskrivande, vilket fick till f6ljd att
anteckningarna och de tva intervjuarnas minnen av intervjuerna utgér det frimsta
materialet i tematiseringsprocessen. For att motverka bristen pa detaljerat underlag
diskuterades alla individuella tolkningar av respondentsvaren gemensamt tills
konsensus niddes.
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4.2 Resultat

Analysen av det insamlade materialet visar att deltagarnas erfarenheter och
beskrivningar kan forstis genom fem centrala teman, vilka tillsammans belyser hur
forsvarbarhet hos system och plattformar i cyberdominen byggs upp. Avsnittet r
uppdelat i delavsnitt som diskuterar forsvarbarhetshéjande systemegenskaper
samt forutsittningar och hinder f6r forsvarbarhet i cyberdominen.

4.2.1 Systemdesign med férsvarbarhetsmekanismer i
fokus

Temat systemdesign med forsvarbarbetsmekanismer i fokus beskriver ett tydligt
behov av att utdka verktygslidan som systemen och plattformarna tillhandahaller
vid defensiva cyberoperationer. Behovet av utdkade verktygslador dr en direke
konsekvens av att de tekniska forutsittningarna ofta ir begrinsade vid DCO.
Detta tyder pa en bristande prioritering av forsvarbarhet vid utveckling av system
och plattformar i cyberdominen. Det kan finnas manga orsaker till den bristande
prioriteringen, till exempel okunskap, ekonomiska aspekter, tradition eller att
systemutvecklingsomradet helt enkelt inte hingt med i den snabba utvecklingen.
For att forsvarssidan ska kunna ta in angriparnas forspring behéver orsakerna till
den ldga prioriteringen av forsvarbarhet utredas ytterligare. Detta bor dock ses i
ljuset av att frsvarbarhet i cyberdominen ir ett relativt outforskat koncept, vilket
medf6r att denna brist vanligtvis patriffas inom verksamheter i dominen, 4ven i
den privata sektorn.

Tabell 1 beskriver systemegenskaper som under intervjuerna frekvent nimndes
som férmégehéjande vid DCO. Bland dessa egenskaper finns passiv inhimining,
vars effekter inkluderar f6rh6jd detektionsformaga. Vikten av att detektera
angripare styrks ytterligare av Forsvarbarbet i cyberdomdnen — En litteraturstudie,
dir detektionshéjande egenskaper framtrider som de mest gynnsamma for
forsvarbarheten [5, s. 36]. Tabell 6 visar att detta ir i linje med respondenternas
rangordning av MITRE D3FEND-ramverkets kategorier, dir detect virderades
hogst. Den hir enigheten visar tydligt pa en vig framat, vilket 4r ett ljus i morkret
pi systemutvecklingssidan. Dock kvarstar det faktum att en angripare kan doélja sig
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pd en mingd olika sitt, medan forsvararna maste kinna till och stindigt beakta
samtliga strategier.

Ytterligare st6d for vikten av detektionsférmagor ges av arbetsuppgifterna som
NICE-ramverket presenterar inom defensiv cybersikerhet, incidenthantering och
digital forensik. Dessa uppgifter omfattar bland annat identifiering av avvikande
nitverkstrafik [7, 10, 11], vilket innebir att det bor finnas tekniska frutsittningar
for att hoja detektionsférmagan.

Passiv inhimtning i form av nitverksévervakning och detektion identifierades
dven i "Defining, Measuring, and Analyzing Defensibility in The Defensive Cyber
Operations Context” som en nddvindig forutsittning for system och
plattformars forsvarbarhet [4, s. 53, 71]. Det hir visar pd behovet och vikten av ett
informationsévertag genom god kinnedom om de egna systemen och en eventuell
angripares forehavanden dir.

Utan adekvata detektionsegenskaper okar risken att angripare lyckas dstadkomma
signifikant skada pd systemet eller plattformen, vilket kan innebira katastrofala
konsekvenser for verksamhetens konfidentialitet, integritet eller tillginglighet.
Verksamheter bor dirfor rikta sitt fokus pa att implementera utdkad
funktionalitet f6r detektion av angripare i sina system och plattformar i
cyberdominen. Utan spaning, ingen aning, som devisen lyder.

4.2.2 Terrangkdannedom som forutsattning for aktivt
forsvar

Genom temat terringkinnedom som forutsittning for aktivt forsvar tydliggors
behovet av att operatdrer bistis med tillricklig terringkinnedom for att kunna
genomfora effektiva defensiva cyberoperationer. Detta da en hog
terringkinnedom Skar operatérernas insyn i de bld terringomridena. Avsaknad
av sadan insyn skulle innebira att de i praktiken famlar i blindo, vilket kan
medfGra att spir av angripare forbises eller tillgingliga verktyg inte nyttjas fullt ut.
Detta kan vidare resultera i att angriparen kan rora sig fritt i systemet eller
plattformen och orsaka ytterligare skada. Aven hir kommer informationsévertaget
in som en viktig bestindsdel i forsvarbarhetskonceptet.
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Det bor noteras att terringkidnnedom ir titt sammankopplat med insyn, men att
egenskaperna trots allt skiljer sig dt. Det forra avser kunskap om systemets
konfiguration och uppbyggnad, pi samma sitt som en planritning av en medeltida
borg eller en karta ger viktig kunskap om stridens omgivning. Terringen dr relativt
statisk i sin utformning, dven om moderna digitala system kan konfigureras om pi
ett 6gonblick. Insyn ddremot 4r mer dynamisk till sin natur och méjliggér
kontinuerlig uppdatering av ldgesbilden, vilket kan liknas vid att ha god sikt i strid,
utan skylande rék och dimma.

Behovet av insyn i och kunskap om terringen stirks ytterligare av resultaten i
tabell 6 dir MITRE D3FEND kategorin model tillskrivs en framtridande
betydelse ur ett DCO-perspektiv. Model har en tydlig koppling till
terringkinnedom och insyn, vilket innebir att vikten av informationsévertag
dnnu en gang har pavisats.

Studiens analys pekar pa att verksamheter ska férbereda information om terringen
pa ett sadant sitt att DCO-operatdrer har mojligheten att fi en Gverblick av hur
terringen ir uppbyggd och konfigurerad, vilka segment som ir prioriterade och
hur systemens funktion kan tinkas bli piverkat av dndringar i terringen. I
synnerhet bor verksamheter sikerstilla tillgang till maskinlislig
systemdokumentation och -konfiguration samt kommunikationsvigar mellan
operatérer och systemkunnig personal vid defensiva cyberoperationer. Det hir dr
dock inte ldtt och stiller stora krav pa att systemdokumentationen ir korrekt och
uppdaterad, ett arbete som férmodligen manga ginger ses som mindre viktigt
jimfort med det operativa arbetet. Nyttan av bra forberedelser brukar dock visa sig
nir laget blir skarpt.

4.2.3 Beredning av defensiva cyberoperationer genom
organisatorisk forstaelse av forsvarbarhet

Den begrinsade forskningen om férsvarbarhet i cyberdominen medfor att
kunskapen om begreppets innebord dnnu inte har utvecklats i nagon storre
utstrickning utanfér DCO-sfiren. Denna kunskapsbrist hindrar verksamheter
fran att forbereda sina system och plattformar i tillricklig utstrickning for att
underlitta defensiva cyberoperationer. Aven bristen pi en generellt accepterad
definition av férsvarbarhet utgor ett hinder i utvecklingen genom att inte tillita de
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inblandade parterna att ha en gemensam mattstock for vad som beh6vs och ska
uppnas i form av forméga och funktion i systemen som ska forsvaras. Det dr ddrfor
viktigt att snabbt formulera en definition som kan accepteras av alla berérda inom
forsvarbarhetsomridet.

I det analytiska arbetet identifierades temat beredning av defensiva
cyberoperationer genom organisatorisk forstdelse av forsvarbarbet som tydliggor
behovet av grundliggande kunskap om DCO i samtliga led inom organisationer.
Exempelvis kan en defensiv cyberoperation bli effektiviserad av grundliggande
forstielse av forsvarbarhet inom verksamheten som ska skyddas. Detta di
verksamheten kan forbereda tydligare information om terringen samt vid behov
utfora inledande basala steg i operationen.

Det insamlade materialet indikerar att kunskapsnivin om férsvarbarhet ofta ir lig
inom verksamheterna som operationen avser att skydda. Operatérerna tvingas
siledes spendera omfattande arbetsinsatser it att beskriva situationen for
verksamheten i stillet for att rikta uppmirksamhet pa forsvar av verksamheten,
vilket i sin tur medf6r ytterligare majligheter for angriparen att rora sig fritt i
terringen. Det 4r dirmed n6dvindigt att organisationer sikerstiller en adekvat
kunskapsnivd om forsvarbarhet i cyberdominen for att underlitta, eller
dtminstone inte hindra defensiva cyberoperationer.

4.2.4 Anpasshing av den militara kontexten for
integrering av forsvarbarhet i cyberdoméanen

Att den militira kontexten behover anpassas for att integrera forsvarbarhet i
cyberdominen exemplifieras av att Forsvarsmaktens processer for ackreditering
och kravstillning av system och plattformar i cyberdominen inte beaktar
forsvarbarheten pa ett adekvat sitt. Detta kan hindra f6rsvarsoperatorerna frin att
paféra nodvindiga indringar da ett systems ackreditering riskerar att brytas.
Vidare kan operatdrerna tvingas soka efter alternativa strategier for att uppna
onskat resultat da de inte alltid har mandat att paféra en dndring som bryter ett
systems ackreditering. Detta kan 6ka kostnaden (arbetsinsatsen) f6r DCO och ge
angripare tid att orsaka ytterligare skada i terringen. Behovet att anpassa
kravstillning och ackrediteringsprocesser i syfte att integrera forsvarbarhet i
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cyberdominen paverkar samtliga aktérer i dominen och ir en direkt konsekvens
av att forsvarbarhet i cyberdominen ir ett relativt nytt koncept.

For att tillgodose nodvindiga forutsittningar for aktivt forsvar i cyberdominen
behover den militira kontexten anpassas pa ett sidant sitt att cyberforsvarets
adaptiva formiga inte hindras av tidskrivande beslutskedjor. Aven KSF:en bor
uppdateras med forsvarbarhetskrav, for att sikerstilla tillgingen till nédvindiga
forsvarsitgirder vid defensiva cyberoperationer. Forflyttningar och andra dtgirder
gar i minga fall blixtsnabbt i cyberdominen, vilket stiller mycket hogre krav pa
snabb orderging. I motsats till den fysiska virlden finns det sillan tid for
anvindning av traditionella beslutskedjor, utan beslut maste fattas omedelbart.

4.2.5 Samverkan mellan statiskt skydd och aktivt
forsvar

Temat samverkan mellan statiskt skydd och aktivt forsvar belyser vikten av att
statiskt skydd och aktivt forsvar tillsammans bygger upp sikerheten hos system
och plattformar. Det dr dirmed nédvindigt att kravstillare forstar den 6msesidiga
paverkan som skydds- och forsvarsitgirder utovar pd varandra for att uppna en
god balans. Resultaten i avsnitt 3.5 beskriver respondenternas upplevelser med
kravstillningsprocesser, vilka visar visar att nodvindiga forsvarbarhetsaspekter inte
beaktas i tillricklig utstrickning. Detta pekar tydligt pa att formagan att
genomfora defensiva cyberoperationer paverkas negativt av att
kravstillningsprocesser i dagsliget saknar ett férsvarbarhetsperspektiv. Det
bristande fokuset pa forsvarbarhet i kravstillningsprocesser genomsyrar aktorer
over hela cyberdominen, bide i den privata och offentliga sektorn. Detta behéver
atgirdas snarast i och med att de system som utvecklas nu kommer att anvindas i
artionden framait.

Ett starkt fokus pd statiska skyddsatgirder pa bekostnad av forsvarbarheten kan i
forlingning orsaka 6verdrivet hirdade system och plattformar, vilket i sin tur kan
resultera i att forsvaret riskerar att bli of6rmégna att hantera angriparen pi ett
adekvat sitt. Av liknande skil bor inte forsvarbarheten prioriteras pd ett sitt som
leder till betydande brister i det statiska skyddet. Den 6msesidiga negativa
paverkan mellan forsvarbarheten och det statiska skyddet tydliggors ytterligare av
resultaten i Forsvarbarbet i cyberdomdinen — En litteraturstudie, vilka visar att
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itgirder som hirdning och isolering kan orsaka en minskning av

forsvarbarheten [5, s. 36]. For att sikerstilla system och plattformars sikerhet och
motstindskraft i cyberdominen behover statiskt skydd samverka med aktivt
forsvar utan att de i ndgon storre utstrickning hindrar varandra. Det dr dirmed
nodvindigt att vidare forskning bedrivs i syfte att konkretisera hur och av vad
forsvarbarheten hos system och plattformar i cyberdominen paverkas. Detta for
att mojliggora integrering av konkreta forsvarbarhetshojande egenskaper, snarare
dn att huvudsakligen fokusera pa statiskt skydd. Det dr dirf6r viktigt att nirmare
studera balansen mellan skydd och f6rsvarbarhet, med malet att kunna optimera
de bada egenskapernas inverkan pa systemets totala sikerhet.

4.3 Studiens begransningar

Under intervjuerna visade sig fraga 9 vara 6ppen for feltolkningars. I och med att
fragan tolkades likartat fel av respondenterna korrigerades den inte, utan behélls i
sin ursprungliga utformning vartefter intervjuerna fortskred. Den efterfoljande
analysen av fragan visade trots det pd intressanta resultat, men feltolkningarna var
begrinsande och resulterade i att eftersokta svar uteblev.

Forsvarbarhet hos system och plattformar i cyberdominen ir ett relativt
outforskat omrade, vilket medf6r att st6d for studiens resultat dr begrinsade.
Dirmed bor denna studie och dess resultat ses som en ansats till att undersoka
vilka organisatoriska och tekniska egenskaper som har positiv respektive negativ
inverkan pa system och plattformars férsvarbarhet inom cyberdominen.

>Den feltolkade fragan lyder: Hur kan de tvé Gversta kategorierna i MITRE D3FEND-ramverket
anpassas till DCO-konceptet?
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5 Slutsats

Denna studie utgor en inledande ansats till att undersoka vilka organisatoriska och
tekniska egenskaper som paverkar férsvarbarheten hos system och plattformar i
cyberdominen. Studiens slutsatser bor dirfor betraktas som ett underlag for
framtida forskning.

Syftet med denna studie var att undersoka hur forsvarbarheten hos system och
plattformar i cyberdominen kan paverkas. Genom en tematisk analysprocess har
fem centrala teman identifierats och anpassats till studiens fragestillningar. I detta
kapitel sammanfattas studiens resultat i relation till forskningsfrigorna, dir varje
fragestillning presenteras i ett separat avsnitt. Avslutningsvis presenteras forslag pa
framtida forskning inom omradet forsvarbarhet i cyberdominen.

5.1 Vilka egenskaper i ett system eller en
plattform i cyberdoméanen ar viktiga for att
uppna férsvarbarhet?

Analysen av det insamlade intervjumaterialet identifierade egenskaper som bidrar
till 6kad detektion- och 6vervakningsf6rméiga som mest framstaende for att uppna
en hog forsvarbarhetsniva i system och plattformar i cyberdominen. Av dessa
egenskaper dsyftas frimst passiv inhimtning av data, dir respondenternas utsagor
var synnerligt fokuserade pa logghanteringssystem och analys av nitverkstrafik.
Detta stimmer vil 6verens med Forsvarbarbet i cyberdomdinen — En
litteraturstudie (5], dir forfattarna beskriver skydds- och forsvarslosningar inom
detektionsomradet som egenskaper som okar forsvarbarheten.

Materialet beskriver dven majligheten att aktivt inhdmta data genom exempelvis
nitverksskanning som en viktig egenskap for att uppna forsvarbarhet. Vidare
beskrivs tillgang till forberedda konton och anslutningspunkter som forstirkande
egenskaper.
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5.2 Vad hindrar eller minskar forsvarbarheten
for ett system eller en plattform i
cyberdomanen?

Formagan att utfora aktivt forsvar av system och plattformar begrinsas frimst till
foljd av att forsvarsatgirder inte ges tillricklig prioritet. Istillet tilldelas statiska
skyddsitgirder ofta en hogre prioritet vid kravstillningar av system och
plattformar, i synnerhet i den militira kontexten. Respondenternas beskrivningar
av KSF:en och Férsvarsmaktens ackrediteringsprocess visar att endast
skyddsitgirder beaktas. Huruvida aktivt férsvar hindras av dessa skyddsitgirder
beaktas alltsd inte vid kravstillning av system och plattformar inom
Forsvarsmakten. Sammantaget indikerar detta att den militdra kontexten behéver
anpassas for att ge det aktiva forsvaret ritt forutsittningar. Vidare bor statiska
skydd och forsvarsforberedande dtgirder stillas mot varandra for att hitta en
balans mellan statisk sikerhet och féormégan att utfora aktivt forsvar.

5.3 Vad mojliggoér eller forstarker
forsvarbarheten for ett system eller en
plattform i cyberdoméanen?

Operatorers mojlighet att forsvara system och plattformar i cyberdominen ir i
hog grad beroende pa de férutsittningar som tillhandahalls infor operationen.

En kritisk forutsittning vid defensiva cyberoperationer 4r kunskap om terringen
dir operationen ska genomf6ras. Dirmed kan faktorer som underlittar
terringanalys betraktas som mojliggérande for system och plattformars 6kade
forsvarbarhet. Resultaten indikerar att tillging till dokumentation och aktiv
konfiguration av systemet eller plattformen ir tva framstiende faktorer som bidrar
till en effektiv terringanalys. Vidare kan etablerade kommunikationsvigar till
kunnig personal som kan beskriva terringen och dess komponenter betraktas som
en forstirkande faktor di terringkinnedom anskaffas. M6jligheten att
tillhandahailla denna information och sikerstilla gynnsamma forutsittningar ar
beroende av kunskap om defensiva cyberoperationer och f6rsvarbarhet pa
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organisationsniva. Exempelvis kan relevant kunskap hos beslutsfattande chefer
bidra med tydligare operationsplaner och eftektivare processer for anskaftning av
mandat. Samtidigt kan hojd kunskap om defensiva cyberoperationer och
forsvarbarhet hos personal inom verksamheten som ska forsvaras skapa starkare
lokala f6rmagor som kan tillfora systemdokumentation av hogre kvalitet samt
tillata genomférande av enklare inledande steg i operationen.

Sammanfattningsvis kan organisatorisk forstaelse av forsvarbarhet skapa férmagor
som kan tillhandahailla gynnsamma forutsittningar vid defensiva cyberoperationer
och bidra till 6kad f6rsvarbarhet hos system och plattformar i cyberdoménen.

5.4 Framtida forskning

Forsvarbarhet hos system och plattformar i cyberdominen ir ett relativt nytt
begrepp som dnnu inte fatt en tydlig definition. Framtida studier bér dirmed
fokusera pa att beskriva en global definition av begreppet i syfte att mojliggora
mitning av forsvarbarheten.

En méjlig vig for att vidare undersoka mitning av férsvarbarhet ir att genomfora
praktiska 6vningar dir forutsittningarna varierar. Dessa forutsittningar kan
inkludera olika systemegenskaper och organisatoriska formégor, vilka med f6rdel
kan utformas frin de parametrar som Ekstorm beskriver i "Defining, Measuring,
and Analyzing Defensibility in The Defensive Cyber Operations Context” [4].
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A Intervjuguide

1. Beritta kort om din erfarenhet av defensiva cyberoperationer?
2. Hur manga ar har du arbetat med defensiva cyberoperationer?

3. Beskriv de generella monster vad giller nédvindiga variabler (attribut) du
uppmirksammat i de defensiva cyberoperationerna du utf6rt?

a) Kan du beskriva en typisk defensiv cyberoperation?
4. Hur vet du om en DCO-insats varit framgéingsrik eller inte?
a) Vilka ir de tydligaste/bdsta mark6rerna?
b) Varfor valde du dessa? Redogor girna f6r var och en?
S. Vilka variabler (attribut) paverkar formagan till DCO i system?
a) Rangordna dem om majligt.
b) Hur kom du fram till rangordningen?

c) Vilka av de nimnda egenskaperna ir mojliggrande (skall finnas),
respektive forstirkande (bor finnas)?

d) Vilka kompetenser/roller ir méjliggrande (skall finnas), respektive
forstirkande (bor finnas) hos den personal du interagerar med vid
DCO?

e) Ar det skillnad pa kraven vad giller nira kollegor (intern personal) och
ovrig (extern) personal?

6. Vilka cybersikerhetsatgirder/funktioner paverkar f6rmégan till DCO
negativt respektive positivt vid:

a) SA? Gar de att rangordna?
b) UV? Gar de att rangordna?
c) IH? Gar de att rangordna?
d) MA? Gir de att rangordna?
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10.

11.
12.
13.

14.

Vilka behov av forsvarsitgirder och systemstdd finns vid DCO f6r:
a) SA? Gar de att rangordna?
b) UV? Gar de att rangordna?
c) IH? Gar de att rangordna?

d) MA? Gir de att rangordna?

. Vilka avtal/regelverk/policyer paverkar férmagan till DCO negativt

respektive positivt?
a) Vilka specifika delar ir mest relevanta i ditt tidigare svar?

Hur kan de tva 6versta kategorierna i MITRE D3FEND-ramverket
(https://d3fend.mitre.org/) anpassas till DCO-konceptet?

a) Rangordna kategorierna pa bida nivierna om maijligt.
b) Hur kom du fram till rangordningen?

Vilka artefakter har storst paverkan pa férmagan att utfora effektiva
defensiva cyberoperationer?

a) Varfor valde du dessa?
Vilken typ av hotaktor tinkte du pa nir du svarade pa dessa fragor?
P vilka sitt paverkar hotaktéren insatsen/operationen?

Vad behéver goras pa en hog niva for att 6ka formdagan att utfora
framgangsrika DCO-insatser pa kort och lang sikt (¢ ex tydligare krav,
uppgraderade system, en standardiserad verktygslada, nya (AI) verktyg)?

a) Vad bor FOI fokusera pa av detta?
Vad ska en 6vning for att 6ka férmégan till DCO innehilla?
a) Vad ska terringen/cybermiljon ha for egenskaper/utseende?
b) Ska 6vningen vara styrd, eller 6ppen (t ex tvi lag mot varandra)?

¢) Om du tinker helt fritt, hur skulle en 6vning i DCO se ut?
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