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Varfor FOI vill informera
om biologiska vapen

I skrivande stund, december 2025, 4r omvirlds-
laget instabilt och frimmande makt utfér pa-
verkansoperationer i Sverige for att forsvaga,
prova och utmana oss som nation och Nato-
medlem. Vid denna typ av operationer skulle
biologiska vapen kunna vara ett av flera verktyg
for fortickea angrepp, eftersom deras effekter
kan likna naturliga sjukdomsutbrott. Biolo-
giska vapen kan ocksd vara ett medel for icke-
statliga aktdrer, som terroristorganisationer och
kriminella, som vill orsaka samhillspaverkan och
skada. I hindelse av krig skulle en angripare kunna
anvinda biologiska vapen for att paverka Sveriges
formaga att forsvara sig.

All anvindning av biologiska vapen har sedan linge
varit forbjuden genom internationella 6verenskom-
melser och nationell lagstiftning. Geneveprotokol-
let frdn 1925 och B-vapenkonventionen (BTWC)
fran 1975 ir centrala dokument som de flesta av
virldens stater har ratificerat. Det finns dock stater
som viljer att bortse frin éverenskommelser och
istillet agerar sd att de bryter konventioner som de

sjdlva skrivit under f6r att tjdna sina egna syften.
Flera stater har haft storskaliga program f6r utveck-
ling av biologiska vapen, i syfte att anvindas for att
doda eller kraftigt forsvaga ménniskor och djur eller
forstora grodor hos en motstindare. Exempel pa
kiinda angrepp med biologiska vapen frin statliga
akedrer dr fa, men Japans attacker mot Kina under
andra virldskriget samt information fran forsok
och olyckor som skett inom de statliga biologiska
vapenprogrammen visar att sidana attacker kan
fa forédande konsekvenser.

Den hir skriften ger en introduktion till om-
ridet biologiska vapen och riktar sig sarskilt till dig
som inom totalforsvaret har en roll i arbetet med
att forebygga, skydda eller aterhimta férmaga i
relation till anvindning av biologiska vapen mot
Sverige och dess allierade.

En angripares syfte med anvindning av biologiska
vapen skulle kunna vara att dda, férsvaga, over-
belasta samhillsfunktioner sd som sjukvard, préva
motstandarens formaga till skydd och dterhimt-



ning eller skrimma — till exempel for att paverka
politiska beslut.

De sjukdomsframkallande, och dérfér ibland dod-
liga, imnen som anvinds i biologiska vapen kallas
biologiska stridsmedel och 4r till exempel bakeerier,
virus och toxiner som valts for att ett angrepp ska ge
avsedd verkan och orsaka sjukdom hos manniskor,
djur eller vixter. Det finns mdnga méjliga biolo-
giska stridsmedel som kan spridas pa olika sitt, till
exempel via luft eller dricksvatten. Utifran vilket
stridsmedel som valts samt hur det sprids kan ef-
fekterna variera stort och skilja sig fran effekterna
av naturliga sjukdomsutbrott. Detta medf6r att var
beredskap méste omfatta mer dn den péaverkan i
form av sjukdomar som vi méter till vardags. Sve-
rige behover darfor ha beredskap for och férmaga
att hantera storskaliga angrepp med ovanliga
infektionssjukdomar och férgiftningar och kunna
avgora ndr ett till synes naturligt sjukdomsut-
brott i sjilva verket dr resultatet av ett avsike-
ligt angrepp. Det idr dirfor angeliget att bade
stirka de specialiserade nationella férmédgorna

for upptickt och skydd mot biologiska vapen
och att utveckla den befintliga samhillsforma-
gan att hantera forgiftningar och sjukdomsut-
brott. Dessa formégor finns i dag bdde inom det
militdra forsvaret och den civila beredskapen.

Mialsittningen med denna skrift 4r att ge grund-
liggande forstdelse for biologiska vapen och de
konsekvenser som kan uppsta vid anvindning,
sd att du, i din roll, kan identifiera vilka atgirder
som behovs inom din egen organisation och
dirigenom bidra till att Sverige star bittre rustat
vid ett eventuellt angrepp med biologiska vapen.



Biologiska stridsmedel



Biologiska stridsmedel utgors av sjukdomsframkal-
lande biologiska imnen, frimst mikroorganismer
och toxiner, som ir avsedda att anvindas for att
skada minniskor, djur eller vixter. Utover de di-
rekta effekterna p drabbade individers hilsa kan
angrepp med sidana dmnen orsaka omfattande
samhillsstérningar genom att underminera livs-
medelsforsorjning, skada ekonomin och paverka
andra kritiska samhillsfunktioner.

De biologiska stridsmedel som historiskt har
forekommit i statliga vapenprogram har frimst
utgjorts av sjukdomsframkallande virus, bakterier
och svampar samt toxiner (Bild 1).

Bakterier ir levande encelliga organismer med egen
dmnesomsittning vilket gor att de kan foroka sig
s linge de ir i en tillitande milj6 och har tillgang
till ndring. Férokningen sker genom tillviixt genom
fordubbling (celldelning). Minga bakterier kan
odlas i ndringslésning och under ritt forhallanden
snabbt foroka sig och na hog koncentration pé rela-

tive kort tid. Sjukdomsframkallande bakterier som
drabbar minniskor forokas ofta fortast vid cirka 37
grader, det vill siga normal kroppstemperatur.

Virus ir omkring tio till tusen ginger mindre 4n en
bakterie och riknas inte som levande organismer,
eftersom de saknar egen dmnesomsittning. De dr
helt beroende av att kunna infektera levande celler
och anvinda sig av deras maskineri for att foroka sig.

Toxiner 4r giftiga substanser som produceras av
bakeerier, svampar, djur eller vixter. De bestar av
proteiner, peptider eller andra kemiska féreningar.
Eftersom vissa toxiner ir virmestabila kan de ut-
gora en hilsorisk dven efter att de organismer som
producerade dem har avdédats via uppvirmning.
Toxiner kan inte foroka sig sjilva.

Encelliga parasiter som orsakar sjukdom i mag-
och tarmkanalen kan spridas naturligt genom
avforing for att sedan smitta minniskor eller
djur via foda eller vatten. En sddan parasit dr

Toxiner Virus Bakterier Encelliga Svampar
parasiter
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Bild 1. Sjukdomsframkallande biologiska amnen, tankbara som biologiska stridsmedel. Bakterier, virus och toxiner
har markanta storleksskillnader dar bakterier ar storst, foljt av de betydligt mindre virusen och sedan toxinerna,
som bestdr av proteiner eller andra molekyler producerade av mikroorganismer. Encelliga parasiter ar generellt
storre an bade virus och bakterier dven om storleken varierar beroende pa typ. Svampar ar betydligt stérre &n Gvriga
organismer, men svamparnas sporer ar mindre (nagra enstaka mikrometer).



Cryptosporidium, som orsakade stora utbrott av
magsjuka i Ostersund och Skelleftea 2010-2011.
Parasiter har komplexa livscykler och behéver en
vird (djur eller ménniska) for att kunna foroka sig.

Svampar kan bestd av en eller flera celler och kan
ha vildigt olika storlekar, allt fran encelliga jdst-
svampar till de stora fruktkropparna av till exempel
kantareller vi plockar och dter. Méanga svampar
forokar sig genom att producera sma och taliga
sporer som kan spridas med vinden.

Forutom bakterier, virus, toxiner, encelliga parasiter
och svampar betraktas dven vissa skadegtrare som
mojliga biologiska stridsmedel.

De skadegérare som genom tiderna undersdkes
som limpliga biologiska stridsmedel har framf6r allt
varit inriktade mot grédor. Till denna kategori hor
bland annat skadeinsekter som koloradoskalbag-
gen, som mycket effektivt 6deligger potatisodlingar
genom att ita upp plantorna.

Bakteriesporen - en dverlevnadsform for hundraarig vila

Bakterier har utvecklat flera strategier for att overleva i extrema miljoer och under perioder av
brist pa naring. En sarskilt imponerande 6verlevnadsstrategi ar vissa bakteriers formaga att ga in
i sa kallad sporform. Sporerna innehaller valdigt lite vatten och har en obefintlig @mnesomsattning.
Det gor dem extremt hardiga mot uttorkning, kemikalier, UV-stralning, kyla och vdarme - i vissa
fall temperaturer upp till 150 grader. Det finns bakteriesporer som kan Gverleva i hundratals ar och
ligga vilande tills de hamnar i en gynnsam miljo, till exempel ett varddjur, dar de aktiveras och borjar
foroka sig igen. Darfor har biologiska vapen baserade pa sporer fran framfor allt mjaltbrandsbakte-
rien (Bacillus anthracis) utvecklats i flera vapenprogram. Sporernas egenskaper gor dem bade latta

att lagra och sprida ut.

Sporer av mjaltbrandsbakterien Bacillus anthracis under hog forstoring
(31207 ganger) i elektronmikroskop. Sporerna ar en inaktiv, vilande form av
bakterien. Sporerna ar mycket taliga och kan 6verleva under lang tid. Vid
introduktion i en vard (manniska eller djur) ar miljon mer gynnsam (fukt,
temperatur och tillgangtill naring). Da vaknar bakterien och blir metaboliskt
aktiv vilket gor att den kan foroka sig och orsaka infektion. Foto: Laura Rose,

Centre for disease control (CDC) i USA via Getty Images.
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Bade den mogna koloradoskalbaggen (6vre bilden) och dess larver (nedre) har stor aptit for potatisplantans blad
och kan pa nagra dagar forstora vidstrackta odlingar och enbart ldmna kala stammar kvar. Koloradoskalbaggen &ar

klassificerad som en karantdnskadegorare i Sverige, det vill sdga en skadegérare som inte finns i landet (eller har
begransad spridning) och som skulle kunna orsaka stor skada om den sprids. Foto: Getty images.
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Infektionsvagar och infektionsdoser

Tva viktiga egenskaper som varierar stort mel-  sjukdom. Detta ir forstds ocksd egenskaper som
lan olika biologiska dmnen ir deras vdgar in i  haftavgdrande betydelse nir angripare valt imnen
minniskor, djur eller vixter samt infektionsdosen ~ for utveckling till stridsmedel. Bild 2 visar méjliga
— det vill siga den dos som krivs for att orsaka  infektionsvigar till minniska.
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- dropp
- aerosol
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Kontaktsmitta
- direkt
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Vektorburen smitta

1

Bild 2. Sjukdomsframkallande biologiska @mnen kan dverforas via olika infektionsvagar fran en kalla tillen mottagligindivid.
Luftburen smitta kan endera vara storre droppar som genereras vid exempelvis hosta eller nysningar och snabbt faller till
marken (droppsmitta) eller sma smittbarande partiklar som kan hanga kvar i luften och spridas langa strackor (aerosoler).
Kontaktsmitta sker direkt mellan individer eller indirekt via foremal. Livsmedelsburen smitta sker nar man &ter eller dricker
nagotsom ar kontaminerat. Vid blodburen smitta 6verférs smittamnet fran blod till blod eller till slemhinna. Vektorburen
smitta forekommer nar smittamnen overfors via insekter eller fastingar.
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Vissa sjukdomsframkallande biologiska dmnen
infekterar alltid via samma enskilda smittvig medan
andra har flera méjliga smittvigar. Ett exempel pa
detsenare dr bakterien Bacillus anthracis. Minniskor
infekteras huvudsakligen genom direktkontakt
med sjuka djur eller material som férorenats med
myjiltbrandssporer. I normalfallet ir hudsmitta, via
tidigare skadad hud, vanligast men ménniskor kan
dven smittas vid inandning av bakteriesporer eller
fortiring av kontaminerad mat. Grisitande djur
smittas vanligen av mjiltbrandssporer som finns i
marken dir de betar. Notboskap och smé idisslare
(far och getter) dr mycket kiinsliga f6r mjiltbrand
och sjukdomsforloppet dr i regel sa drastiske att
djuren pétriffas déda utan att tidigare symtom
hunnit iakttas.

Biologiska stridsmedel (forutom toxiner) dr mik-
roorganismer som forokar sig i virden som de
infeketerar, pa sd sicc ar de sjalvforstirkande. Om
en person infekteras via luftvigarna behovs en
relativt lag infektionsdos. Detta gor att biologiska
stridsmedel kan ge effekt frin en mycket mindre

Jamforelse av skadeutfall mellan
biologiska och kemiska stridsmedel
Teoretiskt antal doser som 1 mg av res-
pektive stridsmedel utgor, dar varje dos
orsakar allvarlig skada hos en manniska.

Biologiska Antal
stridsmedel doser
Harpestbakterier 3 miljarder
Botulinumtoxin 3000
Kemiskt stridsmedel Antal doser
Nervgas 1

mingd material i jimf6relse med kemiska stridsme-
del. Rakneexemplet i faktarutan visar att endast
ett milligram harpestbakterier skulle ricka till att
skada ndgra miljarder individer medan samma
mingd kemiska stridsmedel berdknas skada endast
en individ.

Infektionsdosen for ett biologiskt amne varierar
beroende pé infektionsvig, individens hilsotill-
stind och vilket sjukdomsframkallande biologiskt
dmne det ror sig om. Exempel pa hur infektions-
dosen kan variera med infektionsvig finns i Tabell 1.
Luftburen mjiltbrand (som en individ smittas av
via inandning) kriver till exempel en lidgre dos 4n
livsmedelsburen mjiltbrand. Luftburen mjiltbrand
har dessutom ett snabbare sjukdomsforlopp, all-
varligare symtom och hogre dédlighet in livsmed-
elsburen mjiltbrand.

Det finns flera exempel pa bakterier som kan
ha olika infektionsvigar och som dé ger olika
symptom. Pestbakterien (Yersinia pestis) kan ge
boldpest eller blodpest om bakterien dverfors
via loppbett. Samma bakterie orsakar lungpest
om den andas in och hamnar i lungan. Ett an-
nat exempel ar harpestbakterien (Francisella
tularensis). Den kan spridas via luft, genom direkt-
kontake, livsmedel eller vektorer (myggor eller
fastingar) dér varje smittvig ger unika symptom.

Det ir dock inte bara infektionsvigar och infek-
tionsdoser som avgor hur ett sjukdomsframkallande
dmne skulle fungera som ett biologiskt stridsmedel.
En stor utmaning for en angripare ir att kunna
producera, lagra och sprida ut stridsmedlet kontrol-
lerat och i tillricklig stor skala. Lis vidare i kapitlet
Utveckling av biologiska vapen, som beskriver vilka
egenskaper hos sjukdomsframkallande biologiska
dmnen som gor att de klassats som potentiella
biologiska stridsmedel.
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Tabell 1. Ungefarliga infektionsdoser for manniska vid exponering for biologiska stridsmedelvid inandning (luftburen)
respektive intag via mat eller dryck (livsmedelsburen). Ungefarlig infektionsdos anges i antal organismer. Uteldmnade
data kan bero pa att infektionsvagen inte finns beskriven eller att data saknas fér den aktuella infektionsvagen.

Stridsmedel Bacillus Yersinia Francisella  Brucella Variolavirus Venezue- Salmonella
anthracis pestis tularensis lansk hast-  Typhi
encefalit-
virus
Sjukdom Mjaltbrand  Pest Harpest Brucellos  Smitt- Venezue- Tyfoidfeber
koppor lansk hast-
encefalit
Infektions- | Luftburen 10000 100 10 1000 1000 1000 -
dos
Livsmedels- 1000000000 - 100000000 1000000 - = 1000
buren

Modifiering av biologiska stridsmedel

Genom historien har det gjorts férsok att forindra
potentiella biologiska stridsmedel, bland annat
genom genetisk manipulation, for att forstirka
egenskaper som ansetts fordelaktiga inom biologisk
krigféring. Det har linge varit mojligt att gora
enklare modifieringar som att tillféra antibioti-
karesistens till en bakterie for att gora den mer
svirbehandlad. Det genomfordes framgingsrikt
av statliga biologiska vapenprogram under andra
halvan av 1900-talet. Att férindra mer komplexa
egenskaper som dverlevnad i luft, eller vilka virdar
en skadlig organism kan infektera, dr diremot
svarare, dven med dagens bioteknologiska metoder.
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Levande organismer, dven de till synes enkla encel-
liga, utgors av en mingd integrerade system och
processer. Médnga gener och proteiner paverkar
flera egenskaper s som metabolism, celldelning,
dverlevnad i olika miljoer och infektion av virddjur
eller vixter. Det ér dirfor ofta svéart att forindraen
onskad egenskap utan att paverka andra, o6nskade,
egenskaper. Utmaningen med att artificiellt mo-
difiera en sjukdomsframkallande mikroorganism
for ate skapa ett optimalt biologiskt stridsmedel
ligger med andra ord inte i sjilva mojligheten att
utféra modifieringar, utan i de biologiska systemens
komplexitet och vér begrinsade forstielse for dessa.
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fluensaliknande symtom medan den 6vande la atler diagnos for att kunna fatta beslut om behandling och
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Utveckling av
biologiska vapen



Ett biologiskt vapen ir nir ett biologiskt strids-
medel kombinerats med en utspridninganordning.
For vissa tinkbara applikationer av biologiska va-
pen behévs inga komplicerade utspridningsanord-
ningar, till exempel vid utspridning i dricksvatten
eller andra livsmedel. Genom historien har flera
utspridningsmetoder undersékts for anvindning
inom biologisk krigforing. I de statliga biologiska
vapenprogrammen som bedrevs under 1900-talet
(Bild 3) undersoktes till att borja med framfor alle
tva typer av utspridning. Dessa var konventionella
spranganordningar, samt naturliga vektorer, till
exempel loppor infekterade med ett biologiskt
stridsmedel. Bdda var behiftade med problem.
Mikroorganismer och toxiner ir kinsliga fér virme
och tryck, vilket gor att en stor del av ett biolo-
giskt stridsmedel kommer att inaktiveras vid en
utspringning. Tanken bakom anvindningen av
naturliga vektorer, exempelvis loppor, var att i si
stor utstrickning som mojligt efterlikna en naturlig
och dirmed for sjilva stridsmedlet skonsammare
utspridning.

Utvecklingen av utspridningsmetoder for bio-
logiska stridsmedel antog en ny skepnad under
1950-talet, nir civil forskning inom spridning av
infektionssjukdomar visade p3 effekterna av luft-
buren smittspridning. Kunskapen lade grunden
dven till utveckling av effektiv spridning i luf-
ten av biologiska stridsmedel och mojligheter
till utveckling av betydligt effektivare biologiska
vapen. Forstdelsen av biologiska dmnens smitt-
spridningsvigar ledde till utveckling som 6kade
potentialen att anvidnda dessa som stridsmedel
i massforstorelsevapen.

Under de statliga biologiska vapenprogrammens

mest aktiva period (1940-1970, Bild 3) lades fokus

pa att utveckla biologiska stridsmedel som kunde
orsaka stora skadeutfall (massforstorelsevapen).
Nigra kriterier som ett stridsmedel ansags beh6va
uppfylla f6r att kunna anvindas vid anfall med
aerosoler i stor skala var:

* De ska kunna anvindas mot bide minniskor
och djur.

* De ska ha hog dodlighet.

* De ska ha lag eller obefintlig smittspridning
mellan individer (fér att ha kontroll 6ver
sekundireffekter).

e De ska vara tiliga mot miljofaktorer som
exempelvis UV-strilning.

* Det ska finnas liten eller lag naturlig resistens
hos malpopulationen.

* Detska finnas tillging till ett adekvat eget skydd,
till exempel vaccin.

¢ Storskalig produktion, lagring och utspridning
ska vara genomférbar och kostnadseffektiv.

Utdver kriterierna ovan fanns flera tekniska hinder
som behovde 6vervinnas for de individuella strids-
medlen. I till exempel Sovjetunionens och USA:s
vapenprogram bedrevs utveckling baserat pé
dtminstone ett trettiotal olika mikroorganismer
och toxiner. Bida programmen lyckades fram-
gangsrikt utveckla firdiga vapen fran ett antal av
dmnena, men listan pd stridsmedel dér vapen-

foringen aldrig lyckades var lingre (Tabell 2).

Som nimnts ovan fokuserade vapenprogrammen
paattvapenfora mikroorganismer och toxiner med
hég dodlighet, som till exempelvis bakterien som
orsakar mjiltbrand. Men 4ven mikroorganismer
med en oskadliggérande effekt (ej dodliga), som
viruset som orsakar venezuelansk histencefalit
(VEE), vapenfordes framgéngsrikt.

17



s g Sydafrika
= - N
Israel
T R e
: USA*
E_ . _ Storbritannien*
Ungern
- Italien
Japan
- Polen
Frankrike
Tyskland .
—_———— T
1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010 2020
Genéveprotokollet B-vapenkonventionen (BTWC)

Bild 3. Kdnda statliga biologiska vapenprogram i férhallande till forsta (WW1) och andra (WW2) varldskriget och
tidpunkten fér undertecknandet av Geneveprotokollet (1925) och B-vapenkonventionen (BTWC, 1975). Japan, Israel
och Sydafrika ar de stater vars vapen fran de biologiska vapenprogrammen har bekraftats anvants vid angrepp i
stor och/eller liten skala. Det ar endast ett fatal stater som erkant att de tidigare bedrev utveckling inom omradet;
Kanada, Frankrike, Irak, Sydafrika, Storbritannien, USA och Sovjetunionen. Vissa vapenprogram lag tidvis i trada for att
sedan startas upp igen, har representerat av de brutna staplarna. Intressant nog erkande Sovjetunionens davarande
president Jeltsin 1992 att de bedrivit ett biologiskt vapenprogram, men pastdendet har darefter konsekvent fornekats
av Ryssland. Sovjetunionens program pagick anda fram till 1992 trots att landet inte bara undertecknade konventio-
nen, nar den 6ppnades for underskrift 1975, utan dven var en av tre nationer som arbetade fram konventionstexten.

* Kanada, USA och Storbritannien hade ett tatt samarbete.

Tabell 2. Kanda mikroorganismer och toxiner som ingatt i biologiska vapenprogram i Sovjetunionen och USA. Tabellen
visar vilka biologiska stridsmedel som ingick i respektive lands utveckling av biologiska vapen, vilka de lyckades
vapenfora och vilka de tilltankta malen var.

Stridsmedel Sjukdom Mal Sovjetunionen USA
Bakterier Utveck- Vapen- Utveck- Vapen-
ling fort ling fort
Bacillus anthracis Mjaltbrand, antrax Manniska, djur x x x x
Francisella tularensis Harpest, tularemi Manniska x x x x
Coxiella burnetti Q-feber Manniska,
“ . x X X x
klovdjur

Yersinia pestis Lung- eller boldpest Manniska x x x
Burkholderia mallei Rots, glanders Hast x x x
Burkholderia Melioidos Manniska, djur < <
pseudomallei
Brucella (flera arter) Brucellos, undulantfeber, Manniska, djur N N

maltafeber
Chlamydophila psittaci | Papegojsjuka, ornithos, Manniska, fagel " <

psittakos
Rickettsia (flera arter) Rickettsios, tyfus, flackty- | Manniska " N

fus, flackfeber
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Tabell 2 forts. Kdnda mikroorganismer och toxiner som ingatt i biologiska vapenprogram i Sovjetunionen och USA.
Tabellen visar vilka biologiska stridsmedel som ingick i respektive lands utveckling av biologiska vapen, vilka de

lyckades vapenfora och vilka de tilltdnkta malen var.

Stridsmedel Sjukdom Mmal Sovjetunionen USA

Virus Utveck- | Vapen- | Utveck- | Vapen-
ling fort ling fort

VEE-virus Venezuelansk hastencefalit | Manniska x x x x

Variola major Smittkoppor Manniska x x x

Marburgvirus Marburg blodarfeber Manniska x x

Juninvirus Argentinsk blodarfeber Manniska x x

Lassavirus Lassafeber Manniska x x

Machupovirus Boliviansk blodarfeber Manniska x X

Gula febernvirus Gula febern Manniska x x

Rinderpestvirus (RPV) Boskapspest Klovdjur x x

Afrikanskt svinpestvirus | Afrikansk svinpest Svin x

Ebolavirus Ebola blodarfeber Manniska X

Japanskt encefalitvirus (JEV) | Japansk encefalit Manniska x

Fastingburet Rysk var-sommar-encefalit, | Manniska

encefalitvirus (TBEV)

EEE-virus

WEE-virus
Hantaanvirus
Denguevirus

Rift Valley-febervirus
(RVFV)

Chikungunyavirus
Avidrt paramyxovirus

Fagelpoxvirus

fastingburen encefalit, TBE

Ostlig (Nordamerikansk)
hastencefalit

Vastlig hastencefalit
Koreansk blédarfeber
Denguefeber

Rift Valley-feber

Chikungunya
Newcastlesjuka

Fagelkoppor

Manniska, djur

Manniska, djur
Manniska
Manniska

Djur

Manniska
Faglar

Faglar

Svampar

Puccinia spp.

Magnaporthe oryzae

Phytophthora infestans

Svartrost

Risblastsjuka

Potatisbladmogel

Vaxter, spann-
mal

Vaxter

Vaxter, potatis

Toxiner
Stafylokockenterotoxin B
Botulinumtoxin

Ricin

Matforgiftning
Botulism

Ricinforgiftning

Manniska
Manniska

Manniska
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Effekten av ett biologiskt vapen kommer att visa
sig efter olika ling tid (timmar, dagar eller veckor)
beroende pé exponeringsdos, infektionsdos och
sjukdomens inkubationstid. Ytterligare en skillnad
mellan olika biologiska stridsmedel dr vilka som ger,
respektive inte ger, upphov till sekundirsmitta. De
flesta av de kiinda stridsmedlen ger inte sekundir-
smitta, det vill siga de sprids inte mellan individer.
En anledning till att sekundirsmitta inte var en
onskad egenskap ir att en angripare som vill betrida
ett omrade som utsatts for ett angrepp med biolo-
giska vapen inte vill riskera att sjdlv utsittas for det
stridsmedel som anvints. Om en angripare skulle
viljaattanvinda ett stridsmedel som ger upphov till
sekundirsmitta skulle den egna personalen behova
skyddas genom vaccination, skyddsutrustning och/
eller antibiotikaprofylax. Dessutom blir effekterna
av ett angrepp som resulterar i sekundirsmitta
mycket svirare att berikna och kontrollera.

Vapenféringen av de biologiska stridsmedlen
i Tabell 2 innebar huvudsakligen utveckling for
att kunna sprida dem som luftburna partiklar
(aerosoler). En aerosol av ett stridsmedel direkt
riktad mot minniskor maste bestd av partiklar si
smd att de kan penetrera de djupare delarna av
lungan (respirabla) for att ddr orsaka infektion
eller en toxisk effekt. Aerosolpartiklarna bor vara
nagonstans mellan 1 och 10 mikrometer stora for
att uppna en bra effeke, detvill sidga i storleksord-
ningen enskilda bakterier.

Partikelstorleken ir avgorande for att uppna
onskad effekt och en av anledningarna dll att
biologiska stridsmedel kan verka som ett mass-
forstorelsevapen dr att s smé partiklar kan sviva
i en luftmassa under lang tid och didrmed paverka
ménga individer. Se exempel Bild 4.

Ett annat tinkbart tillvigagingssitt dr att an-
grepp med biologiska stridsmedel riktas mot
foder eller livsmedel, inklusive dricksvatten.
Det kan vara tekniskt enklare in ett aerosol-
angrepp riktat mot minniskor. Omfattningen av
skadorna begrinsas i dessa fall av hur manga som,
efter utspridningen, konsumerar det kontamine-
rade livsmedlet eller fodret och hur manga avdem
som far i sig tillrickligt stor dos for att bli sjuka.
Om stridsmedlet ger upphov till sekundirsmitta
kan skadeutfallet vixa.

Eftersom infektionsdosen vid livsmedelsburna
smittvigar dr betydligt hogre 4n vid luftburna,
krivs hoger halter av stridsmedlet (Tabell 1).

I princip alla stridsmedel som utvecklats till den
aktiva delen i ett biologiskt vapen, i syfte att orsaka
masskadeutfall, har optimerats for aerosolutsprid-
ning. Vid smaskaliga attacker, dir det biologiska
stridsmedlet riktas mot firre individer, 4r variatio-
nen av bade stridsmedel och utspridningsmetoder

storre (Tabell 3).

Dr. William Patrick, mikrobiolog och ansvarig for utveckling inom USA:s tidigare offensiva program for biologiska
vapen vid Fort Detrick i Maryland. Har forevisar han glasampuller med bestandsdelar till biologiska vapen for sprid-
ning av mjaltbrandssporer samt hur spridning skulle kunna ske genom generering av aerosol. Bilderna ar tagna i
mars 1999 i representanthusets underrattelseutskott, decennier efter att programmet hade lagts ned. Foto: Scott ).

Ferrell for Congressional Quarterly via Getty Images.
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Bild 4. Schematisk bild 6ver hur en aerosol fran ett biologiskt vapen skulle kunna spridas med vinden 6ver sédra
Sverige. Bilden bygger pa ett rakneexempel dar en partikel med en diameter pa 2 mikrometer sjunker mot marken
med en ungefarlig hastighet av 44 centimeter/timme. Det innebar att ett utslapp fran 10 meters héjd vid en
vindhastighet pa 5 meter/sekund skulle ge partikeln méjlighet att fardas mer an 40 mil innan den nar marken. |
rakneexemplet rader ideala forhallanden men i verkligheten paverkas sma partiklar av fler faktorer an gravitation
och vind. Det gor det egentliga utfallet till ett annat an i rakneexemplet. Syftet med exemplet ar att illustrera att
en utspridningsanordning som producerar aerosoler av biologiska stridsmedel gor det mojligt att beldagga valdigt
stora omraden och darfor har potentialen att orsaka stora masskadeutfall. Sannolikt skulle en sadan attack utféras
nattetid eftersom problem, med avdddning av stridsmedlet, pa grund av solens UV-stralar blir mindre.
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Biologisk krigforing




Biologisk krigféring innebir anvindning av bio-
logiska vapen mot en fiende i en konflikt. Det
biologiska vapnet kan riktas mot olika mal, som
befolkning, boskap eller livsmedelsférsorjning.

Till skillnad fran de flesta andra vapenslag kan
biologiska vapen anvindas for forticke krigforing.
Det innebir att angriparen planerar och genomfor
angreppet s att det liknar till exempel ett naturligt
sjukdomsutbrott, en olycka eller en annan form av
stérning som inte kopplar till en angripande part.
Foljden blir att den utsatta parten kanske inte ens
misstinker ett angrepp eller, vid misstanke, inte
har tillrickliga bevis for att pavisa att det ror sig

Mal och angreppssatt

For bara nagra decennier sedan hade flera sta-
ter aktiva program for utveckling av biologiska
vapen (Bild 3). Vapenférmégan utvecklades da for
attkunnasla tillbaka och himnas med samma mynt
om den egna staten skulle bli angripen av biologiska
eller kemiska massforstorelsevapen. Den tinkta
anvindningen utvecklades med tiden och kunde
vara allt frin avgrinsade attacker mot militirstaber,
flyg- och marinbaser eller civila nyckelpunkter till
storskaliga attacker mot hela stider eller militira
trupper och terringomriden.

Hir nedan féljer nagra konkreta exempel pa
hur biologiska vapen anvints eller planerats att an-
vindas i krigforing samt konsekvensbeskrivningar.

Biologiska vapen riktat mot manniskor
Angrepp i syfte att orsaka sjukdom och/eller dod
i en mélpopulation ir det huvudsakliga anvind-

om fientlig verksamhet. Utspridning av biologiska
stridsmedel kommer i de flesta fall att vara svart att
uppticka innan nagon insjuknar. En angripare vill
antagligen sa langt som méjligt d6lja et anfall, bade
for att undvika motétgirder som kan minska den
eftersokta effekten och for att kunna férneka brott
mot internationella konventioner.

Vid motsatsen, den ppna krigforingen, 4r angrep-
pets natur och ursprung uppenbart. Antingen for att
angriparen inte bemodat sig om att délja att strids-
medel anvints, dess forekomst eller infektionssitt
foljer inte den normala sjukdomsbilden, eller att
angriparen blir pikommen.

ningsomrédet for biologiska vapen. Syftet med
dessa typer av angrepp ir att direke forsvaga eller
déda en motstandare.

Filtforsok med biologiska vapen i stor skala
(massforstorelse)

USA, effektexperiment “Operation sea spray”, 1950.
Som beskrivits ovan uppfyller mjiltbrandsbakte-
rien, Bacillus anthracis, tack vare sin sporform och
oférmaga till sekundirsmitta alla krav for nyttjande
vid storskalig anvindning,.

Vapenutvecklare inom USA:s statliga program
undersokte effekterna av biologiska stridsmedel i
aerosolform genom att sprida ut sporer av ett simili-
dmne (dmne som imiterar ett annat farligare mne)
frén fartyg. Utspridning av Bacillus globigii (numera
Bacillus atropheus, som ir en nirbesliktad art till
mjiltbrandsbakterien Bacillus anthracis) pagick i 30
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minuter under en 3 kilometer lang fird lings San
Franciscos kust pé 3 kilometers avstind frin staden.

De genererade acrosolerna nadde staden efter
29 minuter och befann sig dir under 20 minuter.
Utplacerade mitstationer pi flera platser visade
att samtliga San Franciscos invdnare (800000
personer) beddmdes ha inhalerat i snitt fem tusen
sporer. For ett biologiskt angrepp med Bacillus
anthracis, dir infektionsdosen 4r omkring tio tusen
organismer, skulle stora delar av stadens befolkning
insjuknat och en majoritet av dessa skulle antagligen

déte innan de fick behandling.

Storskalig anvindning av biologiska

vapen (massforstorelse)

Japan, Enbet 731, Andra virldskriget

Det enda kiinda exemplet pa storskalig anvindning
av biologiska vapen kommer frén Japans ockupation
och krigféring i Kina under andra virldskriget. Frin
1936 till 1945 hade Japan ett hemligt biologiskt
vapenprogram dir Enhet 731, i staden Harbin i
de d& ockuperade delarna av Kina, dr den mest
uppmirksammade forsknings-, utvecklings- och
tillverkningsenheten. Under aren 1940-1941 anfoll
japanska stridsplan flera kinesiska stider och slippte
ut lerkirl med boldpestinfekterade loppor, som

spreds ut ndr kirlet krossades mot marken. Ibland
innehsll kirlen dven sidesslag, si som vete, for att
locka till sig minniskor eller rittor och pa sa sitt
gelopporna bittre chans att komma i kontake med
ndgon att bita och da dverfora pestbakterien till.
Bedémningar varierar av hur manga som insjuknade
och dog till foljd av anviindningen av de biologiska
vapnen, frin ndgra tusen till ett par hundra tusen.
Andra exempel pé japanska angrepp med biologiska
vapen i Kina var anvindning av salmonellabakterier
for att forgifta dricksvatten.

Anvindning av biologiska vapen

i mellanstor skala

Israel, Operation “Cast thy bread”, 1948

Under det arabisk-israeliska kriget 1948 anviindes
biologiska vapen av den paramilitira organisatio-
nen Haganah, som under 1948 ombildades till
Israel Defence Forces (IDF). Syftet var act hindra
palestinska araber fran att atervinda till byar som
de tidigare kontrollerat samt gora det svérare for
den arabiska armén att aterta territorium. Haganah
anvinde bakterien Salmonella Typhi, som orsakar
tyfoidfeber, for att forgifta och gora vattenbrunnar
obrukbara. Effekten av vapenanvindningen blev
dock inte s omfattande som man hoppats och den
aktiva operationen avslutades efter ett ar.

Den japanska Enhet 731 hade sina huvudkvarter i Harbin, Kina, dar de bedrev utveckling och testning av biologiska
och kemiska vapen under 1930- och 40-talen. Flera av byggnaderna och foremalen finns bevarade och 2024 6ppnades
pa denna plats ett museum 6ver Enhet 731:s krigsforbrytelser. Byggnaden pa bilden &r en av manga dar man bland
annat producerade bakterier for anvandning i biologiska vapen. Foto: Xiao Lu Chu via Getty Images.
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Plan att rikta biologiska vapen mot redan
forsvagad befolkning

Genom att anvinda biologiska vapen, dven i
mindre skala, under pagiende konflikter kan
situationen fér befolkningen kraftigt forvirras.
I de tidigare vapenprogrammen planerade utférarna
inte bara attanviinda biologiska vapen enskilt, utan
som ett komplement till den mer traditionella
krigforingen. Det finns till exempel uppgifter om
att Sovjetunionen planerade att, efter en eventuell
framtida kdrnvapenattack, sprida smittkoppor for
att helt sla ut kvarvarande motstandskraft.

Biologiska vapen riktat

mot livsmedelsforsorjning

Ettannat sitt att orsaka storskalig skada med hjilp
av biologiska stridsmedel 4r att rikta attacker mot
livsmedelskedjans djur och grodor.

Angrepp mot boskap kan ske via acrosol som
innehéller stridsmedel i det respirabla spannet
med samma tekniska krav som vid angrepp mot
minniskor. Effekt mot betande eller bokande djur
kan ocksd uppnas genom enklare former av ut-
spridning. Syftet dr da frimst att stridsmedlet ska
deponeras pa marken, itas av djuren och dirigenom
orsaka sjukdom via mag-tarmkanalen.

Samma princip att sprida stridsmedel Gver en viss
yta giller for angrepp mot grodor. Det vill sidga att
stridsmedlet sprids ut for acc landa pa vixtpopula-
tionen, infektera och forstora den.

Angreppssittet drabbar lantbrukare direkt och
kommer i forlingningen att skapa brister i livs-
medelsforsorjningen och dirmed minska mot-
stindskraften hos bade civilbefolkning och militira
trupper. Huvudsyftet med att anviinda biologiska
vapen mot livsmedelskedjan kan ocksd vara eko-
nomiskt och politiskt, utan att nédvindigtvis ha
orsakat sjukdom hos mélnationens befolkning.
Ett sadant exempel skulle kunna vara for ate pé-
verka ett av Natos medlemslinders méjligheter
till viirdlandsstod eller paverka ettlands mojlighet
att exportera vissa varor. Det finns paralleller till
historiska exempel nir naturliga smittor paverkat
ett lands ekonomi. Ett dr utbrottet av mul- och

klovsjuka i Storbritannien i bérjan pd 2000-talet
da miljontals djur nédslaktades. Kostnaderna be-
riknades 6verstiga 100 miljarder kronor.

Exempel pa biologiska vapen riktat mot
veteproduktion i stor skala

USA, "The feather bomb”, 1954

I slutet av 1940-talet sdg USA ett behov av bio-
logiska stridsmedel for att kunna angripa jord-
brukssektorn. 1954 fanns bland annat svamp-
sjukdomen svartrost (Puccinia graminis), som
angriper vete, vapenford. Svartrost i pulver-
form kunde spridas via belagda fjidrar packadeien
227 kg M115 bomb, som frin bérjan var utveck-
lad for att sprida propagandaskrifter. Filtforsok
visade att bomben kraftigt kunde reducera spann-
mélsproduktionen inom ett 31 kvadratkilometer
stort omrade. Totalt hade USA kapacitet att sla
ut skorden av vete i vildigt stora omraden, vilket
beriknades ge omfattande forluster av tillging till
foda for stora befolkningsgrupper.

Krigforing i syfte att orsaka sjukdom

utan att anvanda biologiska vapen

Nigot som liknar biologisk krigforing kan dven
bedrivas indirekt genom att aktivt forsvara sjuk-
vérd och dirmed gora naturliga smittor och skador
mycket svdrare att forhindra och behandla.

Kris och krig rubbar de strukturer som i freds-
tid forhindrar att individer insjuknar i sjukdo-
mar som alltid cirkulerar runt omkring oss. Nir
basala funktioner som god hygien, rent vatten
och sjukvird inte finns tillgingliga sprids smitta,
utan att det sker genom en avsiktlig utspridning.
Vipnade konflikter innebir sénderslagen infra-
strukeur, tringboddhet bland férdrivna ménniskor,
ett kollapsat sjukvards- och hilsosystem, avbrutna
vaccinationsprogram for minniskor och djur samt
undermaligsjukdomsrapportering. Bade under Ryss-
lands storskaliga invasion av Ukraina med start 2022
och kriget i Gaza efter den sjunde oktober 2023,
finns flera exempel pa attacker mot bide sjukhus
och sjukvardspersonal samt mot viktig infrastruktur
som vatten- och energiférsrjning som en medveten
metod i krigforingen.
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Icke-statliga aktorer

Biologiska vapen har inte bara varit ett verk-
tyg for statliga aktorer utan ocksd for enskilda
individer och grupperingar. Kinda fall av icke-
statliga attacker da biologiska vapen anvints visar
att valet av biologiska dmnen endast delvis 6ver-
lappar med de storskaliga biologiska vapenpro-
grammen. Antagligen har valet av amnen i stor
utstrickning berott pa vad enskilda forovare eller

grupperingar har haft tillging till och kunskap
om. Jaimf6rt med de statliga programmen har de
flesta icke-statliga aktiviteterna rorande biologiska
sjukdomsframkallande amnen haft mer begrinsade
resurser och attackerna varit mer smaskaliga. For
att ge en uppfattning om hur sidan anvindning
kan se ut listas i Tabell 3 ett antal kinda attacker
eller forsok till attacker av icke-statliga aktorer.

Tabell 3. Exempel pa olika typer av anvandning av biologiska vapen eller planer pa anvandning, inklusive ett antal
sarskilt omtalade, omfattande eller av annan anledning uppmarksammade angrepp utforda av enskilda individer
eller grupperingar. Exemplen ar tankta att belysa bredden av motiv, metoder och konsekvenser vid icke-statlig
anvandning av biologiska vapen. De listade fallen ger ocksa en bild av de olika utmaningar som finns i att férhindra,
upptacka och skydda mot denna typ av handelser. Numrerade kallor for ytterligare lasning om de specifika fallen

finns under Litteratur och ytterligare information.

Anvandning

I slutet av mars 2023 inkom misstankt farliga for-
sandelser (sa kallade pulverbrev) till Sveriges alla 21
lansstyrelser. Sedan mjaltbrandsbreven i USA 2001
har det i manga lander forekommit postforsandelser
med pulver, ofta tillsammans med hotbrev. | Sverige
har myndigheter och religiosa inrattningar varit
sarskilt utsatta. Hanteringen av ett potentiellt farligt
amne ar resurskravande och orsakar storning i den
drabbade verksamheten.

En person sjuk i covid smittade kollegor och gym-
besokare genom att, uppenbarligen avsiktligt, hosta
pa dem. Sporadiska fall med avsiktlig smitta genom
hostande och spottande personer forekom aven pa
andra platser under covid-19-pandemin.

Brev med det hemmaframstdllda vaxttoxinet ricin
(som framstalls fran castorbdnor) skickades till
USA:s president Trump, i brevet ombads han att hop-
pa av det kommande valet. Det finns manga exempel
pa personer och grupperingar som framstallt ricin.
Syftena kan vara nyfikenhet, fér att déda nagon, for
att skicka till offentliga institutioner eller personer,
for att skada sig sjdlva med mera.

Under pagaende utbrott med afrikansk svinpest i
Kina rapporterades att kriminella natverk 6verforde
kontaminerat material, bland annat med dronare, till
smittfria grisbesattningar. Bonderna tvingades sdlja
billigt till natverken, som transporterade och salde
grisarna vidare som om de vore friska.

En person forsokte kopa antibiotikaresistent Staphy-
lococcus aureus (bakterie) pa Darknet for att morda
en bekant med.
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Plats, tid | Forévare/misstankt | Utfall Kalla
Sverige, |Ingen utpekad. Utrymning av de 1
2023 Breven inne- drabbade lansstyrel-
holl kritik mot serna och polis-
lansstyrelsernas utredning. Regionala
djurtillsyn. smittskyddsenheter
hjalpte i flera fall till
med hanteringen. Det
sockerliknande pulvret
i brevet bedomdes
vara ofarligt.
Spanien, | Privatperson Personen arresterades. | 2
2021 22 personer insjuk-
nande, men ingen fick
allvarliga symtom.
Kanada | Kanadensisk/fransk | Brevet beslagtogs 1,3
och USA, | medborgare innan de nadde Vita
2020 huset. Forovaren
domdes till 22 ars
fangelse.
Kina, Kriminella natverk 4
2019
USA, Privatperson Saljaren pa Darknet var | &
2019 en FBl-agent. Personen
domdes till 20 ars
fangelse.




Tabell 3. forts.

Anvandning

Vid 6vertagandet av Mosul etablerade Daesh/
Islamiska staten formagan att framstalla bio-
logiska stridsmedel, som ricin och botulinum-
toxin, i laboratorier i universitetslokaler. Man
undersokte aven mojligheten att vapenfora
mjaltbrandsbakterien Bacillus anthracis. Det
har ar ett exempel pa en aktér som under fle-
ra ar uppmanat till utveckling och anvandning
av biologiska vapen for terrorattentat.

Amerithrax ar den handelse da brev med
mjaltbrandssporer (Bacillus anthracis) skicka-
des till medieforetag och senatorer i USA 2001.
Sporerna var av en kand stam och framstallda
med optimerad partikelstorlek och minimerad
hopklumpning for att spridas via luft och
infektera lungorna.

En person injicerade en narstaende med hiv-
infekterat blod (humant immunbristvirus).
Det finns ytterligare ett fatal bekraftade

fall nar personer avsiktligt infekterat andra
genom injektion av hiv-smittat blod.

Spridning av botulinumtoxin och mjalt-
brandssporer med sprejanordningar pa
fordon och hustak for att orsaka masskadeut-
fall i Tokyo. Samma sekt hade ett omfattande
vapenprogram och ag bakom attackerna med
kemiska vapen (sarin) i Tokyos tunnelbana
1995, som resulterade i 12 déda och minst 1
400 skadade.

Rajneeshsekten spred bakterien Salmonella
typhimurium, som orsakar magsjuka, pa
minst 14 salladsbarer i Oregon, USA. Salmo-
nellastammen koptes fran ett féretag och
odlades till hoga halter i ett skjul omgjort till
ett enkelt laboratorium. Syftet var att gora
manniskor for sjuka for att ga och rosta

i lokalval sa att sektens representanter skulle
komma till makten.

En terrorgrupp, RISE, producerade en stor
mangd Salmonella Typhi som orsakar tyfoid-
feber for att sldppa ut i Chicagos dricksvat-
tennat. Malet var att doda stora delar av
befolkningen medan gruppens medlemmar
skulle vara vaccinerade, overleva och "form
the basis of a new master race”.

Forovaren kontaminerade sina rumskamraters
mat med grisens spolmask Ascaris suum.

Forgiftning av ndtboskap med mjolksaften
fran en toxinproducerande vaxt, Synadenium
grantii.
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Forovare/misstankt

Den jihadistiska
terrororganisatio-
nen Daesh/lIsla-
miska staten

Bevisen pekade pa
en forskare med
anknytning till ett
forsvarsforsknings-
institut. Forskaren
tog dock sitt liv
innan atal vackts.

Lakare, narstaende
till offret

Sekten Aum
Shinrikyo

Ett fatal personer
inom Rajneesh-

sekten, daribland
en sjukskoterska

Terrorgruppen RISE

Doktorand inom
parasitologi

Mau Mau, en
gerillarorelse i
Kenya som slogs
for att aterta kolo-
niserade omraden.

Utfall

Daesh/Islamiska staten
anvande kemiska vapen

mot militdra och civila mal i
Irak 2014-2017. Inget finns
rapporterat om anvandning av
biologiska vapen.

22 sjuka, varav 5 doda, som
alla hade lungformen av
mjaltbrand. Cirka 32 000 fick
postprofylaktisk antibiotika,
cirka 10 300 av dem i 60 dagar.
Dessutom stora kostnader for
samhallet, bland annat for
utredningsarbete, sanering
och nedstangda postkontor.

Offret blev infekterat och
virusstammen var identisk
med stam fran en av foro-
varens patienter. Forovaren
domdes till 50 ars fangelse for
mordforsok.

Inga personer insjuknade av
attackerna. Bakteriestammen
av Bacillus anthracis var
troligen en ofarlig sort som
anvands for vaccination av djur.
Stammen av bakterien Clostri-
dium botulinum producerade
troligen inte potent toxin.

751 bekraftade fall med svar
gastroenterit (mag-tarmsjuk-
dom). Sektens representanter
forlorade valet. Huvudansva-
rig person domdes till 3 ars
fangelse och utvisades pa
livstid.

Nagon avslojade planerna for
Chicagopolisen. Ledaren och
en biologistudent som arbeta-
de for gruppen arresterades.
Bada avvek till Kuba i vantan
pa atal, men biologistudenten
atervande och domdes till 5
ars fangelse.

4 sjuka med svardiagnostice-
rade, och i 2 fall livshotande,

symptom. Férovaren atalades
och erkande.

Av 33 forgiftade djur dog 8.
Utredningen omfattade ve-
tenskapliga tester av vaxtens
giftighet gentemot marsvin,
som utvecklade liknande
symptom som notdjuren.

Kalla

6,7

1

12
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Aterhallande faktorer



Ett antal internationella 6verenskommelser,
konventioner, exportkontrollregimer, lagar och
foreskrifter har forhandlats fram inom det inter-
nationella samfundet under de senaste hundra
dren for att stivja utveckling och anvindning av
biologiska vapen. Merparten av de olika mellan-
statliga verenskommelserna ir riktade mot stor-
skalig, statlig utveckling och anvindning. Effekcen

av sddana aterhallande faktorer har mindre dcer-
hillande inverkan pé anvindning av biologiska
vapen i liten skala av icke-statliga aktdrer. Det finns
dock internationella initiativ riktade dven mot
icke-statliga aktorer och mot sddana kan dven till
exempel bioskyddsatgirder fungera bittre genom
att begrinsa tillgang till sjukdomsframkallande
biologiska dmnen.

Internationella konventioner har
bidragit till nedrustning

Tillkomsten av Geneveprotokollet 1925, som
forbjuder anvindning av kemiska och biologis-
ka stridsmedel i vipnad konflikt, var framfor
allt resultatet av opinionen mot den storskaliga
anvindningen av kemiska stridsmedel under
forsta virldskriget. Men édven biologiska strids-
medel hamnade i blickfanget under kriget.
Det fanns en uttalad politisk oro att enskilda
stater skulle starta biologiska vapenprogram
och dirfér inkluderades dven skrivningar runt
“bakteriologiska metoder for krigforing” i
Geneveprotokollet.

Flera stormakter hade reservationer gillande pro-
tokollet och man forbehdll sig ritten att svara
med samma typ av vapen i hindelse av att man
sjilv blev angripen med biologiska och kemiska
vapen. Protokollet f6rbjéd heller inte utveckling,
produktion och lagring av biologiska eller kemiska
stridsmedel. Stater brot drfér inte mot Geneéve-
protokollet om de startade nationella utvecklings-
program for biologisk krigforing. Det avspeglar
sig i den kommande utvecklingen av offensiva

biologiska vapenprogram (Bild 3). Till dags dato
har 146 stater anslutit sig till Genéveprotokollet,
men i dag har det dill stor del ersatts av andra,
mer moderna och dndamélsenliga internationella
avtal.

Motslutetav 1960-talet borjade alltfler stater inse
att kapprustningen inte kunde fortsitta. Det behév-
des ett nedrustningsavtal for att fa till ett totalforbud
mot bide biologiska och kemiska vapen, forutom
det anvindningsforbud som Genéveprotokollet
medfor. Det dréjde till 1975 innan B-vapenkonven-
tionen (Biological and Toxin Weapons Convention,
(BTWCQC)), tridde i kraft. Sverige undertecknade
konventionen 1976. Konventionstexten forbjuder
alla delar som var for sig eller tillsammans behovs for
attanvinda ett biologiskt vapen, vilket innebir att
det inte dr tillitet att utveckla, framstilla, lagra
eller pd annat sict forvirva eller inneha sjukdoms-
framkallande biologiska dmnen i sidana ming-
der som inte ir berittigade for profylaktiska syf-
ten, syfte att skydda, eller andra fredliga syften.
Det dr med andra ord avsikten som avgér om
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aktiviteterna utgor ett brott mot konventionen
eller inte.

I december 2025 hade 189 stater anslutit sig till
konventionen och forbundit sig att f6lja kon-
ventionens 15 artiklar. Det sker bland annat
genom anpassning av nationell lagstiftning och
oppenhet kring nationella aktiviteter inom det
biologiska och biotekniska omridet. Konven-
tionen utgdr dirmed en stark norm mot all form
av utveckling och anvindning av biologiska vapen
och var det forsta multilaterala nedrustningsfor-
draget som forbjod ett helt vapenslag. Atta stater
har i december 2025 inte anslutit sig till konven-
tionen; Israel, Tchad, Djibouti, Eritrea, Haiti,
Egypten, Somalia och Syrien. En central strivan
inom konventionsarbetet dr att uppné universalitet,
det vill sdga att fa virldens alla stater att tilltrida
konventionen.

Inom konventionsarbetet genomfors érligen ett
frivilligt men politiske bindande informations-
utbyte, avseende fértroendeskapande atgirder
(confidence building measures, CBM). Syftet
med informationsutbytet dr act skapa oppen-
het och minska risken for misstroenden och
missforstind som annars skulle kunna leda
till en férnyad kapprustning. Aktiviteter som rap-
porteras ir till exempel forskning som bedrivs vid
nationella hdgsikerhetslaboratorier och forsvars-
forskningsinstitut. Aven nationell lagstiftning,
regelverk, vaccinproduktion, avvikande sjukdoms-
utbrott och andra frigor av relevans f6r konven-
tionen rapporteras. Ungefir hilften av alla stats-
parter limnar in CBM-rapporter, dribland Sve-
rige, och deltagandet ir stadigt 6kande.

Statsparterna har inte kommit verens om ve-
rifikationsmekanismer for att verifiera att sta-
ter inte utvecklar biologiska vapen. En sidan
mekanism finns diremot inom motsvarande
konvention inom det kemiska omridet, Kem-
vapenkonventionen. Organisationen for for-
bud mot kemiska vapen (OPCW) ir det inter-
nationella organ som ska se till att Kemvapenkon-
ventionen efterlevs. I detta ingdr verifikation av till
organisationen inlimnade deklarationer 6ver bland
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B-vapenkonventionen (BTWC) tradde
i kraft 1975

Sammanfattning av statsparternas
ataganden enligt konventionens 15 artiklar:

Artikel I: Under inga omstdndigheter
utveckla, producera, lagra, forvarva eller
behalla biologiska vapen.

Artikel lI: Forstora eller omdirigera
biologiska vapen och relaterade resurser
till fredliga andamal.

Artikel I1l: Inte 6verfora, assistera,
uppmuntra eller forma nagon annan att
skaffa eller behalla biologiska vapen.

Artikel IV: Vidta alla n6dvandiga atgarder for
att implementera konventionen nationellt.

Artikel V: Forplikta sig att via
konsultationer och bilateralt och
multilateralt samarbete l6sa eventuella
problem som kan uppsta i samband med
konventionens mal eller tillampning.

Artikel VI: Ratt att begdra att FN:s
sakerhetsrad utreder pastadda brott
mot konventionen och en forpliktelse att
samarbeta i alla sadana utredningar.

Artikel VII: Bista stater som har utsatts for
fara till foljd av ett brott mot konventionen.

Artikel VIII: Ingen bestémmelse i
konventionen begransar ataganden enligt
Genéveprotokollet.

Artikel IX: Verka for att en kemvapen-
konvention kommer till stand (denna
artikel ar inte langre aktuell).

Artikel X: Forpliktelse att delta i utbyte av
utrustning, material och information for
fredliga andamal.

Artikel XI-XV: Praktiska fragor kring sjalva
konventionen.



Nationernas palats, hogkvarteret for FN:s kontor i Genéve dar internationella méten inom B-vapenkonventionens
nedrustningsarbete arligen genomfors. Foto: Wikimedia Commons.

annat, kemisk industri samt inspektioner av kemis-
ka anldggningar eller vid misstanke om anvindning
av kemiska vapen. Historiske har frigan om en
liknade verifikationsméjlighet inom B-vapen-
konventionen varit svar. Foresprikarna menar att
varken dagens fortroendeskapande dtgirder eller
andra kompletterande forslag for att 5ka oppenhe-
ten mellan statsparterna kan ersitta en tvingande
verifikationsmekanism. Motstandarna framhiver

bland annat att det 4r mycket svirt att verkligen
kunna verifiera brott mot konventionen, efter-
som det dr syftet med hanteringen som avgor
om konventionen foljs eller inte. Som tilligg kan
nimnas att det inom FN finns en mekanism for
att undersoka pastidd anvindning av biologiska
vapen (och kemiska vapen, se kapitlet Identifiering
och utredning, under rubriken Utredning kan ske
internationellt, nedan).

Exportkontroll begransar tillgang

Som en reaktion p3, bland annat, kinnedomen
om att Irak hade byggt upp sin férmaga till
storskalig kemisk krigféring under Iran-Irak-
kriget med hjilp av teknik fran Vistvirlden,
bildades Australiengruppen (AG) 1985 pi in-
itiativ av Australien. Gruppen ir en av flera sd
kallade exportkontrollregimer och verkar inom
de kemiska och biologiska omridena. I dag,
december 2025, har gruppen 43 medlemmar,
diribland Sverige. Till skillnad mot, till exempel

konventionen mot biologiska- och toxinvapen
samt konventionen mot kemiska vapen, ver-
kar AG inte under ett mandat frin Forenade
nationerna (FN) utan ir en informell samman-
slutning av vad som brukar benimnas likasinnade
stater. Gruppen har som mél att begrinsa tillging-
ligheten for vissa mottagare av material, teknologier
och utrustning som har fullt legitima anvind-
ningsomréden, men dven skulle kunna anvindas
som komponenter i ett biologiskt eller kemiskt
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vapenprogram, si kallade produkter med dubbla
anvindningsomraden (PDA). Genom konsensus-
beslut inom AG modifieras de kontrollistor som
listar material och teknik under exportkontroll.
Tillsammans med utrustning listade av andra re-
gimer for exportkontroll ligger AG:s beslut sedan
till grund f6r EU:s gemensamma regelverk kring
exportkontroll.

PDA omfattar bide fysiska produkter, teknik och
kunskap. Risken for missbruk anses vara storre
inom vissa forskningsomraden som brukar be-
nimnas Dual Use Research of Concern (DURC).
Det ir dock svirt att definiera exake vilken typ
av forskning som bér exportkontrolleras. Enligt

Dubbla anvandningsomraden

EU-lagstiftningen ir resultat fran ren grundforsk-
ning undantaget medan resultat fran mer tillimpad
forskning kan bli foremal for exportkontroll.

Den snabba biotekniska utvecklingen gor det
dock utmanande att halla regelverken heltickan-
de och anpassade for att férhindra spridning av
produkter och teknik till olimpliga mottagare.
Det ska noteras att om en produke eller teknik
finns pa en exportkontrollista innebir det inte
per automatik att all export f6rbjuds, utan atc
det krivs sirskild kontroll och ett tillstaind for
att fi exportera den. Exporttillstind hanteras
i Sverige av Inspektionen for strategiska produkter

(ISP).

Begreppet produkter med dubbla anvandningsomraden (PDA), eller pa engelska dual-use, anvands for
produkter (amnen, utrustning och teknik) som ar tillverkade for - eller anvands i - civilt bruk, men
som aven kan anvandas i produkter avsedda for militart bruk eller for framstallning av massfor-
storelsevapen och dess barare. Det ar inte enkelt att skilja en forskningsanlaggning for skydd mot
biologiska vapen fran en anlaggning som utvecklar diton. Infrastruktur och kompetens som behdvs
for bada tillampningarna kan vara likartade. Odlingsutrustning for mikroorganismer kan till exempel
anvandas civilt for framstallning av vacciner, men ocksa for framstallning av biologiska stridsmedel.

Nationellt bioskydd minskar risker

I begreppet bioskydd (engelska biosecurity) inklu-
deras de atgirder som ska forhindra att biologiska
sjukdomsframkallande imnen kommer i fel hinder
och missbrukas for att skada minniskor, djur el-
ler grodor (Bild 5). Ett fungerande bioskydds-
arbete ir en del avimplementeringen av B-vapen-
konventionen. Det minskar till exempel risken for
att laboratorier for forskning och diagnostik genom
stold eller utpressning ska bli killor till sjukdoms-
framkallande biologiska imnen som kan anvindas
for framstillning av biologiska stridsmedel. I Sve-
rige finns i dag inte ndgot ssammanhallet regelverk,
rikelinjer eller tillsyn av efterlevnad av bioskydd.
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Diremot finns lagstiftning som i olika utstrickning
bidrar till et starke bioskydd, men som primért ar
framtagen for att reglera andra omraden:

* Svensk arbetsmiljolagstiftning for arbete vid
laboratorier.

e Sikerhetsskyddslagstiftning med krav pa sig-
nalskydd, informationssikerhet och personal-
sikerhet.

* Exportkontrollagstiftning.

* Reglering avimportav animaliska biproduketer,
vixter och vixtdelar samt prover for diagnostik.

* Lagstiftning for transport av farligt gods.



Franvaro av nationella rikdinjer riskerar att leda
till bristande bioskydd och sirbarheter som kan
paverka samhillet. I dagslaget finns dock flera olika
internationella guider for bioskydd vid laboratorier
som kan ge stdd i arbetet. Nedan listas ndgra:

e Virldshilsoorganisationens (WHO) vigled-
ning for bioskyddsatgirder vid laboratorier:
”Laboratory biosecurity guidance”, senaste
upplagan 2024.

Hantering och
forvaring

Kontroll vid
laboratorier

e Internationella standarden (ISO 35001:2019)
”Bioriskhantering for laboratorier och andra
liknande organisationer”.

» Kontoret for bioskydd vid Nederldndska natio-
nella institutet for folkhilsa och miljé (RIVM)
har tagit fram verktyg som finns tillgingliga for
nedladdning,.

Transport

Skydd av
information

BIOSKYDD

Ansvarstagande
och
forhallningssatt

Exportkontroll

Importkontroll

Bild 5. Omraden dar bioskyddsarbete bidrar till att motverka tillgang till - och anvandning av - biologiska stridsmedel
(modifierad fran Bioskydd - behov av nationell samsyn for effektivare samverkan se Litteratur och ytterligare

information).
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Skydd mot angrepp



Med skydd menar vi dtgirder som behovs nir de
dterhallande faktorerna méste kompletteras eller
nir de har misslyckats. Skydd omfattar atgirder for
att forhindra angrepp, uppticka och larma om att
ett biologiskt vapen har anvints, forhindra expo-
nering, lindra sjukdom och genomfora sanering.

De specialiserade nationella fsrmagorna for skydd
mot angrepp med biologiska vapen finns inom
Forsvarsmakten och den civila beredskapen, ofta
som en del av forsvaret mot kemiska, biologiska,
radiologiska och nukleira amnen (CBRN).
Den mest omfattande delen av skyddet mot bio-
logiska vapen ir den civila beredskapen och dess
formagor som dagligen hanterar sjukdomsutbrott
och forgiftningar, sikerhet och bevakning,.

Principer for skydd mot angrepp med

biologiska vapen

* Bevakning och en stark beredskap kan gora an-
vindning av biologiska vapen mindre attraktiva
for en angripare.

 Enindikation pa att ett angrepp med biologiska
vapen har genomforts innebir att dtgirder for
skydd kan goras i tid.

* Exponering kan undvikas till exempel genom att
sparraav eller undvika att vistas i kontaminerade
omraden eller att anvinda skyddsutrustning.

* Forattundvika sjukdom hos exponerade indi-
vider kan medicinska dtgirder som vaccinering
eller profylaktisk dos av antibiotika sittas in.

* For att lindra och bota sjukdom som uppstate
efter exponering ges medicinsk behandling.

* Epidemi- eller pandemibegrinsande atgirder
kan sittas in for att skydda mot eventuell se-
kundir smittspridning.

Vid ett angrepp med biologiska vapen fungerar
skydd béade for att férhindra angreppet och for att
den angripna ska klara sig si bra som majligt. Lika
viktigt dr skyddet for personer som har till uppgift
att tahand om konsekvenserna av angreppet, till ex-
empel genom att férhindra sekundirsmitta eller ge
ritt skydd vid sanering av kontaminerade miljger.

Kunskap och information om biologiska vapen dr
en nédvindig forutsittning for att skyddet ska g att
anvinda pa bista sitt. Vissa skyddsatgirder dr myck-
etspecifika, till exempel vaccinering. Andra ir gene-
rella som att tillhandahélla och anvinda andnings-
skydd eller att forbereda sjukvérdens forméga att
hantera och varda individer med infektionssjuk-
domar. Vissa dtgirder gir att forbereda langt i for-
vig, diribland att anskaffa och lagerhilla vacciner
eller att 6va personal att bira personlig skydds-
utrustning pa rict sitt. Mer tidskritiska skyddsét-
girder kan vara att infora geografiska restriktioner
for minniskor eller varor eller att ta fram likemedel
eller vaccin mot ett biologiskt vapen som innehaller
etthelt nytt tidigare oként sjukdomsframkallande
biologiskt dmne.

Forvarning och upptackt

Det bista skyddet mot ett angrepp med biologiska
vapen ir férvarning och tidig uppticke. Ett sadant

skydd gor det mojlige att drastiske reducera effekten
av vapnet genom att vidta motdtgirder i tid, till
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exempel patagning av skyddsmask eller distribution
av medicinska motmedel.

For att tidigt uppticka spridning av ett sjukdoms-
framkallande biologiskt imne i exempelvis luft eller
vatten skulle kontinuerlig 6vervakning i realtid
krivas. Befintliga realtidsinstrument kan mita
fysikaliska egenskaper hos partiklar i luft och vissa
instrument kan sirskilja biologiska Zmnen frin
andra aerosolpartiklar, till exempel rok eller damm.
Sédana realtidsinstrument anvinds i dagsliget for
att fa ett larm nir halten biologiskt material i luf-
ten eller vattnet 6kar ovintat. Begrinsningar i
tillgingliga system innebir dock att ett larm om
okade halter biologiskt material alltid behéver foljas
upp med ytterligare, mer tidskrivande analyser for
att 1) bekrifta eller avfirda att indikationen beror
pa forekomsten av ett biologiskt stridsmedel, 2)
identifiera vilket stridsmedel som indikerats for
att ta beslut om skyddsatgirder.

Till skillnad fran uppticke i luft dr kontroll av
dricksvatten, livsmedel och foder normala civila
dtaganden for att forhindra att naturlig smitta
sprids. I Sverige 4r ansvaret for kontroll och han-
tering av vatten, livsmedel och foder lagstadgat
och férdelat mellan privata och offentliga akts-
rer. Producenterna ansvarar for att dricksvatten,
mat och foder ir sikra. Kommunernas miljé- och
halsoskydd, linsstyrelserna, Livsmedelsverket och
Jordbruksverket har ansvar for kontroll lokalt,
regionalt och centralt. Inom féretagens egna och
inom den offentliga kontrollen analyseras prover
i enlighet med foreskrifter och kontrollprogram.

Majliga kallor till forvarning om angrepp med

biologiska vapen

« Information fran underrattelsekallor.

- lakttagelse som gjorts av enskilda personer
eller specialutbildade enheter.

« Indikeringsinstrument, det vill sdga pavi-
sande av forhdjd halt biologiskt material.

» Meddelanden med uttalade hot.
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Analyser utfors vid privata, kommunala eller cen-
trala laboratorier. Men, de iamnen som analyseras
i den vardagliga livsmedelskontrollen ir inte de-
samma som dem vi befarar vid ett angrepp med
biologiska vapen. For att kunna uppticka dessa i
vatten, livsmedel och foder krivs en annan labo-
ratorieformdga, som framforallt aligger de centrala
myndigheterna att uppritthélla. Vid sjukdomsfall
och -utbrott ir sjukvérd och kliniska laboratorier
viktiga for att uppticka och identifiera vilka biolo-
giska imnen som ir orsak till utbrotten. Hir kan
iaketagelser s som avvikande smittmonster eller
ovanliga symtom goras och ge indikation pa att
ettangrepp med biologiska vapen kan ha dgt rum.

Mojliga indikationer for att upptacka
angrepp med biologiska vapen

- Besok av obehoriga eller inbrott

i livsmedels- och fodercentraler,
vattenverk, pumpstationer, frisklufts-
och luftkonditioneringscentraler.
Fynd av misstankta vatske- och
pulverbehallare, sarskilt sadana med
sprayanordningar.

Fynd av vatskor, amnen och torra pulver
av okant ursprung i mojliga mal for
sabotage, inomhus och utomhus.
Individer som insjuknar i en ovanlig
sjukdom, som normalt inte forekommer
i Sverige, utan att det gar att forklara
med import av sjukdom.

Avvikande smittmonster, till exempel
om antalet insjuknande individer vid
ett tillfalle 6kar markant jamfort med
det normala smittmonstret.
Symptom som avviker fran de som
vanligtvis upptrader efter en naturlig
smitta med samma sjukdoms-
framkallande biologiska amne.



Hygien som skydd

Hygien ir alla dtgirder for att bevara vart hilsotill-
stand och férhindra insjuknande och smittsprid-
ning. I det forebyggande skyddet ingdr dtgirder
for ate forhindra eller forsvéra att avsikdligt sprid-
da och naturligt férekommande sjukdomsfram-
kallande biologiska dmnen sprids vidare. Detta
skydd omfattar personlig hygien, filthygien,
livsmedelshygien, vardhygien, skadedjurs- och
insektskontroll med mera.

Vid ett vipnat angrepp kan flera samhillsfunk-
tioner som bidrar till ett grundliggande skydd

mot sjukdomsframkallande biologiska dmnen
sittas ur funktion. Distribution av mat och
likemedel kan forsvédras. Vi kan foérvinta oss
skador pa vatten- och avloppsnitet och rubbad
elforsorjning. Nir grundliggande skyddande
infrastrukturer inte lingre fungerar kar sdrbarhe-
ten for angrepp med biologiska vapen. En allmin
medvetenhet om vikten av hygien kan dirfor ha
mycket stor betydelse for att forhindra act smit-
ta sprids. I situationer dir dessa grundliggande
skyddsatgarder dr satta ur spel 4r det dnnu svirare att
avsloja ett forticke angrepp med biologiska vapen.

Skydd mot biologiska stridsmedel i luft

Biologiska stridsmedel som avsiktligt sprids ut via
luft har potential att nd minga individer och luft
omfarttas inte av den civila beredskapens ansvar
att kontrollera sjukdomsframkallande biologiska
dmnen. Detir dirfor angeliget med beredskap och
specifika skydd mot ett eventuellt angrepp med
biologiska vapen dir stridsmedel sprids i luften.

Andningsskydd for personligt bruk med partikel-
filter i klass P3 och Férsvarsmakeens skyddsmask-
filter Filter 90 avskiljer luftburna biologiska
aerosoler med god effeke och forhindrar att det
biologiska stridsmedlet nér luftvigarna.

Skyddsrum f6r civilbefolkningen har generellt
ett effekeivt filtreringssystem som avskiljer bade
biologiska och kemiska acrosoler. Om det kommer
en forvarning om ett angrepp med biologiska
vapen och skyddsrum saknas rekommenderas
det att stanna inomhus, stinga av ventilationen
samt tita fonster och dorrar si gott det gir. Om
skyddsmask finns ska den anvindas dven inomhus.

k"

Undvil att bli smittad
och att smitta andra

Med basala hygienrutiner kommer man langt. Det basta
sattet att forebygga smittspridning mellan personer ar
enkla atgarder som att halla avstandet, nysa i armvecket
och att ha god handhygien. Foto: FOI
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Medicinska atgarder

Beredskap inom sjukvarden

En vil forberedd och utrustad sjukvérd ir etc av
de bésta sitten att minska effekeen av ett angrepp
med biologiska stridsmedel, eftersom dessa i
grund och botten ir sjukdomsalstrande mikro-
organismer eller biologiska toxiner. Det finns flera
sattatt behandla infektionssjukdomar, som vaccin
i forebyggande syfte, antimikrobiella likemedel vid
sjukdom och dven behandling for att lindra symp-
tomen. Behandlingen av sjuka individer kommer
troligen inte att skilja sig &t om sjukdomen beror
pa naturlig smitta eller 4r orsakad av stridsmedel.
Diremot kan ett angrepp stilla helt andra krav pa
sjukvardens kapacitet. Hur manga som ir sjuka, hur
de har smittats och om det har anvints modifierade
organismer kan forsvira omhindertagandet. En
icke-typisk smittvdg kan forindra tidsférloppet
och symtomutvecklingen och dirfor paverka hur
bra behandlingen kommer att fungera.

Den nationella hilso- och sjukvardens férmaga
kommer att vara avgorande for hanteringen, till-
sammans med tillgdngen pa verksamma likemedel.
En utmaning med medicinska dtgirder som skydd
mot biologiska stridsmedel 4r att det for flera av

de vapenforda stridsmedlen (Tabell 2) saknas verk-
samma likemedel. Det beror ofta pé att de sjuk-
domar stridsmedlen orsakar ir relativt ovanliga i
var del av virlden och att det inte ir [6nsamt for
likemedelsindustrin att ta fram effektiva mediciner
mot ovanliga sjukdomar.

Forebyggande atgarder

Ett av de bista medicinska skydden som existe-
rar ir vaccin, som forhindrar bade infektion och
sjukdomsutveckling. Genom vaccinering har
minskligheten lyckats att utrota ett virus och dess
medféljande sjukdom, nimligen smittkoppor. Det
visar pa virdet av vaccin. Vaccin stimulerar kroppen
till att producera en skyddande immunitet moten
mikroorganism och vissa vaccin skapar ett livslangt
skydd. Problemet med vaccin 4r atc det tar tid for
kroppen att utveckla immunitet och darfor méste
de tas i forvig, beroende pé vilket vaccin fran veckor
till mdnader i forvdg. Vaccin ir oftast ir specifika
mot en organism och eventuellt nigra av dess nira
sliktingar. Vaccin har sen linge ingétt i linders
skyddsprogram mot infektionssjukdomar och ett
flertal ges under barnens forsta levnadsar. Det finns
vaccin for manga olika sjukdomar och utveckling

Vaccin och flockimmunitet - en viktig del av vart gemensamma skydd

Sedan allmanna vaccinationer introducerades i Sverige pa 1800-talet har vaccin varit ett palit-
ligt och sakert verktyg for att undvika dodsfall pa grund av farsoter som smittkoppor, polio och
influensa. Vaccinering kan genomforas for att bryta spridningen av en smittsam sjukdom. Nar en
tillrackligt stor del av en befolkning eller djurbesattning har blivit immuna mot sjukdomen (fran
vaccination eller att de redan har haft sjukdomen) stannar smittspridningen av. Man har darmed

uppnatt ett gemensamt skydd, flockimmunitet.

Faran med desinformation

En minskad andel individer som &r vaccinerade kan fa stora konsekvenser for flockimmuniteten.
Exempel pa en sadan effekt ar den alarmerande 6kningen av massling i Europa och USA, na-
got som skulle kunna undvikas med vaccination. Ett 6kat vaccinmotstand i samhallet paverkar
aven sarbarheten mot angrepp med biologiska vapen. Eftersom vaccinmotstand underbyggs av
desinformation kan informationskrigfring som syftar till okat vaccinmotstand vara ett effektivt satt
for en motstandare att underminera var motstandskraft.
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av nya sker 4n i dag. For biologiska stridsmedel
som ingatt i vapenprogram (Tabell 2) finns dock
endast ett fatal godkinda vaccin och dessa ingdr
oftast inte i de nationella vaccinationsprogrammen.

Behandling vid misstankt exponering
Antimikrobiella likemedel anvinds for att behandla
pagiende infektion och delas in i grupper efter
vilken sorts organism som de verkar mot.

Antibiotika, verksamma mot bakterier, har an-
tingen tillvixthimmande eller avdédande effeke
pa bakterien. Antibiotika ir ofta verksam mot flera
olika sorters bakterier och det existerar effektiva
antibiotika for de flesta bakterier. Ett kiint problem
ir dock resistensutveckling, vilket sker naturligt
men som ocks kan utvecklas pa laboratorium med
avsiktatt forsvara behandling. Det kan medféra att
vissa antibiotika, som ir effektiva vid behandling av
naturlig infektion, inte fungerar mot ett modifierat
biologiskt stridsmedel.

Antiviraler, verksamma mot virus, har ett fler-
tal olika verkningsmekanismer. Till skillnad mot
antibiotika, som har en bred effekt, 4r de fles-
ta antivirala likemedel endast effektiva mot ett
specifike virus och ibland nira sliktningar. En
stor skillnad jimfort med bakeerier ér att det inte

existerar effektiva likemedel mot flertalet virus.
For de virus som utvecklades till biologiska vapen
inom de historiska vapenprogrammen (Tabell 2)
finns endast ett fital verksamma likemedel och dven
hir ir resistensutveckling ett problem. Utveckling
av antiviraler ir en tidskrivande och dyr aktivitet.
Det saknas dirfor generellt ekonomiska incitament
for att utveckla antiviraler mot manga av de virus
som tidigare ingitt i vapenutveckling.

Antimykotika ir verksamma mot svampinfektioner.
Svampinfektioner ir generellt svirbehandlade och
det finns inte sirskilt manga effektiva likemedel.
Aven hir ir resistensutveckling ett problem. De
flesta svampinfektioner ir milda och drabbar fram-
forallt individer med olika sorters nedsittning av
immunforsvaret. Samma problem som for anti-
biotika och antiviraler finns dven hir, det vill siga
utveckling av specifika likemedel ar tidskrivande
och dyrt. Svampinfektioner orsakade av arter som
forekommer i historiska biologiska vapenprogram
saknar dirfor i stor utstrickning effekeiva likemedel.

Antidoter ir en grupp likemedel som neutra-
liserar eller forhindrar toxiners effekt vid forgift-
ning. Likemedlen bestér ofta av antikroppar eller
kemiska molekyler riktade mot specifika toxiner
och ir dirfér vildigt selektiva i sin effekt. Vid

Under pandemin med SARS-CoV-2 (covid-19) gjordes extraordinara vaccinationsinsatser. Bilderna ar fran Kistamassan
och visar stationer for vaccinering samt vantande personer. Som en skyddsatgard pa plats har stolarna placerats ut
med generdsa mellanrum for att undvika smittspridning. Alla som upplevde pandemin minns nog de aterkommande
uppmaningarna att halla avstand mellan manniskor. Foto: TT.
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toxinforgiftning ir det avgorande att behandling
sitts in snabbt eftersom toxinerna verkar fort och
inte dr beroende av att en mikroorganism vixer till,
som for 6vriga biologiska stridsmedel.

Det finns ytterligare metoder for att behandla
infektionssjukdomar, till exempel passiv immuni-
sering som 4r en traditionell behandlingsmetod dir
antikroppar tillfors patienten for att behandla akuta
tillstdind. Generell symtombehandling kan dven det
anvindas i brist pi effektiva likemedel. Det kan
vara allt frin febernedsittande, smirtlindrande till
livsuppehallande tgirder. Milet dr da att ge kroppen
tid s att den sjilv kan ta hand om infektionen.

Sammanfattningsvis finns det flera olika sitt atc
medicinskt behandla infektionssjukdomar, men
for flertalet av de stridsmedel som iterfinns i de
gamla biologiska vapenprogrammen (Tabell 2)
saknas verksamma och effektiva likemedel. Ut-
veckling sker heller inte i ndgon storre utstrickning
eftersom dessa sjukdomsframkallande biologiska
imnen inte ir sirskilt kommersiellt intressanta ur
ett civilt halso- och sjukvdrdsperspektiv. I de fall
dir det existerar behandling ir tillging till lager av
stor vikt for att minimera eventuella konsekvenser
frin ett storskaligt angrepp. Vaccin stiller ytterligare
ett krav pd beredskapen eftersom de maste ges
forebyggande for att vara verksamma.

Sanering efter angrepp med

biologiskt vapen

Vid sanering bekimpas sjukdomsframkallande
biologiska dmnen for att férhindra smitta och
forgiftning. Sanering kan utforas med hjilp av
mekaniska, kemiska och fysikaliska metoder. Den
specialiserade beredskapen for sanering av biologis-
ka vapen finns framfér allt inom Forsvarsmakten.
Férsvarsmaktens mélsittning med sanering ir
att all personal ska &verleva och att effekterna
av vapenanvindningen ska reduceras. Forsvars-
maktens forband ska ha férmégan att genomfora
sina uppgifter dven i en miljé dir det finns farliga
dmnen. Sanering kan ocksd genomf6ras for att si
lingt som mojligt gora en dterstillning till liget
innan utspridningen.

For attavgdra hur sanering ska genomf6ras gors en
beddmning utifrén tillginglig information (Bild 6).
Viktiga faktorer ir vilket biologiskt stridsmedel
det handlar om, vilka material som ska saneras
och vilka miljo- eller hilsohidnsyn som behéver
tas. Beroende pa typ av stridsmedel och metod
for sanering kan de som utfér saneringen ocksa
behéva personlig skyddsutrustning, till exempel
for ace undvika fysisk kontake eller undvika att
andas in sddant som kan orsaka sjukdom eller

forgifening (Bild 6). Aven om det finns medel for
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att oskadliggdra alla typer av biologiska stridsmedel
ir de ibland inte mojliga att anviinda i praktiken
da de kan skada bade minniskor och materiel
som ska saneras.

Ofta finns en viss mingd av det sjukdoms-
framkallande biologiska dmnet kvar efter att en
sanering dr genomford. For att definiera oli-
ka grader av bekimpning anvinds begreppen
sterilisering och desinfektion. Sterilisering innebdr
attallalevande mikroorganismer forstors, till exem-
pel iviss sjukhusmiljé. Desinfektion ir att forstora
detsjukdomsframkallande biologiska imnet till en
niva dir de inte lingre utgor en smittorisk eller
riskerar att orsaka forgiftning. I dag saknas det
snabba och kostnadseffektiva metoder for att pa
plats kunna utvirdera effekten av varje sanerings-
insats. Rekommenderade metoder och kemikalier
bor dirfor vara testade enligt vetenskaplig standar-
diserad metodik innan de tas i bruk.

Mekanisk sanering syftar till att avligsna, men
inte nodvindigtvis inaktivera, mikroorganismer
genom skéljning och avtorkning. Aven filtrering,
till exempel av dricksvatten, dr en mekanisk metod
for sanering. Forutom att minska antalet mikro-
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Personsanering vid Forsva 1% aktens CBR utovning i Karlskrona i maj 2024. CBRN star for kemiska, biologiskajgge=
radiologiska och nukleara@mnen. Soldat saneras med hjalp av saneringsutrustning. Bada soldaterna pa bilden bar
personlig skydds tning som anvands av Forsvarsmaktens saneringspersonal. Det svenska CBRN-kompaniet har
sin basi Umgé. oto: Johan Nilsson via TT. &
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Bild 6. Att besluta om saneringsmetod och saneringsmedel.

organismer minskar ocksi mingden féroreningar
vid mekanisk sanering, som smuts i ett djurstall.
Smuts kan skydda stridsmedlet frin verkan av
exempelvis kemisk sanering. Act férst genomféra
en mekanisk sanering kan darfor forbittra effekeen
av en kemisk sanering,.

Kemisk sanering av imnen i vitska eller luft an-
vinds for att forstora stridsmedlen, till exempel
genom att bryta ner cellviggar och membran,
skada DNA och RNA eller forstéra proteiner.
Vilket medel som anvinds beror pa vad det dr som
saneras samt vilket stridsmedel som ska forstoras.
Bakteriesporer ir tligare dn aktiva bakterier och
kriver dirfor kraftigare saneringsmedel och lingre
kontakttid. Virus som saknar hélje ir mer resistenta
in héljeforsedda virus. Effekten av saneringsmedel
varierar med koncentration och verkningstid, men
ocksd med yttre faktorer som pH, luftfuktighet och
temperatur. Flera av de kemiska saneringsmedlen
dr mer eller mindre skadliga f6r minniskor, djur
och materiel, vilket gor att man méste viga fordelar
mot nackdelar. Kemikalieinspektionen redovisar pa
sin hemsida olika typer av produkter som anvinds
for desinfektion samt anger vilken lagstiftning de
omfattas av.

Fysikalisk sanering omfattar bland annat vir-
me och UV-strdlning. Sjukdomsframkallande
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biologiska d@mnen ir kinsliga for upphettning
och alla typer forstors av kokning, dven om
det tar lingre tid for tiligare former, till exem-
pel mjiltbrandssporer och prioner. I sjukhus-
eller laboratoriemiljo sker sterilisering genom
upphettning med vertryck genom énga (auto-
klavering). Standardprogram kérs dd med hetvat-
tendnga vid 121 grader och 1 atmosfirs dvertryck
och en behandlingstid pa 20 minuter. Artificiellt
UV-ljus finns installerat vid minga vattenverk
for att forstora parasiterna Cryprosporidium och
Giardia. Bida ir resistenta mot klor, som annars ar
en vanlig kemikalie for att rena vatten i vattenverk.

Personsanering sker genom noggrann handtvirte
och dusch med tval och vatten. Det minskar
risken for att personen i friga ska bli sjuk och sprida
smittan vidare till andra ménniskor och omgivning.
Det ir ofta tillrickligt for att férhindra kontake-
smitta. Desinfektion av hud med limpligt sane-
ringsmedel l6st i vatten kan ge god effekt och dven
ha en desinficerande verkan pd spillvattnet. Nagot
som kan hindra uppkomst av sekundirsmitta.

Sanering av materiel, lokaler och terring.
Textilier kan saneras genom att autoklaveras,
kokas eller tvittas i tvittmaskin och torktumlas.
Harda material, som bankytor, kan drinkas in
med desinfektionsmedel som fir verka innan



det torkas eller skoljs av. For kinslig utrust-
ning eller svaritkomliga ytor, som elektroniska
instrument, dr ofta UV-ljus alternativt kemisk
sanering med gas eller vitskor mest limplig.

Sanering av hela lokaler gérs bist med hjilp av
gas eller vitska i form av aerosol, till exempel

viteperoxid. I vissa fall kan dock noggrann vid-
ring i kombination med desinfektion av ytor vara

tillrickligt.

Att sanera terring dr kostnadskrivande, besvir-
ligt och undviks om méjligt. Ett alternativ ir att
forhindra att ett omrade betrids tills mingden

Saneringsarbete vid tidningen National Enquirers kontor i Boca Raton, Florida, efter att en medarbetare avlidit av
mjaltbrand. Detta dodsfall var ett av fem som dgde rum pa grund av den attack dar mjaltbrandssporer skickades
med posten till flera mottagare i USA hsten 2001. Attacken benamns Amerithrax. Pa bilden férbereder sig brandman
och FBI:s specialstyrkor for sanering av lokalerna, ikladda skyddsdrakter och andningsskydd. | forgrunden syns
utrustning och rengdringsmedel som anvandes i arbetet. Foto: SIPA Press/Scanpix via TT.
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§ giskavapen sprangdes ar1941 bomber med mjaﬁnndssporer
pa den @bebodda 6n Gruinard utanfor. Skottlainds vastkust. Syftet med sprangningarnavaratt utvarderamjaltbrands-
sporersom biologisktvapen. Ett sextiotal far pa 6n anvandes somforsoksdjur, och djuren bérjade d6 tre dagar efter
den simulerade attacken. Analys av markprover under foljande decennier visade att on var starkt kontaminerad
och landstigning var forbjuden. Under1980-talet genomfordes en stor saneringsinsats da-man drankte 6n med 280
ton formaldehyd och havsvatten, och 1990.upphavdes landstigningsférbudet. Foto: Popperfoto via Getty Images:
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Inom det brittiska prog{am metfor utveckling,



stridsmedel har reducerats av naturliga processer
som uttorkning och UV-strélning. Om kontamine-
rad terring, gator eller vigar ska passeras tillfalligt
kan bindning av dammpartiklar anvindas i syfte
att begrinsa vidare smittspridning.

Biologiska amnen har varierande motstindskraft

Okande talighet mot desinfektionsmedel

motyttre paverkan (Bild 7). Prioner (se faktaruta) dr
mest resistenta och holjefrsedda virus ar kinsligast.
Sporer fran bakterier och vissa svampar dr ocksi
mycket taliga. Dirfor kan det vara nédvindigt
att kombinera olika saneringsmetoder. Toxiner
ar relativt virmekinsliga och de flesta inaktiveras
inom 5 minuter vid 85 grader.

Bild 7. Typer av stridsmedel (samt exempel per grupp) med avseende pa resistens mot desinfektionsmedel. Prioner
har hogst resistens medan holjeforsedda virus har lagst. Bilden ar modifierad fran Antiseptics and disinfectants:
activity, action, and resistance, se under Litteratur och ytterligare information.

Prioner och agroterrorism

Sjukdomsframkallande prioner ar felveckade proteiner som kan overfora sin felaktiga form till
andra, korrekt veckade, proteiner och orsaka dodliga hjarnsjukdomar, till exempel Creutzfeldt-
Jakobs sjukdom (CJD) hos manniskor och avmagringssjuka hos hjortdjur (chronic wasting disease,
CWD). Till skillnad fran sjukdomsframkallande mikroorganismer och toxiner har prioner en in-
kubationstid pa flera ar eller decennier, vilket gér dem svara att upptacka i tid. Nar symptomen
val uppstar sker ett snabbt neurologiskt forfall med hundraprocentig doédlighet. Anvandning av
prioner som biologiskt stridsmedel skulle kunna paverka djur i livsmedelsproduktionen, men
inkubationstiden skulle innebdra att effekten av angreppet ar mycket fordrojd. En anvandning
av biologiska vapen mot livsmedelskedjan med syfte att destabilisera eller pa annat satt paverka

samhallet brukar omnamnas som agroterrorism.
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ldentifiering och utredning



Nir det finns indikationer pd att biologiska vapen
har anviints méste en snabb identifiering och sys-
tematisk utredning inledas. I ett forsta steg ir
identifiering av ett biologiskt stridsmedel ange-
liget i taktisk betydelse, eftersom det behovs for
att ta vilgrundade beslut om skydds- och mot-
dtgirder. En utredning dr av strategisk betydelse
nir detaljerad information om imnet kan an-
vindas som en del av bevisféringen for att klar-

ligga hindelsens ursprung och eventuell identi-
fiering av en girningsperson, organisation eller
stat (Bild 8).

Framgingsrika utredningar bygger pa samarbete
mellan expertmyndigheter och Polismyndigheten,
Forsvarsmakeen och/eller de internationella aktorer
som leder utredningen.

Taktisk betydelse - beslut om atgarder

|

Forvarning Provtagning

I I

Karaktarisering
av B-stridsmedlets
egenskaper

Identifiering av
B-stridsmedel i prov

Strategisk betydelse - bevisforing och koppling till aktor

Bild 8. Moment (férvarning, provtagning, identifiering och karaktarisering) som genomfors for att identifiera ett
biologiskt stridsmedel och behdvs for taktiska beslut, till exempel om skydds- och motatgarder. Momenten behdvs
aven for att utreda och bidra med information av strategisk betydelse, som bevismaterial for att avfarda eller be-

krafta anvandning och félla forovare.
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Provtagning pa ratt satt

Oavsett hur ett angrepp med biologiska vapen
har gjorts dr det sannolikt att de forsta ledtrdd-
arna 4r act méinniskor, djur eller vixter uppvisar
sjukdoms- eller forgiftningssymtom. Ett tidigt steg
ien utredning ir att ta prover frn de drabbade for
att stilla diagnos och identifiera det sjukdomsfram-
kallande Zmnet. Fér att utreda vapenanvindning
och spara spridningen kommer troligen prover att
tas dven frin omgivande milj6 och méjliga smitt-
killor, till exempel dricksvatten och om det finns
utspridningsutrustning eller en misstinkt produk-

tionsplats. For att ligga grunden till en eventuell
lagféring behdver provtagningen ske med obru-
ten beviskedja (chain of custody) och korrekt
utifrdn rictsvirdande myndigheters synvinkel.
Proverna mdste dven tas pa korreke sice for att
skydda provtagaren, sikra spar och mojliggora en
analys efterat. Det kan krivas skyddsutrustning,
parallellt insamlande av andra bevis (si som fing-
eravtryck) och att det mikrobiologiska provet
transporteras kylt for att egenskaperna ska be-
varas i si stor utstrickning som majligt.

Identifiering i flera steg

Identifiering dr att utrona vad som finns i provet
for attavgora vilket stridsmedel som anvints. Ofta
genomgar provet en rad steg innan analys, som
koncentrering, rening for att f& bort imnen som
kan stora analyserna eller extraktion av arvsmassa
(DNA eller RNA). Identifiering av det biologiska

stridsmedlet gors bland annat genom:

e Odling av bakterier i niringslésning eller pa
agarplattor.

* Odling av virus pa cellinjer eller i dgg.

* Mikroskopering for att identifiera utifrdn mor-
fologi/utseende.

* Immunologiska och biokemiska analyser for
identifiering av bakterier.

e PCR (polymerase chain reaction), som kdnner
igen sekvenser i arvsmassan som ir specifika for
eftersokta mikroorganismer.

. Sekvensering av mikroorganismers arvsmassa.
* Toxiner identifieras i stor utstrickning med
immunologiska och kromatografiska metoder.

Metoderna gor att det ofta gir att komma fram
till vilken typ, art eller underart av ett stridsmedel
som finns i ett prov. Ett komplement till den
riktade analysen, PCR-analysen, r act sekvensera
arvsmassan i provet och jimfora mot databaser
over kinda mikroorganismers arvsmassa. P4 si
vis 6kar méjligheten att inte bara identifiera det
man specifikt letar efter, utan ocksa att identifie-
ra mikroorganismer som de riktade analyserna
missar. Vid identifiering av toxiner anvinds ofta
kompletterande analystekniker dir immuno-
logiska analyser med antikroppar kombineras
med kromatografiska metoder fér att identifiera
toxinets sero- och/eller sub-typ.

Karaktarisering avamnet

Nir ett sjukdomsframkallande biologiskt imne
har identifierats i ett prov ir nista steg ofta att
karakedrisera dmnet mer i detalj. Det kan hand-
la om att undersoka férekomst av antibiotika-
resistens eller andra ovanliga egenskaper for att
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bedéma hur farligt Zmnet ir. Tidigare byggde ka-
raktdrisering ofta pa att studera imnets egenskaper,
till exempel om det orsakade sjukdom och déd i
forsoksdjur. I daganvinds frimst genetiska metoder,
ddr man analyserar hela eller delar av arvsmassan for
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att fa en detaljerad bild av organismens egenskaper
och, inte minst, slaktskap. Genetiska analyser och
jamforelse med tidigare kinda varianter, vars arvs-
massa finns tillgingliga i olika typer av databaser
kan ge viktiga ledtradar om organismens sprid-
ningsvigar och ursprung. Genom karaketirisering
kan tecken hittas pd att organismen inte hamnat
dir den uppticks pa naturlig vig. Sddana tecken
kan vara att arvsmassan skiljer sig frin det som 4r
vanligt i omradet, att den 4r identisk med en kind
laboratoriestam eller att den bir spar av genetisk
manipulation. Nir det giller toxiner anvinds en

rad olika kemiska analysmetoder for karaktérisering.
Genom att undersoka toxinets inre egenskaper (som
variation i aminosyrasekvensen) samt dess yttre
profil — till exempel vilka andra imnen som finns i
nirheten —kan man fa indikationer pd dess ursprung
och hur det har framstélles. Dessa typer av karakei-
risering dr dérfor central vid misstinkt angrepp med
biologiska vapen, for att avgéra om spridningen 4r
avsikdlig och for att samla in mikrobiologiska och
kemiska bevis som kan anvindas i en rittsprocess.
Utredning och analys for sidan bevisforing kallas
ibland mikrobiell eller mikrobiologisk forensik.

Sakerhetslaboratorier for analys av farliga biologiska dmnen

Manga amnen som ingatt i statliga biologiska vapenprogram smittar i ytterst laga doser, ar luft-
burna och/eller kan orsaka allvarlig och ofta dodlig sjukdom. For att skydda personal som arbetar
med sadana prover och for att hindra spridning till omgivningen maste analys utféras vid saker-
hetslaboratorier som har etablerade skyddsatgarder. | Sverige regleras detta av Arbetsmiljover-
kets foreskrifter med krav pa lufttata slussar, personlig skyddsutrustning, arbete i ventilerade
sakerhetsbankar och sarskilda rutiner for hantering av spill eller andra odnskade handelser.
Sist men inte minst kravs att allt arbete utfors av behdrig personal som vet hur denna typ av
prover hanteras pa ett sakert satt. | Sverige finns sakerhetslaboratorier vid vissa sjukhus for analys av
patientprover och vid centrala myndigheter som arbetar med olika typer av potentiellt smittsamma
material: Folkhdlsomyndigheten (humanprover), Statens veterindrmedicinska anstalt (prover fran djur,
deras miljo och foder), Livsmedelsverket (prover fran mat och dricksvatten) samt FOI for analys av

biologiska stridsmedel och alla typer av prover med misstankt farligt CBRN-innehall.

Utredning nationellt

I vart samhille finns funktioner for att dvervaka,
forebygga och hantera sjukdomsutbrott, eftersom
sidana férekommer naturligt och ir en del av vir
vardag. De befintliga funktionerna ir diremot inte
frimst utformade for att uppticka utbrott orsakat
av antagonistiska angrepp med biologiska vapen
eftersom det ir extremt ovanligt. De aktérer som
ansvarar for att uppticka, utreda och bekimpa
naturligt forekommande infektionssjukdomar
och férgiftningar kan bli de forsta att komma i
kontakt med effekeerna av ett angrepp i form av
sjuka minniskor, djur eller vixter. Personer inom
utredande funktioner (till exempel sjukvard, djur-

hilsa och kontroll av vixtskadegdrare) har, om de
dr uppmirksamma pd avvikelser, méjlighet att forst
uppticka nir ett utbrott inte foljer det naturliga
monstret och dirmed larma om tecken som kan
tyda pa ett angrepp med ett biologiskt vapen.

Vad kan da sidana avvikelser vara? Ibland ir
det ingen tvekan om att en angripare ligger
bakom, som nir sjukdomsframkallande biologis-
ka dmnen avsikdligt sprids i ett adresserat brev.
Andra signaler skulle kunna vara att infektions-
sjukdomen dr mycket ovanlig i vér del av virlden
och det inte finns nagon rese- eller kontakthistorik
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hos de drabbade. Utbrottet kan ocksd ha foregatts
av inbrott i dricksvattensystem eller om smitt-
vigen och symptomen 4r mycket ovanliga, till
exempel sjukdomsfall som orsakas av luftburen
mjiltbrand. Det finns ytterligare anledning att
misstinka avsiktlig spridning om det visar sig att
detsjukdomsframkallande biologiska imnet tillhor
en kind laboratoriestam, har ingatt i ett statligt
program for biologiska vapen eller om det ror sig
om en genetiskt manipulerad form.

Att utreda och hantera ett sjukdomsutbrott som
misstinks vara ett angrepp med biologiska vapen
skulle troligen kriva en bredd av resurser frin

totalforsvaret. Insatser skulle omfatta epidemio-
logisk utredning med smittsparning och skade-
begrinsning samt en polisidr brottsutredning for
att tareda pa om det ror sig om ett angrepp och, i
sa fall, vem som ligger bakom. I utredningen skulle
det ingé underrittelseinformation, insamling av
bevis pd produktion och avsikdig utspridning
samt mikrobiologiska och epidemiologiska bevis
kopplat till det sjukdomsframkallande imnets
egenskaper och sjukdomens spridning. Det skulle
krivas att aktorer med olika expertis samlade in
och virderade de olika typerna av bevis till ut-
redningen, troligen skulle 4dven internationellt
samarbete krivas.

Utredning kan ske internationellt

Sedan 1988 har FN en mekanism for att under-
soka pastdidd anvindning av biologiska och
kemiska vapen: UNSGM (UN Secretary-
General’s Mechanism for Investigation of Alleged
Use of Chemical and Biological Weapons). Den
ar kopplad till eventuella brott mot Geneve-
protokollet och ir hele frikopplad frin B-vapen-
konventionen (se Aterhallande faktorer ovan). Aven
om UNSGM:s primira avsikt ar att undersoka
pastidd anvindning kan mekanismen férhopp-
ningsvis dven ha en viss avskrickande effekt och
diarmed verka aterhéllande.

En FN-medlemsstat som anser sig ha utsatts
for ett angrepp med biologiska vapen kan limna
in en skriftlig begiran om utredning till FN:s
generalsekreterare. Denna har di ensam befo-
genhet att inleda en utredning och skicka ett
expertteam till platsen for den pastddda an-
vindningen, utan inblandning av FN:s siker-
hetsrdd. Teamet ska objektivt och vetenskapligt
faststilla fakta kopplat till den pastddda anvind-

ningen. Direfter sammanstiller teamet en rapport
som alla medlemsstater fir ta del av. General-
sekreteraren har tillgng till en nominerad lista
(FN-rostern), framtagen i férvig av medlems-
staterna, over kvalificerade experter och laboratorier
som kan anlitas i hindelse aven UNSGM-utred-
ning. For att stirka den gemensamma férmagan
samarbetar laboratorierna pd listan i ett interna-
tionellt natverk som, liksom experterna pa listan,
kontinuerligt utbildas och &vas for att vid behov
snabbt kunna anlitas av FN:s generalsekreterare.
Sverige bidrar med medarbetare till FN-rostern
genom FOI och andra myndigheter.

Eftersom B-vapenkonventionen saknar mekanism
for att verifiera efterlevnad av konventionen utgdr
UNSGM den enda internationella mekanismen
for att utreda péstddd anvindning av biologiska
vapen. Arbete for att stirka UNSGM:s bered-
skap pagir sedan nigra dr tillbaka inom UNODA
(The United Nations Office for Disarmament
Affairs).
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Natos policy och koncept



Som medlem i Nato ska Sveriges totalforsvar forhal-
la sig till Natos évergripande struktur och ramverk
for avskrickning och forsvar.

We will continue to invest in our defence against
Chemical, Biological, Radiological and Nuclear
threats. We will enhance our policies, plans, trai-
ning and exercises and assess our capabilities
to ensure that these requirements are integrated into
our deterrence and defence posture.

Utdrag ur Natos strategiska koncept for alliansen, dir
utdraget ovan beskrivs som en av Natos grundliggande

uppgifter for avskrickning och forsvar.

Skydd och férsvar mot biologiska vapen styrs
inom Nato frimst av den 6vergripande policyn
och konceptet for forsvar mot kemiska, bio-
logiska, radiologiska och nukleira (CBRN)
angrepp samt det kompletterande konceptet
for biologisk beredskap och respons (Bild 9).

Dokumenten beskriver évergripande de strategiska
principerna och mélsittningarna for hur alliansen
och dess medlemmar ska verka avskrickande och
bygga formaga till férsvar mot CBRN-hindel-
ser. Fokus dr framfor allt pa tvé centrala punkeer.
Den forsta dr att utveckla och bibehalla frmagor
som ir nodvindiga for CBRN-forsvar. Dessa dr
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Bild 9. Illustration av Natos koncept for forsvar mot kemiska, biologiska, radiologiska och nukledra (CBRN) angrepp.
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underrittelser, personal, utrustning, policys, pla-
ner samt évning och trining, vilka ska integreras
i Natos avskrickning och férsvarshillning. Den
andra dr act skapa motstdndskraft mot CBRN-hot
hos medlemslinderna. Dessa tvd centrala principer
och dtaganden ska skapa forutsittningar for Natos
medlemslinder att kunna frebygga, skydda och
dterhimta sig, fore, under och efter all anvindning
av kemiska, biologiska, radiologiska och nukleira
vapen som kan pdverka medlemslindernas popu-
lationer, territorier och forsvarsstyrkor.

Som ett komplement till det 6vergripande
CBRN-skyddskonceptet finns konceptet for bio-
logisk beredskap och respons. Syftet med konceptet
dratt ge en gemensam forstaelse for vad som krivs
for att vara forberedd och kunna hantera smitt-
spridning som paverkar Natos forsvarsformaga.
Konceptet inkluderar alla fall dir sjukdom sprids
eller forgiftning intriffar. Det vill siga oavsett om
det dr en hindelse som orsakas av ett naturligt
utbrott eller en olycka, eller om det ror sig om ett
angrepp med biologiska vapen. Fokus ir folkhilsa
och styrning ges gillande vilka formagor som ska
finnas i alla Natos operationer under fred, kris
eller krig och omfattar alla férsvarsgrenar (armén,
marinen och flygvapnet). Flera utmaningar pekas
ut for Nato och dess allierade. Nigra exempel ir:

*  Varaforberedda och ha férmégan att respondera
pa och hantera effekten av anvindandet av ett
biologiskt vapen samt kunna stédja utredningen
av ett misstinkt antagonistiskt angrepp, bade
nationelltoch i ett internationellt sammanhang

* Ha kommunikation och koordinering mellan
civila och militira formagor for att hantera
psykologisk stress och potentiella desinforma-
tionskampanjer i samband med sjukdom och

forgiftning

I konceptet for biologisk beredskap och respons
beskrivs de formagor som férvintas finnas hos
Natos medlemslinder i form av en trappa. De
forsta trappstegen ir en grundliggande férmaga
till skydd som férvintas finnas i de flesta militi-
ra operationer. Om hotet fran biologiska vapen
okar ska extra resurser kunna sittas in och vid
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sirskilda hindelser ska specialresurser snabbt
kunna kallas in och placeras nira det som hinder.
Hogst upp i trappan beskrivs tillging till expert-
stdd (reach-back) frin experter och laboratorier som
ska finnas till hands med kort varsel. Expertstddet
ska vara skalbart sd att storre resurser kan kallas in
vid stérre hindelser och ny forméiga skapas vid
speciella hindelser.

Sammanfattningsvis bygger konceptet pé att
de allierade inom Nato ir forberedda och har for-
méga att snabbt och effektivt agera for att spara
liv och bibehélla operativ forméga vid hindelser
som forgiftning, sjukdomsutbrott eller ett angrepp
med biologiska vapen.

Nedan listas ett urval av rekommendationer och
forvintningar pd alliansens medlemmar vad giller
beredskap och formaga till hantering av en hiindelse
som inkluderar biologiska dmnen:

* Genom utbildning och 6vning 6ka kunskapen
om —och forstaelsen for — hotet fran biologiska
vapen och naturlig smittspridning, och vilken
paverkan de kan fa.

¢ Okakunskap och medvetande om forsvar mot
angrepp med biologiska vapen och ge stod till
utveckling av specialiserade skyddskapaciteter.

e Skapa forutsittningar, genom férberedelser och
ovningar, for att hantera naturlig smittspridning
och angrepp med biologiska vapen genom kris-
hanterings- och kontinuitetsplanering.

e Etablera nitverk av referenslaboratorier bade
militdre och civilt, for att snabbt kunna bekrifta
indikering samt diagnostisera, identifiera och
karaktirisera sjukdomsframkallande biologiska
dmnen. Detir viktigt dels fér att hantera paga-
ende hindelse, dels som stod i brottsutredning
nationellt och internationellt vid misstanke om
brott eller att konventioner har brutits.

 Skapa strategiska lager till exempel av medi-
cinska motmedel, personlig skyddsutrustning,
diagnostiska reagenser och medicinsk utrustning
baserat pa riskbeddmningar.

* Samordna skyddet mot naturlig smittspridning
och angrepp med biologiska vapen under en
gemensam ledningsstrukeur.



Punkterna ovan uppmanar till ett integrerat synsitt
mellan discipliner (framfor allt sjukvard, veteri-
nirmedicin, folkhilsa och CBRN-f6rsvar) och en
nationell civil och militir samverkan, men ocksa

med motsvarande kontakter internationellt. Nato
uppmanar till nitverk som inkluderar aktérer som
dr ansvariga nationellt, men ocksa akademisk och
industriell forskning och utveckling.

Natos medlemslander pa en karta dver Europa. Utover dessa ingar Kanada och USA i alliansen. Bild: Shutterstock.
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Risken for anvandning
av biologiska vapen



Hir presenteras FOI:s bedémning av risken
for anvindning av biologiska vapen. Riskbe-
domningen utgdr frin sannolikheten att biologiska
vapen anvinds och konsekvensen av ett genomfort
angrepp. Riskbedomningen baseras pa den hotbild
som sammanfattats i skriften Utgangspunkter for
totalforsvaret 2025-2030, framtagen gemensamt
av Forsvarsmakten och Myndigheten for samhills-

skydd och beredskap.

Fortackt biologisk krigforing

Det ir sannolikt att en stat anvinder biologiska
vapen mot Sverige om syftet dr att stdra specifi-
ka funktioner eller grupper, prova var beredskap
eller som férbekdmpning infor andra former av
angrepp. Bedémningen grundar sig i utveckling-
en av det sikerhetspolitiska liget i Europa och
Sveriges Natointride. Ryssland bedriver paverkan
pa Europa inom flera dominer (till exempel infor-
mation, cyber, krinkningar av luftrum och vatten).
De biologiska vapnens egenskaper gér, som nimnts
ovan, att de limpar sig vil for forticke anvind-
ning. Det ir mojligt att forneka anvindningen av
ett biologiskt vapen och dven om anvindningen
bekriftas som avsiktlig 4r den svir att knyta till en
forovare. En sddan krigforing dr inte begrinsad till
klassiska imnen inom de statliga vapenprogram-
men, vilka listas i kapitlet biologisk krigféring
(Tabell 2). Vid forticke krigforing forindras listan
till sjukdomsframkallande biologiska imnen som
antingen férekommer naturligt i vére land (till
exempel Salmonella och Cryprosporidium) eller
sddant som skulle kunna introduceras via naturlig
smittspridning (till exempel afrikansk svinpest eller
fagelinfluensa).

Oppen biologisk krigforing i stor skala
Sannolikheten att en statlig akt6r skulle angripa

Sverige med biologiska vapen i stor skala bedoms
som liten, men konsekvensen skulle vara sa allvarlig
att det dr nodvindigt att i forvig planera olika
skyddsatgirder. Skyddet bor bygga pé stora lager
av medicinska motmedel, majlighet till preventiv
vaccinering och tillgang till andningsskydd. Det
finns inga sikra bevis pé att alla statliga biologiska
vapenprogram avslutats. Flera ryska institut som
kopplats till tidigare program dr fortfarande aktiva
med bibehdllen infrastrukcur och kompetens. Ett
stortangrepp med biologiska vapen skulle vara en
helt oprévad hindelse for Sverige och dess allierade.

Oppen anvindning av

biologiska vapenii liten skala

Efter mjiltbrandsbreven i USA 2001 har flera
forsindelser med pulver, ofta tillsammans med
direkta hot riktats mot personer och organisationer
runt om i vérlden, inklusive i Sverige. Det dr ytterst
sallsynt att dessa forsindelser faktiskt innehaller
ett biologiskt stridsmedel, men de orsakar sam-
hillspaverkan genom att sprida oro och ridsla.
Foreteelsen ger ocksa samhillskostnader eftersom
forsindelsen och dess innehall maste hanteras, utre-
das och i vissa fall saneras. Det ir sannolikt att fler
angrepp med liknande tillvigagingssitt kommer att
genomforas, dir aktorer anvinder eller hotar om
att anvinda ett biologiskt stridsmedel.

Konventioner respekteras inte

Konventionen mot biologiska vapen, B-vapenkon-
ventionen, forbjuder all utveckling, framstillning
och lagring av sjukdomsframkallande biologiska
dmnen for anvindning som biologiska vapen.
Konventionsarbetet har gradvis blivit svirare da
nagra stater obstruerar konsensus med tydliga
politiska motiv. Alla jordens stater ir inte hel-
ler anslutna till konventionen. Att konventionen
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till skillnad frin Kemvapenkonventionen saknar
verifikationsmekanism gér sannolikt den dterhal-

lande effekten svagare. Det ir inte osannolikt att
stater fortsdtter att bryta mot konventionen, till
exempel genom utveckling och lagring av bio-
logiska stridsmedel. Det ir inte uteslutet att en
stat, trots att den ir en statspart till konventio-
nen, indd utvecklar en férmaga for att anvinda
biologiska vapen som en metod for krigféring.

Biologisk krigforing mot

livsmedel och logistik

I den samtida krigféringen utfor angripande
stater manga aktiviteter for att stora och forsva-
ga den angripna statens infrastruktur, forsorj-
ningsvigar och férmaga till dterhimtning. Det
ir inte osannolike att en stat planerar att anvinda
biologiska vapen med andra mal in att direke
orsaka déd och allvarlig sjukdom hos minniskor

Pa ett svenskt regemente dvar personal att sanera fordon efter ett simulerat angrepp med kemiska eller biologiska vapen.
Foto: Johan Framst via TT.




och djur. Anvindning av biologiska vapen kan ge
stora konsekvenser pd nationell ekonomi, handel,
livsmedelsforsorjning och forméga till virdlands-
stdd inom Nato. Forutom att forsvara Natos yttre
grins fungerar Sverige som bas- och transitomrade
for truppforflyteningar och ska ocksd kunna ge
virdlandsstéd. Om en motstindare vill forsvira
for transporter och logistikkedjor kan ett angrepp
med biologiska vapen ses som ett impligt verktyg
for att omintetgdra mojligheten till virdlands-
stdd. I september 2025 kom det ett uttalande frin
Kreml om att Ryssland ser det som en stor fara
att "unfriendly” linder férsoker bedriva biologisk
krigféring mot Ryssland genom import av levande
och frimmande mikroorganismer, i syfte att orsaka
skador pa ekonomin, skogsindustrin, vatten som
resurs, grodor och minsklig hilsa.

Desinformation om biologiska vapen

Ryssland anvinder otillbérlig informationspaver-
kan och desinformation som ett led i sin krigfo-
ring vilket dven omfattar desinformation kring
biologiska vapen.

USA har under flera r finansierat laboratorier i
Ukraina for att utveckla och forbittra diagnostik
av sjukdomsframkallande biologiska imnen som
riskerar att f stor spridning. Under inledningen
av Rysslands invasion av Ukraina (varen 2022)
anklagade Ryssland USA for att stédja laboratorier
i Ukraina som framstiller biologiska stridsmedel.
Dessa anklagelser har direfter upprepats vid ett
flertal tillfillen. Exempelvis nir den ryske FN-
ambassadoren, i ett tal i FN:s sikerhetsrdd an-
klagade Ukraina for att utfora farliga biologiska
experiment pa ett 30-tal laboratorier i syfte att
kunna sprida pest, mjaltbrand, kolera och andra
dédliga sjukdomar med hjilp av [ss, loppor och
myggor (jimfér med japanska Enhet 731 ovan).

Det finns inga som helst fakta som stéder de
ryska anklagelserna. Bidde USA och Ukraina har
kraftigt dementerat dessa pistienden. Det ir
sannolike att denna typ av desinformation kan
komma att anvindas for att forsvaga stddet for en

motstindare, underminera arbetet med B-vapen-
konventionen, men ocksi som ett steg i att rittfar-
diga rysk, reciprok anvindning av biologiska vapen
i en konflike.

Bioteknisk utveckling behadver foljas

Den bioteknologiska utvecklingen har inte for-
dndrat hotbilden vad giller en akt6rs formaga eller
intention att anvinda biologiska vapen. Det har
sedan linge varit mojligt att paverka hur farligt ett
biologiske stridsmedel 4r genom att manipulera
enklare egenskaper si som antibiotikaresistens.
Aven om ny teknik gor det littare att generera
sddana forindringar ligger begrinsningen fort-
farande i de biologiska systemens komplexitet.
Det dr en begrinsning i grundliggande biologisk
systemforstielse som gor det svart att designa helt
nyastridsmedel som fungerar som avsett. Dessutom
har redan naturligt fsrekommande sjukdomsfram-
kallande biologiska dmnen, inklusive dem som
ingdtt i staters vapenprogram, egenskaper som gor
dem attraktiva attanvinda i biologiska vapen. Det
vill siga att det behévs ingen bioteknisk manipu-
lation f6r att framstilla ett biologiskt stridsmedel.
Utvecklingen inom bioteknik bor dock féljas noga
med fokus pd brytpunkter som innebir kritiska
spring. Det dr svartatt forutsiga vilka nya tekniska
framsteg och vilken grundliggande kunskap om
biologiska system som ligger framfor oss.

Uppbyggnad av totalforsvaret

starker Sveriges skydd

Delar av beredskapen for skydd motangrepp med
biologiska vapen trinas dagligdags, eftersom na-
turliga utbrott av sjukdomsframkallande dmnen
och forgiftningar pagar. En god beredskap redu-
cerar konsekvenserna av ett angrepp med biolo-
giska vapen till exempel genom tidig uppticke,
begrinsning och behandling. Uppbyggnaden av
totalforsvaret har medfort en 6kad medvetenhet
om att biologiska vapen kan anvindas mot Sve-
rige. Den finns beredskap for att ta hand om och
utreda ett angrepp, vilket i sig dr avskrickande
och kan reducera sannolikheten att en aktdr tar
till sidana vapen.
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Fragor att fundera vidare pa

Biologiska vapen vicker fragor som stricker sig lingt bortom lagstiftning, krigforing
eller analyslaboratorier. De ror samhillets motstindskraft och férmagan att fatta
snabba beslut utan att alltid ha tillging till fullstindig information. Den ridande
hotbilden mot Sverige gor att fler akt6rer behover reflektera 6ver hur de kan bidra till
att uppticka och hantera bade 6ppen storskalig anvindning och fortickt anvindning
av biologiska vapen i mindre skala. For dig som verkar inom det svenska totalforsvaret
ar det avgorande att forstd bade hotets natur och din egen och din organisations roll
i att forebygga, skydda och dterhimta efter ett biologiskt vapenangrepp.

Minga myndigheter och organisationer jobbar aktivt med dessa fragor, men om du
kinner att just din organisation behover hjilp att komma iging kan nedanstiende
fragor vara till hjilp. De idr avsedda att anvindas f6r reflektion och diskussion for dig
som individ, i din yrkesroll och i samverkan med andra delar av din organisation samt
totalforsvaret som helhet. Vilj de frigor som 4r mest relevanta for din organisation.
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Hur skulle vi/vér organisation kunna komma

i kontakt med ett biologiskt vapenangrepp?

e I vilket skede skulle angreppet hamna pa
var radar” eller inom vart ansvarsomrade?

Vilken typ av biologiska vapenangrepp skulle

det troligen handla om?

* Tink pa faktorer som: 6ppen/forticke,
smaskalig/storskalig, typ av biologiskt
stridsmedel, vilka som drabbats (minniskor,
djur, vixter)?

Vad skulle vi gora for att &stadkomma en snabb
och relevant hantering?
e Vilket dr vart ansvar?
e Vilka andra aktorer behover vi
kommunicera och samarbeta med och hur
skulle vi kommunicera?

Vilket forberedande arbete stirker vir och den

gemensamma formégan att hantera biologiska

vapenangrepp?

e Vilka férutsittningar stirker var forméga att
bidra vid en hindelse?

¢ Vilken kritisk kunskap saknar vi i dag och
hur kan vi fi denna?

e Finns det behov att 6va eller testa vira
formagor och hur gors det pé bista sitt?

Hur skulle vi kunna plocka upp signaler pa att

ndgot som verkar vara ett naturligt sjukdoms-

utbrott i sjilva verket ir effekten av biologiskt

vapenangrepp?

* Vad skiljer en naturlig hindelse frin en
avsiktlig anvindning?

e Vem informerar vi vid misstanke om
avsiktlig spridning?

* Hur paverkas var hantering om det finns
misstanke om avsiktlighet? Tink pa sidant
som: personskydd, informationssikerhet,
prioritering av atgirder.

Ingér det i virt ansvar att kommunicera

om ett mojligt biologiskt vapenangrepp till
allminheten?

* Hur gor vi det pa ett indamalsenligt sict?

Hur fungerar vir hantering under storda for-
hallanden? En avsiktlig spridning av biologiskt
stridsmedel kan vara ett sitt f6r en antagonistisk
aktor att ytterligare forsvaga samhillet under
annan pagiende samhillsstorning.

* Hur paverkar stérningar var forméga att
hantera hindelsen? Exempel pé storningar
ir elavbrott, uteblivna leveranser av kritiska
material, personalbortfall pd grund av
problem med kollektivtrafik eller pdgiende
sjukdomsutbrott.

* Hur kan vi forbereda oss for att minska
effekterna av samhillsstorningen pd var
formaga?

¢ Finns det vissa stérningar som sirskilt 6kar
sarbarheten f6r ett angrepp med biologiskt
vapen?

Vilka luckor i vir kunskap eller férmaga har

vi upptickt i resonemanget kring frigorna?
Hur kan dessa dtgirdas?
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Litteratur och ytterligare
Information

Detta kapitel listar bocker, rapporter, vetenskapliga artiklar och webbsidor for dig
som vill lisa mer om omradet biologiska vapen. Informationskillorna ir sorterade
under samma rubriker som den hir skriftens kapitelindelning, men manga av dem
har innehall som ir relevant dven for andra delar av skriften.
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Denna publikation ar en del av serien FOI
informerar om, en serie publikationer som ar
forfattad av forskare och experter vid Total-
forsvarets forskningsinstitut, FOI. Har kan du
som lasare fa dverblick och 6kad kunskap
inom totalférsvarsrelevanta omraden.

FOI utgor en nationell expertkompetens avse-
ende biologiska vapen. Den har skriften ger en
introduktion till omradet biologiska vapen och
riktar sig sarskilt till dig som inom totalforsva-
ret har en roll i arbetet att forebygga, skydda
och aterhamta i relation till anvandning av bio-
logiska vapen mot Sverige och dess allierade.

Texterna ar indelade i olika kapitel sa att du
enkelt ska kunna fordjupa dig i de delar som
intresserar dig mest. All information i publi-
kationen ar faktagranskad av FOI. Har du
kommentarer eller fragor kring texten ar du
valkommen att kontakta FOI. Besok garna FOI:s
webbplats, www.foi.se, for att lasa mer om
FOl:s forskning.





