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Sammanfattning

Denna arsrapport sammanfattar genomford verksamhet inom projektet HPM-
sarbarhetsanalys under 2025. Verksamheten har bland annat omfattat metodutveckling
for pulsprovning i modvéxlande kammare, metodutveckling for direktinjicering vid
komponentprovning samt utveckling av metod for méatning av skarmeffektivitet.

Nyckelord: HPM, mikrovagsvapen, elektromagnetiska vapen, UAS, UAV,
modvéxlande kammare, MVK, sarbarhetsprovning
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Summary

This annual report summarizes the activities carried out within the project HPM
Vulnerability Analysis during 2025. The activities have included, among other things,
method development for pulse testing in mode-stirred chambers, method development
for direct injection for component testing, as well as the development of a method for
measuring shielding effectiveness.

Keywords: HPM, microwave weapons, electromagnetic weapons, UAS, UAV, mode-
stirred reverberation chamber, susceptibility testing
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1 Inledning

Denna arsrapport sammanfattar utférd verksamhet under 2025 inom FoT-projektet HPM?®-
sarbarhetsanalys, uppdrag AT.9220821, Telekrig FOI 24 inom FoT-omrade Telekrig.
Projektets verksamhet utfors primart pa FOI Vapen Skydd och Sakerhet samt en mindre del
pa FOI Telekrig.

Projektet HPM-sarbarhetsanalys syftar till att oka forstaelsen for hur avsiktlig
elektromagnetisk paverkan med HPM-vapen paverkar elektroniska system. Detta innefattar
forstaelse om olika elektroniska systems sarbarhet och hur den kan rationellt provas och
utvéarderas. Verksamheten baseras pa utveckling av metodik for HPM-provning av
elektroniska system, framst i en sa kallad modvaxlande kammare, MVK?2., HPM-vapen
genererar stralning med i princip uteslutande mycket korta pulser vilket styr utvecklingen
av provningsmetodik mot just pulsad provning. Projektet studerar elektroniska systems
sarbarhet i allmanhet, men med visst fokus mot UAS. En relevant fragestallning som
hanteras ar vilka parametrar med avseende pa frekvens, pulslangd och pulsrepetitions
frekvens mest lampade for bekdmpning av UAS. Just UAS, inklusive patrullrobot i och med
Rysslands anfallskrig mot Ukraina ar hogaktuella, bade som hot men dven som egna system
dér HPM dr en intressant verkansform.

Projektverksamheten skapar forutsattningar for HPM-provning av elektroniska objekt med
realistiska HPM-pulser, forstaelse for egen skyddsformaga, hur system paverkas och
behover skyddas men dven konstruktionsunderlag som exempelvis frekvens och PRF2 for
egna verkanssystem mot exempelvis UAS. Projektet samverkar tatt med HPM i
Vapentillampningar, som sorterar under FoT-omradet Vapen och Skydd.

Verksamheten under aret har framst fokuserat pa vidareutveckling av provningsmetodik for
pulsad provning i MVK vilket bland annat resulterat i ett konferensbidrag. Detta utgjorde
en av projektets milstolpar. P& grund av viss personalomséttning har resurser lagts pa
upplarning samt nyutveckling av mjukvara for MVK provning. Ett annat spar som pagar ar
metodutveckling for matning av skarmningseffektivitet i MVK, dar malet ar att ha
mojligheten att utvardera skdrmningsmaterial med icke-linjara egenskaper, exempelvis
material som ar RF-transparent vid lagre effekttdthet men skdrmar vid hogre effekttathet.
Projektet har dven utformat en metod for att utféra direktinjicering av mikrovagsenergi i
elektriska kretsar som lagbrusiga forstarkare vilket ar relevant framst vid sarbarhetsprovning
och framvégskoppling.

For att utoka frekvensomradet dar provning kan utféras vid riktigt hoga elektriska
faltstyrkor, dar begransningen idag &r S-band (2 GHz till 4 GHz), bestilldes en
pulsforstarkare for L-band (1 GHz till 2 GHz) under 2024 med forvantad leverans under
2025. Planen var att under 2025 integrera forstarkaren i provuppstéliningen samt
komplettera tidigare genomford UAS-provning i S-band. Till foljd av olika omstandigheter
ar leverans av denna forstarkare forsenad till sannolikt tidigt 2026 vilket medfort att denna
provning skjuts framat.

Projektet har tidigare samverkat internationellt med tyska WTD81 och Airbus, dar FOI:s
atagande slutfordes under 2024. Detta avrapporterades [1]. Samarbetet avslutades formellt
tidigt under 2025. Projektet har tidigare haft ett givande samarbete med tyska Fraunhofer
INT. Samarbetsavtalet har I6pt ut men bada parter stravar efter en fortsattning, vilket
kommer diskuteras under 2026.

1 HPM - eng. High Power Microwave Weapon, pa svenska mikrovagsvapen.

2 ModVéaxlande Kammare - en resonant dvermodad elektromagnetisk kammare med omrorare anvéands for att variera
faltfordelningen i kammaren, vilket mojliggor effektiv provning av elektroniska objekts stralningsimmunitet vid
realistiska HPM-nivaer med relativt modesta mikrovéagsforstarkare.

3 PRF — Pulsrepetitionsfrekvens
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Lé&sanvisning

Kapitel 2 beskriver arets verksamhet under delomradet pulsad provning, projektets storsta
delomrade.

Kapitel 3 beskriver en experimentuppstéllning for direktinjicering av mikrovagor i ett
provobjekt som FOI arbetat med under aret.

Kapitel 4 beskriver framtida aktiviteter, bade forslag pa och planerade.

8 (16)



FOI-R--5864--SE

2 Pulsprovning i modvéaxlande
kammare

Pulsprovning med korta pulser i en MVK har sina utmaningar. Detta beror pa att kammaren,
som &r en elektromagnetisk kavitet, kraver bade tid och tillrackligt lang pulslangd for att
fyllas med energi och fungera som en modvéaxlande kammare. Under 2023 och 2024
utreddes och publicerades [2], [3] hur pulsformen, som blir en funktion av pulslangd och en
given kammares tidskonstant i en MVK paverkar nivan pa elektriska faltstyrkan som kravs
for storande verkan. Det visade sig att &ven om provning utférs med en pulsldngd som &r
godtagbar enligt vedertagna standarder som exempelvis IEC-61000-4-21 [4], s& kommer
erforderlig niva for storande verkan generellt bli lagre i en liten respektive stor kammare,
som ett resultat av kammarnas olika tidskonstanter. Detta ar viktigt att ha i atanke vid HPM-
provning i MVK. Fraunhofer INT publicerade ett arbete [5] déar pulsformens utseende
studerades for olika kammare och har for avsikt studera detta fenomen vidare.

Att HPM-prova elektroniska objekt for alla tdnkbara frekvenser ar sa klart extremt
tidskravande. Sma frekvenssteg behdver tas for att sakerstélla att ingen kanslig frekvens
missas. Provning vid olika frekvenser kan antingen rationaliseras genom att antingen
bestrala vid frekvenser dar det anses (eller tros) finnas hotsystem som arbetar, eller pa nagot
satt forst ta reda pa om det finns frekvenser och frekvensomraden dar provobjektet ar
mottaglig for mikrovagsstralning. Det senare har tidigare studerats inom projektet [6], dar
vanliga lysdioders absorption i mikrovagsomradet mattes och forstorande provning utfordes
vid valda frekvenser for att jamfora absorption och niva for forstérande verkan. Figur 1 visar
ett provobjekt (lysdiod) med utvikta ben med langd ca 54 mm. Dessa forvantas fungera som
dipolantenner med resonans mellan 2 och 3 GHz. Figur 1 visar &ven uppmaétt absorption for
20 lysdioder. Lysdioderna absorberar som mest vid ca. 2,5 GHz och férvantas darmed vara
enklast att forstora med HPM vid den frekvensen, vilket utforda experiment bekréftade.
Absorptionen berdknas har som ACSR*[7], som kvoten for forlusten mellan kammarens
séndar-och mottagarantenn fér tom kammare respektive kammare med provobjekt. Detta
tidigare arbete fokuserade pa forstérande verkan pa ett mycket enkelt objekt.

ACSR

1 15 2 25 3 3.5 4 4.5 5 5.5 6
Frekvens [GHz]

Figur 1. Lysdiod med utvikta ben samt absorption (ACSR) for 20 individer.

Under 2025 studerades och publicerades [8] inom ramen for projektet hur absorptionen kan
nyttjas for att rationalisera provning for stérande verkan och ett mer komplex provobjekt.
For att enkelt kunna utfora stérande provning i MVK togs ett provobjekt fram baserat pa en
mikrokontroller av modell Raspberry Pi Pico. Provobjektet som stromforsorjs direkt fran
ett batteri av typen CR123 &r forsedd med en loopantenn med loopradie 20 mm samt en
lysdiod fér anslutning till en optofiber. Loopantennen ar ansluten mellan 0 V och en digital

4 ACSR — eng. Absorption Cross Section Ratio
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ingang och &r avslutad med ett motstdnd pa 10 kohm. Motstandet &r valt for att halla
ingangen normalt 1ag. Mjukvaran som styr provobjektet, skriven i Python, tillser att
lysdioden normalt blinkar med 5 Hz sa lange den digitala ingangen som antennen ar ansluten
till &r 1ag. Sa fort en stérning uppstar pa den digitala ingangen slutar dioden blinka tills
provobjektet startas om. For att effektivisera provningen och erhélla mer statistiskt underlag
utfordes provning med fem provobjekt samtidigt, alla ansluta med optofiber till
monitoreringssystemet utanfor provmiljon (MVK) som kommunicerar med MVK:ns
styrmjukvara, vilken &r skriven i MatLab. Figur 2 visar provobjektet samt fem provobjekt
pa en cellplastskiva ansluta med optofiber till monitoreringssystemet.

-

Figur 2. Provobjektet baserat p4 en Raspberry Pi Pico samt fem provobjekt anslutna till
monitoreringssystem med optofiber.

Infor provning for storande verkan utfordes absorptionsmétningar, Figur 3, med och utan
loopantennen for att visa vid vilka frekvenser den ar effektiv. Loopantennen har en tydlig
absorption kring 1,2 GHz. For frekvenser hogre an ca 1,35 GHz &r det inte antennen som
star for absorptionen utan ndgon/nagra andra strukturer, sasom batteri, batterikablar,
kretskortet, jordplan och s vidare. Utifran absorptionsmétning valdes fem frekvenser ut till
den stérande provningen, markerade som cirklar i Figur 3.

ACSR

—e— Med antenn

Utan antenn

1 1.2 1.4 1.6 1.8 2
Frekvens [GHz]

Figur 3. Absorption for provobjekt med, bla kurva, respektive utan, rod kurva, loopantenn. Det &r tydligt
att loopantennen kopplar in energi omkring 1,2 GHz. Blaa cirklar indikerar frekvenser dar provning
genomfordes.

All stérande provning utférds med loopantennen monterad och pulsldngden valdes till 4 ps
med pulsrepetitionsfrekvens 1 kHz.  Provningen utférdes i enlighet med standard
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IEC 61000-4-21 [4]. MVK:ns instéllda elektriska faltstyrka 6kades fran en niva dar inget
objekt storts till alla storts i sma steg tills alla fem provobjekt paverkats for att fa ett bra
statistiskt underlag. Tabell 1 sammanstaller resultatet fran den stérande provningen.

Elektisk faltstyrka for storande verkan vid 1,1 GHz respektive 1,2 GHz var i medel 55 V/m
respektive 56 V/m, i princip samma niva vilket ar forvantat da absorptionen &r i stort sett
lika. For storande verkan vid 1,3 GHz behdvdes en elektisk medelfaltstyrka pa 111 V/m
vilket dverensstammer vél med att absorptionen &r lagre. For de tva hogre frekvenserna 1,5
GHz och 1,6 GHz var nivan som kréavdes for stérande verkan betydligt hogre, 571 V/m
respektive 524 V/m. En orsak till detta kan vara att mikrovagsenergin vid dessa frekvenser
inte kopplar in i loopantennen. Istéllet kopplas energin till andra strukturer i provobjektet,
vilka har samre koppling till den digitala ingang som anvands for detektion. Alternativt
kopplar energin in i loopantennen som da har betydligt lagre effektivitet vid dessa
frekvenser.

Tabell 1. Absorption (ACSR °) respektive medel elektisk faltstyrka for stérande verkan for
provfrekvenserna.

Frekvens | ACSR | E-falt
verkan
1,1 GHz 1,10 55 V/m
1,2 GHz 1,12 56 V/m
1,3 GHz 1,03 111 V/m
1,5 GHz 1,15 571 VIm
1,6 GHz 1,21 524 V/m

Experimenten visar att en absorptionsmatning kan anvandas for att rationalisera
sarbarhetsprovning for stérande verkan. Detta beror pa att det blir mojligt att testa vid farre
frekvenser for att sedan utnyttja absorptionsmatningen for att estimera niva for verkan vid
narliggande frekvenser. Det ar dock viktigt att forsta mikrovagsenergin kan koppla in i olika
delar och delsystem som har olika k&nslighet for storning.

5 ACSR (eng. Absorption Cross Section Ratio)
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3 Direktinjicering

Direktinjicering av mikrovagsenergi i passiva och aktiva system och komponenter ar en
metod for att ta reda pa komponenternas talighet. Primart fokus for tidigare verksamhet pa
FOI har varit forstérande provning av fraimst LNA:er® [9], [10] med antingen enstaka pulser
eller pulstag. Det finns ett par vetenskapliga publikationer tillga, men dven dar sker provning
oftast tills komponenterna forstors permanent [11].

Den experimentuppstéllning som togs fram for detta projekt bygger pa en dubbel matning.
Dels en lagnivasignal (nyttosignal) men dven kraftiga mikrovagspulser. Detta méjliggor att
utdver detektion av forstérande verkan &ven observera hur komponenternas prestanda
paverkas vid effektnivéer &n de som orsakar permanent forstorelse. Komponenterna
kommer med viss sannolikhet fa samre prestanda, exempelvis med avseende pa SNR’, men
aven felfungera eller degraderas vid lagre nivaer an den som kravs for direkt forstorande.

Figur 4 visar en forenklad schematisk bild dver experimentuppstaliningen, dar de kraftiga
mikrovagspulserna genereras av en 5 kW pulsforstarkare (AMP) som matas av
signalgenerator (S1). Nyttosignalen genereras av signalgenerator (S2) och som démpas
ytterligare med 40 dB, innan den blandas med mikrovagspulserna genom en bi-direktionell
riktkopplare (Bi-Cpl) for att sedan anslutas till ingangen pa komponenten som skall provas
(DUT). Komponentens utgang ansluts till en last for korrekt matchning, samt, via en
riktkopplare (Cpl2) och en splitter till ett oscilloskop och en spektrumanalysator. Till
oscilloskopet ansluts en dampad version av mikrovagspulsen. Méatinstrumenten anvands for
att beddma den provade komponentens prestanda vid normal drift samt efter den blivit utsatt
for kraftiga mikrovagspulser.

AMP Last

S1 Bi-Cpl __m Cpl 2
-.\' >
-40 dB ’J_‘Splitter

Spektrum-
Oscilloskop analysator

|:|-50 dB
CH1 CH2

Figur 4. Experimentuppstéllning for direktinjicering med en 5 kW pulsforstarkare som pulskalla och
en signalgenerator (Signal gen 2) som genererar nyttosignalen cw®.

’I
P

w
N

En inledande provomgang med nagra olika typer av LNA:er baserade pa olika teknologier
genomfordes. Metoden fungerade som avsett och det var mojligt att identifiera skillnader i
felfunktion for olika typer av komponenter. Figur 5 och Figur 6 visar prelimindra métdata
fran komponentprovning aven LNA, med lagre respektive hogre pulseffekt och med samma
nyttosignal. Frekvensen for pulsen respektive nyttosignalen var inte den samma, vilket gor
det mojligt att enbart studera hur nyttosignalen ter sig pa LNA:ns utgang, genom att specifikt
fokusera pa nyttosignalens frekvens med spektrumanalysatorn. Nyttosignalen har normalt

® LNA (eng. Low Noise Amplifier) lagbrusig smasignalforstarkare for RF, som anvénds till exempel for
kommunikationsutrustning och GNSS.

" SNR (eng. Signal to Noise Ratio) forhallande mellan nyttosignalens och brusets effektniva.

8 cw (eng. continuous wave), elektromagnetisk signal med konstant amplitud och frekvens, ej pulsad eller modulerad
pé annat satt.
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en amplitud pé cirka -10 dBm. Pulsen fore och efter LNA:n méattes med ett oscilloskop.
Komponenten klarar den lagre effekten, Figur 5, men degraderas och fallerar under de tre

pulserna med hogre effekt, Figur 6.

Puls 1 Puls 2 Puls 3

20 20

n
S

Insignal [V]
3 o 3
S o Bl

15
) S
o
~ =}
15
~ S

Utsignal [V]

5
s
A

A A

S S o
)
)

Iy
S

Nyttosignal [dBm]

8 8
8 ¢
8

0 0.5 1 1.5 2 25 o 0.5 1 1.5 2 25 0 0.5 1 15 2 25

Tid [ps] Tid [ps] Tid [ps]

Figur 5. Méatdata som visar att komponenten klarat tre hognivapulser, dar varje puls ar 0,8
mikrosekunder lang. Signalerna Insignal [V] och utsignal [V] &r radata fran oscilloskopen och visar
mikrovagspulsen fore respektive efter LNA:n, medan Nyttosignal [dBm] visar nyttosignalens amplitud
under pulsen. LNA:n utsétts for tre hognivapulser med en given frekvens samtidigt som
nyttosignalen (cw) med en annan frekvens laggs pa LNA:ns ingdngen. Under pulsens gang
férsvinner princip nyttosignalen och en del av pulsen slapps igenom LNA:n. Kort efter pulsen upphort
aterkommer nyttosignalen och LNA:n fungerar normalt igen.

Puls 1 Puls 2 Puls 3

Insignal [V]

Utsignal [V]

o
fa
fa

A b b &

& & & & o
o
o

&
a8

Nyttosignal [dBm]

&
a

0 05 1 15 2 25 0o 05 1 15 2 25 0 05 1 15 2 25

Tid [us] Tid [us] Tid [us]

Figur 6. Matdata visar att komponenten degraderas och fallerar under pulsningen. Nyttosignalen
aterkommer endast efter forsta pulsen, darefter bedéms komponenten fallerat.
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4 Fortsatt verksamhet

Verksamheten ar 2026, ar tre i projektcykeln, kommer i huvudsak fokuseras pa utvardering
av hittills utvecklad provningsmetodik for pulsprovning i modvéxlande kammare genom att
utfora provning pa olika elektroniska system, till exempel UAS. Bestalld pulsforstarkare i
L-band kommer sannolikt levereras vilket utékar frekvensomradet HPM-provning kan
genomforas i, fran 1 GHz till 4 GHz.

Vidare kommer metod for matning av skarmningseffektivitet for hoga pulseffekter i
modvéxlande kammare arbetas vidare med. Utdver huvudsyftet att kunna utvardera icke-
linjara skarmningsmaterial vid hoga effekttidtheter finns det andra intressanta
fragestallningar, exempelvis hur val frekvensomroring istallet for mekanisk omrérning
fungerar for detta &ndamal.

Vid simulering av modvéxlande kammare uppstar problem da man jamfor en simulerad
kammare med en faktisk kammare avseende Q-vérdet och forluster. For att simuleringarna
ska bli jamforbara med en riktig kammare behéver konduktiviteten pa kammarens vaggar
sénkas kraftigt. Orsaken till detta kommer studeras under 2026.

Metoden for direktinjicering for komponentprovning kommer utvérderas vidare genom
mer provning med olika typer av lagnivaforstarkare.
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