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Sammanfattning

FOI har deltagit i tre projekt som pa olika satt forsokt automatisera
incidenthanteringsprocessen. | projekten har ett stort antal tekniska ldsningar for
olika delsteg tagits fram ihop med forslag pa hur de ska séttas samman. FOI har i
alla projekt varit ansvariga for arbetet med att skapa testfall dar fiktiva incidenter
utspelar sig i en labbmiljo. Detta har anvénts for tester av enskilda tekniker och
komponenter samt for mer omfattande demonstrationer dar incidenter utspelar
sig. Testerna och demonstrationerna pekar pa att mycket aterstar innan
incidenthanteringsprocessen kan automatiseras i sin helhet. Dels finns praktiska
hinder som forskningsprojekten med avsikt forenklat bort, dels fungerar fa steg i
de verktygskedjor som tagits fram.

Nyckelord: cyberforsvar, incidenthantering, cyber range, intrangsdetektion
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Summary

FOI has participated in three projects that, in different ways, attempted to
automate the incident handling process. In these projects, a large number of
technical solutions for various subprocesses have been developed, along with
proposals for how they should be integrated. In all projects, FOI has been
responsible for creating test cases in which fictional incidents play out in a lab
environment. These test cases have been used to test individual techniques and
components, as well as in more comprehensive demonstrations where incidents
play out. The tests and demonstrations indicate that much remains before the
incident handling process can be fully automated. There are practical obstacles
that have been intentionally simplified in the research projects, and only a few
steps in the developed toolchains function as intended.

Keywords: cyber defence, incident handling, cyber range, intrusion detection
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1 Inledning

Denna rapport handlar om erfarenheter fran projekt som FOI deltagit i under
perioden 2021-2025 och som rdr automation av incidenthantering. I avsnitten
nedan beskrivs bakgrunden till projekten, projekten som bedrivits och rapportens
struktur.

1.1 Bakgrund

Denna rapport sammanstéller kunskap som erhallits i tre projekt som syftade till
att hel- eller halvautomatisera incidenthanteringsprocessen. | projekten
klassificerades misstdanksamma handelser i datornétverket automatiskt och
utifran detta fattades ett beslut om att exempelvis isolera vissa maskiner. Denna
idé ar pa inget satt ny. Kommersiell antivirusmjukvara har funnits i 6ver 30 ar
och populara detektionssystem for natverk har sedan lange gjort det mojligt att
automatiskt utfora atgarder nar misstankta saker observerats. Samtidigt sker
mycket fortfarande manuellt i driftsatta system, vilket bland annat syns genom
behovet av personal som 6vervakar systems cybersakerhet. Det finns saledes
utrymme for, och behov av, ytterligare automation.

FOI har sedan lange bedrivit forskning om incidenthantering i cyberdoménen. Ett
exempel pa tidig forskning ar prototypen Panorama som samlade in loggar for
central analys under cyberférsvarsévningar (Lundholm m.fl., 2011). Sedan denna
tidiga forskning har detektionssystem och incidenthanteringsprocesser mognat
och utvecklats betydligt. Exempelvis finns det idag flera val utvecklade
centraliserade logginsamlingslésningar och det borjar etableras standarder for
hotbeskrivningar som kan anvandas for klassificeringar. Sadant var ovanligt eller
mindre moget for tio ar sedan. Denna 6kade mognad och standardisering 6ppnar
upp nya mojligheter att automatisera olika delar av incidenthanteringsprocessen,
exempelvis for att dataformat och rutiner & mer genomténkta.

Med anledning av att manuella moment dominerar i dagens incidenthantering,
och att det gjorts tekniska framsteg som rimligtvis férenklar automationsansatser,
valde FOI att runt &r 2020 soka och delta i flera projekt som forsoker
automatisera delar av incidenthanteringsprocessen. | projekten fanns idéer om att
det skulle ga att upptécka angrepp genom att underscka flera typer av loggar
samtidigt och se samband mellan dessa. Det fanns ocksa forhoppningar om att
det skulle ga att automatisera beslut om atgarder utifran de loggar som samlas in
och statisk information om néatverket.

1.2 Projektverksamhet 2021-2025

Forskningen som legat till grund for denna rapport genomférdes under perioden
2021-2025 i tre projekt:
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e Sentience — finansierat av Myndigheten for samhallsskydd och
beredskap (MSB) och utfért tillsammans med Kungliga Tekniska
hoégskolan (KTH).

e Alnception — finansierat genom Europeiska forsvarsfonden (EDF) och
utfort tillsammans med ett tjugotal organisationer, bland andra norska
Forsvarets forskningsinstitutt (FFI) och osterrikiska Austrian Institute of
Technology (AIT).

e SAC3S —finansierat genom Fdrsvarsmaktens demonstratorprogram och
utfort tillsammans med Forsvarets materielverk (FMV) och KTH.

Samtliga projekt har tilldelats medel i konkurrens med andra sékande som
presenterat alternativa forskningsprojekt.

Totalt omsluter de tre projekten Gver 100 Mkr under fyraarsperioden. FOI:s del
har sammanslaget varit i storleksordningen 10 Mkr och i alla projekt varit
liknande: att ta fram militért relevanta testfall och testa tekniska lésningsforslag i
ett labb. Figur 1 illustrerar de tre projektens storlek och hur stor del FOI varit
inblandad i.

Alnception

FOI gor
forsok i
labb

Figur 1. De tre projekten i ungeférlig storleksordning och FOI:s arbete med att skapa
testfall, generera testdata och mojliggoéra demonstrationer.

De automatiseringslosningar som beskrivs senare i rapporten har skapats av
forskare utanfér FOI. FOI har dock genom att delta i utvecklingen av
testscenarion och Gvervaka bade tester och demonstrationer fatt god insyn i hur
l6sningar &r konstruerade och hur de presterar. Denna rapport redovisar dessa
lardomar pa en 6vergripande niva.

1.3 Rapportstruktur

Denna rapport riktar sig till beslutsfattare inom cyberforsvaret och syftar till att
pa en 6vergripande niva sammanfatta erfarenheterna fran de projekt FOI varit
involverade i. Forfattarna hoppas dessa erfarenheter kan informera om vad som
ar mojligt idag och vilka hinder som &terstar innan hantering av cyberincidenter
kan automatiseras.
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Beskrivningen av projekten &r i rapporten indelad i tre delar:

e | kapitel 2 beskrivs vad som testas. Det ges en beskrivning av problemet i
stort och vilka tekniska I6sningar som prévats i projekten.

e | kapitel 3 beskrivs hur det testats. Mer specifikt beskrivs hur FOI:s
plattform Crate anvénts for att skapa datornétverk och satta upp testfall.

e | kapitel 4 beskrivs hur det gick. Detta gors genom en dversiktlig
beskrivning av resultaten fran tester och demonstrationer.

Sist, i kapitel 5, dras nagra slutsatser och ges nagra rekommendationer. Den som
ar intresserad av detaljer om de tekniska lésningarna kommer inte finna mycket
av varde i denna rapport. Sadana lasare hanvisas istéllet till att soka efter
rapporter och artiklar som producerats i projekten, av vilka flera citeras i denna
rapport och refereras pa projekts hemsidor?.

! EU-projektet Alnceptions hemsida finns pa: https://www.ainception.eu; projektet Sentience hemsida nés
pé: https://www.kth.se/sv/cdis/forskning/sentience-simulerings-baserat-och-forstarkningsinlart-
driftstodssystem-for-cybersakerhet-1.1316723.
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2 Vad som testats

Som nédmnts ovan &r idén om automatiserad incidenthantering inte ny.
Exempelvis diskuterades det redan for tjugo ar sedan i Fuchsberger (2005) hur
”intrusion prevention system” var en ny term som anvéndes i marknadsforing
och att systemen var ~essentially a combination of access control
(firewall/router) and Intrusion Detection Systems”. | andra artiklar fran samma
tid ges designforslag for mer kompletta I6sningar som reagerar olika beroende pa
egenskaper hos miljon de &r placerade i (Papadaki & Furnell, 2006). Trots att
l6sningar for automatisk incidenthantering marknadsforts och beskrivits lange
sker annu manga steg i incidenthanteringsprocessen manuellt.

Nedan beskrivs forst vilka delar som brukar inga i incidenthanteringsprocessen.

Dérefter beskrivs vilka tekniska l6sningar som ofta anvands i incidenthantering

och vilka forslag som fanns innan projekten boérjade. Sist beskrivs vilka ansatser
som prévades i de tre projekten.

2.1 Incidenthanteringsprocessen

Nar ordet incidenthanteringsprocess anvands i denna rapport syftar det pa
liknande arbetsuppgifter som inkluderas i rollerna som NIST NICE? kallar
Defensive Cybersecurity och Incident Response. Dessa tva roller har ansvar
for att analysera data som samlats in fran diverse cybersékerhetsskydd
respektive att undersoka, analysera och svara pa cybersékerhetsincidenter i
datornatverk. Tillsammans ska de utfdra 65 uppgifter som listas i ramverket.
Flera av uppgifterna ar just sadant som projekten siktat pa att helt eller delvis
automatisera. Exempelvis har det funnits ambitioner att automatisera
uppgifterna:

o T7348: Distinguish between benign and potentially malicious cybersecurity attacks
and intrusions

o T71388: Isolate malware

Det finns ocksa uppgifter i rollbeskrivningarna som, trots att de ingar i
incidenthantering, inte har forsokt automatiseras genom projektets ramar.
Exempel pa sadana uppgifter ar:

o T7539: Analyze organizational cybersecurity posture trends

2 Ett amerikanskt ramverk eller katalog som beskriver olika typer av uppgifter och roller inom
cyberdoménen. https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-
center/nice-framework-current-versions
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o T1618: Advise stakeholders on disaster recovery, contingency, and continuity of
operations plans

D3FEND? (Kaloroumakis & Smith, 2020) &r ett annat sétt beskriva vad defensiva
cyberoperationer och incidenthantering handlar om. D3FEND beskriver sju
taktiker som tillsammans kopplas till dver 200 tekniker. Vissa taktiker handlar
om sadant som bor goras innan incidenter sker, t.ex. att modellera systemets
behdrighetskontroll och harda det med en stark Idsenordspolicy. En taktik
handlar om detektion av angrepp eller incidenter. Fyra taktiker handlar om
atgarder som kan goras under incidenthantering: isolera, vilseleda, avlagsna hot
och aterstalla. Projekten som redovisas har tacker in tekniker som sorteras in
under taktikerna modellering (t.ex. sarbarhetsinformation), detektion (t.ex.
signaturer i natverkstrafik) och ett fatal under isolering (t.ex. blockering i
brandvdggar). | testerna gors antaganden om att de forsta stegen ar forberedda
och val utférda. Exempelvis antas att kompletta natverkskartor finns att tillga
eller att maskiners prioriteter ar kvantifierade enligt skalor for riktighet,
tillganglighet och konfidentialitet. Dessa sakerhetsattribut forkortas ibland CIA,
efter deras engelska motsvarigheter.

Inom Férsvarsmakten har ett koncept for defensiva cyberoperationer kallat DCO-
konceptet tagits fram (Ekstorm & Sethi, 2024). | detta beskrivs fyra operativa
funktioner for defensiva cyberoperationer (DCO): sensoranalys, uppstkande
verksamhet, incidenthantering och motatgarder. Samma delar aterkommer i
doktrinansatsen for cyberférsvar (Cyberforsvarsledningen, 2024). Projekten i
denna rapport fokuserar pa incidenthanteringsfunktionen, men aven problem
inom funktionerna sensoranalys och motatgarder berdrs. Projekten har flera
likheter med funktionsbeskrivningen i DCO-konceptet. Exempelvis star i DCO-
konceptet att ”[v]erksamhetsdgaren behover kunna uttrycka vilka egenskaper
(riktighet, tillganglighet eller konfidentialitet) som &r viktigast” (Ekstorm &
Sethi, 2024, s. 64). Det ar just sadant som forberetts med skalorna som namndes i
slutet av forra stycket. Det finns ocksa skillnader. Exempelvis konstateras i
DCO-konceptet att en incidenthanteringsgrupp kan behéva dtkomst som den
normalt inte har. | forskningsprojekten har sadan tillgang getts och till och med
forberetts sa att de kan utféras med enkla férberedda API-anrop.

Istallet for att knyta an till ovanstaende beskrivningar av defensivt
cyberforsvarsarbete och incidenthantering kommer resterande del av denna
rapport relatera till en schematisk bild av den beslutsprocess som sker under
incidenthantering. Mer specifikt kommer beskrivningarna kopplas till den sa
kallade OODA-loopen (eng. observe, orient, decide, act; sv. observera, orientera,
besluta, agera). OODA-loopen har utvecklats for att beskriva beslut i en militar

3 Se https://d3fend.mitre.org.
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kontext, ofta ihop med maxim av typen vi vill komma innanfér motstdndarens
OODA-loop”. Det &r inte ovanligt att loopen anvénds for att beskriva beslut
kopplat till cyberforsvar eller incidenthantering. Exempelvis anvéndes
OODA-loopen av Sawilla och Wiemer (2011) for att beskriva en planerad
16sning fér automatiskt cyberforsvar. Dartill beskrev Husak m.fl. (2022) ett
rekommendationssystem for automatiskt cyberforsvar med hjélp av
OODA-loopen. En forenkling* av vad OODA-loopen betyder i kontexten for
denna rapport visas i figur 2.

Agera, t.ex. ~ Observera,

inféra en ny t.ex. studera
bradvaggs- loggar i
regel. windows.
Besluta, t.ex. t%geﬂéerﬁé
om att isolera ihop med

ett natverk. bunderrattelse.

Figur 2. OODA-loppens fyra steg och exempel pa vad som sker i stegen.

Verktyg och automation &r en naturlig del av processer kopplade till cyberforsvar
och incidenthantering. Just den typ av automation som testats i projekten vi
beskriver har pekas dven ut i Férsvarsmaktens DCO-koncept som ett exempel pa
nar automation ar passande (Ekstorm & Sethi, 2024, s. 33-34):

”For skydd eller det defensiva omradet kan ett exempel pa automatisering
vara en verkansplattform som konsumerar fldden av tekniska indikatorer och
sensordata och sedan agerar automatiskt genom att larma eller verka genom
att dndra konfiguration direkt i relevanta komponenter i terrdngen.”

Det finns manga hinder att dvervinna for att framgangsrikt automatisera
incidenthanteringsprocessen. Exempelvis ar mycket av den data som finns

4 Det 4r ofta svart att bestimma var i OODA-loopen ett steg ligger. Exempelvis kan skapandet av
sikerhetslarm placeras i antingen observera-steget eller i orientera-steget beroende pé hur larmet skapas.
Om det &r ett larm som kommer fran en enkel regel for ett kant filnamn kan det ses som observation; om
det skapas genom att korrelera fler pdgéende handelser kan det ses som orientering.
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tillganglig ostrukturerad eller semistrukturerad i datamodeller som inte &r
kompatibla med varandra. | tabell 1 ges exempel pa sadant som méanniskor idag
utfor och en forklaring av varfor det kan vara svart att automatisera.

Tabell 1. Exempel p& hinder fér automation.

Fas Uppgift i NICE- Aktiviteter som Exempel p& hinder for
ramverket manniskor gor automation

Observera | T1350: Perform De 6vervakar skarmar for Att representera vad
continuous att hitta allvarliga som ar allvarligt i
monitoring of héndelser eller suspekta organisationen eller
system activity monster. utgor suspekta

monster.

Orientera | T1299: Determine | Ibland ringer de anvandare | Social interaktion som
causes of network | eller systemadministratérer | ar flexibel och
alerts for att kontrollera om de uppsokande.

gjort nagot ovanligt.

Besluta T1260: Perform Fattar beslut, ofta med Det finns inget
real-time cyber bristfallig information, om etablerat formellt sprak
defense incident vad som kan isoleras pa for att beskriva hur en
handling ett effektivt satt utan att incident paverkar

stora for mycket. funktioner.

Agera T1388: Isolate Ibland ringer de en Det kan saknas
malware systemadministrator eller mojlighet att isolera

anvandare och ber dem fran en central plats,
rycka ut sladden. t.ex. for att
behorigheter saknas.
2.2 Automation som finns och foreslagits

Som i méanga teknikomraden finns en skillnad mellan vilka tekniska losningar
som &r driftsatta i verksamheter och den typ av tekniska losningar som forskare
arbetar med. En forenklad sammanfattning av skillnaderna ges i tabell 2.
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Tabell 2. Férenklad beskrivning av skillnaden mellan driftsatta Iésningar och de tekniska
I6sningar akademiker forskar pa.

Steg Typisk driftsatt I6sning i en Typisk akademisk
stdrre organisation automationslésning

Observera | SIEM-system med framst Fullpaketinspelningar eller
maskinloggar som behoéver flodesinformation fran
normaliseras och struktureras. natverksutrustning ihop med en

natverkskarta.

Orientera | Larm for k&nt elakartat beteende Avancerad anomalidetektion med
baserat pa underrattelser. En maskininlarning kombinerad med
prioritetslista 6ver maskiner och en modell éver hot, t.ex. i form av
tjanster och kunskap om en attackgraf.
normalbild.

Besluta Manniskor som pa egen hand Matematisk modell som vager olika
eller i samarbete bestdmmer vad | vérden rankade 1-5 mot varandra
som ska goras. for att avgdra om en aktion ar vard

att utfora.

Agera Systemadministratérer som gar in | Isolerar maskiner med
i system och andrar instéllningar, | natverksinstalliningar, stanger ner
drar ur sladdar och liknande. processer eller férsoker vilseleda.

For praktiker ar logginsamlingen ett centralt problem som kan uppta betydande
resurser. | praktiken kraver detta bland annat hantering av sensorer av olika slag,
korrekta konfigurationer pa olika plattformar, meddelandekder eller andra sétt att
flytta data samt lagringsutrymme och enhetliga beskrivningar av loggformat.
Central logginsamling har marknadsforts i cirka 20 ar och system som benamns
Security Information And Event Management (SIEM) bérjade anvéndas for cirka
15 ar sedan. Denna typ av system &r idag vanlig och utbredd. SIEM-system
syftar till att 16sa observera-steget i OODA-loopen, och i viss man lésa ut
orientera-steget genom exempelvis den korrelation som kan géras mellan loggar
och tidpunkter. | analysforetaget Gartners hype cycle ar SIEM-system pa plateau
of productivity, en fas dar teknologin uppvisat fordelar i praktiken och blivit,
eller borjar bli, utbrett anvand (Nunez & Livingstone, 2025).

| akademiska sammanhang anvénder tester ofta natverksloggar eller
systemloggar for att automatisera delar av de tva forsta stegen i OODA-loopen.
De praktiska bestyren med att samla in sddan data forenklas dock ofta bort av
akademiker. Inom steget observera finns tusentals akademiska studier for att 16sa
problemet med detektion, oftast med fokus pa paketinspelningar fran
nétverkstrafik under optimistiska antaganden som att ingen trafik ar krypterad.
Flera sammanfattningar av sadan forskning finns, exempelvis den av Khraisat
m.fl. (2019). Det finns ocksa de som fokuserar pa SIEM-system och syntes av
loggar. Exempelvis har det presenterats en 6versikt éver problem kopplade till
SIEM-system med uppmaningar till forskare att arbeta med bland annat
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datafusion och databasfragor (Zuech m.fl., 2015). Dértill finns gott om forskning
med fokus pa orientera-steget i form av exempelvis korrelation av handelser
(Kotenko m.fl., 2022), prioritering av larm (Jalalvand m.fl., 2024) och
anvandning av hotunderréttelser (Sun m.fl., 2023).

De senare stegen i OODA-loopen har historiskt fatt mindre fokus bland praktiker
och pa marknaden. For nagra ar sedan var system som gick under bendmningen
Security Orchestration, Automation, and Response (SOAR) nya och sags som
framtiden. Sadana system gor det majligt att utfora atgarder i maskiner och
natverksutrustning pa ett enkelt satt genom att erbjuda ett standardiserat
granssnitt for omkonfigurationer etc. SOAR-system syftar alltsa till att 16sa ut
agera-delen av OODA-loopen. Under 2025 domde Gartners analys av security
operations ut SOAR-system som foraldrade innan de natt bred anvandning och
de ingar istallet i den nyare tekniken Extended Detection and Response (XDR)
(Nunez & Livingstone, 2025). XDR-lésningar syftar till att satta ihop hela
loopen, bland annat genom att kombinera detektion fran exempelvis SIEM-
system med hotunderrattelser innan de gor atgarder i SOAR-system eller
liknande. XDR beddmdes i samma Gartner-analys att vara i trough of
disillusionment, dar tekniken tidigare omfattats av éverdrivna férvantningar, men
nu natt en niva det mediala intresset minskat eftersom forvantningarna inte kunde
infrias. Flera andra relaterade tekniker tas upp i Gartners analys. Bland annat
finns tekniker som visserligen har minst fem ar till bred anvandning men som
forknippas med uppatgaende forvantningar. Detta galler Cybersecurity Incident
Response Management (hantering av internkommunikation vid incidenter) och
Al SOC Agents (for exempelvis sammanfattning av handelser). Det finns alltsa en
livlig marknad kring automatisering av incidenthanteringsverksamhet.

Awven i forskning har de senare stegen av OODA-loopen historiskt getts mindre
uppmarksamhet. Fa studier har forsokt bygga beslutsmodeller som avgor vad
som beho6ver goras nar nagot intraffar och 16sa besluta-fragor. Ett exempel pa
forskning i detta spar ar Shaked m.fl. (2023) som véger in verksamhetsmodeller i
besluten. Det har ocksa gjorts visst arbete med agera-steget. Exempelvis har en
standard for SOAR-system kallad OpenC2 presenterats i en artikel (Mavroeidis
& Brule, 2020) och specifika tekniker for vilseledning har studerats (Karlzén,
2021). Tydligt ar dock att de forsta stegen i OODA-loopen har getts mer
uppmaérksamhet av forskare.

Trots att de senare stegen i OODA-loopen inte varit i fokus for forskare har en
hel del forskning forsokt automatisera hela processen eller flera steg i processen.
FOI gjorde sjalva en systematisk genomgang av den forskning som publicerats
sedan ar 2000 (Karlzén & Sommestad, 2023). Denna genomgang tittade pa
vilken indata och utdata som kom ut ur automationsldsningarna. Slutsatserna var
att vissa indata dominerar och foredras av forskare. Exempelvis ar natverkskartor
och natverkstrafik vanliga som indata och manga akademiker fokuserar pa att
isolera hot med hjalp av natverkskonfigurationer. Forskarnas forslag sattes i
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relation till publika kataloger 6ver atgarder som finns i kommersiella SOAR-
system. Har mérktes tydliga skillnader. Dels handlade cirka en tredjedel av alla
atgarder i SOAR-systemens kataloger om att sasmmanfora eller kontrollera
information, exempelvis se om en IP-adress finns i ett system. Dels &r det
betydligt vanligare med indata som ror exempelvis IP-adresser eller identifierare
som checksummor fran hotunderrattelserapporter. Forskares problembeskrivning
ar alltsa inte helt i linje med vad praktiker arbetar med, vilket tabell 2
illustrerade.

Ett naturligt steg pa vagen mot automation ar att automatisera del av analysen
och snarare ge manskliga operatorer rekommendationer eller fardiga kommandon
att exekvera. Aven har finns en hel del kvar innan forskningen &r mogen for
anvandning i driftsatta system. En dversikt av rekommendationssystem for
incidenthantering har gjorts av Husak & Cermak (2022). De landade i slutsatsen
att néstan ingen undersoker incidenthanteringsproblemet i sin helhet utan istallet
gors djupdykningar pa enskilda moment. Samtidigt noterar de att omradet fatt
Okad uppmaérksamhet av forskare och att det troligtvis kommer fler studier.

2.3 Ansatser provade i projekten

Forskningen som gjorts i de tre projekten var snarlika och ligger i linje med vad
tidigare forskning gjort och rekommenderat.

I projektet Alnception lades cirka hélften av projektets budget pa att ta fram
scenarion for test och demonstration. Den andra hélften lades pa tekniska
arbetspaket som fokuserade pa detektion, kontextualisering av larm, vérdering av
alternativ och utférande av atgarder. Av dessa lades mest resurser pa den forsta
delen av OODA-loopen (observera-orientera) dar en OpenSearch-baserad
databas 6ver loggar var grunden for arbetet. Totalt togs 6ver 30 tekniker och
verktyg fram. Nagra av de mer framtradande var:

e |AuditGraph som anvander k-nearest neighbors pa maskinloggar i linux
(auditd) med hdg upplésning.

e AMiner som skapar regler med gransvarden for acceptabla varden for
maskinloggar (Landauer m.fl., 2023) (Wurzenberger m.fl., 2024).

e Maskininlérning for att se anomalier i processer for hur fartyg férdas och
dronare flyger.

e D-Bello som anvénder k-nearest neighbors pa netflow-data.

e SAGE-IDS som anvéander GraphSAGE-algoritmen pa netflow-data.

e Telosian (Maldonado m.fl., 2025) som gor tidsserieanalys av netflow-
data.

e Blend-1DS som anvander grafbaserade neurala natverk pa netflow-data.

e Extrahering av information som indikatorer for angrepp (eng. indicator
of compromise) ur hotunderrattelser i textformat.
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¢ Neurosymbolisk analys av larm for att koppla ihop larm med varandra
och med annan information fran exempelvis hotunderrattelser (Eckhoff
m.fl., 2025).

e Visualisering av en angreppssekvens (eng. kill chain) genom att férsoka
pussla ihop grupper av larm.

o Kunskapsgrafer for fusion eller korrelation av handelser med annan
information (Eckhoff m.fl., 2026).

e Simulering av angrepp i ett separat labb (en férenklad digital tvilling) for
att lara sig vad som &r bra att gora (Jaber, 2024) (Jaber m.fl., 2025).

e Ett verktyg som forklarar vad som ligger bakom en rekommendation
genom att rdkna ut hur viktiga olika underlag (t.ex. en CVE-kod) varit.

e En planerarare och simulator som med symbolisk analys skapar forslag
pa atgarder, bl.a. baserat pa natverkets struktur.

e COATI som dversétter forslag for att exempelvis konfigurera om en
brandvagg till konkreta tekniska instruktioner i standardformat som
Collaborative Automated Course of Action Operations (CACAQ).

e SOARCA?® kan utfora atgarderna som behovs och klarar att skicka
kommandon till bland annat brandvaggar med http-anrop, ssh-anrop
eller OpenC2-anrop.

Framst testades teknikerna offline mot tillrattalagda data producerad i labb. De
flesta delar av projektet nadde saledes technology readiness level (TRL) 3
(experimental proof of concept). Cirka halften av teknikerna integrerades med
hjalp av utvalda komponenter via en meddelandekd (mjukvaran Kafka) dar det
skickas information i olika kanaler mellan komponenterna. Denna anvandes i
slutdemonstrationen dér exempelvis AMiner och Telosian skrev in meddelanden
i kanaler som lastes nar det skulle skapas kunskapsgrafer. Med en generds
tolkning har de delar som ingatt i slutdemonstrationen natt TRL 4 (technology
validated in lab).

Det svenska projektet SAC3S hade mer fokus pa integration och demonstration
av ett koherent verktyg som hanterar hela OODA-loopen. Projektgruppen var
ocksa betydlig mindre och sammanhallen. Malet var i planeringen att utveckla en
prototyp pa TRL 5, dvs. en prototyp demonstrerad i relevant miljo, sasom ett
datornat i Forsvarsmakten. Det justerades i borjan av projektet till TRL-niva 4
och en prototyp demonstrerad i labb. Demonstrationen syftade till att visa hur
hotmodeller uttryckta i modelleringsspraket coreLang (Katsikeas m.fl., 2024)
kan anvandas for att analysera risker med larm fran SIEM-systemet Wazuh.
SIEM-systemet och datainsamlingen var tillrattalagda pa sa satt att relevant data
samlades in, signaturer for angreppen fanns pa plats och atgarderna kunde utféras
med anrop till programmeringsgranssnitt. Baserat pa bland annat varderingar av
maskiners sakerhetsvarden utryckta i skalan 1-5 fattas beslut om atgéarder som

S https://github.com/COSSAS/SOARCA
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realiseras med agenterna som SIEM-systemet anvander for logginsamling. En
modell byggd pa maskininlarning med grafbaserade neurala natverk jamfordes
med en enkel modell vilken direkt isolerade maskiner som gav larm om

misstankta hot.

Projektet Sentience har ett betydande personaldverlapp med SAC3S och
anvander samma modelleringssprak. Fokus i projektet ar dock maskininlarning
for att fatta bra beslut om atgarder. Projektet har alltsa en tonvikt pa just besluta-
steget i OODA-loopen. Detta arbete gors genom att skapa grafbaserade modeller
Over tankbara angrepp och med forstarkningsinlarning identifiera vad som bor
goras vid olika angrepp. En tidig variant av detta ingick i det SAC3S
demonstrerade. Arbetet och tester i Sentience pagar nar denna rapport skrivs.

Projekten som sammanfattas i denna rapport ar forhallandevis typiska for
forskningsprojekt och lika de ansatser som tagits tidigare. Den indata som
anvéndes i projekten var den som var vanligast i tidigare forskning och de
atgarder som utfors hor till de vanligaste i tidigare forskning. Mycket handlar
ocksa om detektion baserat pa natverkstrafik, precis som mycket av tidigare
forskning. Det nya &r i forsta hand att delar pusslas ihop till enhetliga system som
hanterar flera steg i OODA-loopen. En 6versikt dver vad projekten fokuserat pa

ges i tabell 3.

Tabell 3. Oversikt 6ver ansatser i EU-projektet (Alnception) och de nationella projekten
(SAC3S och Sentience).

Steg EU-projektet Nationella projekten
Observera | Manga olika loggtyper insamlade | Larm fran ett 6ppet SIEM-system
till OpenSearch. Framst netflow. (Wazuh) konfigurerat for att vara
Larm skapas i férsta hand med lik industristandard, t.ex. med
statistiska modeller for avvikelser. | signaturer fran Sigmab®.
Orientera | Bland annat kunskapsgrafer, Angreppsmodeller och
angreppsmodeller och beskrivning av natverk med
larmaggregering. varden for olika tillgangar.
Besluta Flera olika ansatser men Grafneurala natverk i
framforallt modeller trénade i ett forstarkningsinlarning och enkla
separat enklare labb. if-satser.
Agera Ett eget verktyg kallat SOARCA Egna varianter pa de aktiva
som ar kompatibelt med OpenC2. | atgarder som exekveras med
Wazuhs agenter.

6 Sigma underhéller en publik databas med pseudokod for signaturer som skapats for vanliga angrepp.
https://github.com/SigmaHQ/sigma
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3 Hur testerna gjordes

Samtliga projekt har anvént plattformen Crate for att skapa testfall. I de
nationella projekten gjordes tester och slutdemonstrationen i olika natverk
skapade i Crate. | EU-projektet gjordes tester i Crate och tre andra plattformar
hos andra organisationer, men endast Crate anvéndes som plattform for
slutdemonstrationen.

Figur 3 visar processen som anvéants for att kéra “episoder” som involverar en
aterstallning av miljo, simulering av handelser samt extrahering av loggar.
Processen har automatiserats och utforts aterkommande med nya kodbibliotek
och skript enligt foljande:

1. Forst skapas ett schema med tider och eventuellt slumpade
forutséattningar for episoden. Exempelvis ror det olika scenarion for
angrepp som véljs ur en lista.

2. Nér tiden for start intraffar satts natet i ett kant och 6nskat tillstand med
anrop till det programmeringsgréanssnitt som Crate erbjuder.

3. Efter ytterligare lite tid startas simulerade anvéndare med ett anrop till
verktyget SVED:s programmeringsgranssnitt.

4. Vid viss tid startas det simulerade angreppet med ett anrop till verktyget
Lores programmeringsgranssnitt.

5. Nagra minuter innan nasta episod stangs hotaktéren och simulerade
anvandare av. Sist extraheras loggar som kan behdvas for analys med
diverse programmeringsgranssnitt. Exempelvis hamtas loggen fran
angreppssimuleringen och loggar fran SIEM-system.

I avsnitten nedan beskrivs steg 2, 3 och 4. Sist ges en beskrivning av realismen
och relevansen som éstadkoms.

- ‘ 1. Skapa
> Ilixtraar:era schema for
qgar. episoden.
simulorade 2. Aterstall
hotaktérer. cybermiljon.
\ 3. Starta /
simulerade
anvandare.

Figur 3. Episoderna som korts mot Crate for utveckling och test.

19 (40)



FOI-R--5878--SE

3.1 Cybermiljoer

I alla projekt gors simuleringar i en datorhall i Linkdping dar Crate finns
installerad. Det finns olika typer av plattformar for att skapa cyber ranges for test
och 6vning. Kampourakis m.fl. (2025) skiljer exempelvis pa de som anvander
molnldsningar, de som anvander virtualisering och de som anvénder containrar. |
Crate skapas datornédtverk med virtualisering. Detta gors genom att forst anvanda
en datamodell for att specificera vilka maskiner som ska inga och sedan starta en
sekvens av utrullningssteg dar skript och externa verktyg anvands for att
konstruera det som anges i specifikationen.

Grafiska granssnitt och logiska regler hjalper den som bygger nét att géra rimliga
val och satta parametrar med rimliga varden. Exempelvis finns det stod for att
satta IP-adresser pa maskiner och skapa listor med anvandare och deras l6senord.
Stora delar av arbetet med specifikationerna kraver dock kunskap om
datornatverk, kunskap om cybersékerhet eller kunskap om hur Crate fungerar.
Under projekten har ett flertal natverk i olika versioner anvants. Processen for att
skapa cybermiljoer har varit i stil med detta:

1. Projektdeltagare ritar pa en whiteboard eller beskriver ett natverk i ett
textdokument med bilder.

2. Baserat pa de installationsskript och licenser som finns i plattformen
foreslas olika l6sningsalternativ.

3. En forsta specifikation skapas i webbgrénssnittet, ofta genom att kopiera
och modifiera ett existerande nat som anvants tidigare.

4. Specifikationen rullas ut. Diverse fel intraffar da, exempelvis for att
parametrar satts fel. Processen gors om nagra ganger tills det fungerar.

5. Det gors manuell handpalaggning for sadant som inte hanteras val av
installationsskripten. Exempelvis brandvéggsregler.

6. Funktionen verifieras manuellt och en 6gonblicksbild tas av natverket
for att kunna atervanda till det rena tillstandet som foregar angrepp mm.

Dessa sex steg ar en forenkling och processen har kravt flera personmanader av
arbete for varje scenario dar flera omtag ofta behdvts, exempelvis for att nagot i
en konfiguration visat sig vara fel i steg 4.

Natverken som byggts i Crate har skapats utifran specifikationer som tagits fram
for att vara militart relevanta av bland andra nederldndska domanexperter samt
personal pa FMV. Textbeskrivningarna och diagrammen som beskrivit de
Onskade natverken har varit schematiska som i figur 4 medan specifikationerna
for en enskild maskin i Crates databas kan innehalla hundratals tekniska
parametrar. Exempelvis resulterade en wordfil pa cirka 10 sidor med den
natverkskarta som illustreras i figur 4 i en specifikation med cirka 4000
parametrar som skickades for utrullning. Vissa av dessa parametrar ar da
fritextfalt med konfigurationsinput till sddant som logginsamlingsverktyg dar
manga parametrar kan valjas. Steg 1-6 kraver saledes att det gors en rad
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antaganden utifran personens domankunskap och kunskap om forsoken. Detta
blir inte alltid som de som 6nskat scenariot har ténkt sig. Ibland har det kravts en
korrigering av steg 3 och ny utrullning; ibland har det rackt med en manuell
korrigering och att ny 6gonblicksbild tas.

Figur 4. Natverksdiagram over natverk skapad av FMV och bild fran Crates core-webb pa
maskinerna som definieras i natverket.

| samtliga projekt uppstod situationen att installationsskript och mjukvaror som
behdvdes i steg 2 inte fanns fardiga pa forhand. Under projekten har darfor
installationsskript skrivits for:

e Arton olika mjukvaror som haft 6nskvarda sarbarheter som passat de
scenarion som anges. Exempelvis har installationsskript skapats for
servermjukvaror som ar sarbara for CVE-2023-46604 och CVE-2020-
35476.

e En handfull fejkade 1T-system kopplade till verksamheten som ska
simuleras. Exempelvis simuleras trafik i ett stridsledningssystem med
pythonskript som konfigureras via Crate.

¢ Installation av logginsamlingslosningar som anvénts i projekten. En var
baserad pa Elastic/OpenSearch och en var baserad pa Wazuh. Till detta
har flera férdiga “profiler” for logginsamling skapats, exempelvis sé att
vanliga Sysmon-konfigurationer kan véljas i rullgardinslistor.

Det satt som installationsskript numera skrivs pa tillkom under projekten och
forsoksverksamheten har darmed fungerat som en kravstéllare och testare av
funktioner och design i Crate. Ovanpa detta har behoven av att hantera episoder
med skript, och att satta parametrar for simulerade anvéndare, inneburit att
programmeringsgranssnittet for Crate anvénts pa nya satt och behdvt utvecklas.
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Annu finns det stora mojligheter att forbattra hur plattformen Crate stodjer tester
och experiment. For den typ av experiment som vi utfort i de tre projekten &r
formodligen den viktigaste forbattringen att skapa storre variation i natverk och
sarbarheter. Det finns begransad variation i natverken som skapas och de
standardkonfigurationer som aterkommer ar inte heller validerade som typiska
for driftsatta natverk. Dessa begrénsningar i realism och variation gor att det &r
osakert om det gar att dverfora resultat och tekniker fran Crate-natverk till
driftsatta natverk. Som grundlaggande testfall for prototyper har dock de
stereotypa natverken i Crate beddmts vara fullt tillrackliga.

3.2 Anvandare och legitima handelser

I ndten som simulerades sker en del icke-trivial maskin-till-maskin-
kommunikation nar cybermiljoerna startas upp, exempelvis fiktiv trafik fran ett
simulerat militart ledningssystem. Utdver detta var det onskvart att simulera
anvéndare for att skapa realistiska och relevanta forutsattningar for testerna.
Cyberforsvar av en miljo utan aktiva legitima anvéndare &r i de flesta fall enklare
an i en dar det finns aktiva anvandare. Framforallt &r observation och orientering
enklare nar merparten av den ovanliga aktiviteten kan antas vara fran hotaktorer.
Men &ven att besluta eller utféra nedstangning av system &r enklare utan
anvandare som har behov eller lagger sig i. Vad anvéndarna gor i systemet spelar
saledes roll.

| testerna och demonstrationerna utférdes en handfull simulerade aktiviteter och
beteendet var forhallandevis repetitivt. De simulerade kontorsanvandarna
skickade e-post inbdrdes, 6ppnade e-post, dppnade filer och bestkte interna
webbsidor. I simuleringarna fanns ocksa simulerade systemadministratérer som
ibland kérde kommandon eller gjorde andra aktiviteter med hogre privilegier i
systemet. Allt detta sker via det grafiska granssnittet pd maskinerna for att
sakerstalla att det ser realistiskt ut i loggar. Figur 5 visar hur det ser ut pa
skrivborden for nagra simulerade anvandare som &r igang.
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Figur 5. Skarmbilder fran simulerade anvandare i arbete.

Processen och verktygen for att simulera anvandare i Crate har utvecklats
betydligt under projekten. Instrumenteringen av simuleringsverktygen kréver att
det skapas instruktionslistor som anger nér simulerade anvandare ska gora olika
aktioner, exempelvis nér de ska skicka e-post eller 6ppna en viss fil. For att gora
detta behdver det dels skapas en lista pa aktiviteter Gver tid (t.ex. nar e-post ska
skickas), dels sattas parametrar for aktioner (t.ex. vem e-post ska skickas till).
Under projekten har dessa verktyg utvecklats sa att det finns en uppséttning olika
sétt att schemalagga aktioner pa och sé att parametrar satts automatiskt med hjalp
av anrop mot Crates programmeringsgranssnitt. Instruktionslistorna anvands for
att skicka enskilda instruktioner till virtuella maskiner dar en exekverbar kod
lyssnar och utfor aktioner som att skicka e-post. Denna kod var tidigare skriven i
skriptspraket Autolt dar knapptryckningar anvéandes for att simulera
anvandaraktivitet. Pa grund av brister i tillstindshanteringen var det inte ovanligt
att de simulerade anvandarna fastnade i dialoger en bit in i férsoken och inte
lyckades gor det instruktionerna angav. Koden &r numera skriven i C#, anvander
&ven musen, kan utfora fler aktiviteter och har tydliga datastrukturer for
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hantering av instruktioner. Numera kan de simulerade anvéndarna kora i veckor i
strack utan att hamna i tillstdnd de inte kan hantera.

Aven om verktygen for simulering av anvéindare utvecklats betydligt under
projekten ar simuleringsformagan langt ifran tillracklig for att representera alla
problem som finns i verkligheten. Som en del av forskningen i projektet gjordes
en enkatstudie (Landauer m.fl., 2025) ihop med kollegor fran Austrian Institute
of Technology (AIT) for att kartldgga behoven av anvandarsimulering. | enkaten
beskrevs handelser som kan ske i IT-system och praktiserande experter inom
logganalys fragades om handelserna var sddana som kan forvéaxlas med
hotaktorers aktivitet. Studien identifierade sjutton typer av hdndelser som skapar
problem i logganalysarbete. Det var stor variation mellan vilka aktiviteter som
experterna hade problem med och vilka hédndelser som orsakar falsklarm tycks
skilja mycket mellan organisationer.

Endast tva av de sjutton typerna av aktiviteter som identifierades i studien har
anvants for att forsvara cyberforsvarsarbetet i testerna under projekten:
systemadministratérer som kér kommandon pa maskiner och
systemadministratrer som 6ppnar fjarrmaskiner. Anvandarsimuleringarna
domineras av mer reguljart brus dar det skickas e-post, 6ppnas filer och surfas pa
webbsidor. Dessa kan forvisso verka suspekta i loggar ibland, exempelvis for att
en wordfil med makro 6ppnas, men &r i de flesta fall nagot som inte traffar
signaturer i detektionslosningar. Arbete med att simulera fler sddana
svarbedomda beteenden pagar. Detta géller bland annat legitimt anvandande av
verktyg som Certutil och SSH (Daniel, 2025).

3.3 Hotaktdrer och angrepp

Cyberangreppen &r centrala i tester och demonstrationer av hur cyberangrepp kan
hanteras. Likt simuleringen av anvandare finns har méjlighet att paverka hur
svart incidenthanteringsarbetet ska vara, exempelvis genom att vélja angrepp
som kan forvaxlas med anvandares aktioner eller syns daligt i loggar. | projekten
har verktyget Lore anvants for att simulera hotaktérer (Holm, 2023) (Holm &
Sommestad, 2025). Lore anvander tva konfigurationsfiler: en generell profil for
hotakttren (t.ex. aktioner den féredrar) och en scenariobeskrivning for hur
hotakttren ska anvandas i en viss simulering (t.ex. vilka IP-adresser som ska
prioriteras som mal i angrepp). | projekten har processen for att skapa
simuleringarna varit i stil med detta:

1. Projektmedlemmar som ska sékerstalla relevans producerar en
beskrivning av angreppet pa papper eller pa tavla i méte. Denna kan
exempelvis besta av hopp som ska ske i natverket med olika
attacktekniker.
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2. Baserat pa de alternativ som Lore erbjuder, eller enkelt kan utékas med,
presenteras losningsforslag. Forslaget kan exempelvis vara att en viss
natverkssarbarhet introduceras i natverket och prioriteras av Lore.

3. Justeringar gors av Lores konfiguration och av natverket i Crate.
Exempelvis kan ett nytt installationsskript skapas i Crate och ett visst
angrepp i Lore-profilen kan prioriteras. Ibland integreras nya verktyg i
Lore for att tacka upp for saknad formaga.

4. Ménniskor kontrollerar att angreppet fungerar som det var tdnkt och om
det ger 6nskat avtryck i loggar mm. Om svaret &r nej startas processen
om for att justera.

Lore var ett kapabelt verktyg redan innan dessa projekt borjade. Cyberangrepp &r
dock invecklade och Lore anvénder en uppsjo av verktyg av varierande kvalitet.
Det har darfor anda uppstatt en rad problem under projektet som inneburit att
problem i processen som beskrivits ovan kan ta timmar eller dagar att felstka
och korrigera. Exempelvis har projektet inneburit nya angrepp som involverar
pivotering i natverk med restriktiva brandvéggar, vilka kravt tillagg till den
verktygsuppsattning Lore anvander. Aterkommande handhavandefel har ocksé
resulterat i forbattrade satt att konfigurera Lore.

Eftersom Lore ger autentiska angreppskedjor har det varit vart den tid det tagit
att anvanda och justera verktyget. Under en typisk exekvering pa tva timmar gor
Lore cirka 300 aktioner (t.ex. skanningar, natverksangrepp eller skalkommandon
for att samla information). En illustration 6ver “aktionsgrafen” i Lore fran en
kdrning visas i figur 6. | denna &r varje gron prick en lyckad aktion och varje rod
ar en misslyckad aktion. Att manuellt skapa skript for dessa aktioner skulle ta
valdigt lang tid. Dessutom ger Lores dynamiska beslutsformaga mojlighet att se
hur forsvarsatgarder paverkar angreppens progress. Det skulle inte vara
meningsfullt om alla angreppssteg var forutbestdmda.
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Figur 6. Vy frdn Lore som visar aktioner som utfors i olika tradar under en korning.

Ut6ver upptackta och atgardade begransningar i Lores formaga att géra angrepp
har arbete med diverse anpassningar och utokningar av Lore behovts i projekten.
Ett sadant arbete ar att vidareutveckla koden som valjer aktioner sa att de blir lika
hotakttren APT29 (Granstedt, 2024). Ett annat ar férsok att producera rapporter
om Lores aktivitet for att forbattra analysmojligheterna kopplat till
intrangsdetektion. Ett tredje &r att forsoka automatiskt jamfora loggarna fran

Lore med de fran SIEM-system och koppla ihop dem baserat pa olika attribut.
Alla dessa dr arbeten som i olika omfattning och kontext kommer att fortsatta
efter projekten.

3.4 Simuleringarnas realism och relevans

Foga forvanande har felen i olika delar av experimenten inneburit att méanga
episoder kraschat eller resulterat i missvisande resultat. Utéver felen som ndmnts
ovan har problem uppstatt med andra delar av episodexekveringen som har
potential att ge missvisande resultat. Exempelvis har diskar blivit fulla med
temporéra filer dver tid varefter filkopieringen i loggextraheringen har slutat
fungera. Var bedémning &r att sddana misstag upptackts och inte fargat resultatet
annat an att de forsenat forskningen.

Under projektet har felhanteringen successivt forbattrats och numera hanteras fel
i de flesta delar med omstarter och liknande for att fel i en episod inte ska folja
med till ndstkommande episoder. Var till host 2025 har dver 1000 episoder Korts,
dar de flesta ar 3 timmar langa och resterande dagar eller veckor. Cirka hélften
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av dessa ar kompletta. Mot slutet av projekten har det korts episoder gang pa
gang under veckor utan synbara problem.

Aven om korningen av episoder i Crate mot slutet av projekten varit sméartfri s&
finns det stor forbattringspotential i vad som simuleras. Det har samtidigt gjorts
en rad medvetna avkall pa realism for att kunna simulera angrepp med publikt
tillgangliga verktyg och inte behdva sekretessklassa arbetet. Exempelvis har
antivirus stangts av eftersom de annars hade stoppat den Meterpreter-bakddrr
som anvandes for att kora kod pa dvertagna maskiner. Det har ocksa
kompromissats med dktheten i flera delar av natverken. Bland annat kérs inget
riktigt ledningssystem i EU-projektets militdra cybermiljo. Istallet har
motsvarande datafléden skapats med pythonkod och en webbapplikation. Vissa
delar &r alltsa konceptuellt rimliga men tekniskt annorlunda an angrepp som kan
forvantas i verkliga militéra cybermiljoer.

Utover dessa avkall pa realism har en del beslut tagits for att skapa lamplig
svarighetsniva i scenariona. Som diskuterats ovan, och illustreras i figur 7, kan
incidenthanteringsuppgiften géras mer eller mindre svar genom att justera vilka
aktioner som utfors i simuleringarna. | alla projekt har det gjorts
intrimningsarbete for att sakerstélla att handelserna som angriparen ger upphov
till syns i loggar. | de nationella projekten har det ocksa sakerstallts att det finns
tydliga larm for sddant som endast angriparen gor. Dartill &r de simulerade
anvandarna rudimentara och utmanar inte logganalysarbetet pa samma satt som
verkliga systemanvéndare eller systemadministratorer kan gora. Scenariona i
simuleringarna &r alltsd enklare dn vad som kan férvantas i verkliga natverk.

Skapar problem i analysen.

Statistiskt

ovanliga
handelser.

Handelser.orsakade-av
legitimaranvandare

Figur 7. Svérighetsnivan i analysen och vilka handelser som simuleras.
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I allméanhet dr dataset som anvands i cybersakerhetsforskning ar behaftade med
flera val kdnda problem (Landauer m.fl., 2024)(Liu m.fl., 2025)(Flood m.fl.,
2024). Vi bedomer att den data som producerats fort forskningen framat och star
sig val i jamforelse med den data som typiskt anvéands i publicerade studier.
Simuleringarna &r pa vissa satt battre an de som vanligtvis anvéands:

De innehaller angrepp som sker i flera sammanhéngande steg.
Bade maskinloggar och nétverksloggar sparas.

Anvandare simuleras pa ett ovanligt autentiskt och genomtankt satt.
Forsvarslosningar har kunnat prévas mot dynamiska angrepp.

Pa andra satt &r de samre. Framforallt har de dataset som producerats i projekten
en oprecis markering av vilka loggar som orsakats av angrepp respektive legitim
aktivitet. Detta beror pa att det ar svart att kartlagga vilka handelser som orsakas
av angrepp nar angreppen ar mer invecklade och loggarna mer heterogena an i
andra simuleringar samt nar simulerade anvandare finns.

Som test av forsvarslosningar finns ocksa begransningar. Eftersom simuleringen
gjort flera avkall pa realism, lagt mycket till ratta for incidenthanteringen samt
skapat ett forhallandevis enkelt cyberforsvarsscenario, kan episoderna ses som ett
ensidigt test av tekniska l6sningar fér automatisk incidenthantering. De som
misslyckas med att hantera incidenterna i vara simulerade scenarion kommer
definitivt inte klara verkliga cyberangrepp i driftsatta miljoer. De som klarar vara
testscenarion behdver daremot inte fungera i driftsatta miljoer.
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Nar denna rapport skrivs har inte alla projekt avslutats och vissa tester aterstar.
Pa en dvergripande niva ar det dock tydligt vilka Iésningar som har potential att
fungera och vilka som inte kommer fungera i komplexa driftsatta system. I tabell
4 ges en oversikt med OODA-loopen som utgangspunkt. Detaljer ges i avsnitten

som foljer.

Tabell 4. Sammanfattning av resultat som FOI tagit fram eller tagit del av i projekten.

Steg LOésning som provats Resultat av tester

Observera | Logginsamling enligt Fungerar bra och tillfredsstéller behoven
industristandard med olika profiler som funnits i projekten.
for sensorer etc.
Anomalidetektion for data med Fungerar daligt i realtid under
natverksfloden. demonstrationer.
Anomalidetektion genom regler Lovande och larmar p& uppenbara
intrimmade med en normalbild. avvikelser med acceptabel precision.
Insamling av statisk information om | Fungerade acceptabelt och gav
terrangen via exempelvis grundlaggande
logginsamlingskedjan. natverksinformation.

Orientera | Modeller éver tankbara angrepp Ger schematiska resultat om tankbara
utryckta i coreLang. framtida steg i angreppet baserat pa

information om natverket.

Manuellt angivna prioriteter for Gar ofta att uttrycka och fungerar som
olika maskiner uttryckta i skala 1-5 | indata foér maskininlarningsmodeller om
pa sakerhetsattributen CIA. beslut.
Kunskapsgrafer som binder ihop Fungerar delvis under demonstrationer.
observationer med bl.a.
natverksinformation.
Gruppering av liknande Tycks fungera offline men klarar inte att
observationer. producera resultat i realtid.

Besluta Traning p& modeller éver angrepp Fungerar ganska bra och lar sig ofta att
med grafbaserade neurala natverk. | stanga av dvertagna maskiner.
Alltid isolera det som ser Overtaget | Fungerar som forvantat, dvs. ganska bra.
ut.
Traning i digital tvilling i annan Svarbedémt da det &r dyrt och ej har
enklare testbadd for prediktion. demonstrerats.

Agera Ett OpenC2-kompatibelt system for | Har fungerat bra men saknar avancerade
att utféra atgarder. atgarder for exempelvis vilseledning.
Justeringar av Wazuhs inbyggda Har fungerat bra med grundlaggande
aktiva atgarder. atgarder som att stanga av maskiner,

men kan bli 6verbelastat vid angrepp.
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4.1 Observationer

Inget av projekten har forsokt gora framsteg inom logginsamlingssystem eller
kedjor for att samla in loggar. Inte heller har forsok gjorts att forbattra
konfigurationer for verktyg som producerar loggar. Istéllet har industristandard
varit utgangspunkten. Ibland har vissa kalibreringar gjorts for att passa
analyserna i senare steg. FOr FOI har detta resulterat i mer kunskap om hur
logginsamling gar till i praktiken, vad som &r svart med det samt en upps;jo
ateranvandningsbara installationsskript for logginsamlingslosningar.

Det vanligaste séttet att skapa raffinerade observationer i Alnception har varit att
forsoka anvanda trafikfloden och observera anomalier. Detta har gjorts genom att
forst observera en normalbild och sedan under tester med angrepp skapa loggar
om nagot avviker fran normalbilden. Ett problem med denna ansats ar att det i
driftsatta system kan vara svart att veta om normalbilden innehaller angrepp.
Bortsett fran detta ar resultaten som demonstrerats i projektet svaga for denna typ
av losningar. Vissa losningar ar sa analystunga att de inte kan koras i realtid och
inga losningar tycks ge larm for sddant som ingar i angreppsscenariot trots att
scenariot lagger till IP-adresser och portar som inte ingar i normalbilden. Det kan
har noteras att forskarna som utvecklat verktygen rapporterat en precision pa
Over 50 procent nar de anvander tidserieanalyser och 6ver 85 procent for neurala
natverk som tittar pa natverksfloden. Det kan dock inte visas i realtid under
demonstrationerna trots att det & samma typ av scenarion som utspelar sig.
Kanske &r detta ett resultat av att det gar valdigt mycket trafik i natverket och att
sadant som varierar mellan episoder forvirrar algoritmerna.

En annan teknik som testats i Alnception &r den som anvands av AMiner
(Landauer m.fl., 2023), dar acceptabla gransvérden sétts for olika typer av
systemhandelser. Detta kan exempelvis inkludera listor pa anvandare som bor
forekomma i relevanta loggar, listor pa IP-adresser som bor synas i loggar samt
rimliga frekvenser av forfragningar mot webbtjanster. Att skapa sadana regler
kraver visst arbete. Nar forskarna i projektet trimmat in det pa traningsdata nas
cirka 85 procent precision och cirka 40 procent av angreppsstegen ger ett larm.
Det har ocksa fungerat i demonstrationer dar det exempelvis larmas pa
fjarrstyrningstrafik eftersom den involverar nya IP-adresser och liknande.

I de nationella projekten soktes inga direkta framsteg i observationsfasen. Istéllet
anvandes och kalibrerades vanliga signaturer. | slutdndan genererade scenariona
cirka 20 typer av larm for observationer och tester. En forhallandevis innovativ
16sning anvéndes for att ge observationer av terréngen som behdvdes: verktyget
Osquery konfigurerades for att regelbundet skicka information om tillstindet i
maskiner (t.ex. IP-adresser och anvéandare), medan sarbarhetsskannrar som kom
med Wazuh anvandes for att ge information om sarbarheter och mjukvaror.
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4.2 Orientering

Orienteringen i projekten gors med hjélp av observationer (t.ex. larm om
sakerhetshandelser), information som finns pa forhand (t.ex. topologikartor) samt
regler och antaganden (t.ex. fran maskininlarningsmodeller). Som en del av detta
behdver det avgoras vad en observation ror for tillgangar och om observationen
ska ses som ett riktigt hot eller ett falsklarm.

En ansats som provats i alla projekten, och som var huvudnumret i SAC3S, 4r att
anvanda en variant av modelleringsspraket coreLang for att skapa modeller dver
tankbara angrepp. Denna ansats bygger pa att det finns den natverksinformation
som modelleringsspraket anvander for att gora antaganden om angrepp. Till
exempel har modellerna anvants for att prediktera vad angriparen kan na fran
olika punkter i natverken och vad mdéjliga nésta steg kan vara nér en viss maskin
har ansetts komprometterad. Detta kan da, som i SAC3S, illustreras i en
natverkskarta. Modellerna som skapats ar pa 6vergripande niva och de analyser
som gjorts tycks bli korrekta under forutsattning att indata &r korrekt. For att visa
vilka skyddsvarden som star pa spel anvands manuellt angivna prioriteter for
konfidentialitet, riktighet och tillgdnglighet for maskiner i natverket. Detta
relativt enkla och vedertagna sétt att utrycka sékerhetskrav har visat sig
tillrackligt for att trana maskininlarningsmodeller sé att de kan fatta beslut som
upplevs rimliga.

I Alnception har orsaksanalyser till larm och handelser varit det centrala och
fokus har varit pa att ssmmanstalla information som kan presenteras for en
maénsklig operator. Konceptet kunskapsgraf har anvénts for detta. En
kunskapsgraf kopplar ihop entiteter genom relationer. | projektet har
kunskapsgraferna bland annat visat att ett larm pekar pa en dator och hanger ihop
med en underrattelserapport. Utver detta har verktyg skapats for att forklara
larm som intré&ffat av anomalidetektionsldsningar:

o Det har skapats verktyg som visar vilken data (t.ex. loggposter) som
orsakat avvikelselarm.

e Det har provats att ge forklaringar med stora sprakmodeller.

o Det har gjorts statistiska analyser for att gruppera larm eller hdndelser
som &r lika.

Gruppering av héndelser och larm har bland annat jamfort inkommande larm
med sadana som &r forknippade med kénda angreppssekvenser (t.ex. att en
webbtjanst skannas). Detta stt att aggregera och korrelera strémmen av larm
tycks lovande men har tyvérr inte fungerat i realtid nér det testats.

I Alnception har det funnits flera interaktioner mellan partners som illustrerar
deltagarnas skiftande forvantningar pa vad som ar méjligt och rimligt.
Exempelvis uttrycktes det klagomal pa den aggregering av larm som erholls med
hjélp av Graph Matching Network. De som skulle anvénda resultatet av

31 (40)



FOI-R--5878--SE

aggregeringen i kunskapsgrafer ifragasatte om det fungerade eftersom det fanns
Over tusen larmgrupper i data. De som gjort aggregeringen konstaterade att det
fanns miljoner loggposter innan deras modul aggregerat loggposterna till

grupper.

Att tolka handelser och forsta deras sakerhetsimplikationer ar erkant svart. Det
finns ansatser i projekten som har potential men ingen har producerat en 16sning
som loser alla delar pa ett enhetligt satt. En reflektion fran deltagare pa
demonstrationer har varit att det var en trevlig visualisering som gjordes av larm
kopplat till en natverkskarta. Sadana relativt enkla satt att kontextualisera
handelser kan vara varda att ga vidare med om det &r en mansklig operator som
ska fatta beslut. De ansatser som gjorts med att gruppera larm och loggar tycks
ocksa meningsfulla och lovande.

4.3 Beslut

I alla projekt har beslutsrymden varit forhallandevis enkel. Férutom att inte gora
nagonting har féljande alternativ varit aktuella: skicka e-post, stanga av maskin,
isolera maskin i brandvéggar, lasa ute anvandare och stanga av enskild process.

De nationella projekten har lagt mycket av tiden pa att skapa modeller som kan
fatta beslut om atgérder. Dessa har utgatt fran de attackgrafer som skapas av
modellerna i coreLang och skapat grafneurala natverk som for-tranats pa olika
scenarier. Modellerna har alltsa anvants for att simulera hur en angripare skulle
kunna ta sig runt i natverket (t.ex. ta sig mellan maskiner) och hur olika atgéarder
(t.ex. avstangning av maskiner) skulle paverka angriparens progress och de
sakerhetsvarden som ar uttryckta pa skalan 1-5 i tre dimensioner. Att trana
modellerna pa ett natverk av den storlek som anvéndes i testerna (ca 30
maskiner) tar nagra dagar pa en kraftfull dator. Efter traning kan det stallas fragor
om vad det bésta beslutet &r givet nuvarande tillstand (t.ex. 6vertagna maskiner).
Som svar ges atgarder och deras forvantade varde om de utfors. Detta varde kan
vara negativt eller positivt och kopplar till varderingen av de sakerhetsvérden
som uttryckts. De som &r mest positiva ska enligt modellen vara fordelaktiga. |
tester och demonstrationer har denna maskininlarningslosning stallts mot en
beslutsmodell benamnd whack-a-mole, dar en enkel beslutsregel anvands: sting
av eller isolera maskiner som verkar 6vertagna. De framréknade vérdena 6ver
vad som &r optimalt dverensstdmmer ofta med denna enkla beslutsregel. Det &r i
sig inte sarskilt forvanande. | NIST:s gamla guide for incidenthantering star
exempelvis (Cichonski m.fl., 2012, s. 35):

Most incidents require containment, so that is an important consideration early in the course
of handling each incident. Containment provides time for developing a tailored remediation
strategy. An essential part of containment is decision-making (e.g., shut down a system,
disconnect it from a network, disable certain functions).
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I Alnception har fokus varit pa att presentera information i ett webbaserat
grénssnitt och inte att automatiskt utfora den fullstandiga OODA-loopen. Forsok
har gjorts att simulera cyberangrepp i ett labb pa forhand for att sedan anvéanda
forstarkningsinlarning for att testa vilka atgarder som stoppar olika angrepp
(Jaber m.fl., 2025). Inlarningsprocessen kréver dock omfattande forberedelser
och den har inte kunnat demonstreras live i verktygskedjan. Forfattarnas
beddmning ar att metoden &r opraktisk och inte anvandbar i driftsatta natverk. En
annan ansats som gjort i EU-projektet ar att skapa 6nskemal med satslogik som
bland annat resonerar om huruvida en atgard stoppar en aktion. Denna logik var i
demonstrationer bristfallig och det kan exempelvis ges forslag om att isolera
maskiner fran varandra trots att det inte finns skydd mellan dem som kan utfora
isoleringen.

4.4 Agerande

Nar atgarder beslutats behdver de ocksa utforas. | verktygen som skapats finns
bade fardiga rekommendationer (beslut) som en anvandare kan omsatta och
sadant som beslutas och utférs automatiskt utan interaktion med anvandare.

| EU-projektet har en nederlandsk forskargrupp utvecklat ett verktyg kallat
SOARCA och gjort det publikt tillgéngligt. Detta verktyg skapar konkreta
instruktioner (sa kallade playbooks) enligt tva standarder: CACAQO och OpenC2.
Bada &r gjorda for att konsumeras av SOAR-system. Projektet har demonstrerat
hur SOARCA skapar instruktioner for foljande D3FEND-tekniker:

DNS Allowlisting
Executable Denylisting
File Removal

Network Traffic Filtering
Outbound Traffic Filtering
Process Termination
Restore Software
Software Update

Av dessa har isolering via brandvéagg (Network Traffic Filtering) visats i
demonstrationer. Dessutom finns det stdd for att automatiskt informera en
operator via e-post om att en atgard kan behovas.

I de nationella projekten anvands den formaga som kommer med SIEM-systemet
Wazuh for att kora kod pa maskiner som Gvervakas. Utveckling och testning har
utforts for atgarder som gor:

e Account locking: deaktiverar en angiven anvandare som anges i
windowsmaskiner, windowsdomaner eller linuxmaskiner.

e Network Traffic Filtering: isolerar en angiven IP-adress med windows
inbyggda brandvégg eller med iptables.
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e Host Shutdown: stdnger av maskinen.

Samtliga &tgarder har testats i de nationella projekten. Atgarder som isolerar
anvandare har inte fungerat sarskilt bra da coreLang-modellerna inte
representerat behorigheter med hdg upplosning och det exempelvis blivit fel nar
en windowsmiljo instruerats att stdnga ner systemkontot LocalSystem som
behdvs for basala funktioner. Experiment har darfor framst stdngt av maskiner
och isolerat maskiner via brandvéggar. Dessa atgarder har ibland fungerat daligt
for att kommandon inte nar fram till maskinerna som férvantat. Detta verkar bero
pa att maskiners logg-agenter blir dverbelastade nar det produceras mycket
loggar, vilket dessvéarre sammanfaller med att det sker angrepp.

De flesta atgarder som anvants och testats forutsatter behorighet i systemen.
Exempelvis behovs att kommandon enkelt kan skickas till brandvéggar, vilket
inte ar sjalvklart i system omgardade av restriktiva sékerhetsregler. Att atgarder
funkat i labbmiljo betyder alltsa inte att de ar enkla att anvanda till driftsatta
system i en forsvarskontext.
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5 Slutsatser och
rekommendationer

Det finns manga mogna tekniska losningar for logginsamling. Nagra av dessa har
testats i projekten. En erfarenhet av att jobba med detta &r att det i praktiken ofta
ar svart att fa hela kedjan att fungera som den ska. Exempelvis blir en
detektionsregel verkningslés om den &r beroende av data eller falt som aldrig
loggas i systemen som Gvervakas. Insamling av rétt data var ett aterkommande
problem under projekten. Forskare undviker ofta detta praktiska arbete med
logginsamling och har istéllet idealiserade testfall dar all data &r fint ordnad fran
borjan eller enkel att samla in (som nétverkstrafik). | dessa projekt gjordes
omfattande logginsamling med verktyg som &r utbredda bland praktiker. Det togs
dock andra genvagar. Framforallt antog projekten att det fanns behérighet att
utfora sakerhetsrelaterade forandringar i system fran en central plats.

= Forskare inom detta omrade har séllan lost praktiska hinder som kan
finnas for observationer eller utférande av atgarder i driftsatta system.

EU-projektet genomférde en demonstration som inte hanterade den simulerade
incidenten pa ett meningsfullt satt, trots omfattande kalibrering mot hotscenariot.
Manga komponenter lamnades ocksa utanfor demonstrationen. Vissa
komponenter fungerade namligen inte i realtid eftersom mangden handelser blir
for stor eller andra komponenter gav analysresultat som inte var korrekta. De
nationella projekten har visat en l6sning som forsvarar mot angrepp pa ett
effektivt sitt, men under forutsattning att detektionerna &r val kalibrerade pa
forhand. Dessutom verkar l6sningen med grafbaserade neurala natverk som
skapats inte vara mycket battre dn enkla regelbaserade l6sningar som stanger ner
de maskiner som orsakar sakerhetslarmen.

= Lita inte pa forskare inom detta omrade som sager att de I6st problemet
med att automatisera incidenthantering.

Orsakerna till att automatiserad incidenthantering fungerar daligt tycks framst
handla om att olika fel (t.ex. falsklarm) introduceras i stegen for observationer
och orientering. Det har lagts ett betydande arbete med att korrigera de delarna,
och det galler framforallt i EU-projektet. Inga av de férsok som vi har varit
involverade i har lagt fokus pa att aktivt soka ytterligare information for att
bekrafta eller avfarda misstankar om pagaende angrepp, pa det sétt som
maénskliga operatorer gor nar misstankta handelser sker. Exempelvis har
verktygen inte utfort atgarder som verifierar larm eller slar pa ytterligare
loggning for att samla in mer information.

= Framtida forskning bor i hogre grad inriktas pa diagnos av
sakerhetstillstand, i linje med hur manskliga logganalytiker arbetar.
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Det kan konstateras att plattformen Crate varit mycket anvandbar for bade
skapande av dataset att trdna pa och for test av prototyper. Plattformen har ocksa
utvecklats betydligt under projektet och ar numera mer kapabel &n nér projekten
startade. En extern bekréaftelse pa detta ar att FOI holl slutdemonstrationerna i
EU-projektet trots att andra aktorer med liknande anldggningar fanns med i
projektet.

= Prototyper pa automatisk incidenthantering kan med fordel testas i Crate
eller liknande plattformar innan forsok gors i driftsatta system.
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