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Sammanfattning

Denna rapport sammanfattar de faltférsok och scenariobaserade spel som genomforts
under vecka 535 inom projektet Demo UCAYV, i samarbete mellan Forsvarsmakten,
FMV och FOI. Forsoket syftade till att 6ka forstaelsen for grundlaggande formaga att
kunna skydda sig mot obemannade flygande system, Counter Unmanned Aerial
Systems (C-UAS), med fokus pa att kunna upptéacka, bekdmpa och undga upptéckt.
Under tre dagar genomfoérdes praktiska moment dar burna sensorer, passiva kamera-
system och olika typer av UAV:er prévades for att studera detektionsformaga, verkan
med finkalibrig eld samt effekten av maskering och skenmal. Resultaten Iag till grund
for scenariobaserade workshoppar dar tre typforband, mekaniserad bataljon, artilleri-
bataljon och norrlandsjagarbataljon, lag till grund for att analysera hur C-UAS-
formagan kan integreras och anpassas pa bataljonsniva. Forsoket visar att effektiv C-
UAS kraver en kombination av tekniska system, utbildning och taktik samt robust
informationsdelning mellan férband. Truppluftvarn bedéms kunna utgora ett
kompletterande lager i ett djupforsvar, men kraver vidare studier. Maskering och
vilseledning &r avgdrande for éverlevnad i en UAV-dominerad stridsmiljo. Rapporten
identifierar dven behov av fortsatt utveckling av sensorer, metoder och realistiska
dvningar.

Nyckelord: C-UAS, drénare, obemannade system, detektion, bekdampning, undga
upptackt, maskering, vilseledning, skenmal, truppluftvarn, sensorer, faltforsok,
scenariobaserade spel
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Summary

This report summarizes the field trials and scenario-based exercises conducted
September 25™ to 28th as a part of the Demo UCAV project, a collaboration between
the Swedish Armed Forces, The Swedish Material Administration (FMV) and the
Swedish Defence Research Agency (FOI). The purpose of the trials was to improve
understanding of fundamental C-UAS capabilities, focusing on detecting, countering,
and avoiding detection from unmanned systems. Over three days, practical experiments
were carried out using man-portable sensors, passive camera systems and various types
of UAVs to study detection performance, the effect of small-arms fire, and the impact
of camouflage and decoys. The results formed the basis for scenario-based workshops
in which three types of units, mechanized, artillery and ranger battalions, were used to
analyse how C-UAS capabilities can be integrated and optimized at battalion level. The
trials show that effective C-UAS requires a combination of technical systems, training
and tactics, as well as robust information sharing between units. Small-arms air
defence is assessed to constitute a possible complementary layer in a layered defence
but requires further study. Camouflage and deception are identified as essential for
survivability in a drone-dominated operational environment. The report also highlights
the need for continued development of sensors, methods and realistic training.

Keywords: C-UAS, drones, unmanned systems, detection, engagement, avoiding
detection, camouflage, deception, decoys, small-arms air defence, sensors, field trials,
scenario-based exercises
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1 Inledning

Projektet “Demo UCAV?'” ir ett samarbete mellan Forsvarsmakten, FMV och FOI, och en
del i Forsvarsmaktens stravan att bygga upp formaga till strid med och skydd mot
obemannade flygfarkoster. Obemannade flygande sensor- och verkanssystem skapar
forutsattningar som tidigare saknats for svenska forband att paverka en motstandare 6ver
ytan, samtidigt som motsvarande férmaga pa fiendesidan innebéar en ny allvarlig hot-
dimension mot svenska férband. Syftet med projektet &r att demonstrera hur obemannade
flygfarkoster och skydd mot dessa kan inforas vid Forsvarsmaktens olika typférband med
fokus pa divisionens strid.

Att 6ka formagan att upptacka och bekdmpa obemannade flygfarkoster (C-UAS?) &r ett
prioriterat omrade for stora delar av Forsvarsmakten, och utveckling pagar bade vad galler
metoder och teknik. For att tydliggora skillnaden mellan kvalificerade system, som ligger
néra luftvérn, och enklare system som kan hanteras av enskilda soldater, kan C-UAS delas
in i nivéaer i form av en formagepyramid® enligt figur 1.

Hog Teknik Skydda Férband
kostnad andra
LV
Avancerad
formaga
Utokad formaga

Lag Metod Sjalv- Materiel
kostnad skydd

Figur 1. Férmagepyramiden for C-UAS.

Figuren visar hur C-UAS-formaga kan forstas i flera nivaer. Den nedersta nivan, grund-
laggande formaga, omfattar enkla metoder och atgarder for sjalvskydd som alla soldater
behdver beharska. Nasta niva, utokad formaga, bygger vidare pa detta genom anvandning
av mer avancerad materiel och system som ger okat skydd. Den tredje nivan, avancerad
formaga, innebar hogre teknikinnehall och mer samordnade system som kan skydda andra
an det egna forbandet. Overst aterfinns luftvarn, dar kvalificerade resurser pé& forbands-
niva utgor den mest avancerade och kostsamma delen av formagan. Pyramiden illustrerar
aven att formagan stracker sig fran lagteknologiska och enkla metoder till hdgteknologiska
system med betydande resursbehov. Samtidigt ror det sig fran atgarder for enskilt
sjalvskydd till skydd av hela férband.

Inom ramen fér Demo UCAV genomfors forsok pa olika nivaer av pyramiden, vid flera
typer av forband, i syfte att oka forstaelsen for hur systemen kan anvéandas. Detta

! Unmanned Aerial Combat Systems.
2 Counter Unmanned Aerial Systems.

3 Se FM 2025-13902:1Namn: Arméns initiala koncept for C-UAS.
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inkluderar att analysera bade majligheter och begransningar samt hur ett inférande pa-
verkar befintliga system och samordningen mellan férband.

Denna rapport beskriver resultatet av ett faltforsok som genomférdes under vecka 535 med
fokus pé féormagepyramidens lagre nivaer i form av ”grundliggande formaga” samt viss
mén “utokad forméaga”. Forsoket gjordes i samarbete med Arméns experimentplattform
(AXP) vid Markstridsskolan (MSS), K4 och Forsvarets Materielverk (FMV). MSS var
ansvarig for 6vningsledning och ocksa samordningsansvarig for verksamhetssakerhet
inklusive flygverksamhet. Forsoken inriktades mot burna system utifran tre teman:

e FOrmaga att upptacka dronare.
e Formaga att bekdmpa och paverka dronare.
e FoOrmaga att undga upptackt av drénare.

1.1 Syfte och mal

Det dvergripande syftet med forsoket var att ge underlag for utvecklingen av Forsvars-
maktens grundlaggande formaga avseende C-UAS, med en avgransning mot burna system.
Ett annat syfte var att utforska olika sensorldsningar som kan medfcras buret. Utifran
antagandet att forutsattningarna for denna grundlaggande férmaga varierar mellan olika
typfoérband, valdes tre forbandstyper, mekaniserad bataljon, artilleribataljon och norrlands-
jagarbataljon, med skilda forutséttningar for en analys av hur C-UAS-formagan kan
optimeras pa bataljonsniva. Malet var att ta fram dokumentation av méjliga taktiska
I6sningar pa denna niva samt att skapa underlag for fortsatt formageutveckling inom delar
av arméns typforband.

Inom ramen for ovanstaende syften formulerades nagra delmal utifran de tre teman som
utgjorde inriktning for forsoken.

For formaga att upptacka drénare var syftet att prova dels ett tillgangligt antidronarsystem,
dels nagra sensortekniker med potential att anvandas som burna detektionssystem. Malet
var att skapa beslutsunderlag for hur sddana system kan anvéandas inom bataljons ram.

For formaga att bekdmpa dronare var syftet att prova mojligheten att anvanda personligt
eldhandvapen utan assisterad inriktning. Malet var att bedéma i vilken grad detta kan
utgora en realistisk komponent i en grundldggande formaga.

Slutligen, for formaga att undga upptackt, var syftet att préva nagra olika sensoralternativ
monterade i dronare eller pa tripod mot typmal maskerade med antingen Forsvarsmaktens
nuvarande system eller tva olika prototyper av maskeringssystem. Aven hér var malet att
ge underlag for vidare taktikutveckling av hur olika forband ska kunna undga upptackt
fran dronare.

Forsoken var av utforskande karaktér. De praktiska momenten syftade till att ge indikativa
resultat och dka forstaelsen for hur systemen fungerar och kan anvandas.

1.2 Avgransningar
Arbetet som beskrivs i den har rapporten har avgransats pa foljande satt:

e Fokus har varit pa de lagre nivaerna av formagepyramiden. Kvalificerade system,
exempelvis dedikerade telekrigsfordon och kinetiska system utéver finkalibrig eld,
omfattas inte.

e Inriktningen har varit arméns férband och burna system.

e Forsoken avgransades till ett fatal system for detektion och bekdmpning av
obemannade flygfarkoster.

o AXP medftrde ett detektionssystem, MyDefence Wingman, som sedan
tidigare bland annat tillférts Flygvapnet. Anledningen till att detta system
valdes var ett behov av underlag for att bedéma hur, och pa vilken niva,
systemet skulle kunna anvandas vid Arméns typforband.
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FOI medforde tva olika passiva kamerasystem med formaga att detektera
flygande system. Anledningen till att dessa tva system valdes var att det &r
system som Forsvarsmakten annu inte inforskaffat samtidigt som de
representerar relativt mogen teknik och &r mojliga att medféra som buren
utrustning.

Avseende bekampning var malsattningen infor forsoket att testa hagelvapen.
Emellertid var det inte mojligt att fa tillgang till ett sadant vapensystem vid
det aktuella tillfallet, varfor forsoket avgransades till Forsvarsmaktens
standardvapen AKS5.
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2 Metod

Forsoket genomférdes mandag till fredag, vecka 535, pa K4 skjutfalt. Deltagare vid
forsoket utgjordes av:

e Fem personer fran enheten Arméns experimentplattform (AXP) vid Markstridsskolan
(MSS) med varierande erfarenhet fran Forsvarsmakten.

e En utvecklingsofficer samt en jagarpatrull med fast anstalld personal fran K4.
Jagarpatrullen utgjorde trupp vid de praktiska forsoken.

e En representant fran Marinstaben som deltog som observatér vid de praktiska
forsoken samt som deltagare i workshopparna.

e Nio personer fran FOL. En representant svarade for samordning av dokumentation
samt organisation och genomforande av workshoppar. Tva representanter svarade for
flygning med FOI:s UAV-system. Ovriga deltog som observator vid de praktiska
forsoken samt som deltagare i workshopparna.

e Tva personer fran FMV deltog som observatorer vid det praktiska forsoket samt som
deltagare i workshopen under tisdagen.

Under mandagen genomfordes inledande forberedelser, inklusive en éversiktlig genom-
gang for den deltagande truppen.

Fran tisdag till torsdag genomfordes praktiska forsok under formiddagarna. Dessa forsok
kan bést beskrivas som explorativa demonstrationer, dar syftet inte enbart var att prova
systemens funktion utan dven att ge deltagarna mojlighet att narmare forsta den
bakomliggande tekniken och dess praktiska tilldmpning i olika situationer.

Under eftermiddagarna foljde workshoppar med utvérdering och dokumentation, baserade
pa ett enklare taktiskt scenario utifran fragestéllningarna hur olika typforband kan
optimera sin férmaga avseende C-UAS och vilka konsekvenser detta far for arbetet med
fortsatt formageutveckling. Deltagarna delades in i tre grupper och tilldelades dator for
dokumentation. Resultaten och observationerna fran formiddagarnas forsok utgjorde ett
centralt underlag for dessa workshoppar.

Awvsnitt 2.1 ger en kortfattad sammanfattning av hela genomforandet och avsnitt 2.2
beskriver de system som anvénts vid forsoket. Avsnitt 2.3 redovisar genomforandet av de
praktiska forséken och avsnitt 2.4 redovisar genomférandet av eftermiddagarnas work-
shoppar. Avslutningsvis redovisar avsnitt 2.5 analys av resultat och dokumenterat
underlag.

2.1 Sammanfattning av genomfdrande

Tisdagen dgnades at temat att upptacka dronare, dar sensorlésningar i form av passiva
kameror och buren C-UAS-utrustning prévades och diskuterades. Forsdket genomférdes
med fyra olika UAV:er varav tva var fran Forsvarsmakten och tva medférdes av FOI.
Vidare anvandes tre barbara UAS-detektionssystem fran Forsvarsmakten samt tva passiva
kamerasystem fran FOI.

Onsdagen fokuserade pa att paverka och bekampa drénare, vilket innebar skjutningar mot
béade fasta och rérliga mal i olika skjutfall med AK 5C. Forsoket innebar provskjutning pa
skjutbana i syfte att fa en uppfattning av sannolikhet for traff med finkalibrig eld fran AK
5C mot mal i storlek motsvarande olika UAV-typer.

Torsdagens tema var att undga upptackt och vilseleda dronare dar olika sensor-
konfigurationer, bade markbaserade och monterade pa UAV, prévades mot olika mal.
Sensorerna var antingen monterade pa dronare eller placerade pa marken med hjélp av
tripoder.

De resultat som erholls fran de tre dagarna utgjordes dels av observationer fran de
praktiska férscken och dels av dokumentationen fran eftermiddagarnas workshop. Vid

9(33)



FOI-R--5883--SE

analysen har en Al-baserade sprakmodell i form av OpenAl fran ChatGTP anvénts for att
textmassigt bearbeta det insamlade underlaget.

Det bor noteras att de praktiska forsoken hade begransad experimentell kontroll, da
mojligheterna att styra yttre faktorer var sma. Forsoken hade darfor en explorativ karaktér,
och syftade framst till att skapa ett underlag till de scenariobaserade workshopparna. Som
komplement till dessa ”spelkort” holls dven presentationer om genomford och planerad
forskning och utveckling (FoU) inom C-UAS.

2.2 System som anvandes vid forsoken
| detta avsnitt beskrivs de system som anvandes vid forsoket

221 UAV-system.

Forsvarsmakten anvande tva typer av UAS som “mélflyg” for de detektionssystem som
provades. Dels anvandes UAV05C Korpen som &r en fixed-wing/flygplans-UAV av
modellen Aerovironment RQ-20. UAVO05 har anvants for spaning pa taktisk niva i
Forsvarsmakten i olika versioner i 6ver tio ar. Vidare anvandes UAVO6A, en quadkopter-
UAV med fyra rotorer av modellen Parrot Anafi USA GOV, som inforts pa lag
stridsteknisk niva sedan 2024.

Under tisdagens forsok anvande FOI dessutom tva typer av civila UAS. Den forsta var en
FPV-quadcopter med 10-tums propellrar som utnyttjade frekvensen 868 MHz for styrlank
och 5,8 GHz-omradet for digital videolank (DJI O4). Den andra var en FPV-quadcopter
med 5-tums propellrar som anvénde frekvensen 2,4 GHz fér styrlank och 5,8 GHz-
omradet for analog videolank.

Under torsdagens forsok anvande FOI tre typer av UAS. Dessa hade bade termisk IR
kamera samt visuell elektrooptisk kamera och utgjordes av UAV05C Korpen samt tva
guadcoptrar, DJI Matrice 4T samt X10D med VT300-Z. De anvandes i tre olika
genomforanden enligt tabell 1.

Tabell 1. Beskrivning av UAS for spaning som anvéandes under
genomforande 1-3 under torsdagens forsok.

Flygning UAS Sensorer Operatdr

1 UAV05C Korpen EO, FOV 56-1,2° FM
Lagljus, FOV 17-8,4°
Termisk IR 640x512, FOV 32°

2 DJI Matrice 4T 3xEO, FOV 82°/35°/15° FOlI
Termisk IR 640x512, FOV 45°
3 Skydio X10D med VT300-Z 2xEOQ, FOV 50°/ 13° FOlI

Termisk IR 640x512, FOV 41°

2.2.2 Béarbart UAS-detektionssystem.

For att upptacka UAS anvéndes detektionssystemet MyDefence Wingman* som sedan
tidigare &r infort i delar av Forsvarsmakten. Wingman detekterar radiosignaler mellan
drénare och pilotens sandare och har aven formaga att identifiera och meddela vilket
aktuellt drénarsystem det ror sig om. Systemet skannar passivt och l6pande efter styr- och
videosignaler, och gar att komplettera med extern antenn, radiostorningsmodul, och kan
uppdatera bibliotek éver mojliga UAS som ska detekteras.

4 Mer information finns pa tillverkarens hemsida: https://mydefence.com/products/wingman-drone-detector/ Besokt
251117.
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2.2.3 Passiva kamerasystem.

Tva olika kamerasystem anvéndes for att ge stod att detektera UAV (tisdag) samt objekt i
terrédngen (torsdag).

Det forsta var Phoenix 5.0 MP Polarization Model tillverkad av LUCID Vision Lab®.
Systemet ar en VIS-NIR-kamera® som forutom vanlig visuell graskalebild dven visar
polarimetrisk information, det vill sdga hur ljuset bryts mot olika material (grus, gras,
metall, polyester, bomull mm). Det innebdr att systemet bland annat ibland kan skilja
mellan ”naturliga” och “konstgjorda” material, t. ex. mellan vegetation och maskerings-
materiel. Systemet hade en uppl6sning pa 2448 x 2048 pixlar, och 22 fps bild-
uppdateringshastighet. Medfort objektiv medgav en upplsning pa 1 dm pa ca 1 km.
Systemet vager 30 g exklusive objektiv’. Figur 2 visar skillnaden mellan en termisk bild
och en polarimetrisk bild tagen med samma kamera.

Figur 2. Till vanster visas en termisk bild (Long Wave Infrared) tagen med
en Phoenix 5.0 MP Polarization Model. Till hdger visas polarimetrisk bild
tagen med samma kamera. Bild frdn FOI-R--5553—SE.

Det andra var Prophesee EVKA4 vilket &r en neuromorfisk/h&dndelsebaserad eventkamera
tillverkad av Prophesee som avbildar i VIS-NIR. Till skillnad fran en vanlig kamera som
tar hela bilder i regelbundna intervaller, detekterar en eventkamera endast forandringar i
ljusstyrka dver tid for varje enskild pixel. N&r ljusstyrkan i en pixel &ndras med mer &n en
definierad troskel, genererar den ett “event”. Kameran registrerar alltsé fordndringar i ljus
istallet for att ta kompletta bilder vilket gér den lamplig att passivt fanga foremal i rorelse.
Kameran har en upplosning pa 1280 x 720 pixlar med en "bildhastighet" motsvarande 10
000 bildrutor per sekund. Systemet véager 40 g exklusive objektiv. Medférda objektiv
medgav detektion av drénare pa ca 50 meter®. Figur 3 visar detektion och foljning av
drénare pa tva olika avstand med kamerasystemet.

5 Se tillverkarens hemsida: https://thinklucid.com/ Besokt 251124,

® En kamera som kan registrera ljus i bade synligt ljus (VIS) och néra infrarétt ljus (NIR).

" Mer finns att l4sa i Eriksson, J., Axelsson, M., Gustafsson, D., Bergstrom, D., Berneland, J., Brorsson, A., Brannlund,
C., Forsman, A., Hamrell, H., Hollmann, L., Hakansson, V., Levin, B., Rideg, J., Svedbrand, D., Svensson, T.,
Valldor, E., & Wadstrémer, N (2024). Avancerade spaningssensorer 2021-2023 — Slutrapport. FOI-R--5553—SE,
Totalforsvarets forskningsinstitut.

8 Mer finns att l4sa i Gustavsson, D., Ovrén, J, Adolfsson, J., Hamrell, H., Grundmark, J., Rideg, J., & Stenborg, K-G.
(2025) UAV-detektion med eventkamera. FOlI Memo 8868 och Gustavsson, D., Stenborg, K.-G., Hamrell, H., Ovren,

H., Rideg, J. & Grundmark, J. (2024). Eventkamera for bevakning — Mdjligheter och begransningar, FOI-R—5543--

SE), Totalforsvarets forskningsinstitut.
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Figur 3: Detektion och foljning av drénare med Prophesee EVK4, frdn FOI-R--5543--SE®.

Bada kamerorna kravde fri siktlinje och monterades pa kamerastativ pa en plats med fri
sikt, och styrdes fran var sin laptop bredvid. Med sensorerna gjordes forsok att detektera
dronare som flég med himmel, moln eller mark/vegetation som bakgrund.

2.3 Genomforda praktiska forsok
| foljande avsnitt beskrivs de praktiska forsok som genomférdes under férmiddagarna.

2.3.1 Forsok kring formaga att upptéacka dronare

Forsoken under tisdagen genomfordes i tva omgangar dar spridningen mellan systemen
varierades. Vid det forsta genomforandet grupperades tre UAS-detektionssystem inom en
radie av cirka 10 meter. Under det andra genomfdrandet separerades systemen med
ungeféar 100 meters mellanrum. Grupperingsplatsen for detektionssystemen ar markerad
med bla streckad cirkel A i figur 4.

Piloterna genomforde anflygningar med olika UAV mot detektionssystemen fran fem
olika utgangsplatser, markerade i figur 4 med numrerade roda streckade cirklar. | det
forsta genomforandet startade flygningarna fran position 1 och fortsatte i nummerordning
mot grupperingsplatsen, med avslutning ater pa plats 1. Under det andra genomférandet
startade de i omvand ordning, fran position 5 till position 1. Utgangsplatserna valdes for
att motsvara taktiskt realistiska avstand, och dokumenterades genom GPS-positionering
via mobiltelefon samt verifiering mot kartbild.

9 Gustavsson, D., Stenborg, K.-G., Hamrell, H., Ovren, H., Rideg, J. & Grundmark, J. (2024). Eventkamera for
bevakning — Mdjligheter och begransningar (FOI-R—5543--SE), Totalforsvarets forskningsinstitut.
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Figur 4. Karta 6ver aktuellt forsoksomrade pa K 4 skjutfalt. Positioner for de 5 olika
startplatser for UAV som anvandes &r markerade i rott. Stationeringsplats for
detektionssystem ar markerad med bl& cirkel.

2.3.2 Forsok kring formaga att bekampa drénare

Genomforande. Fyra yrkesanstallda jagarsoldater, varav tre hade genomgatt prickskytte-
utbildning, genomforde skjutningen med AK 5C utrustad med Rédpunktssikte 18.
Skjutavstand varierades mellan 30, 50 och 100 meter och malets hastighet varierades
mellan stillastdende, 20 km/h och 30 km/h. De tva forsta skjutningarna genomférdes
individuellt mot varsin malfigur, medan de efterféljande momenten genomfordes
gemensamt, dar samtliga fyra skyttar verkade mot en och samma malfigur. Vid varje
skjutning avlossade soldaterna fem skott vardera i egen takt efter klartecken fran skjut-
ledaren. Instruktionen var att bekdmpa malet sa snabbt som majligt for att uppna tillracklig
verkan®?, Skjutningen genomfdrdes i soligt och vindstilla vader, med en temperatur pa
cirka 12-14 °C.

Skjutmal. Skjutmal utgjordes av sju olika utskrivna bilder av UAV-modeller, benamnda
Mal A-G enligt Tabell 2 och Figur 5. Frilagda bilder av UAV:erna hade skrivits ut pa vitt

papper.

Tabell 2. Malfigurer som anvandes, bildernas profil, storlek och skala jamfort
med verklig UAV.

Mal  Forestaller Profil Bildstorlek Skala
A FPV med fibertrumma Sidprofil 50 x 40 cm 1:1
B  FPV med granat Bak-/underifran 30x40cm 1:1
C  FPV med granat (farg) Snett fram-/underifran 50 x 40 cm 1:1
D  FPV med granat (svartvit) Snett framifran 50 x 40 cm 1:1
E  FPV med fibertrumma Snett framifran 50 x 40 cm 11
F  Orlan fastvinge ca 3,1 m vingspann. Snett bak-/underifran 100 x 40 cm 1:2
G Multikopter for sldppning av granater Snett bak-/underifran 120 x 100 cm 11

Malfigurerna A-D var monterade pa stillastdende pappfigurer medan mal E, F och G var
monterade pa ett ralsmal som rorde sig i sidled i hastighet mellan 20-30 km/h (se Figur 4).

10 Tillracklig Verkan sa Snabbt Som Mojligt (TVSSM). Militart uttryck som anvands i skjututbildning.
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Figur 5. Mélfigurer monterade pa pappfigur for skjutning. Till vanster mal A-D med
FPV-drénare, till hoger ovan Orlan 10-drénare mal F, FPV-dronare mal E, samt
nedan multikopter-dronare mal G.

Prestationsbedomning. Kriterierna for att fa traff i malet bestamdes till att kulhalet skulle
vidrora nagon del av UAV:n pa bilden. En bedémning av om skottet skulle fatt avgérande
bekdmpande verkan gjordes dven genom en uppskattning av om skottet traffat vitala delar
sasom batteri, granat, motor eller motorarm. Tabell 3 sammanfattar genomforda
skjutningar.

Tabell 3. Sammanfattning av genomférda skjutningar.

# Mal Malstorlek Avstaind  Typav Mal- Skjutstalining  Antal skott
bek&mpning hastighet
1 FPV mal A-D 30-50 x 40 cm 100 m Enskild Still Kna 5 pp
2 FPV mal A-D 30-50 x 40 cm 100 m Enskild Still Ligg 5pp
3 FPV mal C 50 x 40 cm 100 m Gemensam Still Fran kna till std 20
4 Orlan 10 (1:2) mal F 100 x 40 cm 50 m Gemensam 20km/h  Std 20
5 FPV mal E 50 x 40 cm 50m Gemensam 20km/h  Sta 20
6 FPV mal E 50 x 40 cm 30m Gemensam 20km/h  Sta 20
7a  Orlan10 (1:2) malF 100 x 40 cm 100 m Gemensam 20km/h  Std 20
7o Orlan10 (1:2) malF 100 x 40 cm 100 m Gemensam 20km/h  Std 20
7c  Orlan10(1:2) malF 100 x 40 cm 100 m Gemensam 30km/h  Sti 20
8a  Multikopter mal G 120 x 100 cm 100 m Gemensam 30km/h  Sti 20
8b  Multikopter mél G 120 x 100 cm 100 m Gemensam 30km/h  Sti 20
2.3.3 Forsok kring formaga att undga upptackt

Genomférande. Vid forsoket anvandes kamerasensorerna i nagra olika UAV:er! samt
samma tva passiva kamerasystem som anvandes under tisdagen'?. Sensorsystemen

1 Se tabell 3.

12 Phoenix 5.0 MP polarimetisk kamera samt Prophesee EVK4 eventkamera.
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anvandes for att observatorer skulle forsoka detektera en rad olika typmal maskerade med
antingen Forsvarsmaktens nuvarande maskeringssystem eller tva olika prototyp-
maskeringssystem. Typmalen utgjordes av Terrangbil GW 1522, fyrhjulingar, patrulltalt
med en observationsplats for fast spaning, en skenobservationsplats med varmekalla samt
tva soldater som &ndrade mellan maskeringssystem pa kommando. En dversikt 6ver
gruppering for UAV-pilot, typmal och kamerasensorer framgar av Figur 6. VVadret var
soligt och vindstilla med en temperatur pa cirka 12-14°C.

A
2 Patrulltalt

En med nat 2000
och en med prototypnat

1GW 1522
med maskerings- [
nat 2000
- 2st fyrhjulingar. g
N En med nat 2000 och i
- d prototypnat <
1

Figur 6. Oversiktlig bild av hur typmal grupperades. Observation
frdn passiva kameror genomférdes fran plats A och B. UAV
opererades fran plats C.

Observation med passiva kameror. De passiva kamerasystemen placerades pa
varierande positioner langs strackan mellan punkt A och punkt B (se Figur 6) for att tdcka
olika observationsvinklar under forsoket. Det innebar att observationsavstanden varierade
mellan cirka 30-100 meter fran typmalen. Med den polarimetriska kameran studerades
okulart kontrast mellan typmélen och bakgrunden. Med eventkameran studerades rorelser
vid typmalen.

Flygning 1. Den forsta flygningen borjade med att UAVO5C lyfte och lade sig i ett
cirkulerande flygmonster pa hojder av mellan ca 100-200 m ovanfor forsoksplatsen for att
framst studera den termiska signaturen for typmalen. UAVO05C opererades av UAV-piloter
fran FM som befann sig pa plats C, cirka 150 meter fran skjutvallen (se Figur 6).

Flygning 2 och 3. Efter att UAV05C landat startade FOI med DJI Matrice 4T och utférde
flygning 2, foljt av flygning 3 med Skydio X10D. FOI:s piloter befann sig pa plats A och
observerade UAS-bildskarmar. Fokus under genomférande 2 och 3 var att observera de
olika typmalen i termisk IR och elektrooptiskt, for att FOI:s dronarpiloter och 6vriga
medverkande skulle se hur dessa mal sag ut for en UAV-operator, och skapa forstaelse for
hur latt eller svart det var att hitta och klassificera malen i terrangen.

UAV:n flégs 100 m éver marken och initialt ca 400 m fran malen, observationsplatsen och
skenobservationsplatsen som syns langst ned i Figur 6. Darefter gjordes en langsam
anflygning narmre mot dessa mal i syfte att vardera hur det ar att forsoka upptacka dem i
bild. Efter anflygningen genomférdes dverflygningar pa héjder mellan 50-100 m Gver
mark, samt hovrande rakt framfor, ovanfor och fran lite varierande synvinklar. Genom-
forande 2 och 3 avslutades med att studera resterande typmal fran olika vinklar samt pa
olika héjder mellan 20-100 meter dver mark.
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2.4 Genomfdrande av workshoppar

Efter att de praktiska forsoken under respektive dag genomforts genomfordes workshoppar
i lektionssal mot det tema som det praktiska forsoket fokuserat mot. Dokumentation
skedde dels gruppvis pa en dator som tilldelats for detta &ndamal och dels i storgrupp dar
workshopledaren dokumenterade diskussionen pa storskarm.

241 Precisering av taktisk uppgift

Efter en kort presentation av och diskussion kring resultaten fran formiddagens praktiska
forsok valdes tre typforband ut baserat pa deltagarnas tidigare forbandserfarenhet:

e Jagarforband, beredda att genomfora spaning och strid mot hégvardiga mal pa djupet
av fiendens gruppering.

e Mekaniserade forband, beredda att forsvara nyckelterrang dar fienden maste passera.

e Understodsforband, beredda att med indirekt eld stddja mandverbataljonernas
fordrojnings- och anfallstrid.

Forutom en workshopledare, fordelades personal fran FOI mellan grupperna.

Utgangspunkten var ett forenklat taktiskt scenario dar ett angrepp fran en motstandare
bedomdes vara nara forestdende och dar egna styrkor redan var utgangsgrupperade for att
forbereda forsvaret.

Ramen for uppgiften utgjordes av ett bataljonsperspektiv och samtliga grupper utgick fran
samma geografiska omrade och hade darmed identiska terrangmassiga forutsattningar for
sin analys. Omradet var cirka 15 ganger 10 kilometer och innehéll sdval bebyggelse som
skogsterrang samt genomgaende vagar och vattendrag. | det sydvastra hdrnet av omradet
var bataljonsledning utgangsgrupperad (se Figur 7).

Figur 7. Det omrade som anvandes som utgangspunkt for de scenariobaserade
workshoparna.

Varje grupp tilldelades en dator for att dokumentera sitt arbete. Inledningsvis fick
grupperna i uppgift att kortfattat beskriva indelning, gruppering och uppgifter for
respektive forband utifran det givna scenariot och det tilldelade terrangavsnittet, i syfte att
mer detaljerat precisera forutsattningarna for den efterféljande resultatdiskussionen.
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2.4.2 Formaga att upptacka drénare

Darefter fick grupperna uppgift att med stod av PUT-modellen®® diskutera hur bataljonen
ska optimera sin formaga att upptacka dronare utifran saval existerande som 6nskad
materiel och formaga. Vidare skulle de diskutera vilka konsekvenser deras analys av
uppgiften har avseende fortsatt arbete kring formageutveckling C-UAS. Dagen avslutades
i storgrupp dar grupperna fick redovisa sitt arbete foljt av en diskussion som
forsoksledaren dokumenterade pa storskarm.

Kompletterande presentationer till workshop. Som kompletterande underlag under
eftermiddagen genomfordes ett antal presentationer kring nagra @mnen relaterade till C-
UAS.

e FMV:s verksamhet inom C-UAS. En representant fran FMV presenterade genomford
och planerad verksamhet samt anskaffning kopplad till DEMO UCAV. FMV:s
uppdrag ar att sékerstalla samverkan mellan UAS, C-UAS och patrullrobot, samt att
stddja integrering i ledningsfunktioner och fordonssystem inom forbanden. Uppdraget
omfattar &ven att belysa systemens egenskaper och tekniska mdéjligheter, samt i vilken
utstrackning de bidrar till 6kad operativ effekt, och genomférs i ndra samverkan med
Forsvarsmakten och FOI. Presentationens innehall gav en 6verblick 6ver de produkter,
system och integrationslésningar som studeras. Det handlade inte enbart om materiel,
utan ocksa om aspekter som forsorjningsstrategi, navigation och integration i
ledningssystemen.

e Operation GUTE. Representanten fran FMV presenterade dven projektet “operation
GUTE, dar Armén tillsammans med FMV och forsvarsindustrin pa kort tid — cirka sex
manader — tog fram ett antidronarkoncept. Konceptet byggde pa befintliga system och
utformades med malsattningen att kunna handhas av varnpliktig personal. Den fram-
tagna l6sningen, som demonstrerades under Almedalsveckan, anvande ett gemensamt
lednings- och eldledningssystem for samtliga plattformar, med bade aktiva och
passiva sensorer, samt verkanssystem i form av 30 och 40 millimeters kanoner.

e Planerat forsok detektion av radiotysta drénare. En representant fran FOI gav en
Oversikt av ett planerat forsok dar Forsvarsmakten, med stdd av FMV och FOI, ska
préva nagra sensorer som kan detektera radiotysta drénare. Syftet ar att med nu till-
ganglig, kostnadseffektiv teknik, passivt och aktivt kunna upptacka UAV:er som inte
emitterar inom det elektromagnetiska spektrumet pa minst 50 meters avstand, med
malet att kunna visa in verkansmedel. Forsoket ska testa sensorsystem med hog
teknisk mognad fran FOI och foretag, som kan upptacka dronaren med hjalp av
exempelvis ljud eller andra signaler fran framdrivningen eller fiberoptiska kablar.
Data fran sensorsystemen kommer att analyseras manuellt, automatiskt eller med
kombinerade metoder for att avgora avstand, vinkel, dronartyp och eventuell detektion
av fibertrad.

2.4.3 Formaga att bekampa drénare

Efter att férsdken under onsdagen slutforts genomférdes forst en diskussion i storgrupp dar
deltagarnas preliminara slutsatser dokumenterades utifran erhallna skjutresultat.

Darefter fortsatte den scenariobaserade workshopen utifran samma scenario som tisdag.
Med utgangspunkt fran gardagens arbete fortsatte grupperna sin diskussion med stod av
PUT-modellen men denna gang med fokus pa formaga att bekampa dronare. | likhet med
tisdag sa skulle deltagarna dven diskutera vilka konsekvenser deras analys av uppgiften
har avseende fortsatt arbete kring forméageutveckling C-UAS. Dagen avslutades i stor-

13 Planering Under Tidspress (PUT-modellen) ar Férsvarsmaktens taktiska planeringsmodell. Den &r pa ett

évergripande plan indelad i tre steg: Steg 1, Vad maste uppnas for att 16sa uppdraget? Steg 2, Hur kan uppdraget l6sas?
Steg 3, Hur ska uppdraget l6sas.
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grupp déar grupperna fick redovisa sitt arbete foljt av en diskussion som forsdksledaren
dokumenterade pa storskarm.

Kompletterande presentation till workshop. En presentation gavs som kompletterande
underlag till workshoppen.

e  Genomftrda forsok med assisterat sikte ”Smartshooter”. En representant fran FOI gav
en Oversikt 6ver hur systemet “smartshooter” testats i olika forsok under perioden
hosten 2023 till varen 2025. Samverkan har skett med alla forsvarsgrenar. Forsoken
genomfordes med de sikten som FOI lanat fran tillverkaren. Det finns foredrag och
rapporter tillgangliga, samt systemmalsattning for assisterande siktesrigg**.

2.4.4 Formaga att undga upptackt

Torsdagens workshop genomférdes med samma upplagg som onsdag. Forst diskuterades
och dokumenterades preliminara slutsatser utifran erhallna resultat. Darefter fortsatte den
scenariobaserade workshoppen utifran samma scenario som tidigare men med fokus pa
formaga att bekampa dronare. | likhet med tidigare dagar avslutades arbetet i storgrupp.
Fokus for denna diskussion var vilka 6vergripande slutsatser som respektive grupp ville
fora fram vilket dokumenterade pa storskarm.

Kompletterande presentationer till workshop. Aven under torsdagen gavs ett antal
presentationer som kompletterande underlag till workshopen.

e Forskning kring skenmal. En representant fran FOI gav en dversikt av hur FOI pa
uppdrag av FMV undersoker olika kommersiella skenmal for stridsvagnar. FOI har
kartlagt att tillverkarna av skenmal, finns i USA, Kina och Europa. Ett amerikanskt
och ett kinesiskt skenmal, forestallande T72, har kopts in. Enligt tillverkarna ska
skenmalen ha signaturer i EO/IR, termiskt och radar som liknar riktiga T72:or. FOI
har matt upp signaturerna och jamfort med den for en T72 som finns i Sverige'®.
Likheter har identifierats, men ocksa skillnader. Fler skenmal kommer att képas in och
undersokas.

e Forsok kring skenmal och Al. En representant fran FOI gav en dversikt av hur FOI
och Forsvarsmakten deltar i Nato-gruppen SCI-359 ”CCDs?¢ Technologies to counter
Artificial Intelligence Systems”. Gruppen genomfor september 2025 forsoket
MAMBA (Man Against Machine: to Brawl the Al) vid CFB Valcartier, Kanada, med
stod fran DRDCY. Syftet &r att samla in data for att vardera den potentiella hotnivan
for Al-teknik mot militéra objekt utrustade med moderna elektrooptiska sensorer i en
simulerad taktisk miljo. Enligt plan kommer det att omfatta detaljerade signatur-
matningar pa malobjekt, traning av den dppna Al-algoritmen YOLO? pa insamlade
data, samt testning pa nyligen insamlade data. | den avslutande fasen ska realistiska
dvningar genomfdras tillsammans med kanadensiska trupper, dar Férsvarsmakten
forvéntas delta. Sverige bidrar med planering, genomférande, dataanalys samt
utvardering, medan FOI bidrar med tva skenmal forestallande T72 och Forsvars-
makten med ett mindre skenmal. Forskningsmalen inkluderar insamling av omfattande
dataset for traning och test, utvardering av Al-prestanda mot olika maltyper och
taktiska situationer, samt bedémning av dagens CCD-materiels effektivitet mot 6ppna
Al-algoritmer.

1 Se: FM2025-9336:1: “Férslag SMS Assisterande sikte och SMS Assisterande siktesrigg”. For ytterligare
information, kontakta Forsvarsmakten via cuas@mil.se.

15 Karlsson, N., Abrahamson, S., Andersson, A., Forsén, R., Gustavsson, M., Kariis, H., Méller, S., & Akerlind, C.
(2024). Slutrapport FOI FOTSAT 22-24. FOI-R—5709--SE

16 Camouflage, Concealment and Deception
17 Defence Research and Development Canada.

18y ou Only Look Once”. YOLO 4r en algoritm for objektdetektering i realtid som identifierar objekt i bilder och
videor med htég noggrannhet och hog hastighet.
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e Elektromagnetiska vapen. En representant fran FOI gav via lank en presentation om
elektromagnetiska vapen. Laservapen (eng. High Energy Laser, HEL) och mikrovags-
vapen (eng. High Power Microwaves) har gemensamt att de interagerar med malet
genom elektromagnetisk stralning. Laser genom intensiv lokal upphettning och
mikrovagsvapen genom att koppla in elektromagnetisk energi i malets elektroniska
system i syfte att stora eller forstora detsamma. Onskan att bekdmpa mindre drénare
utan att behéva anvanda dyr ammunition eller &nnu mer kostsamma robotar har pa
senare tid okat intresset for bada vapenslagen. Bade laservapen och mikrovagsvapen
har fordelen att de ar billiga i drift och har djupa magasin™. En skillnad &r att
laservapen kraver mycket god inriktning men i gengéld kan bekdmpa mal pa avstand
upp till flera kilometer, medan mikrovagsvapen inte kraver samma precision i
inriktning men & andra sidan har kortare verkansavstand.

2.5 Analys av dokumenterat underlag

Det insamlade dokumentationsunderlaget fran workshopparna kontrollerades av forsoks-
ledaren mellan férsoksdagarna. Vid otydligheter ombads grupperna att fortydliga eller
utveckla sina texter, och i vissa fall kompletterades uppenbart ofullstdndiga meningar.

| den efterféljande bearbetningen anvandes OpenAl som ett stdd for att strukturera och
effektivisera analysen av dokumentationen. Arbetet genomfordes i flera steg.

| ett forsta steg redigerades gruppernas skriftliga underlag. Tabell 4 ger ett exempel pa hur
gruppernas dokumentation kunde se ut. Exemplet visar steg 2 enligt PUT-modellen, ”hur
kan uppdraget I6sas”, avseende bekdmpning av UAV vid mekaniserad bataljon.

Tabell 4. Exempel dokumentation fran grupparbete fran workshop. Exemplet visar
steg 2 i PUT-modellen kring hur UAV kan bekéampas vid mekaniserad bataljon.

Steg 2: Hur kan uppdraget l6sas?

A. Plutonen anvander systemet passivt. Vid anfall slas stérsandaren pa som standard. Méjlighet att taktisera med
storsandningen infor och under anfall.

B. “Fire and forget”-system. Liten dronare med stérsandare som kan skickas ivag mot ett omréde.

C. Ett forband specifikt for C-UAS kan anvandas for att skapa en skyddande bubbla av kompanierna. En pluton per
kompani. Om det riacker med enskilda insatser kan en pluton pa bataljon kraftsamlas.

D. Délja ett kompani. Det paverkar dock kompaniernas mojlighet att 16sa sin uppgift eller begransar vilka typer av
uppgifter som kan losas.

Underlaget fran grupperna redigerades manuellt, dar forsoksledaren fortydligade delar av
texten och sékerstéllde att den var begriplig. Utifran detta material lat forsoksledaren
OpenAl ta fram forslag pa sprakligt sammanhangande I6pande text for respektive typ-
forband. Dessa forslag kontrollerades noggrant mot originaldokumentationen och réttades
vid behov. Darefter faktagranskades och redigerades materialet av deltagare med bakgrund
fran de tre typforbanden. Resultaten aterfinns i bilagan.

Den framtagna texten anvandes sedan som grund fér en mer kondenserad sammanfattning
av gruppernas resultat for respektive workshopdag. OpenAl anvandes &ven for att
identifiera och kortfattat beskriva likheter och skillnader mellan typférbandens lésningar.
Aven denna text kontrollerades och bearbetades manuellt av forsoksledaren innan den
inkluderades i resultatkapitlet. Darefter redigerades dokumentationen fran diskussionerna i
storgrupp. Tabell 5 visar ett exempel pa hur denna dokumentation kunde se ut. Exemplet
visar delar av dokumentationen avseende formaga att bekampa dronare.
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Tabell 5. Exempel dokumentation frn diskussioner i storgrupp under workshop.
Exemplet visar slutsatser for bekdmpning av drénare.

Noteringar Viktigaste slutsatser for bekdmpning av drénare

MEK: Behovs formaga pa kompani. Finns pa mekkomp men ocksa behov pa 6vriga enheter
Informationsdelning mellan stridsfordon och andra system
Vi behgver titta pa olika alternativ for ratt balans
Inte frdgan om p for enskilda system utan p i kombination
o Laser, skyddsnét, HPM, jaktdronare, stor-UAV
o  Flera kompletterade system behdvs
Vidare behdvs analys av olika kombinationer och féljdeffekter
o Texrisk for egna med héasnyn till HPM
o Nat vs maskeringsnat. Bade och eller en Igsning i ett

Punkterna i dokumentationen fran respektive diskussion i storgrupp sorterades in i
kategorier med likartat innehall. | redigeringen kompletterades underlaget med forklarande
text, och baserat pa detta underlag formulerades utkast till slutsatser. Slutligen anvandes
OpenAl for att ta fram en kort sammanfattning till inledningen av diskussionskapitlet samt
for sprakkontroll av hela dokumentet.

Det &r viktigt att understryka att OpenAl inte anvandes som kalla till slutsatser. Samtliga
Al-genererade forslag har enbart tjanat som textbearbetningsstod och har i varje steg
kontrollerats mot ursprungsdokumentationen for att sakerstélla korrekthet, precision och
Overensstammelse.
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3 Resultat

Av de resultat som erholls fran férmiddagarnas praktiska forsok och som utgjorde
underlag for den scenariobaserade diskussionen under eftermiddagarna redovisas enbart
onsdagens skjutresultat. Resultaten fran de praktiska forsoken med att detektera dronare pa
tisdagen och att undga upptack fran drénare under torsdagen redovisas inte i denna
rapport.

Det centrala resultatet fran forsoken som redovisas i denna rapport ar utfallet fran de
workshoppar som genomforts under eftermiddagarna och som beskriver méjliga l1sningar
for de tre typforbanden inom omradet C-UAS samt identifierade fragor som behover
utredas vidare.

En kort sammanfattning av resultatet fran workshopparna ges i detta kapitel. En mer
detaljerad sammanstallning ges i bilagan.

3.1 Overgripande skillnader mellan typforbanden

Gruppernas precisering av indelning, gruppering och uppgifter under tisdagens workshop
visade pa att samordning med andra forband var centralt for samtliga typforband for att
kunna maximera effekten mot motstandaren. Det visade ocksa pa skillnader mellan
typforbanden. Mekaniserad bataljon har direkt omradesansvar och forsvarar nyckelterrang
med kompanier som ar forsvarsgrupperade. Fokus ligger pa forsvarsstrid, fordréjningsstrid
och tidig varning via spaningspluton. Artilleribataljonen har inget eget omradesansvar.
Pjaserna ror sig mellan eldstallningar och pafylinadsplatser och fokuserar pa att leverera
elduppgifter, med dynamisk omgruppering for att understédja manéverbataljonerna.
Norrlandsjagarforband verkar pa djupet och ar organiserade for flexibilitet och uthallighet
med sma, uppgiftssammansatta troppar. Fokus &r pa spaning och bekampning av hog-
vardiga mal, med rotation mellan strid och aterhamtning, samt nara samordning med
understodsforband och artilleri.

3.2 Formaga att upptéacka dronare

Praktiska forsok. Resultat fran formiddagens praktiska forsok gav underlag avseende
bland annat detektionsavstand och majlighet att bestimma riktning till drénare. Resultaten
redovisas inte i denna rapport.

Resultat fran workshop. Eftermiddagens workshop resulterade i en dokumenterad
sammanstéllning av maéjliga losningar for hur respektive typforband ska 6ka sin formaga
att upptacka dronare.

Analysen av hur formaga att upptacka drénare ska utvecklas visade pa att alla tre
typforband behover kunna agera pa information i realtid. Informationsdelning och
samverkan inom férbandet, samt mellan férband, ar centralt for alla typer av foérband.
Varje forband utnyttjar tekniska system, sensorer och planerade metoder for 6kad
dverlevnad och operativ effektivitet. Det framkom ocksa skillnader i behov mellan
typforbanden beroende pa deras uppgifter.

Mekaniserad bataljon fokuserar pa integration av sensorer pa kompaniniva och avancerade
sensorer pa bataljonsniva, med en blandning av signalspaning och radar som samordnas
med storsandning. En l6sning pa utmaningen att kunna upptéacka dronare behover mojlig-
gora kraftsamling av resurser och skapa skyddande “bubblor” 6ver kritiska omréaden.

Acrtilleribataljonen har framst en understddjande roll och behdver kunna skydda hog-
vardiga resurser som pjaser, basplatser och ammunitionsupplag. Fokus ligger pa
kombination av passiva och aktiva system med tydlig metod for integration med
luftférsvar, telekrig och andra forband.
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Norrlandsjagarbataljonen prioriterar dold infiltration och rorelsefrinet i sma enheter. Har
handlar det om att minimera synlighet och exponering genom terrdnganvandning,
planerade atgarder vid réjning och val av framryckningsvéagar pa avstand fran
identifierbara objekt.

Mer utforlig dokumentation framgar av bilagan.

3.3 Formaga att bekampa dronare

Praktiska forsok. Resultatet fran de olika skjutmomenten sammanfattas i tabell 6. N&r det
galler kolumnen for verkansprocent sa anger véardet som bést 25 procent. Sannolikheten
for att en enskild skytt far verkan kan darmed bedomas som lag. | sammanhanget bor det
dock papekas att sannolikheten bedéms som hdg for att gruppen som helhet far verkan mot
malet vid samordnad skjutning med truppluftvarn. 1 sju av atta fall dar samtliga fyra
skyttar verkade mot en och samma malfigur traffades malet av minst tva skott som
bedémdes ha verkan.

Det ska dock understrykas att syftet i forsta hand var att utgéra underlag for diskussion om
hot och skyddsatgarder gallande UAV. Forsiktighet ar pakallad avseende att dra alltfor
langtgaende slutsatser fran resultatet. Bland annat bor beaktas att skjutande trupp var
valutbildad, att parametrar som avstand och fart var kanda, att antalet skjutningar var fa
och malens rorelse inte motsvarar verkliga forhallanden.

Tabell 6. Resultat av testskjutning med AK5C mot UAV-bilder. De tva forsta skjutningarna
genomfordes individuellt mot varsin malfigur, medan de efterféljande genomfordes
gemensamt, dar samtliga fyra skyttar verkade mot en och samma malfigur. For varje
skjutning anvéandes 5 skott per man.

# mal Mal- Avstand Mal-  Stdllning Antal Traffar Med % %
storlek hastighet skott verkan Traff  Verkan

1 FPV mal A-D 4-5x4dm 100 m Still Knéa 5pp 1/0/213 N/IA N/A N/A
2 FPV mal A-D 4-5x4dm 100 m Still Ligg 5pp 2/1/3/2 NI/IA N/A N/A
3 FPVmalC 4-5x4dm 100 m Still Knatillstd 20 7 N/A  35% N/A
4 Orlan 10 mél F 10x 4 dm 50 m 20 km/h Sta 20 8 2 40 % 10%
5 FPV malE 4-5x4dm 50m 20 km/h Sté 20 5 3 25% 15%
6 FPVmalE 4-5x4dm 30m 20 km/h Sté 20 5 5 25% 25%
7a Orlan 10 mél F 10x4dm 100m 20 km/h Sté 20 6 2 30 % 10%
7b Orlan 10 mal F 10x4dm 100m 20 km/h Sta 20 2 2 10 % 10%
7¢ Orlan 10 mél F 10x4dm 100m  30km/h Sté 20 2 0 10 % 0%
8a MultikoptmadlG 12x10dm 100m 30 km/h Sté 20 4 2 20 % 10%
8b MultikoptmdlG 12x10dm 100m 30 km/h Sté 20 3 3 15% 15%

Resultat fran workshop. Analysen av hur formaga att bekampa dronare ska utvecklas
visade pa att alla tre typforband behdver kunna neutralisera drénarhot snabbt for att
skydda egna enheter och understddja uppdraget. Férmagan maste integreras i befintliga
system och utbildning ar avgérande for effektivitet. Samordning och information mellan
olika enheter inom forbandet ar nédvandig for att maximera verkan och minska sarbarhet.

Det fanns ocksa skillnader mellan forbanden.

Mekaniserade bataljoner prioriterar kompanibaserad bekdampning med béade kinetiska och
elektroniska medel, inklusive CV90, trupp-luftvarn och, om det skulle finnas tillgangligt,
HPM?®, storsystem och jakt-UAV:er. Fokus ligger pa helhetslésning med flera
kompletterande system, dér &ven HPM kan vara en integrerad del.

Artilleribataljonen har begransade resurser och maste anvanda befintliga vapen som
granatgevar, granattillsatser och kulsprutor, kompletterade med sikten och avstandsmétare

% High Power Microwave
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som &r anpassade for C-UAS. Har handlar det mycket om att integrera C-UAV-formagan i
redan existerande materiel och roller, snarare &n att tillféra nya system.

Norrlandsjagarbataljon gor en uppdelning avseende bekdmpningsférmagan mellan upp-
kommen strid och planerad strid. Betoning ar pa snabb lokalisering, barbara system,
assisterande sikten och majligheter att sla mot sandarplatser eller operatérer. Férbandet ar
mobilt och behdver tydliga metoder for eldoppnande, med staende order for nar eld far
Oppnas.

3.4 Formaga att undga upptackt

Praktiska forsok. Resultat fran formiddagens praktiska forsok redovisas inte i denna
rapport.

Resultat fran workshop. Analysen av hur formaga att bekdmpa dronare ska utvecklas
visade pa att alla tre typforband anvander maskering och vilseledning som grundlaggande
metoder for att forsvara upptackt och 6ka 6verlevnadsformagan. Skenmal anvands i
varierande utstrackning for att skapa forvirring kring férbandets position, och tidsfaktorn
ar central — atgarder maste anpassas beroende pa hotets varaktighet och intensitet. Sma
enheter eller delgrupper anvéands for att minska synligheteten och skapa redundans.
Skenmal och vilseledning &r ocksa den framsta mojliggoraren till framtida rorlig strid.

Den mekaniserade bataljonen har fokus pa storre, mer stationara enheter som behdver
kombinera maskering med skenmal och rérlighet. Skenmal bor efterlikna det verkliga
malet fysiskt, elektroniskt och i IR-spektrum, och ett sarskilt skenmalsforband pa brigad-
niva bedoms ge avgorande effekt. Luftforsvar kompletterar de delar som ar svara att dolja.

Artilleribataljonen betonar 6verlevnad och rorlighet med tydlig koppling mellan
maskering och eldberedskap. Effektiva metoder fér samordning mellan skjutande forband
och skyddsenheter &r centrala for att kunna rora sig utan att exponera sig onddigt.

Norrlandsjagarbataljonen prioriterar sma, mobila enheter som nyttjar terrang, naturlig
maskering och daligt vader for att minimera upptackt. Vilseledande atgérder och riktad
varning anvands aktivt, och framryckningsvéagar planeras for att halla avstand fran vagnat
och observation.
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4 Diskussion

Genomforda forsok analyserades utifran tre olika typforband inom ramen for ett
Overgripande scenario. Gemensamt for alla tre var behovet av samordning, snabb
informations-delning och integration mellan sensorer och ledningsfunktioner. En viktig
Overgripande slutsats ar att olikheterna innebdr olika utmaningar och mojligheter avseende
C-UAS. I avsnitt 4.1 redovisas Overgripande slutsatser. | avsnitt 4.2 — 4.4 diskuteras
slutsatser for var och en av de teman som varit i fokus under forsoksveckan. I avsnitt 4.5
diskuteras forsokets svagheter. Avslutningsvis sammanfattas forslag pa fortsatt arbete i
avsnitt 4.5.

4.1 Overgripande slutsatser

Analysen av utveckling av C-UAS-férmagan visade pa bade skillnader och likheter. For
den mekaniserade bataljonen betonas kombinationen av signalspaningssystem, radar och
telekrig. Sma dronare med storsandare for att skapa skyddszoner ar ett dnskemal.
Dokumentationen fran artilleribataljonen visar pa behovet att integrera aktiva och passiva
sensorer med befintliga system for verkan samt skydd for logistik och eldstéllningar. Vid
norrlandsjéagarbataljonen prioriteras mobilitet, maskering, skenmal och storsystem for att
undga upptackt och uppratthalla formaga i djupet. Gemensamt for alla tre typforband var
att en optimerad formaga kraver en kombination av tekniska losningar, tydliga rutiner,
utbildning av personal och integration av befintliga system for att sdkerstélla snabb och
effektiv reaktion mot drénarhot.

Pa ett 6vergripande plan &r en slutsats fran forsoken att det inte racker med att bara
fokusera pa teknikinnehallet och olika materielsystem for C-UAS. Aven uthildning,
kringliggande system samt taktik maste beaktas.

Formagan att upptacka dronare bygger pa att personal och system tranas och samordnas
for att kunna reagera effektivt. Automatisering av relevanta funktioner, till exempel att
storsystem aktiveras automatiskt nar ett stridsfordon detekterar ett hot, kan bade minska
behovet av personal och minska reaktionstiden. Samordning mellan egna system och
mojlighet att verka i en telestord miljo ar centralt for att kunna upprétthalla effekt dven
under storning. Det dr ocksa viktigt att integrera vilseledande atgarder och att utrustning
placeras praktiskt pa fordon, med héansyn till vikt och energibehov. Prioritering mellan
system blir nédvandig da extra utrustning for att ha formaga att upptacka kan 6ka
belastningen och paverka rorlighet

Bekdampning av dronare kraver en balans mellan olika typer av system och en tydlig
forstaelse for vilka resurser som bor finnas pa fordon, pluton och kompani. Befintliga
vapensystem kan forstarkas med tillfort sikte och anpassad ammunition, exempelvis
automatkarbin med 40 mm granattillsats, for att kunna verka mot drénare under marsch.
Om telekrigssystem ska anvandas kravs prioriterad kompetens for personal, och det finns
en risk att nya vapensystem medfor dkad utbildningsbhdrda och extra buren vikt. Helheten
maste utformas sa att systemens verkan optimeras utan att skapa 6verbelastning pa
forbanden.

Att undga upptackt bygger pa materiel, traning och snabba rutiner. Effektiv maskering
kraver ratt materiel och skenmal, samt évning i vilseledning och maskering for alla
soldater, inklusive officersutbildning. Maskeringsutrustning maste vara korrekt
dimensionerad och enkel att anvanda under tidspress. Materiel och maskeringsutrustning
maste samordnas sa att personal och fordon tillfalligt kan maskeras pa mindre an fem
minuter och fullstandigt maskeras pa under 20 minuter. Strategiskt handlar det ocksa om
att skapa distans mellan egna enheter och de mal som ska bekéampas, vilket ofta gor
féormagan beroende av andra system ut6ver vapensystemet i sig. Ledningssystem kan
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stddja maskering genom att rapportera upptéckta dronare, men detta genererar stora
informationsfléden som maste hanteras.

Sammanfattningsvis pekar erfarenheten fran forsoken och resultatdiskussionerna pa att
effektiv upptackt bygger pa automatisering och samordning, bekampning kraver
balanserade system och anpassad ammunition. Att kunna undvika upptackt forutsatter
snabb maskering och vilseledning. Fortsatt utveckling bor fokusera pa integrerade tekniska
I6sningar, realistiska évningar och utbildning pa alla nivaer. Lednings- och informations-
system maste stodja operativa beslut utan att 6verbelasta forbanden.

Ovanstaende 6vergripande slutsatser utvecklas vidare i avsnitt 4.2-4.4. Forslag pa
inriktning av fortsatt arbete redovisas i avsnitt 4.5.

4.2 Slutsatser avseende formaga att upptacka

dronare

Detektion och identifiering av mal &r en utmaning och det finns idag ingen teknik som helt
I6ser problemet. Under forsoket undersoktes tekniker som detekterar radiotrafik till/fran
drénaren och kameror som kan upptacka flygkroppen. Ur formageperspektiv stalls ocksa
krav pa att upptacka dronaren i tid for att kunna géra lampliga motétgéarder. Dessutom
behdver upptéackssystemen vara kopplade till verkanssystem, for att kunna verka i tid.

Att upptacka, folja och klassificera sma luftmal ar minst lika svart som att bekampa dem.
Utveckling av sensorer, rutiner och passiva atgarder, exempelvis larmliknande system, bor
prioriteras som komplement till aktiv bekdmpning.

Det &r ocksa stora utmaningar kring informationshantering, robusthet och praktisk
integration. Nésta steg maste vara att tydliggra ambitionsnivan, fortydliga vad som ar
“maste-data” och utveckla 16sningar som fungerar dven under storda forhallanden.

Informationsdelning bedéms vara helt avgérande: den som upptécker hotet &r inte alltid
den som kan bekédmpa det. For att lyckas kravs robusta och snabba system for att sprida
maldata, och en férmaga att prioritera vilka uppgifter som verkligen behdvs i strid.

Det framkom dven att automatisering och tidsstimplade data ar nddvandiga for att hantera
den stora informationsméangden, liksom flexibla system for identifiering av egna resurser
som kan slas av och pa efter behov. Ett fungerande ledningssystemstod &r inte valfritt, men
maste kompletteras med férmaga att verka aven i en telestérd miljo.

Samtidigt skiljer sig kraven pa lagesbild fran kraven pa maldata. Det staller stora krav pa
béade system och personal att filtrera och presentera information pa ratt satt, garna i grafisk
form.

En annan viktig insikt ar att mojligheten att splitterskydda sensorer ar begransad. De maste
exempelvis placeras externt pa stridsfordon, vilket far konsekvenser for logistik, barbara
system och integrering i olika fordon. Dessutom aterstar den centrala fragan: hur mycket
forvarningstid kravs egentligen for att kunna agera effektivt mot drénarhotet?

Behovet av informationsdelning understryker problemet med ett 6kat behov av utrustning
som i sin tur skapar utrymmesbrist. Varje ny pryl maste balanseras mot vad som redan
finns — ’pryl in, pryl ut”.

4.3 Slutsatser avseende formaga att paverka och

bekampa drénare

Forsoket begransades till skjutning med eldhandvapen i form av “truppluftvérn” i form av
samordnad eldgivning i grupp. Resultatet fran forsoket var dver forvantan, bade vad géller
traffbild och samordning mellan skyttar. Resultaten ar lovande da eldhandvapen alltid
kommer finnas tillgangliga pa bredd. Samtidigt finns tydliga begransningar i hur langt-
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gaende slutsatser som kan dras: forutsattningarna var gynnsamma med kanda parametrar,
inga stresspaverkande faktorer och valutbildade skyttar. | verkliga stridssituationer, med
osakerhet, tidspress och varierande formaga mellan skyttar, kan resultatet paverkas
markant. Det ska ocksa betonas att resultaten visade pa att sannolikheten for att en enskild
skytt far effekt i malet kan bedomas som lag. For att battre forsta vilken formaga man kan
uppna med truppluftvarn behévs mer kontrollerade férsok under varierande forhallanden.

Sammantaget motiverar det positiva resultatet att mgjligheten att anvéinda “truppluftvarn” i
form av samordnad eldgivning i grupp bor vara féremal for fortsatta forsok. Aven om
kapaciteten ar begransad fyller truppluftvéarn en viktig roll — bade som en sista forsvars-
linje och som ett satt att tvinga motstandaren till taktisk anpassning.

Ett centralt omrade for utveckling ar identifiera kriterier for olika skjutfall. Har beh6vs
tydligare riktlinjer for eldéppnande, inklusive nar eld far 6ppnas utan order, vilka besluts-
kriterier som géller, eventuella tumregler for snabb reaktion och hur beslutsstédsystem kan
underlatta i strid.

Utbildning och dvningar behover ocksa vidareutvecklas. Det omfattar tydligare och mer
realistiska skjutregler, traning mot mal med varierande hastighet, uppskattning av malets
hastighet, integrering av skjutdvningar mot rérliga mal i grundutbildningen, specifika
skjutbanor for dronarbekdampning, tekniska hjalpmedel for traff- och effektmatning, samt
forbattrad malmateriel. Tidigare erfarenheter fran skjutning mot bogserade mal kan
fungera som utgangspunkt.

Oaktat vad som framkommer i framtida forsok med truppluftvéarn bor det understrykas att
det krdvs en kombination av system for att moéta dronarhotet. Mojliga I6sningar som laser,
HPM, jakt-UAV, storsystem, skyddsnét och truppluftvarn maste samverka i ett system av
system for att skapa effekt. Eldhandvapen bor ses som en del av ett skalforsvar, dar
skjutning mot luftmal kompletterar andra skydds- och bekdmpningsatgarder. Effektiviteten
hos truppluftvérn 6kar om det kombineras med andra system. Forsok med special-
ammunition, assisterande sikten, riktmedel och stérningsmoment bér genomféras for att
samla data och oka realism.

Nya teknologier som laser och mikrovagssystem ar lovande som delar i en helhetslsning,
men kraver fortsatt utveckling. Samtidigt behdver befintliga system vidareutvecklas och
metoder for eldéppnande och samordning fortydligas.

En central utmaning &r att undvika vadabekampning. Méanga teknologier innebér risk for
oavsiktlig bekdampning av egna eller tredje part, vilket maste beaktas vid val av system och
metoder. Kostnadseffektivitet, folkratt och risk for vadabekampning maste alltid vagas in.

Slutligen ar forméga att bekdmpa dronare starkt beroende av formaga att upptacka dronare
varfor aven informationsdelning &r avgorande i detta avseende. Snabb och palitlig
overforing av maldata mellan enheter ar helt central. Utan detta riskerar forbandet att
upptackt inte leder till verkan i tid.

4.4 Slutsatser avseende formaga att undga
upptackt.

Forsoket understryker risken att forbandet maste rakna med att bli upptackta, men fokus
ligger pa att fordroja upptackten och minimera konsekvenserna. Tid blir en avgorande
faktor for hur lange vara férband kan verka ostort, och kombinationen av olika atgarder —
maskering, vilseledning och rérlighet — &r central for framgang.

Klassisk kunskap om maskering, upptradande och anvandning av terrdng ar fortfarande
relevant, men sarskilt logistiken &r svar att dolja. Effektiv maskering maste ocksa beakta
olika spektrala signaturer, sdsom IR, varme och radio, och syfta bade till vilseledning och
att helt undga bekampning. Kombinationen av lésningar och ratt materiel r avgorande;
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improviserade metoder racker inte och maskeringsnat och annan utrustning maste vara
korrekt dimensionerad och anpassad.

Utbildning och dvning ar centrala for att uppna effektiv maskering. Bade officerare och
soldater behdver tranas i anpassade metoder for olika fordon och uppdrag, samt pa snabba
rutiner — ofta pa mindre an fem minuter — for att hantera verkliga stridssituationer.

Skenmal och vilseledning ar viktiga verktyg for att Gverbelasta och distrahera mot-
standaren. Genom att anvanda skenmal kan vi sprida fiendens uppmarksamhet och 6ka
skyddet for verkliga forband. Samtidigt maste balansen mellan maskering och direkt
eldberedskap hanteras noggrant, eftersom beordrad eldberedskap kan innebéra att enheten
maste vara redo att avfyra omedelbart, vilket kan sta i konflikt med behovet av att forbli
dolt.

Slutligen ar maskering ingen universalldsning — den maste planeras och prioriteras for
varje situation, beakta vader och terrang och integreras i bade planering och val av
materiel. Kombinationen av rétt materiel, utbildning, snabba rutiner och kompletterande
vilseledning skapar den mest effektiva formagan att undga upptackt fran dronare.

4.5 Forsdkets svagheter

Det ska understrykas att de praktiska forsék som genomfordes var av explorativ karaktar.
De var av mindre omfattande karaktar och mojligheten till vetenskaplig kontroll var
begransade, varfor de inte bor ligga till grund till alltfor langtgaende slut-satser. Resultaten
fran dessa tester bor darfor ses som hogst indikativa, och ger endast begransad végledning
om den faktiska prestandan eller effekten av de testade systemen.

Testerna hade ocksa fokus pa burna system, medan diskussionerna som féljde ofta rorde
hela formagepyramiden. Detta innebar att kopplingen mellan resultaten fran sjalva testerna
och de bredare slutsatserna var begransad.

Som tidigare noterats sa var det viktigaste momentet i forsoket den efterféljande work-
shopen, dar diskussionerna bidrog till att satta testresultaten i ett bredare sammanhang.
Workshopens dialoger och analyser gav betydligt mer vérdefull insikt &n de enskilda
testerna.

4.6 Forslag pa inriktning av fortsatt arbete

Fortsatt arbetet bor fokusera pa helhetsintegration dar tekniska system, utbildning, rutiner
och ledningsmetoder utvecklas parallellt. Sarskild vikt bor l&ggas vid automatisering,
sékra informationskedjor, realistiska forsdk och systemsamordning for att skapa en robust
C-UAS-formaga. Detta innebr:

e Att prioritera realistiska och aterkommande Gvningar som integrerar sensorer,
bekampningssystem och maskeringsatgarder i férbandens ordinarie verksamhet.

e Fortsatt arbete med att lednings- och informationssystem ska kunna hantera stora
dataméngder utan att éverbelasta personal, inklusive forbattrade filtrerings- och
presentationsldsningar.

Fortsatt arbete avseende formaga att upptacka dronare:

e  Utveckla sensorkedjan genom vidare tester och utveckling av aktiva och passiva
sensorer, sarskilt 16sningar for tidig varning och automatisk larmhantering.

e Fordjupa arbetet med informationshantering, inklusive kravstéllning pd “maste-data”,
tidsstampling, filtrering och robust datadelning &ven i stord miljo.

e Genomfora integreringsstudier for att sakerstélla praktisk montering, stromférsorjning

och fysisk integration av sensorer pa fordon.
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Utreda krav pa forvaringstid genom ytterligare forsok och analys for att definiera vad
som &r operativt nodvandigt.

Fortsatt arbete avseende formaga att bekampa dronare:

Genomfora fler kontrollerade forsok med truppluftvarn under varierade forhallanden
avseende bland annat stress, maltyp och utbildningsniva pa skyttar.

Utveckla foreskrifter och skjutfall, inklusive regler for nar eld far 6ppnas,
beslutskriterier och tumregler for snabb reaktion.

Utveckla infrastruktur for utbildning och évning. Detta kan t.ex. inkludera
specialiserade skjutbanor som medger traning mot rérliga och svarupptackta mal samt
tekniska system for traffmétning.

Fortsatta utvardering av kompletterande teknologier sasom laser, HPM, jakt-UAV,
storsystem och specialammunition, inklusive konsekvenser detta far for logistik,
folkratt och riskniva.

Fortsatt arbete avseende formaga att undga upptackt fran drénare:

Utveckla och anskaffa maskeringsmateriel som &r spektrumanpassad och som
mojliggor snabba rutiner (< 5 min snabbmaskering, <20 min full maskering).

Studera och utveckla skenmalskoncept, inklusive praktiska, kostnadseffektiva
l6sningar som kan anvéndas i storre skala.

Séakerstalla att maskering integreras i planering och taktik, inklusive hur terrang, vader
och logistiska behov paverkar exponeringstiden.
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Bilaga. Taktisk tillampning av C-UAS vid tre
olika typbataljoner

Denna bilaga innehaller en sammanstallning av dokumentationen fran de workshoppar
som genomfordes under eftermiddagarna efter de praktiska forsoken under formiddagarna.
For varje typforband, mekaniserad bataljon, artilleribataljon samt norrlandsjagarbataljon,
redovisas forst en precisering av indelning, gruppering och uppgifter inom ramen for det
givna scenariot. Darefter redovisas resultatet fran diskussionen utifran PUT-modellens tre
dvergripande steg avseende hur typforbandet skulle kunna optimera sin formaga avseende
hotet fran dronare.

Mekaniserad bataljon

Precisering av indelning, gruppering och uppgifter. Det mekaniserade férbandet ar
utgangsgrupperat enligt tilldelat omrade med ledningsplats vid varmestugan G1. Férbandet
bestar av tre kompanier som &r forsvarsgrupperade: 1. kompaniet skyddar flygplatsen och
forhindrar luftlandsattning, 2. kompaniet forsvarar sddra Arvidsjaur och 3. kompaniet
ansvarar for nord och nordvéstra Arvidsjaur. Ett av kompanierna kan grupperas for
fordrojningsstrid langs Ostra vagen, och en spaningspluton ar placerad for att spana langs
vagen och ge tidig varning. Uppgiften fér det mekaniserade forbandet &r att forsvara
nyckelterrang, uppratthalla forsvarsgruppering och samordna med understodsforband for
maximal effekt. Forsvar av flygplatsen &r en prioriterad uppgift (se figur Bil:1).
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Figur Bil:1. Utgangsgruppering av Mekaniserad bataljon.

Formaga att upptacka dronare vid mekaniserad bataljon. For att den mekaniserade
bataljonen ska kunna losa uppgiften att upptacka dronare foreslas att varje kompani har
tillgang till grundlaggande detektionsutrustning, samtidigt som mer avancerade sensorer
tillfors pa bataljonsniva. Stridsfordon bor samtidigt utrustas med passiva sensorsystem,
medan aktiva system ar nddvandiga for malinvisning och maste finnas tillgangliga pa
kompaniniva. Det dr avgorande att kunna anvanda spaningssensorer for att invisa verkans-
system genom att ta emot samt sprida maldata, bade inom det egna kompaniet och uppat i
systemet. Beddmningen 4r att det inte racker med en typ av sensor — bataljonen behéver
flera olika tekniska I6sningar i samverkan, exempelvis signalspaningssystem och radar. Ett
system per pluton bedéms vara rimligt, och signalspaningsutrustning bor alltid finnas pa
fordonen.
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Under normala forhallanden &r det fordelaktigt om férbanden kan anvanda passiva
sensorer for att mojliggora detektion av dronare utan att 6ka risken att roja enheter ur
forbandet. Vid anfall eller andra tillfallen dér forbandet kan anses vara lokaliserat kan
dock aktiva sensorer och stérsandare aktiveras utan ¢kad risk for upptackt. En mojlighet
som diskuterades for att 6ka storformagan i forbandets omrade var sma storsandare
integrerade pa dronare for att skapa en tillfallig skyddszon runt forbandet.

Slutligen behover systemet implementeras integrerat pa kompaniniva, med god
informationsdelning och tydliga samverkansmetoder. Geografiskt forutbestamda omraden
och signaler for att anpassa hojden pa egna UAV:er ar exempel pa metoder som kan
minska risken for vadabekdampning av egna drénare samt oka effektiviteten.

Forméaga att paverka och bekampa dronare vid mekaniserad bataljon. Bataljonens
formaga att paverka och bekampa drénare bygger pa att kunna oskadliggéra hoten i tid for
att undvika skador pa egna enheter. Denna formaga maste finnas pa kompaniniva, dar
eldhandvapen och CV90-system utgor grunden. Dock saknas breda mojligheter till mal-
invisning, vilket gor att samordning med exempelvis luftvarnskanonvagn blir nédvéndig.
Skydd for underhallsomgangar och ledningsfunktioner maste ocksa sakerstéllas genom att
sérskilda vapensystem tillfors.

Losningar som identifierats innefattar en kombination av olika system: Exempelvis
luftvarnskanonvagn och CVV90 med forbattrad malinvisning, trupp-luftvarn, storsystem,
HPM-vapen och jakt-UAV:er. Aven skyddsnét, bade fordonsmonterade och mark-
baserade, kan utgdra ett komplement. Dessutom finns potential i nya tekniska koncept
sasom stor-UAV:er som kan blockera signaler eller avge EMP-pulser.

For att uppna dnskad verkan kravs en helhetslésning med flera kompletterande system.
L6sningen behdver sarskilt inkludera teknik for att bekampa svarmar som inte paverkas av
telekrig, till exempel HPM-vapen.

Formaga att undga upptackt av dronare vid mekaniserad bataljon. Nar det galler att
undga upptackt ar utgangspunkten att bataljonen forr eller senare kommer att lokaliseras.
Malet bor darfor vara att forsvara bekampning och dra ut pa tiden genom maskering,
vilseledning och rorlighet.

Maskering &r centralt for bataljonens mer stationéra enheter, medan rérlighet och om-
gruppering blir avg6rande dver langre tid, sarskilt under dygnsskalan. Skenmal ar en viktig
komponent och bor utformas bade fysiskt, elektroniskt och i IR-spektrum. Syftet ar bade
att ge intryck av att forbandet befinner sig pa en annan plats och att forvilla kring enskilda
fordons position. | det forsta fallet & meningen att undvika att fienden bekédmpar foérbandet
och i det andra fallet &r syftet att fiendens bekdmpning inte upptacker det egna férbandet

Formaga att undga upptackt bor bygga pa en kombination av maskering, vilseledning och
rorlighet, dar tidsfaktorn avgor ambitionsniva och metod. Snabb maskering kan
exempelvis anvandas vid hot om flyganfall, medan skenmal ar mer effektiva for att
hantera langvarig exponering. For de delar av forbandet som &r svara att dolja kravs
istallet ett valfungerande luftforsvar. Ett sarskilt skenmalsforband pa brigadniva,
motsvarande ett kompani, beddms kunna ge ett avgérande bidrag.

Artilleribataljon

Precisering av indelning, gruppering och uppgifter. Artilleriforbandet ar utgangs-
grupperat inom egna omraden med ledningsplats vid varmestugan G1. Artilleribataljonen
har dock inget eget omradesansvar utan fokuserar pa att stodja andra forband. Pjas-
kompaniomraden bestar av stridsstallningar, skyddsstéllningar, pafylinadsplatser och
ersattningsplatser. Pjaserna framrycker till eldstallning for att 16sa elduppgifter och kan
darefter aterga till pafylinads- eller skyddsstéllningar vid behov. Bataljonen har foljande
gruppering: 911 haubitskompaniet i omrade 1, beredd att omgruppera till omrade 4; 912
haubitskompaniet i omrade 2, beredd till omrade 5; 913 haubitskompaniet i omrade 4,
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beredd till omrade 6; 914 stabskompaniet i omrade 7 och 915 trosskompaniet i omrade 8.
Artilleriférbandets uppgifter ar ge understod till manéverbataljoner genom indirekt
bekampning med spréng-, hardmals- och precisionsgranater. (se figur Bil:2).
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Figur Bil:2. Utgangsgruppering av Artilleribataljon

Formaga att upptacka dronare vid artilleribataljon. For artilleribataljonen ar det
avgorande att kunna upptéacka bade spaningsdronare och bevéapnade drénare, sérskilt i
samband med eldgivning, omgruppering eller transporter. Utgangspunkten &r att
bataljonen verkar inom ramen for brigadens luftlagesbild, men den egna formagan maste
vara tillracklig for att snabbt kunna identifiera hot i ndrheten av de mest skyddsvérda
resurserna — pjaser, basplats och artillerilokaliseringsradar loser uppgifter antingen i
artilleribataljonens omrade eller inom ett mandéverbataljonsomrade. Losningar bor bygga
pa en integration av passiva sensorer med telekrigssystem och aktiva medel som vapen-
stationer med finkaliber eller automatkanon med programmerbar ammunition. Skydd
maste dven omfatta underhallsfordon och ammunitionsupplag, bland annat med rokkastare
som narskydd. Ett &terkommande problem ar bristen pa metod och systemintegration — det
finns &nnu ingen tydlig modell for hur C-UAS ska samordnas med luftférsvar och andra
bataljoner. Informationsdelning ar ocksa en nyckelfraga: det maste tydliggoras hur data
fran en detektion delas internt och med andra forband for att skapa en gemensam
luftlagesbild.

Formaga att paverka och bekampa dronare vid artilleribataljon. For att effektivt
kunna bekdmpa dronare beh6ver bataljonen tillgang till vapensystem som kan tacka storre
luftvolym &n enskilda projektiler, exempelvis flechetteammunition? eller signalsokande
l6sningar. | nuldget ar mojligheterna begransade till befintliga vapen som granatgevar,
granattillsatser, automatkarbiner och kulsprutor, férutsatt att dessa kompletteras med
sikten och avstandsmatare som kan hantera sma mal. Samtidigt ar det tydligt att bade
utbildning och materialval innebdr avvagningar — det finns varken utrymme for fler
befattningar eller system, vilket betyder att C-UAS maste integreras i befintliga roller och
utrustning snarare an adderas som nagot nytt.

Formaga att undga upptackt av dronare vid artilleribataljon. Formagan att undga
upptackt ar avgorande for bataljonens 6verlevnad och rérlighet. Har krévs en kombination
av maskering, skenmal och val utvecklade metoder for snabbt upptradande. En central
utmaning &r att identifiera nar en enhet ska sta eldberedd i en eldstallning och darmed
exponera sig, respektive nar den kan vénta och dra nytta av skydd eller maskering.

2 En granat som innehaller manga sm4, pilformade projektiler. Nar granaten avfyras sprids dessa sma metallpilar Gver
ett omrade.
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Effektiva metoder fér samordning av eld och rorelse, dar skjutande forband och
skyddsenheter kompletterar varandra, framstar som nodvandiga for att hoja
éverlevnadsformagan.

Norrlandsjagarbataljon

Precisering av indelning, gruppering och uppgifter. Jigarforbandet i detta specifika fall
bestér av delar av Norrlandsjagarbataljonen i form av en skvadron med fem jagartroppar
och en understédspluton. Skvadronsledningen ar grupperad i ett omrade som kontrolleras
av egna styrkor, medan bataljonsledningen &r centralplacerad och leder skvadronerna i
olika geografiska riktningar. Tropparna sammansatts efter uppgift och mal for att optimera
verkan, med rotation mellan aktiv strid och planering/aterhamtning for att sékerstalla
uthallighet. Inledningsvis fokuserar tropparna pa spaning och darefter pa bekdampning av
hogvardiga mal pa djupet av fiendens omrade. Jagarforbandets uppgifter omfattar bade
verkan mot mal med hjalp av egna system saval som samordning med understodsforband
och artilleri for att uppna maximal effekt. (se figur Bil:3).
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Figur Bil:3. Utgangsgruppering av ett jagarférband ur norrlandsjagarbataljonen.

Forméaga att upptacka dronare vid Norrlandsjagarbataljon. Bataljonens forméaga
bygger pa sma, rorliga enheter som skapar redundans och har planerade atgérder for
situationer da de rojs. Framryckningsvagar bor hallas pa avstand fran vagnat och andra
lattidentifierbara terrdngdrag, vilket minimerar risken for upptéckt. Ett eget detektions-
system for UAV:er ar viktigt for att ge Norrlandsjagarbataljonen tid att d6lja sig och vidta
skyddsatgarder.

Formaga att paverka och bekampa dronare vid Norrlandsjagarbataljon. Bataljonens
bekampningsformaga delas in i tva huvudscenarier: uppkommen, ej planerad strid, till
exempel i form av atgarder vid sammanstot samt nar forbandet &r i forhand och har kunnat
planera striden. Vid sammanstot krévs snabb lokalisering av drdnare, barbara latta
bekampningssystem med uthallig stromforsorjning samt assisterande sikten pé befintliga
vapensystem. For att kunna genomfara planerad strid mot mal dar motstandaren har
tillgang till dronarsystem bor enheten ha formaga att kunna sla mot sandarplatser eller
operatorer, nyttja barbart luftvarn och stérsystem, samt utbilda personal i truppluftvarn.
Det ar nodvandigt att sakerstalla att grundlaggande formaga att bekampa rorliga mal finns
hos alla enheter. Vidare att metoder for eldoppnande &r tydliga och att staende order finns
for nar eld far 6ppnas. Losningarna ska integreras i befintliga vapensystem och tranas
regelbundet for att sékerstélla snabb och korrekt reaktion vid hot.
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Formaga att undga upptackt av dronare vid Norrlandsjagarbataljon. For att effektivt
undga upptackt av drénare maste Norrlandsjagarbataljonen kunna upptrada dolt och
genomfora dold infiltration, samtidigt som forbandet ska kunna lokalisera och faststalla
malpositioner utan att avslojas for fiendens sensorer. Férmagan att undga upptéackt bygger
pa planering, terrangval och anvandning av naturlig samt tillford maskering. Framryckning
bor ske pa satt som forsvarar observation fran luftburna plattformar, garna under daligt
vader och langs vagar med begransad synlighet. Sma enheter anvands for att minska spar
och skapa redundans, medan vilseledande atgérder ger tid for maskering. Maskerings-
utrustning anvands for att dolja individer och mindre grupper och stérsystem kan anvéndas
for att paverka fiendens detektion. Kombinationen av sma enheter, skenmal och maskering
skapar forutsattningar for att genomfdra uppdraget trots drénarhot.
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