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Sammanfattning

Verktyg som kan identifiera sirbarheter i mjukvara spelar en viktig roll for att skapa
siker mjukvara. Det dr dock inte uppenbart hur bra sidana verktyg ir pa att hitta oli-
ka typer av sirbarheter eller hur verktygen bor utvirderas. I forskningslitteraturen
anvinds olika datamingder med sirbarheter f6r att utvirdera och jimfora verktyg.

Denna rapport presenterar en litteraturstudie som undersoker vilka datamingder
som finns och hur dessa presenteras i litteraturen. Bland annat undersoks vilken
kritik som presenteras mot dem och vilka egenskaper hos datamingderna som lyfts
fram i publikationerna. I studien har 54 olika datamingder eller verktyg som kan
generera datamingder identifierats. Dirtill har tio typer av kritik och 22 6nskvirda
egenskaper identifierats.

Resultaten visar en trend mot att dataméingder som baseras pa sirbarheter i verk-
lig mjukvara har blivit vanligare medan det skapas en mindre andel datamingder
med konstruerade eller injicerade sarbarheter. Brist pa realism 4r dessutom en van-
lig kritik mot datamingder, vilket ocksd avspeglas i att realism 4r en av de vanligaste
onskvirda egenskaperna. Studiens resultat visar dock att det saknas en etablerad ge-
mensam bild 6ver vilka egenskaper som beh6vs for att skapa bra datamingder.

Nyckelord: mjukvarusikerhet, verktyg, datamingder, sirbarheter
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Summary

Tools that can detect software vulnerabilities play a critical role in creating secure
software. However, it is not clear how effective such tools are at identifying dif-
ferent types of vulnerabilities or how these tools should be evaluated. In research
literature, various types of datasets with vulnerable code are used to evaluate and
compare such tools.

This report presents a literature study that identifies datasets and examines how
they are presented in research literature. This study also examines the criticism
against datasets and the characteristics highlighted in the publications. The study
has identified 54 different datasets or tools that can generate datasets. Additionally,
ten types of criticisms and 22 desirable characteristics have been identified.

The results show a trend toward datasets based on vulnerabilities in real software
becoming more common, while fewer datasets with constructed or injected vulner-
abilities are being created. Moreover, lack of realism is a common criticism against
datasets, which is also reflected in realism being one of the most common desirable
characteristics. This study’s results indicate a lack of an established common un-
derstanding of characteristics needed to create high-quality datasets.

Keywords: software security, tools, datasets, vulnerabilities
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1 Inledning

Sarbar mjukvara utgér en stor risk i dagens digitaliserade samhille, dir enskilda
sarbarheter kan innebira att samhillskritiska funktioner stors ut. Detta belyses
ocksa av Jen Easterly, tidigare chef pa amerikanska CISA! [1] (forfattarnas
oversittning):

Vi har normaliserat det faktum att tekniska produkter slipps ut pa
marknaden med dussintals, hundratals eller tusentals defekter, trots
att en sa dalig konstruktion skulle vara oacceptabel inom alla andra
kritiska omraden. [...]

Vi har normaliserat det faktum att sikerhet delegeras till
“IT-minniskorna” i mindre organisationer eller till en
informationssikerhetschef i storre féretag, men fi har resurserna,
inflytandet eller ansvarsskyldigheten for att ge incitament till att
anvinda produkter dir sikerhet prioriteras korrekt gentemot kostnad,
marknadsintroduktion och funktioner.

Verktyg som kan identifiera mjukvarusarbarheter har en viktig roll i att stirka
sikerheten i mjukvara genom att férenkla arbetet med att hitta sirbarheterna
innan dessa sprids och mjukvaran tas i drift. Att skapa evidens for sikerhetsnivan i
IT-systemen dr en viktig del i sakerhetsarbetet [2], och dir kan tillforlitliga och
effektiva verktyg vara viktiga pusselbitar.

I FOI-rapporten Tekniker och verktyg som identifierar mjukvarusarbarbeter av
Gustavsson m.fl. undersoktes forskningspublikationer mellan 2014 och 2024 for
att identifiera verktyg for att identifiera sirbarheter [3]. Tvi av slutsatserna i
rapporten var att utvirderingen av verktygen varierade stort och att verktygen med
hogst mognadsgrad fokuserar pa fi och nirbesliktade sirbarheter.

Att jimfGra verktyg for att analysera mjukvara ir inte en enkel uppgift. Det saknas
standardiserade tillvigagingssitt for att jimfora verktyg [4] och jimforelser i
akademiska publikationer har stora variationer [5], [6]. I vissa fall anvinds
datamingder, men vilka som anvinds varierar mellan publikationer. I andra fall

lebersecurity and Infrastructure Security Agency
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anvinds verklig mjukvara, vilket medf6r problem nir de mjukvaror som anvinds
for testning dndras. Jensen m.fl. genomforde en inledande studie av datamingder
som kan nyttjas for att utvirdera verktyg dir en av studiens slutsatser var att
fortsatt forskning behévs for att avgéra vad som utgor en bra datamingd [7].

Fokus for den hir rapporten ir att identifiera de principer som bor anvindas vid
konstruktion av datamingder med sirbarheter som ska anvindas f6r utvirdering
av verktyg som identifierar mjukvarusarbarheter. Malsittningen med principerna
ar att de ska leda till datamingder som ir bittre limpade for utvirderingen.

1.1 Syfte och mal

Rapporten ingir i ett projekt vars syfte ir att bygga kunskap om olika tekniker och
verktyg som kan anvindas for att identifiera mjukvarusirbarheter. Milet med
studien 4r att undersoka principer for att konstruera datamingder med
sarbarheter. I lingden ska principerna kunna anvindas for att utvirdera eller
konstruera datamingder f6r utvirdering av verktyg.

Rapporten besvarar nedanstiende forskningsfragor som utgar frin tidigare
identifierad kritik mot datamingder med sarbarheter:

1. Vilka begrinsningar finns i befintliga dataméingder med sarbar mjukvara?

2. Vilka principer bor anvindas vid konstruktionen av datamingder med
sarbar mjukvara for att forbittra relevans, kompletthet och anvindbarhet?

3. Vilka principer har utvirderats for befintliga datamingder med sarbar
mjukvara?

Fragorna ovan besvaras genom att undersoka bade befintliga datamingder och
verktyg som skapar datamingder for testindamal.

Rapporten vinder sig frimst till personer som har kunskap om mjukvarusikerhet
och sikerhetstestning av mjukvara.
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1.2 Avgransningar

Rapporten gor inte ansprak pa att vara heltickande utan ger en versiktlig bild av
kritik mot tillgingliga datamingder med sarbarheter. Genomgéingen av kritik mot
datamingder fokuserar pa akademiska publikationer, vilket innebir att kritik som
presenterats i annan litteratur inte beaktas.
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2 Metod

For att identifiera underlag som kan nyttjas for att besvara forskningsfragorna
genomfdrdes en litteraturstudie for att hitta akademiska publikationer” som tar
upp datamingder som ir avsedda att testa verktyg for sirbarhetsuppticke eller
verktyg som skapar sidana datamingder. De s6kta datamingderna innehaller
samlingar av sarbar mjukvara i ndgon form, sasom killkod eller bindrer.
Publikationer om de identifierade datamingderna och verktygen anvindes sedan
som indata for att besvara forskningsfrigorna i studien.

For att bredda mojligheten att identifiera datamingder genomf6rdes sékningar i
tva separata spar utifrin tva olika skstringar. De tva sparen 4r avsedda att hitta
datamingder dels genom publikationer som direkt beskriver sidana datamingder,
dels genom publikationer som indirekt tar upp datamingder, exempelvis genom
beskrivningar av vilka datamingder som anvinds vid testning av verktyg som
identifierar mjukvarusirbarheter.

Valet att dven genomfora sokningar efter publikationer som jimfor verktyg som
identifierar mjukvarusirbarheter foljer av att forskargruppen® ansig det troligt att
dessa publikationer 4ven diskuterar hur verktygen har utvirderats och vilka
datamingder som anvints for detta. Studien 4r inkluderande i termer av
datamingder som anvinds av olika typer av verktyg, exempelvis statiska
kodanalysverktyg, fuzzers och Al-baserade* analysverktyg. Det finns nirliggande
imnen, exempelvis datamingder som enbart ber6r buggar och inte sarbarheter,
som skulle kunna vara relevanta men som exkluderats i denna litteraturstudie.

Litteraturstudien baseras pa den metod som Kitchenham m.fl. tagit fram f6r
systematiska litteraturstudier inom mjukvaruteknik [8]. Metoden som de
presenterar passar dock inte fullt ut f6r denna studie da litteraturs6kningarna i
detta fall huvudsakligen varit imnade till att identifiera omndmnanden av
befintliga datamingder och verktyg for att skapa datamingder utan nigot behov

1 praktiken utgérs de hittade publikationerna huvudsakligen av journalartiklar och konferensbi-
drag.

3Forsl<:argruppen utgors av forfattarna till denna rapport.

* Al anvinds hir som ett samlingsbegrepp for ett flertal tekniker, sisom maskininlirning och andra
metoder inom artificiell intelligens.
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av en djupare kvalitetsbeddmning av dessa killor i sig. Den djupare analysen
kommer forst i det efterféljande steget, dir ursprungskillorna f6r datamingder
och verktyg anvinds for att samla in information.

Rapportens metod bestar av féljande huvudmoment:

1.

Litteratursokningar
Tva separata sokningar genomférdes i Scopus med hjilp av utvalda sékord
inom de tvi sparen.

. Gallring pd titlar

En f6rsta gallring genomf6rdes genom att titlarna granskades och
uppenbart ointressanta triffar togs bort.

. Gallring pd sammanfattningar

En andra gallring genomf6rdes genom granskning av sammanfattningarna.

. Gallring pd fulltext

En sista gallring genomfordes genom att publikationerna listes i sin helhet
for att gallra bort eventuella kvarvarande ointressanta publikationer.

. Analys

De kvarstiende publikationerna analyserades for att identifiera
datamingder som beskrivs direkt eller indirekt’. Identifierade publikationer
som direkt beskriver datamingder kompletterades med refererade
publikationer som beskriver de indirekt omnimnda datamingderna. Dessa
publikationer anvindes sedan tillsammans med tidigare identifierade
datamingder frin Jensen m.fl. [7] som indata till nista steg.

. Informationsinsamling

Den sammanlagda mingden av publikationer som beskriver datamingder
och verktyg som skapar datamingder granskades och analyserades. Analysen
bygger pi en tematisering for att samla in och sammanstilla information
som 4r relevant for att besvara forskningsfrigorna.

>Med indirekt beskrivna datamingder menas sidana som omnimnts i identifierade publikationer
men som beskrivs i en refererad publikation.
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Metoden frin Kitchenham m fl. [8] f6ljs i princip fram till steg 4 for att sedan
endast utgora inspiration for de aktiviteter som gjorts i steg 5. En illustration av
metoden aterfinns i figur 2.1. Féljande avsnitt beskriver huvudmomenten i mer

detalj.

Utfall av sékning i Scopus Granskning

Exkluderade

n=652/773 titlar n=585/702
Inkluderade artiklar
n=57/71
Granskning Exkluderade
sammanfattn n=31/59
Forklaring Inkluderade artiklar

n = #datamangder / #verktyg n=26/12

Granskning
fulltext

Exkluderade
n=13/4

Inkluderade artiklar
n=13/8

Analys
n=13/8
12 direkt beskrivna datamangder 23 dataménader
36 indirekt beskrivna datamangder 9

Dataméngder fran
Jensen m.fl.

54 unika datamzngder
(17 duplikat)

A 4
Informations-
insamling

Figur 2.1: Overgripande beskrivning av processen for litteratursékning, gallring
och analys.
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2.1 Sokningar

Sokstringarna byggdes upp av termer som satts samman utifrin rapportens syfte.
Termerna konkretiserades genom tidigare kunskap hos forskargruppen samt den
FOI-rapport [3] och det memo [7] som tidigare publicerats inom projektet.
Dirtill utfordes pilotsokningar i Scopus samt i Google Scholar for att undersoka
sokstringarnas limplighet.

Soktermer for att hitta publikationer om datamingder aterges i tabell 2. 1.
Soktermer for verktyg for att identifiera sirbarheter aterges i tabell 227

Sokningarna begrinsades till publikationer frin ar 2018 och senare skrivna pa
engelska inom omradet computer science. Publikationer inom dokumenttyperna
book chapter och conference review uteslots.

Tabell 2.1: Soktermer, dar OR anvandes for att satta ihop raderna inom kolumnen, medan
AND anvandes mellan de fyra forsta kolumnerna och AND NOT fér den sista ko-
lumnen. Sokningen gjordes pa titel, sammanfattning och nyckelord.

Innehall Anvidndning Datamangd  Syfte Avgransning
software tool* dataset* vulnerab* predict*

code analys* data set detection
source code  analyz* repository

binary evaluating

¢Sokstring pa Scopus format for datamingder: TITLE-ABS-KEY ( ( software OR code OR “source
code” OR binary ) AND ( tool* OR analys* OR analyz* OR evaluating ) AND ( dataset* OR
“data set” OR repository ) AND ( vulnerab* ) AND NOT ( predict* OR detection ) ) AND
PUBYEAR > 2018 AND PUBYEAR < 2027 AND ( LIMIT-TO ( SUBJAREA , "COMP”))
AND ( EXCLUDE (DOCTYPE, "cr” ) OR EXCLUDE ( DOCTYPE, *ch”) ) AND ( LIMIT-
TO (LANGUAGE, ”English” ) )

7Skstring pa Scopus format for verktyg: TITLE-ABS-KEY ( ( survey OR review OR ”literature
study” ) AND ( ”static analysis” OR “dynamic analysis” OR fuzz* OR tool* ) AND ( code OR
source code” OR software OR binary ) AND ( secur* OR vulnerab* ) AND NOT ( predict*
OR code review” OR ”smart contract” OR “blockchain” OR web ) ) AND PUBYEAR > 2018
AND PUBYEAR < 2027 AND ( LIMIT-TO ( SUBJAREA , "COMP” ) ) AND ( EXCLUDE (
DOCTYPE, "cr” ) OR EXCLUDE ( DOCTYPE, *ch”) ) AND ( LIMIT-TO ( LANGUAGE
, "English”) )
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Tabell 2.2: Soktermer, dar OR anvandes for att satta ihop raderna inom kolumnen, medan
AND anvéandes mellan de fyra férsta kolumnerna och AND NOT fér den sista ko-
lumnen. Sokningen gjordes pa titel, sammanfattning och nyckelord.

Artikeltyp Teknik Mjukvara Syfte Avgransning
survey static analy- code secur* predict*
sis
review dynamic source code  vulnerab* code review
analysis
literature fuzz* software smart
study contract
tool* binary blockchain
web

De slutliga s6kningarna genomf6rdes i Scopus och resulterade i 652 publikationer
om datamingder och 773 publikationer om verktyg.

2.2 Gallringar

Gallring bland soktriffarna genomférdes manuellt enligt steg 2—4 i
metodbeskrivningen ovan. Gallringen utgick frin kriterier som togs fram av
forskargruppen utifrin studiens syfte och forskningsfragor. I varje steg skapades
samsyn kring kriterierna genom att hela forskargruppen bedémde en gemensam
delmingd av publikationerna och diskuterade avvikelser i bedémningarna.

For att en publikation om datamingder skulle inkluderas anvindes foljande
kriterier i samtliga gallringssteg:

* Publikationen handlar om datamingder med sirbar kod.

* Datamingderna i publikationen kan anvindas for att utvirdera verktyg som
identifierar mjukvarusirbarheter.

* Publikationens datamingd handlar inte enbart om webbsarbarheter eller
generella mjukvarubuggar.
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Efter titelgallring dterstod 57 publikationer om datamingder. Efter gallring pa
sammanfattningar dterstod 26 publikationer som blev 13 publikationer efter
gallring pa fulltext. De dterstiende publikationerna gick vidare till analys.

For att en publikation om verktyg skulle inkluderas anvindes foljande kriterier i
samtliga gallringssteg:

* Publikationen innehiller en 6versikt eller jimforelse av verktyg for att
identifiera mjukvarusarbarheter.

* Publikationen diskuterar datamingder som anvints for att utvirdera
verktyg, eller diskuterar generering av testfall for att utvirdera verktyg.

¢ Publikationen handlar inte enbart om webbsirbarheter.

* Publikationen handlar inte enbart om att uppticka eller analysera skadlig

kod.

¢ Publikationen handlar inte enbart om enskilda verktyg for att identifiera
mjukvarusirbarheter.

Efter titelgallring dterstod 71 publikationer om verktyg. Efter gallring pa
sammanfattningar dterstod tolv publikationer som blev dtta publikationer efter
gallring pa fulltext. De dterstiende publikationerna gick vidare till analys.

2.3 Analys

Fulltexten for de identifierade publikationerna analyserades for att hitta
beskrivningar och omnimnanden av datamingder av intresse for studien. Utifran
de 21 publikationer som aterstod efter fulltextgranskning identifierades tolv direkt
beskrivna datamingder och 36 indirekt beskrivna datamingder, det vill siga totalt
48 datamingder.
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2.4 Informationsinsamling

I detta steg kompletterades de 48 identifierade datamingderna och verktygen fran
litteraturstudien med 23° datamingder och verktyg som tas upp av Jensen m.fl.
[7]. Sjutton av dessa aterfanns i bade litteraturstudiens resultat och i Jensen m.fl.
Totalt dr det saledes 54 datamingder och verktyg som identifierats genom de tva
kombinerade studierna och som undersoks i informationsinsamlingen. Viss
mingd icke-akademisk litteratur anvinds i informationsinsamlingen da nigra av
de 36 indirekt beskrivna resultaten presenteras i sidana publikationer.

Den information som samlades in frin publikationerna inkluderar:

* Hur datamingden har konstruerats, t.ex. principer och metoder som
anvants.

* Vilka egenskaper hos datamingder som publikationen lyfter fram.
* Fordelar som poingteras med publikationens datamingd.
* Motivering till varfér publikationens datamingd tagits fram.

* Kritik som riktas mot andra datamingder, t.ex. vad dessa innehaller eller
avseende de metoder och principer som anvints vid framtagandet.

Informationen som samlats in strukturerades efter vilken typ av information (det
vill siga enligt ovanstiende punktlista) och analyserades for att hitta likheter och
diskrepanser mellan beskrivningar och resonemang i de olika publikationerna.
Informationen analyserades genom tematisering9 pa principer, egenskaper och
motiveringar for datamingder samt pa férdelar och kritiker som presenteras i
materialet. Resultatet av denna analys presenteras i nista kapitel.

8Unified Bug Dataset och Learning Realistic Bugs som listas i Jensen m.fl. inkluderas inte i denna
studie di datamingderna bedémdes ha fokus pi generella buggar och inte sirbarheter.

9Tematiseringen har i praktiken inneburit en gruppering i relativt breda men sammanhingande
grupper av informartion.
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3 Resultat

Detta kapitel redovisar resultaten fér genomgéingen av den akademiska
litteraturen. Kapitlet dr upplagt sd att avsnitt 3.1 presenterar dataméingder som
identifierats i litteraturstudien, avsnitt 3.2 beskriver kritik som identifierats mot
datamingder och avsnitt 3.3 beskriver 6nskvirda egenskaper hos dataméingder
som identifierats. Publikationerna som inkluderades efter litteraturgenomgingen

listas i tabell A.1 (i bilaga A).

3.1 Datamangder

Inom akademisk forskning anvinds ett stort antal datamingder med sirbar
mjukvara for att utvirdera och trina verktyg. I studien identifierades 54
datamingder eller verktyg for att generera datamingder med testfall. Tabell 3.1
presenterar en 6versikt av datamingderna och hur de konstruerats. I manga fall
har datamingderna varit huvudsyftet med publikationen men i flera fall har
datamingderna skapats for att utvirdera ett verktyg. Alla identifierade
datamingder har inte ett akademiskt ursprung. Exempelvis SARD och OWASP
benchmark har tagits fram av NIST™ (i samarbete med andra organisationer)
respektive OWASP.!!

Tabell 3.1: Dataméangder och verktyg for att generera dataméngder.

Typ av sarbarheter Namn eller forfattare Referens
Verkliga sarbarheter Big-Vul [9]
Branconaro & Losiouk [10]
BugAnaBench [11]
BugHunter [12]
Cao m.fl. [13]
CrossVul [14]

Fortsattning pa nasta sida

1"National Institute of Standards and Technology. https://www.nist.gov.
11Open Worldwide Application Security Project. https://www.owasp.org.
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Typ av sarbarheter Namn eller forfattare Referens
CVEFixes [15]
D2A [16]
Devign dataméngd [17]
DiverseVul [18]
Eceiza m.fl. [5]
FUNDED dataméngd [19]
Fuzzbench [20]
loTVulCode [21]
LVDAnNdro [22]
MegaVul [23]
Pereira m.fl. [24]
Ponta m.fl. [25]
PrimeVul [26]
REEF [27]
ReposVul [28]
ReVeal [6]
Secbench [29]
SecBench.js [30]
UniFuzz [31]
Vul4J [32]
VulData7 [33]
VulinOSS [34]
VulnMiner dataméangd [35]

Injicerade sarbarheter  Apocalypse [36]
BOSS [37]
Bug Injector [38]
EvilCoder [39]
IntJect [40]
LAVA [41]*
mua-fuzzer-benchmark [42]
Magma [43]
Zheng m.fl. [44]

Syntetiska sarbarheter  Cyber Grand Challenge [45]
DataRaceBench [46]
FormAl [47]

Fortsattning pa nasta sida

2pyblikationen om LAVA innehiller tvi datamingder, LAVA-1 och LAVA-M.
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Typ av sarbarheter Namn eller forfattare Referens
Ghera [48]
Juliet [49]*3
OWASP Benchmark [51]
Vulnerability Test Suite Generator (VTSG) [52]
Ziems & Wu [53]

Hybrider Russel m fl. [54]
GoBench [55]
MVDSC-* 4 [56]
SARD [50]
SATE VI [57]
SySeVR dataméngd [58]
VulDeePecker datamangd [59]
VulDetectBench [60]

Datamingder kan placeras in i fyra olika kategorier beroende pa hur sarbarheterna
i datamingden skapats:

Syntetiska sarbarheter Datamingder som bestir av sirbar kod som skapats i
syfte att implementera en eller flera sirbarheter i ett killkodsexempel.

Verkliga sarbarheter Datamingder som bestir av sirbar kod som samlats in
fran verkliga exempel. Exempelvis genom CVE-databaser som refererar till
specifika instanser av sarbar kod och patchar som dtgirdar sirbarheter.

Injicerade sarbarheter Datamingder som bestir av sirbar kod som skapats
genom att injicera sirbarheter i verklig kod.?®

Hybrider Datamingder som bestar av testfall som skapats pa minst tvi av
ovanstiende sitt. Ett exempel 4r SARD som bade bestir av syntetiska
sarbarheter och verkliga sirbarheter [50].

I denna rapport anvinds begreppet verkliga sdrbarbeter for att benimna
sirbarheter som upptickes i verklig kod. Syntetiska och injicerade sirbarheter dr
inte verkliga sirbarheter men kan diremot jimf6ras med sirbarheter i verklig kod

PJuliet refererar till testsviter for C, C++ och Java som ingir i SARD [50].
“Publikationen innehiller tre datamingder: MVDSC-C, MVDSC-C-Adv, MVDSC-C-Mixed.
SMed verklig kod avses killkod som ir framtagen for ate driftsitta i produktionsmiljé.
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for att bedéma hur realistiska sirbarheterna ir. Over hilften, knappt 54 %, av
datamingderna i studien baseras pa verkliga sirbarheter. En sjittedel, knappt 17 %,
baseras pa injicerade sirbarheter, knappt 15 % av datamingderna baseras pa
syntetiska sarbarheter och knappt 15 % av datamingderna ir hybrider som bestar
av flera typer av sarbarheter. Figur 3.1 illustrerar hur manga datamingder av olika
typer som skapats eller uppdaterats ett visst ar. Det ir tydligt att datamingder som
baseras pa verkliga sarbarheter har skapats i allt storre utstrickning efter 2020.

3.2 Kiritik mot datamangder

Flera publikationer lyfter kritik mot olika datamingder, ofta som en del av att
motivera skapandet av en egen datamingd. Kritiken som lyfts ir relativt utspridd
mellan publikationerna, med nigra enstaka publikationer som lyfter flera typer av
kritik. All kritik 4r inte nédvindigtvis relevant for alla typer av datamingder utan
beror pa i vilket syfte en datamingd anvinds. Exempelvis anvinder Al-baserade
verktyg befintliga datamingder for trining och har dirfor ett behov av att
datamingderna ir korrekt annoterade och inte innehiller extra kod for
instrumentering, det vill siga kod som lagts till enbart f6r att Gvervaka eller spira
korningen. Annotering spelar inte lika stor roll for andra typer av verktyg,
exempelvis statiska analysverktyg. Kritiken som listas nedan ir presenterade
utifran det som forfattarna upplever som vanligast:

Orealistiska sarbarheter En vanlig kritik mot syntetiska datamingder ir att
sarbarheterna i dem inte 4r tillrickligt realistiska [19], [23], [61]. Liknande
kritik forekommer mot datamingder som skapas genom injicering av
sarbarheter i verklig kod, framforallt kopplat till att det inte alltid 4r kint om
sarbarheterna kan exploateras [27], [44], [57] eller ens kint hur minga
sarbarheter som finns i mjukvaran [43]. Vissa publikationer 4r mer specifika,
exempelvis genom att papeka att granulariteten i mianga datamingder inte
avspeglar hur sirbarheter faktiskt upptrider i verkliga program, eftersom
representationer pa enbart funktions- eller filniva missar sirbarheter som
stricker sig 6ver flera rader, funktioner eller filer [28]. Chakraborty m.fl.
exemplifierar kritiken med ett isolerat och simpelt exempel pa
buffertéverskridning som anvinds i VulDeePecker och SySeVR [6].
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Figur 3.1: Antal dataméangder per typ och ar.
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Obalans mellan sarbar kod och neutral kod Férdelningen mellan sirbar
kod och neutral kod aterkommer som kritik i flera publikationer. Ni m.fl.
lyfter att fordelningen mellan sarbar kod och neutral kod i datamingden
Devign ir orealistisk [23]. Liknande kritik lyfts mot CVEFixes av Yadav och
Wilson [37] och som generell kritik mot datamingder av Chakraborty m.fl.
[6]. Afanador & Irvine analyserade datamingderna Juliet C/C++, Juliet
Java, CGC och OWASP benchmark och kom fram till att datamingderna
inte avspeglade sarbarheterna som publicerades i NVD:s CVE-databas
under dren 2014-2019 [4].

Obalans i sarbarhetstyper Vilka typer av sirbarheter som ingirien
datamingd och vilken f6rdelning sarbarhetstyperna har lyfts i flera fall upp
som en kritik. Ni m.fl. anvinder datamingden ReVeal som ett exempel pa
datamingd med en begrinsad mingd typer av sirbarheter [23]. Fan m.fl.
papekar att det saknas tillgingliga dataméingder f6r att undersoka fler typer
av sarbarheter [9].

For fa sarbarheter eller sarbara mjukvaror Atten datamingd har for f3
sarbarheter eller f6r fi sarbara mjukvaror ir ett problem som frimst uppstir
vid trining av Al-modeller. Yadav och Wilson Iyfter kritiken att befintliga
datamingder, framforallt LAVA-M och Big-Vul, innehaller f6r fa exempel
av en viss sirbarhet for att kunna trina en Al-modell [37]. Li m.fl. papekar
att deras tidigare datamingd VulDeePecker innehaller f6r fa typer av
sarbarheter for att utvirdera verktyget SySeVR [58].

Onabara sarbarheter En kritik som frimst lyfts mot syntetiska och injicerade
sarbarheter 4r att dessa inte alltid 4r exploaterbara. Delaitre m.fl. beskriver ett
scenario dir ett program innehaller mer 4n en sirbarhet varav den f6rsta
sarbarheten hindrar att efterf6ljande sirbarheter exekverar, exempelvis vid
anvindning av statiska analysverktyg [57].

Lag kvalitet Lig kvalitet omfattar kritik dir exempelvis koden i datamingden
inte kompilerar, metadata ir felaktig, etc. Ni m.fl. lyfter flera exempel pa lig
kvalitet i Big-Vul, exempelvis inkompletta funktioner, felaktigt
sammanslagna funktioner och missade commit-meddelanden [23]. Zhou
m fl. lyfter att datamingderna fran VulDeePecker och SySeVR innehaller
felmirkt data [S6]. Bhuiyan m fl. Iyfter att datamingder som bestar av
automatiskt insamlade sirbarheter innehaller brus [30]. Bruset kan i sin tur
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negativt paverka triningen av Al-baserade verktyg [62]. Chakraborty m.fl.
anmirker att annoteringar som baseras pa statiska analysverktyg ocksa drver
nackdelarna frin de statiska analysverktygen, sisom att de innehaller falska
positiver dir kod felaktigt markerats som sarbar [6].

Saknad annotering eller metadata En kritik som frimst omnimns i
publikationer som rér trining av Al-modeller 4r att det saknas annotering
eller metadata i dataméingderna. Mer konkret kan det innebira att det
saknas information om var sirbarheten finns i koden, vilket exempelvis lyfts
som kritik mot datamingden VulinOSS av Yadav och Wilson [37] och mot
Juliet av Partenza m.fl. [63]. Pereira m.fl. skapade en datamingd baserat pa
projekt med 6ppen killkod skriven i C/C++ med motiveringen att det
behovs datamingder med metadata som exempelvis kan anvindas for
trining av Al-modeller [24]. Li m fl. lyfter bristen pa fingranulir
information och metadata som en generell brist hos datamingder [64].

Saknar atgardad kod Ytterligare en kritik som frimst lyfts i anslutning till
trining av Al-modeller 4r att det saknas atgirdad killkod [37].

Kanda monster vid injicering av sarbarheter En kritik som frimst ir riktad
mot datamingder som skapas genom injicering av sarbarheter ir att
injiceringen kan limna spar i den ursprungliga koden. Exempelvis LAVA
lagger till funktionsanrop, vilket paverkar verktyg som anvinder
datamingden for trining [37], [44].

Utdaterad dataméngd Flera publikationer lyfter att minga datamingder ar
utdaterade och innehaller fi nya sarbarheter [23], [65]. I vissa fall motiveras
kritiken med att datamingderna inte tar hinsyn till hur mjukvara och
sarbarheter utvecklas 6ver tid [27].

3.3 Onskviarda egenskaper hos datamangder

I detta avsnitt sammanstills de egenskaper som datamingder bér ha utifrin
publikationerna som identifierats i studien. Egenskaper hos datamingder
adresseras inte pd ett enhetligt vis mellan publikationerna da vissa publikationer
explicit diskuterar egenskaper som behvs medan andra publikationer frimst
kritiserar bristen pa vissa egenskaper i dataméingder. Flera publikationer beskriver
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samma egenskap men inte nédvindigtvis med samma termer. For att hantera detta
har rapportens forfattare grupperat ihop egenskaper som beskrivs pa liknande sitt
och dirmed anses vara niraliggande. Nedan presenteras de identifierade
egenskaperna, ordnade si att de egenskaper som forfattarna upplevde som
vanligast kommer forst.

Realism Realistiska datamingder syftar till att spegla hur sarbarheter faktiskt ser
ut och upptrider i verkliga system. Flera arbeten framhaller att utvirderande
jimforelser maste ligga nira verkligheten, d syntetiska eller férenklade
testfall saknar den komplexitet som kinnetecknar sarbarheter i verklig
mjukvara [4], [11], [14], [28], [31]. Realism omfattar dven att sirbarheter
kriver specifika tillstind och icke-triviala indata for att triggas, eftersom
verkliga sarbarheter ofta upptrider forst under djupa korvigar eller
sammansatta interaktioner i mjukvaran. Sidana egenskaper kan endast
tingas av realistiska testfall [30], [32], [36], [38]. Slutligen betonar vissa
publikationer vikten av limplig granularitet, dir bade f6r grova och for
syntetiska kodstrukturer riskerar att dolja eller forvringa sarbarhetens
verkliga form [4], [14], [28].

Information om bade sarbar och atgardad mjukvara Egenskapen forstis
som att datamingden bestér av fore- och efter-par som utgor facit (eng.
ground truth) for att bedéma om ett verktyg lyckats dterskapa, lokalisera
eller reparera en sirbarhet pa ritt sitt [33], [66]. Flera publikationer samlar
verklig data i form av en sirbar och en atgirdad (eng. patched) variant av
varje kodexempel [10], [30], [32]. Syntetiskt konstruerade datamingder,
som Juliet Test Suite [49], [67], f6ljer samma struktur, dven om koden inte
ar baserad pa verkliga sirbarheter.

Bevis for sarbarhet Datamingden tillhandahaller kdrbara bevis pa att
datamingdens sirbarheter faktiskt kan utl6sas, vanligtvis i form av ett
specifikt testfall som triggar sirbarheten vid kérning. Detta demonstrerar att
sarbarheterna ir exploaterbara i praktiken och fungerar som facit for att
avgora om ett verktyg eller en modell korrekt identifierar eller dtgirdar dem
[30], [32], [36], [38], [44], [48].

Méngfald i sammanséttning Att datamingden innehéller en variation av
sarbarhetstyper, kodstrukturer och programmiljéer framhalls som vikeigt i
flera arbeten. Nigra publikationer tar upp att homogena testfall riskerar att
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begrinsa virdet hos datamingden di den inte speglar den variation av
felmonster och kodmiljéer som verktygen forvintas hantera i praktiken
[38], [44]. Andra lyfter behovet av spriklig och strukturell mingfald,
eftersom sirbarheter uttrycks och yttrar sig olika beroende pa
programmeringssprak, idiom och systemarkitekeur [14], [68]. Slutligen
framhalls att variation i programstorlek och funktionell komplexitet 4r
n6dvindig for att undvika att verktyg testas pa triviala eller sniva kodbaser
och dirmed fir svirigheter att prestera i verkliga miljder [S], [31], [43]. Aven
dominspecifik variation, sisom olika typer av Android-sirbarheter i Ghera,
lyfts som en vig att aterspegla verklighetens bredd [48].

Tillrdcklig omfattning En viss volym av testfall krivs for att utvirderingar av
sarbarhetsdetektion ska ge tillforlitliga resultat. Sma datamingder riskerar
att ge slumpkinsliga eller missvisande resultat, vilket visats for bland annat
fuzzningsverktyg [5]. Inom maskininldrning framhalls behovet av
storskaliga triningsdatamingder for att sikerstilla modeller som kan
generalisera bortom specifika datapunkter [68]. Datamingdernas
omfattning beskrivs dirfér som en forutsittning for en robust analys och
rittvisande utvirderingar [11], [14].

Metadata Sarbarheterna i datamingderna bor vara vildokumenterade. Det
beskrivs ofta som att de ska tfoljas av strukturerad och detaljerad
information som gor sirbarheterna mojliga att spara, forstd och reproducera
i sitt sammanhang. I litteraturen beskrivs sirskilt virdet av metadata som
CVE- och CWE-klasser, patch- och commit-information, fil- och
funktionskontext, versionsuppgifter samt exekverings- och verifieringsdata.
Tillging till sidan information underlittar typ- och trendanalys,
reproducerbar utvirdering och forstielse av sirbarheters uppkomst och

stgird [10], [14], [23], [30], [33].

Repeterbarhet Attsirbarheter kan dterskapas konsekvent och med samma
resultat vid varje korning framhills som en central egenskap. Detta kriver
stabila och verifierbara testfall som tydligt utl6ser sirbarheten [10], [32],
[36], liksom kontrollerade och deterministiska experimentmiljéer dir
verktygens beteende kan jimf6ras ritevist Gver tid [20]. Flera arbeten
betonar ocksi behovet av upprepade kérningar for att undvika
slumpvariationer, sirskilt i fuzzingbaserade studier dir enstaka resultat kan
vara missvisande [31]. I vissa arbeten betonas dessutom att jimférande
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tester bor utformas si att reproducerbara resultat kan uppnis dven nir olika
analysverktyg anvinds, vilket gor egenskapen central for rittvisande och
jimforbara utvirderingar [4].

Lattanvént For att underlitta anvindning av datamingderna framhalls att de
bor vara bide firdiga att anvinda (eng. ready-to-use), det vill sdga direke
anvindbara utan anpassning, och littanvinda (eng. easy-to-use), med en
struktur som gor testfallen enkla att f6rsta och integrera [48]. En bredare
anvindbarhet kan ocksa handla om att datamingderna ir
plattformsoberoende, s att de kan anvindas for utvirderingar i olika
miljSer utan att jimforbarheten paverkas [4], [20], [31], [43].

Distribution av sarbar och neutral kod For att méjliggora
maskininlidrningsbaserad klassificering av sirbarheter behéver en datamingd
innehilla bide sirbara och icke-sirbara kodexempel [35]. Neutrala exempel,
dir det inte finns identifierade sarbarheter, fyller rollen som negativ klass
och utgdr dirmed en forutsittning for trining och rittvis utvirdering av
detektionsmodeller.

Uppdaterbarhet Statiska eller forildrade datamingder riskerar att ge
missvisande utvirderingar. Att en datamingd kan uppdateras I6pande lyfts
som en relevant egenskap eftersom information om sarbarheter forindras
over tid och nya programversioner, patchar och exploateringsmetoder
tillkommer. For att forbli relevanta bor datamingder dirfor vara
konstruerade sd att de enkelt kan byggas ut och uppdateras [11].

Verktygs- och teknikagnostiskt En datamingd bor vara utformad sa att den
inte gynnar eller férutsitter en sirskild analysmetod, utan kan anvindas av
olika typer av verktyg pa likvirdiga villkor. Detta sikerstiller att observerade
resultat speglar verktygens faktiska kapacitet snarare 4n hur datamingden
rakar vara konstruerad. Ett arbete lyfter fram det som en central princip och
betonar att utvirderingar inte ska byggas runt antaganden om hur
sarbarheter uppticks [48]. Liknande krav framkommer i arbeten som
framhaller behovet av neutrala och standardiserade testmiljSer, dir

resultaten inte paverkas av teknikberoende variationer mellan verktyg [20],
[31].

Annoterat En korrekt annotering lyfts som en sirskilt viktig egenskap for
Al-inriktade datamingder, dir testfall beh&ver vara korrekt mirkta som
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sarbara eller neutrala for att mojliggora tillforlitlig trining och utvirdering
[35], [65]. I dessa sammanhang anvinds ofta etiketter baserade pi CVE-
eller CWE-information [14], [53]. Egenskapen 6verlappar med
egenskaperna om tillging till metadata samt information om bade sarbar
och atgirdad mjukvara.

Raéttvist For att en datamingd ska ge meningsfulla jimf6relser mellan
analysverktyg krivs att testfallen inte systematiskt gynnar eller missgynnar
vissa metoder. Enbart en publikation framhaller att en hog kvalitet pd ett
jimforelsetest innebir att en den anvinda datamingden miste vara rittvis,
med en balanserad problemprofil och sakna snedvridningar som paverkar
jimforelser [4]. Aven pa testfallsniva betonas att sirbarheterna miste vara
konstruerade si att de 4r rimligt upptickbara av flera typer av verktyg, for att
undvika att enskilda tekniker favoriseras [37].

Granskat Enbart en publikation nimner explicit att en datamingd bor granskas
systematiskt for att sikerstilla att varje sirbarhet existerar, att den 4r korrekt
klassificerad och atfoljs av relevant metadata [30]. I ndgon mén Sverlappar
egenskapen med egenskaperna bevis for sirbarhet och metainformation om
sarbarheter, men ingen annan publikation har lyft behovet av en
overgripande granskning av innehillet.

Automatisk generering Utvirderingar av analysverktyg gynnas av stora och
varierade datamingder, ndgot som automatiserade
sarbarhetsinjektionsmetoder kan tillhandahalla i stor skala och med
kontrollerade egenskaper [44]. Nir injektionen 4r deterministisk kan
samma sarbarhetstyper aterskapas konsekvent 6ver olika kodbaser och
experimentuppsittningar [44].

Funktionsspecifik Egenskapen innebir att testfall bor fokusera pa den specifika
funktionalitet som ger upphov till sirbarheten, och undvika 6verflodig kod
eller alternativa API-anrop som kan délja dess karaktir eller paverka
analysresultat negativt. Detta ir sirskilt viktigt i plattformar med
omfattande API-ytor och flera parallella uttryckssitt, som Android [48],
[69].

Kontextberoende Sirbarheter maste forstas i den specifika kontext dir de
uppstir, eftersom samma typ av sirbarhet kan ta sig olika uttryck beroende
pi omgivande API:er, komponenter, plattformsnivier eller
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applikationsmonster. Dirfor bor en datamingd skilja mellan likartade
sarbarheter som upptrider i olika sammanhang, och representera dessa som
separata fall nir kontexten paverkar hur sarbarheten identifieras eller
exploateras [48]. Detta ir sirskilt relevant i miljéer som Android, dir
sikerheten paverkas av manga lager och komponenter, och dir olika
analysnivier kan avsl6ja olika sirbarhetsmonster [48], [69].

Skalbarhet En datamingd bor fungera f6r jimforelsetester dven nir testade

verktyg utsitts for en 6kande grad av parallellism och belastning, exempelvis
genom att datastorlek eller antalet programtradar varieras for att avsloja fel
som bara uppstir under mer krivande forhillanden [46]. Skalbarhet innebir
ocksd att datamingden kan anvindas i stérre experimentuppsittningar, dir
miénga verktyg och mélprogram kors 6ver lingre tidsperioder utan att
stabilitet, reproducerbarhet eller jimf6rbarhet gir férlorad [20], [31].

Versionsspecifik For att undvika felaktiga utvirderingar behover testfall i en

datamingd vara knuten till de ramverks- eller plattformsversioner dir
sarbarheterna kan reproduceras. En sarbarhet kan vara exploaterbar i en
version, men patchad i en senare version. Detta kan vara sirskilt viktigt i
miljéer med snabb API-utveckling och fragmentering, dir
versionstillhorighet paverkar bade sarbarheters férekomst och verktygens
mojlighet att identifiera dem pa ett korreke site [48].

Oppen datamangd Oppenhet framhills som en relevant egenskap som

moiliggdr transparens, ateranvindbarhet och gemensam vidareutveckling av
datamingden [48]. Datamingder bor vara frite tillgingliga for alla som vill
anvinda eller bidra till den, med 6ppen dtkomst till testfall, dokumentation
och tillhérande resurser si att innehallet kan granskas, forbittras och
integreras i olika forsknings- och utvecklingsmiljoer.

Praktisk En datamingd bor vara praktisk att anvinda i utvirderingar, vilket

innebir att dtminstone nigon sarbarhet i varje malprogram ska kunna
upptickas inom rimlig tid. Detta framhills som nédvindigt f6r att undvika
orimliga korningstider och for att méjliggora realistiska och jimforbara
experiment, eftersom alltfor sviratkomliga sirbarheter riskerar att skapa
oproportionerliga utvirderingskostnader [31].

Dokumenterad En datamingd bor dtf6ljas av tydlig och relevant

dokumentation som beskriver sirbarheterna, hur sirbarheten skapats,
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versioner for ramverk eller plattformar och instruktioner for att identifiera
och exploatera sirbarheterna [48]. Dokumentationen beh6ver omfatta bide
en teknisk forklaring av felet och praktiska instruktioner kring versioner,
milj6er och steg for att identifiera och utlésa sirbarheten, eftersom detta
krivs for att anvindare ska kunna forsta, dterskapa och korrekt utvirdera
testfallen.
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4 Diskussion

I detta kapitel diskuteras datamingders utformning och begrinsningar samt
definitioner av datamingders egenskaper i avsnitt 4.1 respektive avsnitt 4.2.
Framtida forskningsméiligheter om datamingder diskuteras i avsnitt 4.3.

4.1 Datamangders utformning

Det ir tydligt att det saknas samsyn om vilka datamingder som ska anvindas vid
utvirdering av verktyg som identifierar mjukvarusarbarheter. I vissa publikationer
har forskare skapat nya datamingder for att adressera avsaknad av datamingder
eller brister i befintliga datamingder, exempelvis Pereira m.fl. [24] och Li m.fl.
[31]. I andra fall har forskare utvecklat ett verktyg och en egen datamingd for att
utvirdera verktyget, exempelvis Li m.fl. som utvecklade verktyget VulDeePecker
[59]. Publikationer om Al-baserade metoder for sirbarhetsdetektion behover ofta
konstruera egna datamingder, eftersom olika modelltyper kriver olika former av
annotering for trining och utvirdering. Klassificeringsmodeller behover
exempelvis etiketter som anger om kod ir sarbar eller inte, medan modeller for
lokalisering eller reparation dessutom maste ha information om var sirbarheten
uppstar och hur den atgirdas [6]. Befintliga datamingder saknar ofta en eller flera
av dessa etiketter, vilket gor att forskare vanligtvis bygger egna datamingder eller
omannoterar befintliga exempel — till exempel genom att reducera metadata till
binidra sarbarhetsetiketter f6r att mojliggéra modelltrining [13].

Shihab & Alanezis ssmmanstillning av verktyg och utvirderingar visar tydligt pa
hur spretigt omradet ir avseende programmeringssprik, sirbarheter och
datamingdsanvindning [70]. F publikationer belyser dock bristen pa samsyn. Ett
undantag ir Mitra och Ranganath som i sitt arbete med skapandet av Ghera
observerade att det saknades riktlinjer och 6nskvirda egenskaper f6r datamingder
[48]. Bristen pa samsyn kan delvis hirledas till att datamingder anvinds till olika
syften, men det dr ocksa troligt att datamingder viljs, skapas eller anpassas for att
lyfta fram ens egen forskning.
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Tva begrinsningar med datamingder dr bade att mjukvaruutveckling i termer av
sprik och programmeringsmonster forindras 6ver tid och nya sirbarheter hittas i
ny och gammal mjukvara. Okinda sirbarheter i datamingder som baseras pi
verklig kod dr ett uppenbart problem for verktyg som trinas pa datamingder [11].
Uppdaterbarhet nimns knappt i publikationerna, trots att det kan kinnas som en
grundliggande egenskap for att datamingder ska forbli relevanta 6ver tid [11]. De
riskerar annars att spegla ett historiskt och delvis 6verspelat sirbarhetslandskap,
dir verktyg som identifierar mjukvarusirbarheter frimst utvirderas mot kinda
och redan dtgirdade sirbarheter istillet f6r aktuella och framvixande hot.

En intressant observation ir att datamingder ibland skapas genom att anvinda
statiska analysverktyg. Exempelvis anvinder skaparna av VulnMiner verktygen
FlawFinder, CppCheck och Rats for att annotera en datamingd med malet att
datamingden ska kunna anvindas av AI-modeller f6r att detektera sirbarheter
[35]. Samtidigt dr det osannolikt att statiska analysverktyg hittar alla sirbarheter
och genererar dessutom ibland falska detektioner. Metoden riskerar att bide
saknade och felaktiga annoteringar ger bristfalliga triningsdata och missvisande
utvirderingar.

4.2 Egenskapernas definitioner

Lingt ifran alla egenskaper som identifierats i denna studie har en tydlig definition.
Minga av de egenskaper som identifierats ir relativt sjilvforklarande, men det
finns ocksd egenskaper vars innebord beror pd datamingdens anvindning eller
som inte beskrivs i tillricklig detalj. Vid praktisk konstruktion av datamingder
riskerar identifierade egenskaper att vara inkompatibla med varandra. Exempelvis
kan krav pa realism och versionsspecificitet krocka med 6nskemil om enkel
anvindbarhet, precis som automatisk generering av stora mingder injicerade
testfall kan std i motsats till kravet pa kontextberoende eller funktionsspecifik
representation av sarbarheter. Nir egenskaperna saknar entydiga definitioner blir
det svirt att avgora vad som ska prioriteras och hur avvigningar bér hanteras.
Detta understryker behovet av ett mer systematiskt ramverk for hur dataméingders
kvalitetsegenskaper ska tolkas, viktas och balanseras i olika anvindningsfall.

Realism framhills ofta som en central egenskap hos sirbarhetsdatamingder och
lyfts ndirmast som en guldstandard inom forskningsomridet. Samtidigt definieras
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begreppet sillan pa ett tydligt sitt. Nir realism konkretiseras handlar det oftast om
att datamingden bevarar den kod- och kontextinformation som paverkar hur
sarbarheter uppstar i praktiken, sisom repository-historik, beroenden och
patchinformation [28]. Diskussionen kring LAVA visar dock att manga
datamingder fortfarande bygger pd artificiella sirbarheter som saknar sidan
kontext, vilket leder till testfall som ir litta att detektera men daligt representerar
verkliga hot [41]. Detta visar att begreppet realism kriver en mer precis teknisk
definition for att vara anviandbart som kvalitetskriterium i framtida arbete.

Samtidigt 4r realism som egenskap inte oproblematisk. Testfall som himtas frin
oppna killor, som GitHub, speglar frimst de projekt som rikar vara aktiva eller
vildokumenterade, snarare 4n den fulla bredd av mjukvara som verktyg f6r
sarbarhetsdetektion forvintas hantera. Sddana datamingder riskerar dérfor att
missa variation, dominspecifika sarbarheter och komplexa kodmiljéer som sillan
forekommer i 5ppna ekosystem. Krav pa realism kan ocksa komma i konflikt med
andra egenskaper. Egenskaper som korrekt annotering, rik metainformation och
versionsspecificitet kan vara svira egenskaper att uppna om killorna inte
tillhandahaller en fullstindig och korrekt dokumentation. Detta innebir att
realism inte i sig garanterar vare sig heltickning eller systematisk bredd, och att
syntetiska eller injicerade testfall i vissa fall kan erbjuda viktig kompletterande
variation.

Det ir intressant att ocksa betrakta studiens resultat utifrin vad som inte
identifierats. En egenskap som inte framtrider i publikationerna handlar om
sarbarheters kritikalitet (eng. severity). Det diskuteras i ett arbete av Gkortzis m.fl.,
i form av CVSS-poing, paverkan pa konfidentialitet, integritet och tillginglighet
[34]. Diremot beskriver de inte kritikalitet som en sjilvstindig egenskap. Det ir
anmirkningsvirt eftersom kritikalitet i minga fall 4r relevant f6r hur sarbarheter
bor vigas i en datamingd: mer allvarliga brister uppvisar ofta andra monster och
konsekvenser 4n mindre kritiska [34]. Samtidigt finns det férklaringar till varfor
kritikalitet inte framtrdder som en tydlig datamingdsegenskap. Allvarlighetsgrad
bygger pa faktiska konsekvenser och kan ddrfor i praktiken bara bedomas for
verkliga, observerade sarbarheter. Dessutom kan samma sarbarhetstyp fi olika
kritikalitet beroende pa var den upptrider, vilket gor egenskapen kontextberoende
och svar att generalisera. Kritikalitet blir ddrmed en svaranvind egenskap, sirskilt
for syntetiska eller injicerade testfall.
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4.3 Vagen framat

Studiens resultat visar tydligt pa att det beh6vs fortsatt forskning kring
utformning av datamingder. Framtida forskning bor inkludera undersékningar
om vilka egenskaper som 4r 6nskvirda eller inte 6nskvirda for olika typer av
datamingder. Det vore dven intressant att undersoka om en datamingd kan
anvindas oavsett typ av verktyg eller om det behovs specialiserade datamingder for

olika typer av verktyg.

Att verifiera formégan hos verktyg som identifierar mjukvarusarbarheter ir
nodvindigt och kriver oberoende utvirderingar. Aven om publicerade studier
genomgir en vetenskaplig granskning finns det en risk att forskare testar sina
verktyg mot flera datamingder men endast redovisar de resultat som visar deras
egna verktyg i gynnsam dager. Detta kan leda till en 6verskattad bild av prestandan
och begrinsad generaliserbarhet [4], [31]. Avsaknaden av standardiserade
utvirderingsmilj6er forsvarar ocksi meningsfulla jimférelser [20]. Utvirderingar
som genomfors pa flera etablerade datamingder samt med egenutvecklade testfall
dr nodvindiga for att bekrifta resultat och minska sannolikheten f6r
metodberoende snedvridningar.

Att datamingder ir Sppet tillgingliga och méjliga for fler att [6pande bidra till 4r
en tilltalande egenskap. Gemensam granskning och vidareutveckling kan frimja
transparens, kvalitetsforbittringar och reproducerbarhet [48]. Samtidigt kan
oppna datamingder medféra utmaningar. Det finns en risk f6r 6veranpassning till
enkla och vilkinda testfall och bidragens kvalitet skulle kunna variera mycket.
Oppen publicering av sirbara kodexempel kan dessutom kriva noggrann
hantering f6r att undvika oavsiktliga sikerhetsrisker, sirskilt nir datamingderna
innehiller reproducerbara exploateringssteg eller innu inte fullt dtgirdade
sirbarheter. Aven en 6ppen datamingd skulle beh6va modererande insatser.

Det ir ocksi virt att reflektera over att den hir studien inte identifierar alla
datamingder som anvinds vid utveckling och testning av verktyg som identifierar
mjukvarusirbarheter. Att sammanstilla, annotera och underhalla omfattande eller
hogkvalitativa datamingder ir resurskrivande. Oppen tillginglighet innebir
dessutom att utvecklare riskerar att optimera sina verktyg specifikt mot
publicerade testfall snarare in mot verkliga och okidnda kodbaser. Detta kan leda
till en 6veranpassning till testfall (eng. benchmark overfitting), dir verktyg
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framstidr som mer effektiva in de faktiskt ir. Tillsammans kan dessa faktorer bidra
till att vissa organisationer avstar frin att publicera sina mest omfattande eller
realistiska datamingder, trots deras potentiella virde for forskningsfaltet. Det kan
ocksa forklara varfor flera datamingder far betraktas som 6vergivna av sina
tillhandahallare och inte lingre uppdateras med nya sirbarheter [7].
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5 Slutsats

Milet med denna studie var att undersoka principer for att konstruera
datamingder med sirbarheter. Studiens resultat visar pa att forskningen om hur
datamingder bor utformas limnar en del att 6nska. Det saknas en etablerad bild
over vilka egenskaper som behovs for att skapa en bra datamingd f6r att utvirdera
verktyg som identifierar sirbarheter. Framtida forskning bor fokusera pa att skapa
en taxonomi och ensa bilden om nédvindiga och 6nskvirda egenskaper beroende
pi datamingdens indamal.

Nedan redovisas 6vergripande svar pa studiens forskningsfragor.
Vilka begrinsningar finns i befintliga datamdngder med sarbarbeter?

Kritiken varierar beroende pa typen av datamingd och dndamalet med att
anvinda datamingden. Den vanligaste kritiken handlar om for fi sirbarhetstyper
eller f6r fa sarbarheter till antalet. For datamingder som anvinds vid trining av
Al-baserade verktyg ir bristande annotering en dterkommande kritik.

Vilka principer bor anvindas vid konstruktionen av datamdéngder med sarbarbeter
for att forbiittra relevans, kompletthet och anvindbarbet?

Egenskaper sisom information om bade sirbar och itgirdad mjukvara, bevis f6r
sarbarhet, realism och mangfald i sammansittning dterkommer som 6nskvirda
egenskaper i flera publikationer. Andra egenskaper beror i manga fall pa indamalet
med datamingden. Exempelvis kriver Al-baserade verktyg en stor mingd exempel
med sarbar och icke-sarbar kod, vilket inte nédvindigtvis 4r lika kritiske for
datamingder som enbart fokuserar pa att utvirdera statiska analysverktyg.

Vilka principer har utvirderats for befintliga datamdéngder med sarbarbeter?

Inom vissa anvindningsomraden utvirderas egenskaper i storre utstrickning,
exempelvis vid trining av Al-modeller dir egenskaper som omfattning och
annotering ir kritiska. Fér andra anvindningsomraden har fa egenskaper
utvirderats i praktiken. Forskning inom omradet tar hinsyn till egenskaper nir
datamingder skapas men det ir sillan som egenskaperna i sig utvirderas eller
diskuteras.
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