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Sammanfattning

Denna antologis huvudsakliga syfte ir att stddja Forsvarsmaktens lingsiktiga
planering, benimnd Perspektivstudien. Antologin ger en bred beskrivning av méjlig
teknikutveckling mot 2050 och resonerar kring hur denna teknik paverkar framtida
militir formaga. Detta gérs mot bakgrund av ett férsdmrat sikerhetspolitiske lige,
krig i Europa, Sveriges Natomedlemskap och ett atertaget totalforsvar.

De potentiellt stora tekniska genombrott som kan komma att ske, konkurrensen
om att leda denna utveckling, och den generella prioriteringen av teknik och
innovation, 6kar ocksa behovet av en gedigen analys av teknikutvecklingens poten-
tiella konsekvenser.

Detta ir tredje gingen FOI levererar en sammanstillning om teknikutveckling
till Perspektivstudien, och ambitionsnivan har héjts for varje utgava. Med denna
antologi tas ytterligare ett steg mot att ge en sa heltickande bild som méjligt av
forsvarsrelevanta teknologiska trender, med ett framatblickande perspektiv som
stracker sig mot ar 2050.

Antologin ir framtagen bade for att vara en inspirerande skrift i sammanhang dar
en uppfattning om den framtida teknikutvecklingen behévs och for att kunna
anvindas i spel och seminariediskussioner om militirteknik i studiesammanhang.
Som en del i arbetet har 4ven seminarier och presentationer av ménga av kapitlen
l6pande genomforts for Forsvarsmakten.

Nyckelord: perspektivstudie, militir teknik, teknikutveckling, framsyn
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Summary

The primary purpose of this anthology is to provide support for the Swedish Armed
Forces” long term defence planning. It provides a broad description of potential
technological developments toward 2050 and discusses how these may influence
future military capability. This analysis is set against the backdrop of a deteriora-
ting security environment, war in Europe, Sweden’s NATO membership, and the
re-establishment of total defence.

The prospect of major technological breakthroughs, the global competition to drive
this development, and the increasing prioritisation of technology and innovation
all underlines the need for a thorough assessment of the potential consequences
of technological change.

This is the third time FOI has produced a compilation on technological develop-
ment for the long term defence planning, with each edition raising the level of
ambition. This anthology takes another step toward providing a comprehensive
picture of defence relevant technological trends, with a forward looking perspec-
tive extending to 2050.

The anthology is intended both as an inspiring document in contexts where an
understanding of future technological development is required, and as material for
wargames and seminar discussions on military technology. As part of the work,

many chapters have also been presented and discussed in seminars held for the
Swedish Armed Forces.

Keywords: long term planning, military technology, technology development,
foresight
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Inledning

Goran Kindvall, Anna Lindberg och Cecilia During

Bakgrund

FOI-projektet Stod till militdrstrategisk inrikening (SMI) har till uppdrag att ge
stod till Forsvarsmaktens perspektivstudie. Ett av de omraden som sirskilt beaktas
i perspektivstudien dr teknikutveckling med relevans for militdr f6rmaga. Denna
antologi dr ett bidrag till perspektivstudiens framsynsarbete och beskriver i kort-
form teknikomraden som identifierats som intressanta och relevanta i ett 25-arigt
tidsperspektiv.t Arbetet har ocksd delfinansierats av Forsvarsmaktens bestillning

Omvirldsbevakning FOI 25.

Detta ir inte forsta gdngen ett sadant arbete gors. Under 2017 levererades en rapport
som beskrev teknikutvecklingen fram till 2035 som ett underlag till Férsvarsmaktens
perspektivstudie 2016-2018.2 Uppgiften frin Forsvarsmakten var att i skriftlig form
redovisa en samlad och strukturerad 6vergripande sammanstillning av utvecklingen
inom ett antal teknikomraden i tjugoarsperspektivet. Samma omraden utgjorde
grund for teknikspel under 2017.2 Under 2020 gjordes en uppdatering och utveck-
ling av rapporten fran 2017 dir fler teknikomraden togs med och dir fokus ocksa
lades pé att skriva en sammanfattande analys med syfte att knyta ihop och dra slut-
satser om teknikutvecklingen for frimst det militdra forsvaret.*

Nu tar vi, genom att ta upp fler omraden in tidigare, ytterligare ett steg mot att sa
heltickande som majligt beskriva forsvarsrelevant teknikutveckling med ett fram-
atblickande perspektiv mot 2050.

Malgrupp

Enligt ovan ir den frimsta malgruppen Forsvarsmaktens perspektivstudie i deras
arbete med att forstd teknikutvecklingen och dess roll i omvirldsutvecklingen.
Dock dr det var ambition att antologin dven ska vara av nytta for Forsvarsmaktens

1 Perspektivstudien inriktas genom regleringsbrev och ger underlag till Forsvarsberedningen och
darigenom édven indirekt till Forsvarsbeslut. Tidsperspektivet dr 25-arigt och underlaget ér till stora
delar ett framsynsarbete dér konsekvenser for forsvar studeras.

2 Kindvall, G. och Wiss, A. (red.), Militirteknik i ett tjugoarigt perspektiv: Underlag till
Forsvarsmaktens Perspektivstudie 2017, FOI-R--4462--SE, november 2017.

3 Lindberg A. et al. (2017). Erfarenheter fran teknikspel varen 2017. FOI Memo 6230, 2017-11-28.

4 Kindvall, G. och Lindberg, A. (red.), Militarteknik 2045 — Ett underlag till Férsvarsmaktens per-
spektivstudie, FOI-R--4985--SE, november 2020.
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huvudstudier i arbetet med framtagning av spelkort och koncept samt for
Forsvarsmaktens FoU-ansvariga som en sammanstillning och profilprodukt for
den verksamhet som de finansierar och inriktar.

Dirutdver ser vi andra malgrupper, som personal i Forsvarsmakten som inte dr
engagerade i Perspektivstudien eller huvudstudierna, anstillda vid Gvriga forsvars-
myndigheter samt forsvarsindustri. Den férra rapporten — Militdrteknik 2045 —
ronte intresse dven utanfor dessa kretsar.

Metod

Texterna i denna antologi syftar bade till att redogéra f6r den tekniska utvecklingen
och for vad denna kan innebira for verksamheten inom forsvar och sikerhet. Ett
nytt grepp denna gang ir att vi tydligare separerar teknikomraden och férmageom-
riden. Med det senare menas omraden dir teknikerna sammantaget och tillimpat
tydligt kopplar an till férsvarsgrenar, funktioner och dominer. Sddana omriden ir
till exempel plattformar inom de olika dominerna.

Antologin har sin tyngd i beskrivningar av den tekniska forskningen och utveck-
lingen snarare 4n i konsekvenser f6r militir formaga och effekter i operationer. Vi
forsoker dock, i den avslutande syntesen, att dven resonera kring hur den militir-
tekniska utvecklingen paverkar Forsvarsmaktens verksamhet.

Textunderlaget 4r framtaget bade for att vara en inspirerande skrift i sammanhang
dir en uppfattning om den framtida teknikutvecklingen behdvs och fér att kunna
anvindas i spel och seminariediskussioner om militirteknik inom Forsvarsmaktens
perspektivstudie. Som en del i arbetet har dven seminarier och presentationer av
ménga av kapitlen I6pande genomf6rts f6r Forsvarsmakten. Malgruppen for dessa
har fraimst varit Perspektivstudien och Forsvarsmaktens huvudstudier. Ett teknik-
spel genomférdes ocksa 2024, dir ett antal teknikomraden provades i operativa
scenarier. Spelet genomfdrdes inspirerat av Disruptive Technology Assessment Game
(DTAG), en spelmodell som utvecklades inom tvd Natostudier for ca 15 dr sedan.®

Kapitelstrukturen har tagits fram i dialog mellan redaktdrerna for antologin och
personal i Perspektivstudien. Kapitlen inleds med en 6versiktlig beskrivning av
omradet, varp forfattarna beskriver trender ut mot 2050, specifika delomréden,
kopplingar till andra teknikomriden och férmagor samt vilka de huvudsakliga
aktorerna dr inom forskning och utveckling. Ett antal ldstips ges ocksa.

P4 samma sitt som for rapporten Militirteknik 2045 identifierade redaktdrerna,
i dialog med bland annat FOI:s forskningsomradesforetridare och linjechefer,

5 Kindvall, G, Virdering av disruptiv teknik: Erfarenheter fran tvda NATO-studier, FOI-R--3655-
-SE, december 2013.
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limpliga forfattare pd FOI inom respektive omrade. En del forfattare 4r dterkom-
mande och bidrog 4ven i den forra rapporten.

Denna gang gjorde vi en tydligare uppdelning. I tabell 1 visas strukturen.

Tabell 1 Antologins struktur och delar. Uppdelningen gjordes tidigt i arbetet da de omraden som beskrivs i
antologin har nagot olika karaktar avseende tekniskt innehall, tillampning och koppling till formaga.

Antalogins struktur och delar

Inledning - bakgrund, metod, ldsanvisning med mera.

Del 1: Strategiska trender - global utveckling, konkurrens om teknik och
ravaror, snabb teknikutveckling, teknikens roll i konflikter med mera.

Del 2: Teknikomraden - informationsteknologi, intelligenta system,
data, kvantteknik, bioteknik, material, energi med flera.

Del 3: Formageomraden - plattformar i mark-, sj6- och luftdoméanen, rymd, cyberforsvar och
cybersédkerhet, ledning, obemannade och autonoma system, ménsklig forstarkning med flera.

Del 4: Syntes - observationer fran Del 1-3, diskussion och avslutande kommentarer.

Forfattarna ombads folja den ovan nimnda kapitelstrukturen vid textframtagningen.
De har sedan sjilva valt vilken information som ska lyftas fram. Detta innebir att
det finns skillnader i hur omraden presenteras och i bland annat anvindningen
av referenser. Vi kallar dirfor dokumentet for en antologi dir varje teknikkapitel
avslutas med en sammanstillning av lastips for den som vill veta mer om omradet.

Texterna har diskuterats och kommenterats av redaktionen och, i de fall férfattarna
onskat, av kollegor inom och utom myndigheten. Redaktdrerna ansvarade for att
skriva inledningen samt Del 1 och Del 4.

Som ldsaren kommer att uppticka finns det manga kopplingar mellan teknik-
omradena och det tas ocksa upp i den avslutande syntesen. Underlagen ar dock
framtagna oberoende av varandra. Ingen gemensam och dvergripande analys med
forfattarna av underlagen har genomforts.

Kapitlen i Del 2 och Del 3 enligt tabell 1 har en likartad struktur. Dock finns det
en nyansskillnad mellan kapitlen i dessa bagge delar, vilken forklaras i inledningen
till respektive del.

Lasanvisning

I Del 1 presenteras ett 6vergripande resonemang om trender som idag paverkar eller
paverkas av teknikutvecklingen. Direfter presenteras de olika teknik- och formage-
omradena i Del 2 respektive Del 3. I Del 4 redogér redaktérerna for observationer
utifran antologins inledande beskrivningar av teknik och férméga i Del 2 och 3.
Dirutdver lyfts aspekter om hur teknikutvecklingen kan komma att paverka det
framtida forsvaret och militdr forméga.

n
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Antologin ir inte i forsta hand skriven for att ldsas frin parm till pirm. Den erbjuder
flera mojliga ingangar, exempelvis att inleda med Del 4 {6r en samlad 6verblick
och direfter fordjupa sig i relevanta teknikomraden, eller att direke lisa de kapitel
som ir av sdrskilt intresse.

I tabell 2 framgér ordningen mellan kapitel samt kapitelrubrik och forfattare.
Samtliga forfattare dr anstillda vid FOI, eller var det nir de skrev sina kapitel.

Avgransningar

Vi har valt att gora antologin till en 6ppen publikation som kan ges en stor sprid-
ning. Detta paverkar i olika grad hur utforlige det gar att beskriva de olika teknik-
och féorméigeomradena och hur skarpa slutsatser som kan dras. Vir beddmning 4r
dock att denna begrinsning mer dn vl vigs upp av att vi kan presentera teknik-
utvecklingen pa stor bredd.

Vi har ocksa valt att endast anvinda forfattare frin FOI. Vi dr dirfor vl med-
vetna om att en del av de teknikomriden vi presenterar har en betydligt kortare
historia pd FOI 4n andra. Det ror till exempel kvantteknik, bioteknik och energi
dir verksamhet pd FOI startat pa senare tid och nu ir i olika stadier av tillvixt.
Begrinsningen till FOI innebir att vi inte omhindertar alla trender eller teknik-
omriden, di den forskning som bedrivs vid myndigheten i huvudsak syftar till att
stddja totalf6rsvaret.

12
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Tabell 2 Amnesomréden och forfattare till de olika kapitlen.

Kapitel Titel Forfattare
Inledning Goran Kindvall, Anna Lindberg, Cecilia During
Del 1 Strategiska trender Goran Kindvall, Anna Lindberg, Cecilia During
Del 2 Teknikomraden
Inledning Goran Kindvall, Anna Lindberg, Cecilia During
Informationsteknologi Jan-Erik Mathisen, Henrik Petersson
Kommunikationsteknik Erik Axell
Intelligenta system Joel Brynielsson
Data Bjorn Pelzer, Sinna Lindquist
Kvantteknik Per Jonsson, Jonas Kjall
Bioteknik Petrus Hemstrom, Anna Lindberg
Material Linda H Karlsson
Energi Wilhelm Sahlén, Mattias Elfsberg, Niklas Zettervall
Sensorsystem Christina Gronwall
Signaturanpassning Hans Kariis
HPM (High Power Microwave) Tomas Hurtig, Mattias Elfsberg
Laservapen Matts Bjorck, Lars Sjokvist
Del 3 Féormageomraden
Inledning Goran Kindvall, Anna Lindberg, Cecilia During
Plattformar i markdoménen Johannes Andersen
Plattformar i sjigdoméanen Linus Fast, Ron Lennartsson
Plattformar i luftdoménen Tomas Martensson
Rymd Jonatan Westman, Linn Claesson
Cyberforsvar och cybersékerhet Teodor Sommestad, Henrik Karlzén
Informationssystem Fredrik Séderstrom
Ledning Niklas Hallberg
Telekrig Goran Kindvall, Gunnar Marcusson
Obemannade och autonoma system | Martin Hagstréom
Vapensystem Martin Hagstrém
Karnvapen Mattias Waldenvik
Soldatsystem Britta Levin, Hans Kariis, John Ottosson,
Wilhelm Sahlén, David Bergstrom
Ménsklig forstarkning Britta Levin
Del 4 Syntes Anna Lindberg, Cecilia During, Goran Kindvall
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Del 1 - Strategiska trender

Goran Kindvall, Anna Lindberg och Cecilia During

Inledning

Inte alls forvinande ser vi att teknikutvecklingen, som alltid sagts ga allt snabbare
framat, nu verkligen ocksa gor det. Dirtill finns stora skillnader mellan olika omraden
avseende i vilken omfattning teknik produktifieras. Detta noterade vi redan i den
rapport som utkom 2020.°

I denna del av antologin tar vi upp trender vi ser idag som paverkar eller paverkas
av teknikutvecklingen. Det handlar om den globala utvecklingen och den teknik-
konkurrens vi ser mellan frimst stormakterna, till exempel vad giller strategiska
ravaror. Det handlar ocksd om de satsningar som gors pé forsvarsinnovation och
de erfarenheter som kan fis fran dagens konflikter, och di framfér allt Rysslands
fullskaliga invasion av Ukraina. Andra viktiga teman ir den grona omstéllningen,
potentiellt snabbare materielproduktion och kompetensférsorjning.

En osaker global utveckling

Idag rider en osiker geostrategisk situation som kan utvecklas i olika rikeningar.
Konsekvenser kan till exempel bli en férindrad maktférdelning mellan stater och
ett vixande inflytande f6r kommersiella aktorer som exempelvis har kontroll 6ver
den allt viktigare digitala infrastrukturen.

I dagens virld kan minniskor umgas via digitala redskap och sociala medier dver
alla landgrinser. I diktaturer gors forsok att begrinsa och kontrollera minniskors
mojligheter att interagera genom att till exempel styra vilka verktyg som tillats eller
att, som i Iran under oroligheterna i bérjan av 2026, stinga av tillgingligheten till
internet och telefoni for sin befolkning. I demokratiska nationer diskuteras istillet
hur man kan skydda sin befolkning, och speciellt unga, mot delar av det inne-
hall som sprids. Australien inforde till exempel en 16-arsgrins for sociala medier i
december 2025 och liknande begrinsningar diskuteras dven inom EU.

Allteftersom utvecklingen av teknik och metoder f6r paverkansoperationer fort-
skrider kan detta ocksa ge dkade mojligheter att kontrollera vad minniskor tinker
och tycker genom kognitiv paverkan. Detta i kombination med artificiell intelligens

6 Kindvall, G. och Lindberg, A. (red.), Militarteknik 2045 — Ett underlag till Férsvarsmaktens per-
spektivstudie, FOI-R--4985--SE, november 2020, sida 211.
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och en digital infrastrukcur kan bli ett oerhort kraftfullt vapen sévil i fred som

i kris och krig.

Klimatf6riandringarna pagir ocksa mitt framfor oss. Extremvider 6kar skrimmande
snabbt med dversvimningar, héga temperaturer och brinder som f6ljd. Detta
paverkar minniskors livsbetingelser och kan ocksé vara konfliktdrivande. Behovet
vixer av att sikra tillgang till sivil vatten och mat som ramaterial samt platser vik-
tiga for flodet av dessa varor.

Teknikkonkurrens

Idag dr det framfér allt Kina och USA som konkurrerar om att leda teknikutveck-
lingen. Den kinesiska policyn talar tydligt om att né framging genom tekniska
framsteg och Kina dominerar volymmassigt forskningen inom allt fler omriden.
Aven spetsforskningens omfattning vixer. Annu finns dock ett stort antal av de
mest kvalificerade forskningsmiljderna i Vst och da sirskilt i USA.

Enligt World Innovation Index 2025 ir de tre mest innovativa ekonomierna Schweiz,
Sverige och USA. Det kan dock noteras att Kina tagit sig in pa topp 10 (som 10:a).”
Nir det giller de starkaste innovationsklustren 4r Shenzhen-Hongkong-Guangzhou
i topp fore Tokyo-Yokohama och San Jose-San Francisco. P topp 6 finns dven
Beijing och Shanghai-Suzhou.

USA har en trumf pé hand, genom att de storsta och globalt dominerande tech-
bolagen (Google, Apple, Microsoft, Amazon, Meta, Nvidia med flera) har sin bas
i USA. Detta kommer nog att fortsitta gilla under de nirmaste dren. Men hur

blir det 2050?

Bide Kina och USA har traditionellt strivat efter samarbeten med andra linder for
att stirka sin egen roll, fa avsittning for sina produkter och fa tillging till ravaror
och arbetskraft. Sddana aspekter 4r sikert ocksd vigledande i Kinas val att inte for-
déma Rysslands fullskaliga invasion av Ukraina. Ryssland 4r en utmirkt port till
de ravaror som kan bli tillgingliga nir Arktis is smilter som en effekt av klimat-
forandringarna.

Kritiska ravaror och globala vardekedjor

Moderna mikrochip kallas halvledare da de till storsta delen innehéller halvledar-
material. Dessa chip ér en forutsittning fér det moderna, digitaliserade samhillet
och kommer fortsitta att vara ytterst viktiga for att den tekniska utvecklingen ska
kunna fortsitta. Detta giller 4ven for militir materiel som i allt hégre grad blir

7 World Innovation Index 2025, World Intellectual Property Organization (WIPO), https:/www.
wipo.int/en/web/global-innovation-index/2025/index.
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digitaliserad; en utveckling som sannolikt inte kommer att bromsas i framtiden.
Dirmed kommer forskningen och utvecklingen av halvledare och halvledarmaterial
att fortsitta vara av yttersta vikt for Sverige och var forsvarstormaga. Under covid-
pandemin paverkades de globala forsorjningskedjorna, vilket bland annat ledde
till brist pa halvledare. Detta minskade i sin tur produktionen av méanga industri-
produkter, som fordon, ddr halvledare ingir som centrala komponenter.®

Halvledare 4r ett bra exempel pé en global virdekedja. Utvinningen av de rimate-
rial som krévs inom halvledarindustrin domineras i manga fall av Kina. Vad giller
raffineringen (reningen) efter utvinningen dr Kinas dominans in storre. EU, och
i innu hégre grad USA, strivar efter att bli mer oberoende avseende kritiska rava-
ror och deras bearbetning. Detta dr dock en process som kommer att ta lang tid.

Nir det giller tillverkningen av de mest kvalificerade halvledarna har Europa, eller
snarare det nederlindska foretaget ASML, en betydande roll. ASML tillverkar den
litografiska utrustning som krivs for att tillverka de mest avancerade halvledarna.
Tillverkningen sker dock i stor utstrickning i Taiwan, Sydkorea och Japan. En sir-
skilt stark aktor dr det taiwanesiska foretaget TSMC, som har en nira samverkan
med ASML.

Vi har sett att rdvaror och teknik alltmer blir spelpjiser i den globala konkurren-
sen, dir Kina nyttjar sin dominans nir det giller strategiska ravaror som behovs i
kvalificerade produkter och f6r den grona omstillningen. En konsekvens av denna
globala teknikkonkurrens dr ocksd det, i USA och Europa, vixande intresset for
exportkontroll och granskning av utlindska direktinvesteringar,® vilket innebir att
Kina idag inte har tillging till den utrustning som krévs for att tillverka de mest
avancerade typerna av halvledare. Istillet fir de néja sig med att ligga ndgon teknik-
generation efter Vist. Med de stora satsningar pa teknikforskning som gors i Kina
talar dock mycket for att de kommer att himta in Vists forsprang.

Hir ser man ocksd hur virdekedjor dr komplicerade och bestdr av flera steg dir
utvinning, rafhnering, design och tillverkning kan finnas p4 olika platser och dir
nigon nation eller nigot foretag kan ha en dominerande roll i ett eller flera av dessa

steg. Det skapas hirvid beroenden som blir verktyg i det globala spelet.

For att sikerstilla leveranser och tillgang krivs dirfor fungerande globala f6rsorjnings-
kedjor, som kopplar ihop utvinning, raffinering och de produktionssteg som behévs
innan leverans kan ske av firdiga produkter, vilka ocksa kan vara militdra system.
Kvalificerade militdra system behéver kvalificerade komponenter. Ett exempel

8 En beskrivning av hur vi kommit dit dar vi dr ndr det géller halvledare finns till exempel i Miller,
C., Chip War — The Fight for the World’s most Critical Technology”, Simon & Schuster, Inc.,
2022.

9 En ny svensk lagstiftning om granskning av utlédndska direktinvesteringar trddde i kraft den 1
december 2023, se Forordning (2023:624) om granskning av utldndska direktinvesteringar, https://
www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/forordning-
2023624-om-granskning-av-utlandska_sfs-2023-624/.
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pa hur beroende militira system ar av manga olika rdmaterial ges i en rapport av
Hague Centre for Security Studies (HCSS).*® Deras exempel ir en nederldndsk fre-
gatt och man fann bland annat att radarsystemen innehéll gallium, bauxit, jirn,
nickel, molybden, krom och guld. Av dessa bedémdes tillgingen till gallium ha
storst risk for storningar i forsorjningskedjan. Fregattens vapensystem innefattar
ett drygt 20-tal ingdende rimaterial.

Det finns olika indelningar av grundimnen, mineraler och metaller som i varie-
rande grad anses viktiga av olika aktorer. Kritiska rimaterial omfattar alla typer av
material som ir kritiska f6r en tillimpning, dvs. utan det grundimnet eller mine-
ralen kan ndgot inte tillverkas. Sillsynta jordartsmetaller ir ett antal (inte alls sir-
skilt sdllsynta) grundimnen vars betydelse okar i dagens virld och som ir viktiga
for den grona omstillningen.

For att minska takten i och effekterna av klimatforindringarna blir tillgéngen till
dessa ramaterial allt viktigare liksom processer for att féridla dem till anvindbara
produkter sisom mikroelektronik eller sensorer. Som redan nimnts ovan kont-
rolleras idag till exempel en stor del av virldens kritiska rimaterial av Kina och
deras samarbetspartners. Dessa material anvinds i bade civila och militira tillimp-
ningar. En modern smarttelefon innehéller exempelvis ménga sidana grundimnen
i elektronik, pekskirm och batteri. Den som kontrollerar dessa material och vitala
processteg kan sitta stor press pd andra som behover materialen. Vi ir beroende av
dessa material i det moderna samhillet och en f6rlust av dem kommer att paverka
oss patagligt. Sa linge Kina dominerar de processer som behdvs for att materia-
len ska kunna anvindas i olika tillimpningar ir beroendet av Kina fortsatt stort.

Snabb teknikutveckling och forsvarsinnovation

Teknikutvecklingen beskrivs i rapporter som producerats av bland annat Nato.*
Produktifieringen av tekniska landvinningar visas genom alla de innovationsinitiativ
som etablerats av sdvil nationer som organisationer (till exempel EU och Nato) f6r
att exploatera savil civil som specifikt militdr teknikutveckling.

Forsvarstillimpningarna av teknik och de produkter, materiel och tjdnster som
teknikutvecklingen skapar 6vervigs och debatteras. Att ligga i framkant forsknings-
och produktionsmissigt samt att anvinda civil teknik for att forbattra militira offen-
siva och defensiva férmégor lyfts fram som viktigt samtidigt som totalférsvarets

10 Patrahau, I. and Girardi, B., Raw material and supply chain vulnerabilities in the Dutch defence
sector: An analysis of the Air Defence & Command Frigate, oktober 2024. Arbetet har utforts i
samarbete med PwC.

11 S&T Trends 2025-2045.Denna publiceras i tre delar, dér del 1 beskriver ett antal makrotrender,
del 2 beskriver hur teknikutvecklingen kan bidra till de fem Warfare Development Imperatives
(WDI) som é&r en del av NATO Warfighting Capstone Concept (NWCC) ) och del 3 utifran en
scenariokontext beskriver potentiella motstandares anvindning av innovativ teknik.
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och industrins roll i detta ater har tagit plats pa agendan. Hir kan frdn svensk sida
till exempel nimnas den strategiska inriktningen f6r férsvarsinnovation som pub-
licerats av Forsvarsdepartementet'? och det civil-militdra innovationsprogram som
drivs gemensamt av Forsvarsmakten och Vinnova.

I Militdrteknik 2045 fran 2020 tog vi upp USA:s tredje offsetstrategi och dess
fokus pa bland annat artificiell intelligens, autonoma system och samverkan mellan
minniska och system. Syftet med en offsetstrategi ar att uppnd en asymmetrisk
fordel gentemot sina motstandare, vilket 4r ett barande motiv f6r exempelvis de
stravanden som kollektivt gors inom Nato for att gemensamt uppritthalla tekno-
logisk spets gentemot alla tinkbara motparter.

Nir detta skrivs har det amerikanska krigsdepartementet (som det amerikanska
forsvarsdepartementet nyligen bytt namn till) publicerat en ny prioriterad tekniklista.
P4 den finns tillimpad Al, biotillverkning och tillimpningar av kvantteknik, och
utover dessa finns ocksa en ambition att skala upp anvindningen av elektro-
magnetiska och hypersoniska vapen. Det sjitte omradet handlar om att kunna
bedriva logistik under hég hotniva pé ett komplext slagfilt.

I den senaste versionen av Natos Science and Technology Trends, med tidsperspekti-
vet 2025-2045, fokuserar den forsta delen pé att identifiera och beskriva ett antal
sa kallade makrotrender. De sex makrotrender som beskrivs har forméga att bade
paverkas av och péverka teknikutvecklingen. De beskrivna trenderna ir:

e Evolving competition areas

Race for Al and quantum superiority

Biotechnology revolution

Resource divide

e Fragmenting public trust
e Technology integration and dependencies.

De tre forsta punkterna har ett i huvudsak tekniskt fokus och beskriver teknik-
omraden som ir intressanta bade civilt och militirt. Trenderna visar ssmmanta-
get det ekosystem militir formageutveckling befinner sig i. Dagens materiel och
forsvarsformaga dr ett resultat av samverkande omriden, aktdrer och nationer i

12 Strategisk inriktning for forsvarsinnovation, https://www.regeringen.se/contentassets/38380ae-
279be406a9775a6d54002503e/strategisk-inriktning-for-forsvarsinnovation.pdf.

13 Nytt program for civil-militdr innovation, https://www.vinnova.se/nyheter/2024/06/civila-inno-
vationer-ska-starka-sveriges-forsvarsformaga/.

14 Offset betyder hér att det &r en strategi for att ta tillbaka initiativet, det vill sdga att ater bli over-
maktig en motstdndare som har anpassat sig till dagens vapen och taktik. De tva tidigare off-
setstrategierna har varit fokuserade pa kérnvapenavskrickning respektive precisionsvapen och
ISR (intelligence, surveillance, reconnaissance).
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samforstind och med bi- och multilaterala avtal. Mycket av det som ir civilt rele-
vant 4r dven militdrt relevant och vice versa.

De av Nato listade trenderna, di i synnerhet de tre sista punkterna, visar ocksa pa
de strategiska, samhillsdrivna, ekonomiska och sikerhetspolitiska aspekterna av
militdr formageutveckling.

Idag lyfts ocksa ofta att det rader en tilltagande osikerhet vad giller politiska allian-
ser, ekonomisk utveckling och global handel, faktorer som kan komma att paverka
alla virldens nationer och tvinga fram nya samarbeten.

Storbritannien har under 2025 publicerat en Strategic Defence Review (SDR).* 1
beskrivningen av den strategiska kontexten mot 2040 lyfter de:

e Growing multipolarity and intensifying strategic competition
e Rapid and unpredictable technological progress.

Denna strategiska kontext behover hanteras mot en bakgrund av klimatf6rindringar,
fortsatta hot fran terrorister och demografiska forindringar. De senare sker ojamnt
och péverkar globala balanser och kan inverka pa bade nationell och regional sta-
bilitet.

Sammantaget gors i SDR bedémningen att det brittiska férsvaret behéver forbe-
reda sig for en mer utmanande virld med hirdare konkurrens och ett storre antal
kriser och konflikter som kombinerar konventionell krigféring med ett kat inslag
av insatser under troskeln samtidigt som det finns hot om anvindning av mass-
forstorelsevapen.

Disruptivt och konvergent

Mycket av intresset nir det giller teknikutveckling riktar sig mot det som brukar
kallas disruptiv teknik och innovation. Andra ord som brukar anvindas synonymt
med disruption ir omvilvande eller banbrytande teknik. Oavsett ordval handlar
det om teknikutveckling som innebir att etablerade beteenden och forutsittningar
forandras. I forsvarssammanhang kan det till exempel vara négot som gor att exis-
terande formagor och system inte lingre kan ricka till f6r att hantera de nya hoten.
Sadana skeenden kan benimnas omslagspunkter.

Omslagspunkterna kan ses utifran tva perspektiv dir det forsta handlar om att
prolongera utvecklingen inom specifika teknikomraden for att férsoka forstd nir
de kan né en punkt dir konsekvenserna kan bli enorma, kanske genom konver-
gens med andra tekniker. Det andra sittet ar att identifiera ett antal tillimpningar
som verkligen skulle kunna férindra forutsittningarna for konflikter. I en tidigare

15 Strategic Defence Review. Making Britain Safer: secure at home, strong abroad, UK MoD 2025.
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rapport diskuteras, som exempel pd sddana genombrott, fdrmigan att vara osynlig
pa stridsfiltet (osynlighetsmantel), att havsmiljén blir helt genomskinlig for spa-
ning (transparent hav) eller artificiell superintelligens.*® Vad som krivs for att dessa
tillimpningar ska vara mojliga, om det dverhuvudtaget dr majligt och nir det i sa
fall intriffar dterstdr att se. Detsamma giller den motmedelsutveckling som kom-
mer att bedrivas parallellt.

Konvergens handlar om att omriden samverkar i sin utveckling och till exempel
mojliggor eller forstirker varandra. Al 4r ett exempel pé ett sidant omride genom
sin formdga att kunna identifiera nya potentiella material med 6nskvirda egen-
skaper eller biotekniska tillimpningar. Exemplen pd konvergenser savil pa teknik-
som systemnivd kommer att bli fler i framtiden och vi behover successivt 6ka vér
forstaelse for konvergensfenomen.

Teknikens roll i konflikter

Kriget i Ukraina har bidragit till att forsvarsfrigor hamnat i blickpunkten. Det ir,
like tidigare krig, en katalysator f6r teknisk utveckling och snabb innovation inom
krigforing. Takten, och behovet av att snabbt kunna férindra metod och upptri-
dande i kamp med en kvalificerad angripare, 4r uppmirksammade utmaningar.
Kombinationen av traditionella system och innovativa tillimpningar av till exempel
dronarteknik har rént stor uppmirksamhet i media, men ocksi i manga linders
forsvarsmakter. Dronare ir en plattform som kommer i manga olika skepnader och
kan bira olika system och formédgor. De anvinds for spaning, invisning, operationer
i angriparens territorium, diverse typer av vapenverkan, for kommunikation och
har till och med anvints f6r att underlitta desertering.”” Nya medel ger behov av
motmedel. Ett exempel idr det laservapen som Ukraina presenterade i april 2025.
Laservapnet uppges kunna bekidmpa bland annat drénare pa flera kilometers hall.#

P4 samma ging som innovationerna uppmirksammats har kriget ocksa innehallit
moment som nirmast liknar frsta virldskrigets skyttegravskrig. Detta illustrerar
att vipnade konflikter kan paga i olika tekniska och taktiska generationer samti-
digt. Kriget i Ukraina har ocksa visat att dtgingen av ammunition kan vara enorm

i dagens krig.

16 Kindvall, G., och Tarras-Wahlberg, B., Det framtida tekniklandskapet: En versikt, FOI-R--5049-
-SE, april 2021.
17 Ukraine is offering Russian soldiers detailed instructions on how to surrender to its drones, New

York Times, 26 december 2022, https://www.nytimes.com/2022/12/26/world/europe/ukraine-is-of-
fering-russian-soldiers-detailed-instructions-on-how-to-surrender-to-its-drones.html.

18 Ukrainian Tryzub laser system shown for the first time: Revealed at what range it can destroy
targets, Defense Express 13 april 2025, https://en.defence-ua.com/weapon_and_tech/ukrainian
tryzub_laser system shown for the first time revealed at what range it can destroy tar-
gets-14168.html.
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Klimatanpassning och gron omstallning

I och med att klimatférindringarna blir allt patagligare kar behovet av att minska
klimatpaverkan genom att ersitta traditionella material och produkter med miljs-
vinligare varianter som kan dterbrukas eller dtervinnas. Gronare alternativ kan
exempelvis vara att anvinda el som drivmedel eller att ersitta oljebaserad plast och
smorjmedel med biobaserade alternativ. Ett annat sitt att minska klimatpaver-
kan 4r att minska vikt och oka tilighet och livslingd hos materiel for att minska
energi- och underhéllsbehoven. Idag 4r olika kritiska rimaterial vitala for tillimp-
ningar som kan mojliggéra den grona omstillningen. I framtiden kan nya tekniska
vinningar bidra till gron omstillning men ocksé ersitta en del av beroendet av de
kritiska rimaterialen.

Beroende pa vilka material och tekniker som kommer kunna ersitta traditionella
material med stor miljopaverkan kommer Forsvarsmakten och forsvarets forméga
att paverkas. En utfasning av diesel och bensin till f6rméan f6r el kommer ha stor
paverkan pd Forsvarsmaktens materiel och doktrin. Arbetssitt och tankesitt kommer
behéva forindras fram till &r 2050. Nato bedriver arbete for att bedéma effekterna
av klimatférindringarna pa forsvar och sikerhet, och studerar ocksa hur militira
resurser kan minska sina klimatavtryck.'

Produktion av formaga

Ett pé senare tid trendande begrepp inom forsvarssektorn dr rapid adoption, i
meningen att snabbt omsitta ny teknik till militir forméga.?® Detta 4r givetvis
inspirerat av vad Ukraina lyckats med efter Rysslands fullskaliga invasion men ses
ocksa som ett alternativ for andra linder och i fredstid, bade for att vara beredda
vid en attack och for att verka avskrickande.

Fokuseringen pa att snabbt skapa férmaga sammantfaller ocksd med att teknik-
utvecklingen 6vergatt frin nigot som studerats i sig och med fokus pa utvecklingen
inom enskilda teknikomréden till att bli en friga om hur teknik bidrar till befintlig
eller 6nskad férméga och hur teknikutvecklingen inom olika omraden konverge-
rar, dvs. hur de samverkande forstirker varandra.

I detta sammanhang 4r det ocksé viktigt att hantera den globala konkurrensen
om att leda teknikutvecklingen inom strategiskt viktiga teknikomraden och f6rso-
ken att forsikra sig om tillging till alla steg i virdekedjan for relevanta produkter.
Radigheten handlar om kritiska rimaterial, komponenter som halvledare och tillgang

19 The Effects of Climate Change on Security, STO-TR-SAS-182, ISBN 978-92-837-2614-2, janu-
ari 2026. Rapporten r tillgédnglig pa https://www.sto.nato.int/document/the-effects-of-climate-
change-on-security/.

20 Summary of NATO’s Rapid Adoption Action Plan, 25 juni 2025, https://www.nato.int/cps/en/
natohq/official texts 236539.htm.
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till industriell kapacitet kapabel att tillverka bland annat ammunition, vapensystem
och militira plattformar i tillrdckligt antal. En trend 4r dirfor ett titare samarbete
mellan stat(er) och industri i akt och mening att uppritthalla en uthallig férsvars-
industri med tillrdckligt stor produktionskapacitet éver tid.

Kompetensforsorjning

I Sverige diskuteras det hur man kan fi en bittre matchning mellan arbetssékande
och de lediga jobb som finns hos foretag och andra arbetsgivare. Samtidigt som
arbetslésheten inte gir ner finns det stora behov nu och framat inom bland annat
tekniska yrken och inom vérdsektorn. Som exempel dr behovet av cybersikerhets-
personal betydligt storre 4n tillgangen pa densamma. Sidana obalanser leder ocksa
till att tillvixten himmas inom vissa branscher.

Dylika brister och obalanser paverkar ocksa forsvarssektorn. Under senare ar har det
genomforts arbete med att 6ka kunskapen om hur teknikutvecklingen kan paverka
militdr personalforsorjning pd sike. I en rapport fran 2021 inom Forsvarsmaktens
FoT-bestillning analyseras frigestillningarna ”Vad ir forskningsliget pa teknikut-
vecklingens paverkan pd arbetsmarknaden i stort och pa personalbehov inom orga-
nisationer?” och "Hur kan detta appliceras pa en militir kontext?”.?* Rapporten
bedémer att Forsvarsmakten star infor vissa utmaningar, framférallt pa kort sike,
nir det giller samspelet mellan teknik och personalférsorjning. Detta avser frimst
att pa ett flexibelt sitt tillgodose nya och férindrade kompetensbehov i ljuset av
en i vissa delar rigid personalforsorjningsstruktur med linga ledtider.

Mot 2050 kan dessutom behovet av minsklig arbetskraft se helt annorlunda ut dn
idag dven inom forsvarssektorn.

21 Johansson, Teknikutvecklingens paverkan pa militdr personalforsorjning, FOI-R--5089--SE, febru-
ari 2021.
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Del 2 - Teknikomraden

Inledning
Goran Kindvall, Anna Lindberg och Cecilia During

I denna del fokuserar vi pa teknikomraden.

De teknikomraden som kanske 4r foremal for mest hajp ar kvantteknik, bioteknik
och Al Samtidigt finns det andra omraden, till exempel material och energi, som
bland annat 4r nédvindiga mojliggorare for méanga tillimpningar. Vi tar ocksd upp
elektromagnetiska vapen (HPM och laser) som var foremaél for hajp pa 90-talet,
och som efter vissa tekniska motgangar dter seglar upp, nu bland annat f6r att de
har potential mot ett av dagens (och, enligt manga, framtidens) kanske mest dis-
kuterade vapensystem — drénare. En annan friga som ir relevant bade nu och i
framtiden 4r formagan att verka dolt i en virld av allt fler sensorer. Utvecklingen
inom sensorteknik och signaturanpassning beskrivs ocksé i denna del av antologin.

Ett omréde som vi hanterade relativt kortfattat i rapporten fran 2020 (Militarteknik
2045) var informations- och kommunikationsteknik. I denna antologi har vi tagit
ett storre grepp pa detta centrala omrade och i denna del beskriver vi utvecklingen
inom informationsteknik, kommunikationsteknik, data och intelligenta system. I
Del 3 beskriver vi sedan utvecklingen inom de relaterade formégeomradena cyber-
forsvar och cybersikerhet, informationssystem och ledning.

Strukturen for kapitlen i denna del ar:

o Inledande beskrivning

e Trender och exempel

e Sirskilda delomrdden

e Samverkande och forutsittande teknikomriden
e Piverkan pa militdr forméga

o Aktorer

e Listips
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Informationsteknologi
Jan-Erik Mathisen och Henrik Petersson

Inledande beskrivning

Begreppet informationsteknologi anvinds hir som ett samlingsbegrepp f6r meto-
der och teknik som understoder och méjliggér f6rmagor inom omraden som
informationssystem, intelligenta system, ledning och kommunikation. Exempel pa
informationsteknologier dr datorsystem, berdkningshirdvara, molnteknologi samt
metodik och teknik for dverforing, lagring och bearbetning av data och information.

Datorers kapacitet att lagra, bearbeta och analysera information ir fortsatt en
avgorande drivkraft bakom den tekniska utvecklingen och det 4r rimligt att anta
att informationsteknologins betydelse kommer att fortsitta oka fram till 2050.
Huvuddelen av utvecklingen inom informationsteknologi drivs idag av den civila
marknaden vilket ger hog tillging och storskalighet men samtidigt skapar utma-
ningar gillande anpassningar som krivs f6r anvindning inom sikerhet och forsvar.
De stora framstegen kommer dven fortsatt att drivas av konsument- och foretags-
marknaden; framtida militira system kommer till storsta delen besta av civila
komponenter. Till f6ljd av 6kade krav pa militira formagor och vixande forsvars-
budgetar sa dr dock en mojlig eller trolig trend att riktad utveckling kan komma
att ske inom nischade delar (av informationsteknologi) som ir speciellt sirpriglade
och viktiga for militdra tillimpningar. Det kan gilla komponenter som ir stral-
ningshirdade eller har inbyggda sikerhetsskydd — kretsar som saknar direkt mot-
svarighet i konsumentprodukter. Detta kan ge upphov till en tilltagande militir
kapprustning inom informationsteknologi.

Trender och exempel

Vid horisonten fram till 2050 finns det potentiellt revolutionerande tekniksprang.
Kvantteknik ir ett tydligt exempel. Kvantdatorer kan, om de nar praktisk och
storskalig mognad, kraftigt paverka méinga av dagens krypteringssystem samt ge
berikningsmojligheter inom omraden som ir svara eller omajliga for klassiska
datorer. Sirskilt betydande ir potentiella genombrott inom optimering, logistik,
kvantkemi och materialvetenskap, dir kvantdatorer och kvantsimuleringar kan
omdefiniera hur problem modelleras och 15ses.

Kvantteknikens utvecklingstakt 4r dock osiker. Beddmningar varierar, men manga
experter placerar de forsta verkligt kraftfulla och felkorrigerade kvantdatorsystemen
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nigon ging mellan 2030- och 2040-talet.?#?* Fullskaliga, allmint tillimpbara sys-
tem kan dréja lingre. Kvantdatorutvecklingen drivs frimst av de storsta IT-bolagen
och tillgingen sker idag huvudsakligen via molntjinster. Pa sikt kan kvantdatorer
komma att erbjudas kommersiellt pa ett sitt som liknar hur berikningskluster
anskaffas idag. Se dven kapitlet om kvantteknik.

Bortsett frin osikerheten om nir kvantdatorn blir verklighet sa kommer tek-
niklandskapet f6r datorsystem att priglas av sammankopplingen av minga fram-
steg: forbittrade konventionella chip (kanske ned mot atomir skala), innovativa
arkitekturer (3D, specialkretsar), kvant- och optoteknik for sirskilda indamal (kryp-
tering, navigering, signalbehandling), samt en allmin strivan efter hégre prestanda
i forhallande till energikonsumtion. Kombinationen av dessa faktorer avgor hur
kraftfull var informationsteknologi ar ar 2050.

Datorkraft

Under de senaste decennierna har processorutvecklingen féljt Moores lag, vilket
har inneburit en férdubbling av antalet transistorer (och dirmed berikningskraft)
som far plats pd en processor ungefir vartannat ar. Denna exponentiella tillvixt har
drivit fram en enorm 6kning av digital kapacitet som paverkat alla delar av sam-
hillet, inklusive det militira.

Nu nir Moores lag nirmar sig sina fysiska grinser (transistorer kan inte krympas
i all odndlighet pa kiselbaserade chip) tvingas forskare och industri att séka nya
datorarkitekturer och material f6r att uppritthalla 6kningen i prestanda. Under
det kommande decenniet vintas konventionell kiselteknik stdta pa hinder som
enbart kan 6vervinnas med nya koncept och radikala innovationer. Parallellt med
att transistortitheten planar ut har behoven inom militdra system fortsatt vixa.
Stora datamingder, realtidskrivande tillimpningar och avancerad Al stiller krav
pa flera storleksordningar hégre berikningskapacitet dn idag.

Forvintade behov av dramatiskt hogre berikningskapacitet har lett till intensifierad
global forskning inom ett flertal teknikomriden, som genom att utnyttja nya
fysikaliska fenomen, arkitekturella paradigm eller tillverkningstekniker, syftar till
att bryta igenom dagens prestandabegrinsningar. Exempelvis utforskas fotoniska
datorer bestiende av komponenter baserade pa ljus (fotoner) istillet for elektro-
ner. Neuromorfiska processorer anvinder kretsar och berikningsarkitekturer som
efterliknar hjirnans neuronnit. Man utforskar tekniker for tredimensionell hop-
koppling av kretsar och undersoker potentialen hos halvledarmaterial bortom kisel
(som galliumnitrid eller 2D-material).

22 “The timelines: when can we expect useful quantum computers?” IntrotoQuantum.org (2024).
Dir star att “the first applications could be within reach around 2035-2040.”.

23 Boston Consulting Group (BCG). “The Long-Term Forecast for Quantum Computing Still Looks
Bright.” (2024). De delar upp utvecklingen i: NISQ-eran fram till ~2030, bred kvantfordel 2030-
2040, och fullskalig felkorrigerad kvantdator efter 2040.
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Stora aktorer, bade nationer och foretag, investerar inom dessa omraden — Kina
satsar t.ex. pa nya halvledarmaterial for att uppna ett teknologiskt forspring.

Energiforbrukning

En bieffekrt av stindigt kraftfullare datorer och samhillets digitalisering ar stigande
energibehov. Elanvindningen frin datacenter/Al vixer snabbt. IEA:s prognos visar
runt 945 TWh?* globalt 2030, vilket 4r en f6rdubbling mot idag. Detta understryker
vikten av energieffektiva 16sningar, t.ex. specialiserade kretsar, forbittrad kylteknik
och energisnalare arkitekturer, for att uppritthélla utvecklingstakten. Redan idag
planeras nista generations superdatorer med fokus pa att halla stromforbrukningen
hanterbar genom innovationer i bade hardvara och programvara.

Lagring

Tekniken f6r dataminnen kommer sannolikt att genomgé en stor omvandling.
Traditionellt dominerar separata hierarkier av snabbt men flyktigt primdrminne
(SRAM, DRAM) och langsamt icke-flyktigt lagringsminne (flash, magnetdisk).
Fram till 2050 forvintas nya typer av icke-flyktiga minnen med hég hastighet —
sasom resistiva RAM (ReRAM), magnetiska RAM (MRAM) och fasindringsminnen
(PCM) — fa 6kad anvindning i utvalda segment och som komplement till DRAM/
NAND?. Dessa kan fungera som Storage Class Memory, dvs. forena egenskaperna
hos arbetsminne och lagring i en enda teknik. Det skulle minska flaskhalsar vid
datadverforing och mojliggora att stora datamingder bearbetas ndrmare processorn.
En annan trend 4r minnesnira och inbyggd lagring (t.ex. High Bandwidth Memory*®
staplade pd CPU/GPU-kretsar) for att 6ka bandbredden och kapa tidsférdrojning
mellan berikningsenhet och minne. Alternativa minnesteknologier har dessutom
fordelen att de ofta ir stralningshirdiga, vilket r virdefullt f6r rymdbaserat och
militdrt bruk didr hég strilningsniva kan orsaka felaktig data. Samtidigt kvarstir
utmaningar — nya material och tillverkningsprocesser behévs for att kunna skala
upp dessa minnestekniker ur ett ekonomiskt och praktiskt perspektiv. Bedémare
forutspar inda att de kommande decennierna kommer att innebira ett genombrott
dir flashminnen och DRAM gradvis kan ersittas eller kompletteras av t.ex. MRAM
i bade inbyggda system och storskaliga minneschip. Resultatet blir att framtidens
datorsystem kan lagra och flytta data mycket mer effektivt 4n idag, vilket ar kritiskt
for dataintensiva militira applikationer som realtidsanalys av sensorinformation.

24 IEA-Energy and Al: Energy demand from Al (Base Case ~945 TWh 2030): https://www.iea.org/
reports/energy-and-ai/energy-demand-from-ai.

25 NAND-minne &r en typ av icke-flyktigt flashminne som kan lagra stora mangder data och som
behaller data dven utan stromforsorjning.

26 All About Circuits (2025-04-28): HBM4 up to 2 TB/s & 64 GB per stack: https://www.allabout-
circuits.com/news/jedec-officially-releases-hbm4-memory-standard/.
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Sarskilda delomraden

Teknologier for effektiv berakning

Trenden 4r att modeller och system for artificiell intelligens blir allt mer komplexa
och dirmed allt mer berikningskrivande. P4 olika sitt forsker man méta upp
dessa krav med nya teknologier for effektiva berikningar, oftast genom att speci-
alisera hardvaran for att passa den typ av berikningar som ir vanliga i Al-system.

Fotoniska datorer

Fotoniska datorer utnyttjar ljus (fotoner) for berakningar istillet for elekeriska sig-
naler. Silicon photonics (integrerad fotonik pé kisel) har pa senare ar vuxit fram som
ett lovande sitt att drastiskt 6ka hastigheten pa dataéverforing och bearbetning.
Genom att manipulera ljus i chip i stillet f6r elektroner kan man uppnd mycket
hég bandbredd och lag energiférbrukning, eftersom fotoner ror sig snabbare och
utan resistiv virmeforlust. Dessa egenskaper gor fotoniken attraktiv for militdr
héghastighetsdatabehandling, exempelvis realtidsanalys av sensorinformation frin
radar och ISR-system (Intelligence, Surveillance, Reconnaissance) dir enorma data-
volymer maste bearbetas momentant. Fotoniska specialprocessorer kan ocksa acce-
lerera kryptering/dekryptering och signalbehandling, vilket gynnar sikra kommu-
nikationer.

En underkategori dr neuromorfisk fotonik, dir optiska kretsar efterliknar neuron-
nit. Analoga och neuromorfiska fotoniska berikningar erbjuder en vig att kringga
begrinsningar hos traditionella datorer (med t.ex. von Neumann-arkitektur?).
Genom att bearbeta information med ljus i neuronnitsliknande strukturer kan
man potentiellt uppna berikningshastigheter som 4r minga ganger hogre 4n vad
dagens elektroniska neurala nit klarar. Detta dr sirskilt intressant f6r Al- och
ML-applikationer inom férsvaret, som bild- och ménsterigenkinning i drénar-
svirmar eller antimissilsystem som kriver blixtsnabba beslut. Redan idag finns
experimentella optiska acceleratorer for t.ex. Fourier-transformer och konvolu-
tioner, och fram till 2050 forvintas fotoniska datorer vara mogna for att hantera
komplexa berikningar med hég palitlighet. Militira applikationer kan inkludera
optiska datorer ombord pa satelliter (for bildanalys utan radiolinkf6rdrojning) eller
i stridsflygplan, dir viktiga algoritmer kan kéras mycket snabbare och med mindre
virmef6rlust jimfort med konventionell elektronik. Fotoniska datorer férvintas
generellt vara mindre kinsliga for transienta fel fran strilning 4n traditionella elek-
troniska datorer, men inte helt immuna: de elektriska grinssnitten och materialen
kan fortfarande paverkas. En utmaning r dock att integrera laserkomponenter och

27 En absolut majoritet av dagens datorer dr konstruerade enligt en Von Neumann arkitektur.
Arkitekturen beskriver en dator uppdelad i ett antal centrala komponenter: en kontrollenhet for
sekventiell exekvering av instruktioner och berakningar, en berakningsenhet for aritmetiska berédk-
ningar, ett minne for lagring av data och instruktioner, ett langtidsminne samt en mekanism for
hantering av in- och utdata.
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optiska vigledare pa chip — tillverkning av fotoniska kretsar 4r fortfarande tekniske
krivande. Dirfor vintas hybrida losningar, dir elektroniska och fotoniska delsystem
kombineras, dominera 4tminstone under de nirmaste artiondena.

Neuromorfiska processorer

Neuromorfiska processorer ir designade for att efterlikna den biologiska hjir-
nans beteende och arkitektur bestiende av neuroner sammankopplade via nit av
synapser. Istillet for traditionella sekventiella berikningar utnyttjar de parallel-
lism och spikbaserad informationséverforing?® likt biologiska nervsystem. Syftet
dr att uppna hog effektivitet vid kognitiva uppgifter som igenkinning, beslut och
sensorfusion. Redan idag finns prototyper som IBM:s TrueNorth och Intels Loihi
som innehaller motsvarande miljontals “neuroner” pa ett chip. Amerikanska flyg-
vapnets forskningslaboratorium (AFRL) demonstrerade 2018 virldens da storsta
neuromorfiska dator, Blue Raven, med 64 miljoner artificiella neuroner och 16 mil-
jarder synapser — och som endast forbrukade 40 W effekt.?®2° For militdren inne-
bir neuromorfiska chips méjlighet till Al direke i filt; man kan placera intelligens
i sensorer, fordon eller robotar utan att vara beroende av stromkrivande datacen-
ter. Till exempel skulle en autonom spaningsdronare med neuromorfisk processor
kunna utféra avancerad mélsokning, bildtolkning och beslutstagande ombord i real-
tid, med minimal energiférbrukning — nigot som okar uthélligheten och minskar

behovet av datalinksbandbredd.

Neuromorfiska processorer ir sirskilt limpade f6r uppgifter inom ménsterigen-
kinning, klassificering och adaptivt lirande, vilka 4r centrala i militira tillimpningar
som signalspaning, intringsdetektion inom cybersikerhet och forarstdd i fordon.
Deras arkitektur ger ocksd inneboende tolerans mot fel och brus, likt biologiska
system, vilket r attraktivt ur robusthetssynpunkt i stridsmiljéer. Emellertid har
de neuromorfiska systemen in sa linge begrinsad programmerbarhet — det krivs
nya algoritmer och tinkesitt for att utnyttja dem fullt ut. Fram till 2050 f6rvintas
dock utvecklingen leda till hybridlésningar ddr neuromorfiska enheter samverkar
med konventionella datorer.

28 Spikbaserad informationsoverforing avser en kommunikationsprincip, dir information kodas och
overfors som diskreta hindelser (spikar) snarare an som kontinuerliga signaler. Varje spik repre-
senterar en tidsbestdmd signal fran en artificiell neuron, och det &r framst tidpunkten, frekven-
sen eller monstret av spikar som bér informationen. Detta mojliggér mycket energieffektiv och
parallell informationsbehandling, eftersom berakning och kommunikation endast sker nér spikar
genereras.

29 DataCenterDynamics (2018-07-27): Blue Raven (~40 W): https://www.datacenterdynamics.com/
en/news/us-air-force-ibm-unveil-worlds-largest-neuromorphic-digital-synaptic-supercomputer/.

30 USAF/AFRL (2018-07-24): Blue Raven neuromorphic system: https://www.wpatb.af.mil/News/
Article-Display/Article/1582310/aftl-ibm-unveil-worlds-largest-neuromorphic-digital-synaptic-su-
per-computer/.
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3D-chipintegration

Traditionella integrerade kretsar 4r tvaidimensionella, men genom 3D-chipintegration
kan man stapla flera lager av halvledare och pa sd vis 6ka packningstitheten och for-
korta avstindet mellan komponenter. 3D-integration finns redan i form av staplat
minne (t.ex. HBM — hégbandbreddsminne) pa logikkretsar. Nista steg 4r att dven
stapla logikenheter, analoga komponenter och diverse specialchip ovanpé varan-
dra i ett heterogent 3D-paket. Fordelen ir att man kan kombinera olika tillverk-
ningsteknologier (olika material, noder, etc.) och skapa ett kompakt system-i-paket
(SiP) istillet for ett enda monolitiskt chip. Detta mojliggor fortsatt prestandadk-
ning dven ndr transistorforminskningen avstannat — flera mindre chip (“chiplets”)
kan integreras for att tillsammans fungera som en enhet med hogre prestanda dn
vad varje enskilt chip klarar. I praktiken kan man exempelvis ha en stapel bestaende
av processorlager, minneslager, radiosindarmoduler och Al-acceleratorer, allt sam-
manbundet med vertikala forbindelser (kisel-genomforingar, optiska linkar etc.).
For militdra system innebir 3D-integration att mer funktionalitet ryms i ett litet
format, vilket 4r kritiske i t.ex. tringa plattformar (missiler, nanosatelliter, person-
burna wearables for soldater). Dessutom kan overforingshastigheten av signaler
mellan lagren bli mycket hég och med lag fordrdjning, vilket ar viktigt for realtids-
kritiska tillimpningar som eldledning och aktiva sjilvskyddssystem.

En betydande utmaning for 3D-chip 4r virmehantering. Nir flera lager av hogpres-
terande logik staplas alstras mycket virme inom en liten volym, vilket idag begrinsar
antalet lager man prakeiskt kan stapla. DARPA?* har initierat forskningsprogram for
att 18sa detta, t.ex. genom att integrera nya avancerade strukturer och metoder for
kylning inuti stapeln. Om detta och liknande forskningsprogram blir framgings-
rika och dagens hinder orsakade av otillricklig virmehantering évervinns kan vi ar
2050 se 3D-kretsar med avancerade inbyggda system f6r kylning och darmed full-
stindiga system pa chipstaplar dir hela datorer med multipla processorer, minnen
och sensorer ir integrerade i en enda modul. Resultaten frin teknikutvecklingen
pekar mot att heterogen integration kommer vara en nyckelteknik for att uppna
fortsatta 6kningar i berdkningskapacitet framover. Militira hgpresterande dator-
system, som stridsledningscentraler eller avancerade spaningssystem, kan dra nytta
av 3D-integrerade processorer med betydligt hogre effektivitet och packning. Aven
mindre system som precisionsammunition kan fi inbyggd “smarthet” via 3D-kretsar
som kombinerar sensorer och datorer i minimala format.

31 Defense Advanced Research Projects Agency. DARPA ir ett oberoende forskningsinstitut inom
det amerikanske forsvarsdepartementet med uppdrag att bedriva och finansiera forskning i syfte
att utveckla kvalificerad teknologi for militdra &ndamal.
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Arkitekturer

Utéver effektivare hardvara kan berikningar paskyndas genom teknologier for att
utfora berikningar distribuerat och parallellt. I kommersiella sammanhang anvinds
system for distribuerad berdkning flitigt for att mojliggora t.ex. analys av stora data-
mingder (Big data analytics). Forsvarsindustrin har bérjat folja efter denna trend
med arkitekturer som inkluderar molnbaserade datacenter, framskjutna server-
16sningar och edge-enheter.

Nya datorsystemarkitekturer och Al-acceleration

Traditionella (sekventiella) von Neumann-arkitekturer far allt mer sillskap av
heterogena arkitekturer. For att hoja bade hastighet och energieffektivitet designas
heterogena system dir olika typer av processorer samverkar. Redan idag kombi-
nerar system kraftfulla CPU:er med specialkretsar som GPU:er, Al-acceleratorer
(t.ex. TPU:er) och FPGA:er for att hantera specifika uppgifter extremt effektivt.
Denna trend véntas tillta — ar 2050 4r det troligt att majoriteten av datorsystem
dr skriddarsydda med flera samverkande beridkningsenheter optimerade for bland
annat artificiell intelligens, signalbehandling och kryptografi. Utvecklingen inom
Al idr sirskile drivande; moderna Al-modeller kriver enorm berikningskraft, och
bade civila bolag och forsvarsorganisationer investerar i hirdvara som drastiskt kan

snabba upp Al-berikningar.

Sammanfattningsvis ror vi oss mot en era dir specialiserad och parallell data-
behandling 4r normen, med klassiska flerkdrniga CPU:er som en del av stérre eko-
system av berikningsenheter snarare 4n en ensam huvudenhet.

Edge computing och distribuerade system

En tydlig trend ér att system och nitverk av datorresurser designas med en forflytt-
ning av berikningskraft ut mot nitverkets kant — s kallad edge computing. Istillet
for at all data skickas till centrala servrar eller molnservrar f6r bearbetning utfors
mer analys lokalt pd enheter som sensorer, fordon eller maskiner. Milet dr att minska
fordrdjning, avlasta nitverkstrafik och 6ka robusthet. I civila tillimpningar ser vi
redan hur enheter knutna till sakernas internet (eng. Internet of Things, 1oT) och
smarta sensorer fir inbyggda mikroprocessorer for att direkt behandla data. Till
2050 vintas autonoma fordon, smarta stider och industriella IoT-system kraftigt
oka mingden distribuerad intelligens vid nitverkets utkant.

Militdra tillimpningar speglar detta monster. Modern krigféring forlitar sig pa ett
nitverk av sensorer och plattformar — frin drénare och soldatburna sensorer till
stridsflygplan — som alla behéver kunna fatta snabba beslut utan att vara beroende
av en central datalink i realtid. Edge computing har redan introducerats i avance-
rade vapensystem. Exempelvis utnyttjar moderna stridsflygplan som Gripen E och
F-35 en mingd inbyggda sensorer och datorer ombord f6r att i realtid sammanfoga
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data (sensorfusion) och ge piloten en helhetsbild utan fordrojning.*** F-35:ans
system delar dven information direkt mellan flygplanen i en gruppering.® Detta
ar praktiskt taget edge computing i luften, dir varje flygplan ir en nod i ett ndtverk
som bearbetar och utbyter data lokalt. Likasd utrustas soldater med kroppsburna
sensorer och datorer som kan analysera omgivningen och hjilpa till med t.ex. mil-

detektion pa filtet.

Till 2050 forvintas Internet of Battlefield Things (IoBT)** vara en etablerad realitet,
dvs. ett stort antal uppkopplade enheter pa slagfiltet som kontinuerligt samlar in
och delar data. For att detta ska fungera, trots storningar och hot, kommer lokal
datorkraft ute pé filtet vara avgorande. Edge computing ger militiren méjligheten
att ha tillgéng till beslutsstdd, ligesbild och data dven om kommunikationen till
central infrastrukeur bryts eller stors. Samtidigt aterspeglar detta trenden i civil-
samhillet, dir t.ex. autonoma bilar maste kunna fatta beslut dven om molnupp-
kopplingen tillfilligt férsvinner. Kort sagt suddas grinsen ut mellan central och
distribuerad databehandling — framtidens system ir i hog grad distribuerade for
bade civilt och militirt bruk.

Moln och molntjdnster

Molnteknologi har forindrat hur bade civila och militira organisationer hanterar
berikning, lagring och tjinstetillging. I den civila sektorn utvecklas molntjinster
mot allt mer centraliserade Ayperscale-datacenter, kompletterade av edge och fog
computing®® for att hantera fordréjning och tillginglighet. Fokus ligger pa kostnads-
effektivitet, global integration och dynamisk skalbarhet.

I en militir kontext ar 2050 férvintas “molnet” diremot anta en helt annan karak-
tir. Istillet f6r beroende av centrala resurser kommer en distribuerad och hierar-
kiskt organiserad infrastruktur att dominera. Den kan inkludera stridsspecifika
“taktiska moln” nira operationsomrédet, robusta nationella och allierade forsvars-
moln med hég sikerhetsklassning samt selektiv integration med civila resurser.
Dessa molntjinster mojliggor flexibel tillgang till berikningskraft, Al-modeller
och sensorfusion i realtid, dven under péfrestande elektromagnetiska och kogni-
tiva konfliktforhillanden.

Ur ett ledningssystemsperspektiv blir molntjinster en central méjliggorare fér nit-
verksbaserat forsvar. Ett “slagfiltsmoln” kan samla och distribuera underrittelser,
lagesbilder och orderfléden i nira realtid, samtidigt som beslutsstodsystem och

32 Lockheed Martin (2018): F-35 Mission Systems (public brief) inkl. Link 16/MADL: https://sus-
tainability.lockheedmartin.com/content/dam/lockheed-martin/eo/documents/webt/F-35 Mission
Systems_Design_Development_and_Verification.pdf.

33 Saab — Gripen E-series, networked sensor fusion: https://www.saab.com/products/gripen-e-series.

34 Avionics International (2018-09-04): F-35 data fusion, MADL/Link-16: https://www.aviationto-
day.com/2018/09/04/f-35-data-fusion/.

35 DEVCOM ARL - IoBT CRA overview: https://arl.devcom.army.mil/cras/iobt-cra/.
36 Fog computing: mellanlager nira nitverkets kant, ofta gateways eller lokala noder.
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autonoma plattformar far direke tillging till de datakillor de behover. Al-baserat
beslutsstod integreras i molnstrukturen och kan ge chefer pa olika nivier predik-
tiva analyser, riskbedomningar och rekommendationer, vilket stirker formagan
till snabba och vilgrundade beslut. Autonoma system — frin drénarsvirmar till
obemannade mark- och undervattensfarkoster — kan kopplas in i denna digitala
infrastruktur och operera mer sjilvstindigt men indéi koordinerat genom molnet.

Samtidigt driver Nato en omfattande digitaliseringsagenda med fokus pé gemen-
samma molnlésningar, datadelning och Al-baserat beslutsstéd for multinationella
operationer.

Samverkande och forutsattande teknikomraden

Materialinnovationer

Alternativa halvledarmaterial utvecklas utéver traditionell kisel-CMOS (eng.
Complementary Metal-Oxide-Semiconductor). Halvledare av tredje generationen
som galliumnitrid (GaN) och galliumarsenid (GaAs) erbjuder hogre elektron-
rorlighet och hégre frekvenser, vilket kan ge snabbare och mer energieffektiva
komponenter. Egenskaper sisom god talighet mot héga temperaturer och effekter
har gjort att GaN redan har anvints i hogfrekvensradar och annan elektronik inom
forsvar. 2D-material som grafen och molybdendisulfid utreds for anvindning i
transistorer med extremt liten storlek och hog hastighet; grafen har till exempel
exceptionell ledningsférmédga och kan mojliggora flexibel elektronik eller transpa-
renta elekcroniksystem.

Kommunikationssystemutvecklingen

En sirskilt avgorande teknikutveckling som férvintas paverka informations-
teknologin fram till 2050 4r nista generations kommunikationssystem, sirskilt
6G och framtida satellitkommunikation (satkom). Medan 5G redan méjliggjort
snabba tradlésa nitverk med lag latens, forvintas 6G erbjuda betydande forbitt-
ringar, med kapacitet och latens som férbittras med flera storleksordningar.?” Nir
dessa system kombineras med avancerad satkom — inklusive lagflygande konstella-
tioner som mojliggor global tickning — skapas en milj6 dér realtidskommunikation
mellan mobila system, sensorer och berikningsresurser blir norm.

Detta har flera direkta effekter pa utvecklingen av informationsteknologi:

o  Edge computing stirks, eftersom processorkraft och datalagring kan decentra-
liseras till exempelvis dronare, fordon och soldatsystem.

37 ITU Press (2023-12-01): IMT-2030 framework for 6G: https://www.itu.int/en/mediacentre/Pages/
PR-2023-12-01-IMT-2030-for-6G-mobile-technologies.aspx.

34



FOI-R--5904--SE

e Realtidsintegration mellan sensorer och Al-system mojliggdr snabbare besluts-
fattande i bade civil och militir kontext.

o Siker, kontinuerlig uppkoppling stodjer autonoma och fjirrstyrda system dven
i svértillgangliga miljoer.

e Minniska-maskin-integration, inklusive forstirke verklighet och bérbar sensor-
teknik, kan utnyttja stabil hog bandbredd for att ge soldater och operatorer
forbiattrad situationsforstaelse.

I en militdr kontext forstirker denna utveckling nitverkscentrerade operationer,
forbittrar redundans i samband med cyberhot, samt mojliggér mobilitetsanpas-
sade beslutsstodsystem. Kommunikationsteknologier som 6G och satkom utgor
dirmed inte bara en méjliggorare, utan dven en drivkraft fér framtida informa-
tionsteknologi. Se ocksé kapitlet om kommunikationsteknik.

Paverkan pa militdr formaga

Analysen av framtidens datorhirdvara och nya arkitekturer visar att vi stir infor en
period av omvilvande teknologiska sprang som i grunden kan omdefiniera militir
formaga. Fotoniska datorer kan leverera hastigheter och bandbredder som knappt
gér att forestilla sig idag, neuromorfiska processorer kan ge oss Al pa varje niva
fran sensor till hogkvarter med minimal energiforbrukning, 3D-integrerade chip
kan pressa in superdatorprestanda i taktiska system, och nya material kan ge férut-
sdteningar for datortillimpningar i nya miljéer och former. Tillsammans kan dessa
tekniker mojliggdra en forsvarsmakt som dr mer uppkopplad, intelligentare och
med snabbare reaktionsférmaga 4n vad som varit majligt tidigare.

Militara operationer

Utvecklingen inom datorhirdvara kan komma att revolutionera hur militira
operationer bedrivs fram till 2050. Okad datorkraft och specialiserad Al-hardvara
ute pa filtet innebdr att mer analys och beslutsstdd kan ske i realtid nira hindel-
sernas centrum, istéllet for att data skickas till bakre stabsplatser. Exempelvis kan
autonoma fordon och drénarsvirmar utrustade med neuromorfiska eller fotoniska
processorer reagera snabbare 4n vad minskliga operatorer formir, vilket minskar
sensor-to-shooter-tiden och potentiellt 6verlistar fienden. Kombinationen av stora
datamingder, artificiell intelligens och autonoma enheter forvintas ge en strate-
gisk och operativ fordel i beslutsfattande och snabbare OODA-loopar (Observe-
Orient-Decide-Act). Pa taktisk niva kan detta betyda att forband med 6verlidgsen
datorkraft kan manévrera snabbare och utnyttja situationer innan motstdndaren
hunnit reagera. P operativ nivi méjliggérs mer komplexa samordnade insatser
(t.ex. simultana angrepp av svirmar 6ver olika dominer) tack vare forbéttrad infor-
mationsfusion och kommunikation i realtid.
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Beslutsfattande och ledning

Pi strategisk och operativ nivé kan ledningsstrukturen frindras av att beslutsfattare
har tillging till kraftfull Al och simuleringar. Genombrott inom datorhardvara
mojliggor extremt detaljerade simuleringar av stridsscenarier, logistikfloden eller
informationskampanjer. Med exaflop- och senare zettaflop-nivéers beriknings-
kapacitet kan miljoner parametrar och aktorer modelleras i (nira) realtid, vilket
ger militdra beslutsfattare verktyg for att forutse utfall och optimera planer med en
precision som idag 4dr omdjlig. Detta kallas ibland f6r digitala tvillingar av slagfil-
tet. Beslutsstodsystem baserade pa Al kan komma att foresld optimala handlings-
alternativ, identifiera dolda hotménster och till och med koordinera vissa operatio-
ner autonomt under chefs uppsikt. En samverkande effekt uppnas nir stora data,
avancerad Al och autonoma system kopplas samman.

Cybersakerhet

Den 6kade komplexiteten i hardvara kan ocksd introducera fler sarbarheter. Nya
specialchip och integrerade system har storre angreppsyta om sikerhet inte designas
in frin bérjan. Sikerhet i forsorjningskedjan blir kritisk — om en fiende lyckas sabo-
tera eller plantera bakdorrar i avancerade kretsar (som kanske bara tillverkas pé ett
fatal platser globalt) kan det fa forddande konsekvenser.

Aktorer

Regionala perspektiv: USA, Kina, EU, Ryssland, och Indien

Den globala kapprustningen och samarbetet inom elektronik och datorsystem
paverkas i hog grad av olika geopolitiska aktorer. USA, Kina, Ryssland, Indien och
Europa (EU) stér i fokus — bide som konkurrenter och partners pa olika omraden.
Hir analyseras deras respektive styrkor, strategier och utmaningar fram till 2050.

USA: Teknologiskt ledarskap och strategiska begrdnsningar

USA har under manga decennier legat i framkant inom datorarkitektur, halv-
ledardesign och militira hogteknologiska system. Mycket av den grundliggande
IT-utvecklingen — frin mikroprocessorn till internet — har antingen initierats i
USA eller blomstrat ddr tack vare unika ekosystem av universitet, féretag och stat-
lig FoU (ex. DARPA).

En viktig amerikansk sarbarhet ir att tillverkningen av avancerade chip till stor
del har flyttat utomlands under globaliseringens era. Aven om designen ofta sker i
USA (t.ex. Apple, NVIDIA, AMD, Qualcomm med flera), produceras kretsarna
nistan uteslutande i Asien — framforallt hos TSMC i Taiwan. Detta skapar bide
ekonomiska och sikerhetsmissiga risker. For forsvaret innebir offshore-produk-
tion dessutom en potentiell risk att komponenter manipuleras eller att leveranser
kan strypas i hindelse av konflikt. Som svar pd detta har USA under 2020-talet

36



FOI-R--5904--SE

lanserat ambitisa satsningar for att stirka inhemsk halvledarkapacitet. CHIPS
and Science Act (2022) anslog 6ver $50 miljarder for att stimulera uppférandet av
nya halvledarfabriker i USA och stédja forskning — det mest omfattande federala
stddpaketet nigonsin for denna industri. Under de forsta dren har betydande sats-
ningar skett, men utvecklingen priglas 2025 av bade framsteg och konflikter med
interna motsittningar mellan fri marknadsmodell och behovet av industripolitisk
styrning i en geopolitisk kapprustning. I juli 2025 invigdes det federalt finansierade
National Semiconductor Technology Center NSTC)* i Albany, New York. Centret
ar utrustat med en EUV-lithografimaskin frin ASML och ska fungera som nav for
nista generations halvledarforskning. Investeringen signalerar USA:s ambition att ta
teknologisk ledning i utvecklingen av de mest avancerade tillverkningsprocesserna.

For USA:s militira del innebir framtiden fram till 2050 att man strivar efter att
behalla ett teknologiskt Gvertag gentemot rivaler genom innovation och allians-
byggen. Mycket pekar pd att USA fortsatt kommer att vara ledande inom design
av nya typer av system (t.ex. kvantdatorteknik, Al-programvara, autonoma system)
och forsoka integrera dem snabbt i forsvaret. Samtidigt lir man vara medveten om
att forspranget kan krympa. Amerikanska forsvarsrapporter med framtidsblick note-
rar att dven om USA introducerar ny teknik, kommer stora rivaler snabbt kunna
replikera dem, vilket endast ger ett tillfilligt 6vertag. Detta driver fram en doktrin
att stindigt ligga steget fore och omsitta tekniska framsteg i praktiken snabbare
dn vad motstandaren kan gora.

Kina: Civil-militar fusion och sjdalvforsorjining

Kina har under de senaste 30 aren transformerats frin en marginell akeor till en
teknologisk stormakt. Inom elektronik och datorsystem har Kina idag virldens
storsta konsumentmarknad och ménga inhemska foretag som 4r bland de virlds-
ledande (exempelvis Huawei inom telekom, Alibaba och Tencent inom moln/Al,
SMIC inom halvledartillverkning pi medelniva). Men vad giller den allra mest
avancerade chiptillverkningen ligger Kina dnnu efter toppskiktet. Bedémningar
2022 pekade pa att Kinas inhemska halvledarindustri ligger minst ett decennium
efter de internationella ledarna i friga om spjutspetsteknik.** Denna efterslipning
beror delvis pa Kinas sena intride i filtet, men ocksa pa handelshinder — exempel-
vis begrinsad tillging till kritisk utrustning fran omvirlden.

For att hantera detta har Kina antagit en explicit strategi kallad Milizary-Civil Fusion
(MCEF) eller junmin ronghe. MCEF syftar till att sudda ut grinserna mellan den mili-
tira och den civila teknologisektorn, sa att resurser och innovationer kan flyta fritt
ddremellan. Tanken 4r bide att lata civila foretag enklare bidra till militira projekt

38 NATCAST — Grand Opening of NSTC EUV Accelerator (operations began 2025-07-01): https:/
natcast.org/grand-opening-nstc-euv-accelerator.

39 Stiftung Neue Verantwortung & East West Futures, China Semiconductor Observatory — Baseline
Report 2022, 2022. Tillgédnglig pa: https://www.interface-eu.org/publications/downloadPdf/chi-
na-semiconductor-observatory-baseline-report.
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(spin-on) och att omvandla militdra forskningsresultat till kommersiella produkter
(spin-off). 1 praktiken investerar den kinesiska staten i nyckelomraden som halv-
ledare, Al rymd, 5G, kvantteknik — alla med dubbla anvindningsomraden. Till
exempel kan en fabrik som gor mobilchip ocksa fa militira bestillningar som héller
den iging tills den nar konkurrenskraft. Militdren fungerar som en pélitlig kund
it inhemska tech-foretag, ven om deras produkter initialt inte 4r bést i virlden,
vilket hjilper foretagen att 6verleva och forbittras. Denna politik ska alltsd bade
starka Kinas militdr och den civila industrin samtidigt, och minska beroendet av

utlindsk teknik.

P4 kort sikt har Kina fortfarande utmaningar — dess fraimsta tillverkare SMIC
(Semiconductor Manufacturing International Corporation) ligger ett par generatio-
ner bakom TSMC (7ziwan Semiconductor Manufacturing Company). Kinesiska
designer av avancerade chip (t.ex. for GPU/AI) finns, men de bésta maste fort-
farande tillverkas utomlands, vilket sanktioner har forsvirat. Exportrestriktioner
frin USA och allierade bromsar Kinas framsteg vad giller de allra mest hogpres-
terande komponenterna (t.ex. ir hdgbandbreddsminnen, avancerade FPGA:er
och vissa programvaruverktyg belagda med restriktioner). Detta har dock sporrat
Kina att satsa in mer pi oberoende l6sningar. Man forsoker utveckla egen litografi-
utrustning, egna EDA-mjukvaror (electronic design automation), och substitut for
amerikanska produkter (som RISC-V-baserade processorer for att slippa x86/ARM-
beroende). Effekten pa lingre sikt aterstér att se — Kinas ambition ir tydlig: tekno-
logisk sjilvforsérjning och suverinitet (techno-independence), senast uttryckt i policy
av president Xi Jinping. Till 2050 kan vi mycket vil fi se att Kina byggt upp en i
stort sett komplett inhemsk leveranskedja for halvledare, frin rimaterial dill chip,
vilket skulle minska effekten av visterlindska exportkontroller.

Militdrt innebir Kinas strategi att man snabbt integrerar ny civil teknik i Folkets
befrielsearmé (PLA). Al anvinds redan flitigt for 6vervakning och propaganda
internt, och PLA utforskar autonoma vapensystem och “informatiserad” krigf6ring
dir data och ndtverk ir centrala. Kina har visat framsteg inom vissa militirtekno-
logier parallellt med USA — exempelvis hypersoniska vapen och rymdteknik — dir
de ibland 6verraskat omvirlden. Elektronikens prestanda i dessa system beror dock
ocksd pé chip. Utan tillgang till senaste generationens mikroelektronik kan Kinas
vapensystem potentiellt ha prestandanackdelar, sirskilt i sensorer och datalidnkar.
Dock ska det noteras att hogteknologisk krigforing inte enbart handlar om att ha
den minsta transistorn — systemintegration, doktrin och personal 4r ocksa avgérande.

Ett intressant fenomen ir att civil elektronik i Kina i vissa fall ir mer avancerad in
den militdra. T.ex. dr kinesiska konsumentdrénare (DJI) virldsledande och expor-
teras globalt, och dessa har ironiskt nog anvints av andra linders militirer. Det
belyser att Kina redan ir en ledare gillande mycket civil teknik. Frigan blir i vil-
ken mén staten kan kanalisera detta till militdra férdelar. MCEF syftar just till detta,
givet Kinas resurser och befolkning (tusentals ingenjorer examineras varje ir inom
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relevant teknik) dr en rimlig férvintan att Kina 2050 inte lingre ligger efter inom
kritisk elektronik, utan kanske konkurrerar pa jimboérdig niva med USA. Kanske
finns dé tvd separata teknologiekosystem: ett kinesiskt och ett vistligt.

EU: Samarbete och teknologisk suverdnitet

EU intar en nigot annorlunda position. EU bestér av flera linder med stark indu-
striell bas (Tyskland, Frankrike, m.fl.) men har inte haft en samlad halvledarpolitik
forrin nyligen. Europeisk elektronikindustri har traditionellt excellerat inom vissa
nischer: telekomutrustning (Ericsson, Nokia), fordonselektronik (Infineon, NXP,
STMicroelectronics f6r bilindustrin), industriautomation och inte minst pro-
duktionsutrustning (hollindska ASML ir ensam leverantér i virlden av EUV-
litografisystem, en kronjuvel inom halvledarsektorn). Diremot har EU saknat
egen storskalig tillverkning av de mest avancerade logikkretsarna. Endast ~-9% av
virldens halvledare tillverkas inom EU (2021), och den andelen riskerade minska
ytterligare enligt branschexperter.

Detta sag EU som ett strategiskt problem, bade industriellt och sikerhetsmissigt.
2022 presenterade darfor EU-kommissionen European Chips Act*®, en storsatsning
vird €43 miljarder i offentliga medel for att stirka Europas halvledarindustri.
Pengarna ska gi till att etablera nya fabriker (bade helt nya first-of-a-kind-anligg-
ningar och expansion av befintliga, girna med de allra modernaste processerna),
samt investera i forskning och kompetensférsérjning. Man betonar behovet att
omsitta Europas starka grundforskning inom exempelvis elektronik och material
till kommersiella produkter — att g frin labb till fabrik 4r ett uttalat fokus.

P4 det militdra omradet har EU-linderna traditionellt forlitat sig mycket pa trans-
atlantisk teknologi eller egna inhemska leverantorer inom respektive land frimst
for nationellt bruk. Exempelvis anvinder europeiska stridsflyg och satelliter ofta
elektronik frin USA eller internationella samarbeten. Frankrike och andra linder
har dock egna spetsprojekt (Frankrike t.ex. inom radarelektronik och kirnvapen-
teknik). EU har pa senare ar lanserat en europeisk forsvarsfond (European Defence
Fund, EDF) for att finansiera gemensam utveckling, inklusive av hogteknologiska
komponenter, i syfte att 6ka sjilvstindigheten. Drivkraften ir dels ekonomisk (stor-
driftsfordelar om linder utvecklar gemensamt istillet f6r parallellt), dels sikerhets-
politisk — Europa vill inte vara helt beroende av USA for kritisk forsvarsteknik.
Samtidigt kvarstar Nato och bandet till USA som hornstenar i europeisk sikerhet,
sa EU navigerar en mellanvig dir man stirker teknologisk suverinitet utan att
bryta samarbetet med USA. Ett exempel ir att aven EU infort restriktioner mot
Kina i linje med USA:s (Nederlinderna stoppade officiellt export av viss litografi-
utrustning till Kina fran 2019).

40 https://www.csis.org/blogs/perspectives-innovation/european-chips-act-strategy-expand-semicon-
ductor-production.
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Till 2050 kan EU ha uppnitt en starkare position om Chips Act och efterfoljare till
denna faller vil ut. I bésta fall har Europa di moderna halvledarfabriker som kan
producera t.ex. 1 nm-chip eller vad standarden 4r d, kanske i samverkan med inter-
nationella foretag men beldgna pé europeisk mark. Det skulle garantera tillgingen
for bade civilt bruk (industri, fordonssektor, konsumenter) och f6r det europeiska
forsvaret. Europa har ocksé unika tillgangar som kan behalla betydelse. ASML lir
fortfarande vara dominerande i nista generations litografi (om det &r EUV eller
kanske nya metoder), IMEC (belgiskt forskningscenter) ir virldsledande inom
nanoelektronikforskning och involverar globala partners, och europeiska féretag
dr starka inom inbyggda system och lageffeke-chip (vitalt i t.ex. fordon och IoT).
EU:s utmaning blir att orka investera tillrickligt och behalla talang inom regio-
nen si att man inte halkar efter. Oavsett vad som hinder kan vi forvinta oss att
internationellt samarbete forblir viktigt f6r EU — man kommer troligen balansera
relationerna &t bada hall, genom att samarbeta med USA (och Storbritannien) om
standarder och fdrsvar, samtidigt som man forsoker behalla ekonomiska band med
Kina men med vaksamhet for dual-use-risker.

I friga om milicir elektronikexklusivitet har EU generellt haft mindre fokus pa
egna l6sningar in USA och Kina, och ofta forlitat sig pd 6ppna marknaden eller
samarbete. Detta kan f6rindras ndgot med den nya betoningen pa forsvarsindustri-
ellt samarbete inom EU, men det 4r osannolikt att Europa driver en strikt separat
linje — snarare vill man férsikra sig om att kunna fi tag pa kritisk teknik nir det
behovs, genom antingen inhemsk kapacitet eller allierade.

Ryssland: Importsubstitution under sanktionstryck och asymmetrisk anpassning

Sedan 2022 har Rysslands utveckling inom informationsteknologi formats av omfat-
tande exportkontroller, vilka initialt slog hart mot tillgingen pa avancerade halv-
ledare och produktionsutrustning. Leveranser av hogpresterande kretsar foll kraftigt
redan 2022-2023 och restriktionerna har direfter breddats for att dven angripa
tredjelandstransiter, sdrskilt via Kina och Hongkong. Trots detta har importfléden
via omvigar delvis uppritthéllits, vilket flera analyser pekar pa som en delférkla-
ring till Rysslands tekniska resiliens — men med hégre kostnader, lingre ledtider

och osiker kvalitet.

Inhemsk halvledarkapacitet 4r i huvudsak begrinsad till mogna tillverknings-
processer (cirka 90-180 nm, med begrinsade 65 nm-inslag). Tillverkningsklustret
i Zelenograd (Mikron m.fl.) har férsokt expandera volymen och byta till alterna-
tiv utrustning, men process-gapet mot ledande foundries’* kvarstar, och projekt for
28/14 nm har skjutits pa framtiden. Parallellt stoppades eller fordrojdes leveranser
av ryskt designade CPUé:er (Elbrus, Baikal) nir utlindska foundries avbrot samar-
beten efter sanktionsbeslut. Effekten dr att avancerade system ofta maste forlita sig

41 Foundries dr specialiserade halvledarfabriker som tillverkar kretsar pa uppdrag av andra foretag.
De star for sjdlva produktionen men utvecklar vanligtvis inte egna slutprodukter, utan producerar
chip baserat pa kundernas konstruktioner.
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pa insmugglade/importerade kretsar och att inhemska designhus saknar konkur-
renskraftig produktion.

Pa mjukvarusidan har staten accelererat importsubstitution (t.ex. inhemska
OS-distributioner) och satsat pa Al-ekosystem runt de stora bank- och teknik-
konglomeraten. Satsningarna himmas dock av begrinsad tillging till GPU:er och
en modern EDA-verktygskedja for design och konstruktion av elektroniska system,
vilket pressar aktorer att antingen bygga pa ildre hirdvara eller forlita sig pa gra
import och molnlésningar utomlands.

Ryssland forvintas fortsitta en asymmetrisk anpassning: (1) maximal exploatering
av civila/mogna tillverkningsprocesser f6r vapen- och sensorelektronik, (2) kring-
gdende av sanktioner for utvalda hogpresterande komponenter, och (3) dkad inte-
gration av mjukvara/algoritmer for att kompensera for brist pd hirdvara. Om vist
uppritthéller ett bestdende férsprang i <5 nm-klassen och i avancerade minnen/
packaging, kommer ryska system sannolikt ha ligre energieffektivitet och prestanda
per watt i sensortunga, nitverks- och telekrigintensiva tillimpningar. Samtidigt talar
erfarenheten sedan 2022 for att teknologiska luckor kan 6verbryggas med volym,
forenklad design, och snabb filtanpassning — vilket gor att teknisk 6verligsenhet
inte automatiskt Gversitts i operativ dominans.

Ryssland har viss forskningskompetens inom kvantfysik, fotonik och neurovetenskap,
men saknar bred industriell bas. Till 2050 4r det méjligt att man uppnér nischade
kvantdatorer (f6r kryptoanalys, materialvetenskap och radaroptimering) men inte
system i samma skala som USA eller Kina. Inom optiska processorer kan tillimp-
ningarna begrinsas till specialsystem for forsvar (héghastighetskommunikation,
signalbehandling). Vad giller neuromorfiska processorer kan Ryssland diremot
relativt snabbt bygga anvindbara militira system, genom att kombinera enklare
chip med avancerade algoritmer f6r drénare, autonoma fordon och telekrigféring.
Sammantaget blir Rysslands roll 2050 mer priglad av asymmetriska tillimpningar
in av globalt teknologiske ledarskap.

Indien: Fran IT-tjdnster till Risel - byggandet av en inhemsk halvledarkedja

Indien gar in i 2030-talet med en bred satsning pa digitalisering av samhillet som
indirekt ger en stor marknad for inhemsk hérdvara, sikerhet och nitverk. Sedan
2023 har regeringen en expansiv halvledarstrategi. Micron etablerar en storre test-
och forpackningsanliggning i Gujarat i tva faser, samtidigt som staten godkint flera
nya fabriker (bl.a. Tata Electronics med taiwanesiska PSMC som teknikpartner;
CG Power med Renesas/Stars). Dessa investeringar syftar till att bygga en inhemsk
virdekedja for fordon, telekom, férsvar och IoT. Tillverkningsmalen 4r initialt inrik-
tade pa mogna tillverkningsprocesser och hogvolymproduktion.

Med en stor civil marknad, djup mjukvarubas och vixande komponentproduktion
har Indien potentiell handlingsfrihet att koppla samman digital offentlig infra-
struktur, 6G/satkom, och sensortita plattformar till dual-use-system for grins-,
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rymd- och marindvervakning. Om de pigiende fabs-projekten realiseras, och
monterings- och testkapaciteten skalas upp, kan Indien vid 20402050 vara sjilv-
forsorjande pa en stor del av forsvarsrelevant elektronik (radar-/RF-komponenter,
kraft- och bil-/aero-MCU:er, minnen och férpackning) samtidigt som man inte-
grerar internationell spjutspetsteknik dir det 4r kostnadseffektivt. Detta skulle
ge strategisk autonomi utan att nédvindigtvis kriva ledarskap i tillverknings-
processer for halvledare.

Indien har redan initierat en nationell kvantstrategi med malet att na stabila system
pa hundratals qubits till 2030-talet. Till 2050 4r det mojligt att landet har egna
kvantdatorer i mellanklassen, med tillimpningar inom bland annat kryptering och
materialvetenskap. Inom optiska processorer kan Indien dra nytta av stark tele-
komindustri och vixande halvledarkedja for att utveckla optiska kretsar for data-
center, moln och satellitkommunikation. P4 omridet neuromorfiska processorer
kan Indien bli sirskilt framgingsrikt. Genom stor Al-kompetens, tillgang till lag-
kostnadsproduktion och en expansiv civil marknad kan landet 2050 vara globalt
relevant inom neuromorfa chips, sirskilt for autonoma system, sensornitverk och
militdra plattformar. Sammantaget kan Indien fram till 2050 ga frin att vara bero-
ende av import till att bli en regionalt sjilvstindig och globalt relevant aktor pa
flera fronter.

Exklusivitet kontra spridning inom informationsteknologi

Utvecklingen inom informationsteknologi bedéms fortsatt drivas av den civila
sektorn och priglas av snabb global spridning. Méjligheterna till militirteknisk
exklusivitet minskar dirmed. Ett framtida informationsévertag vintas i stillet bero
pa formdgan att snabbt anpassa, integrera och skydda civil teknik i militira system.
Den 6kade anvindningen av globala plattformar och leverantérskedjor bedoms
samtidigt 6ka sarbarheten. Fram till 2050 kan exklusivitet inom informations-
teknologi i forsta hand komma att avgdras av systemarkitektur, datasuverinitet
och cybersikerhet, snarare 4n av tillgang till unik hardvara.
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Kommunikationsteknik
Erik Axell

Inledande beskrivning

Kommunikationsteknik f6r militdrt samband omfattar teknik for 6verforing av
information mellan enheter, exempelvis mellan eller inom militdra férband. Vil
fungerande samband ir avgérande f6r ledningsformagan. Informationen som
overfors kan bestd av exempelvis tal, video, eller filer med data. All informations-
overforing i moderna kommunikationssystem sker dock i praktiken genom 6ver-
foring av digitala data.

En forutsitening for militir ledningsf6rmaga ar att information kan skickas mellan
enheter i alla dominer och mellan samverkande nationer, exempelvis frin sensorer
och andra killor till ledningsplatser eller frin ledningsplatser till stridande enheter
oberoende av vilken stridskraft dessa tillhor. Den férvintade, och dirmed dimen-
sionerande, normalbilden ir att kommunikationssystem utsitts for telekrigforing,
dvs. fientlig paverkan pd kommunikationen genom exempelvis radiostorning. Allt
detta stiller i sin tur krav pa formagan hos kommunikationssystem i form av exem-
pelvis datatakt, f6rdréjning, mobilitet, interoperabilitet och tillginglighet i form
av t.ex. stortilighet.

Okande krav pa snabbare beslut baserat pa storre informationsmingd stiller storre
krav pa datadverforing. Snabbare stridsfélt, distribuerade och mobila ledningsplatser
och agil ledningsférméga mellan dominer stiller storre krav pa mobilitet, flexibi-
litet och anpassningsférmaga hos kommunikationssystemen.

Att uppfylla militdra sirkrav sdsom storskydd och lag signatur tvingar ofta fram
kompromisser med andra typer av kommunikationsprestanda, sisom datatakt och
rickvidd. En forsvirande omstindighet ir att det tillgingliga frekvensutrymmet
for militir anvindning 4r begrinsat. Det dr dirfor viktigt att utveckla anpassnings-
forméga for att nyttja resurser sa bra som méjligt i varje situation oavsett vad som
just dd dr viktigast — att 6verfora sa mycket information som mdjligt sa fort som
mdjligt, att kommunikationen fungerar dverhuvudtaget trots fientlig paverkan eller
att motstdndare har svart att uppticka kommunikationen.

Pa grund av fysikaliska lagar kommer det alltid finnas kompromisser mellan
prestanda i egna kommunikationssystem 4 ena sidan och motstandares méjlighet
att uppticka eller paverka kommunikationsférmégan 4 andra sidan. Exempelvis
ger okad rickvidd i egna radiosystem dven 6kad majlighet f6r motstindare att upp-
ticka, identifiera och lokalisera radiosindare. Okad talighet mot radiost6rning kan
skapas genom att kompromissa med minskad datatakt. Detta giller nu och i fram-
tiden. Kraven pa kommunikationsprestanda och motstandskraft (t.ex. stortalighet
och lag uppticktsformaga) varierar i olika scenarier och kan forindras over tid.
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Om krav pd snabb och palitlig kommunikation eller krav pa att inte bli upptacke
far hogst prioritet pa framtida transparenta stridsfalt 4r svart att sia om. Sannolikt
ligger sanningen nigonstans diremellan och det blir viktigt att system kan anpas-
sas for att hantera detta.

Trender och exempel

Det finns flera intressanta kommunikationstekniker som har utvecklats och studerats
under de senaste 10-20 dren inom den akademiska forskningen och som fortsitter
att utvecklas, i vissa fall som komponenter av nya kommunikationsstandarder.
Dessa kommunikationstekniker dr av intresse inte bara for civil anvindning, utan
dven for militdra tillimpningar. Nedan beskrivna teknikomraden bedéms intres-
santa for framtida militir kommunikation. Inom dessa omriden bedrivs omfat-
tande forskning och utveckling och inom flera av dem har det skett signifikanta
framsteg de senaste dren.

Flerantennteknik for spatiell multiplexing och lobformning med manga (digitalt
styrbara) antennelement har studerats under ett par decennier och ingar idag i flera
kommersiella kommunikationssystem. Inom detta omrdde kan nimnas begrepp
sasom MIMO (multiple input, multiple output, dvs. kommunikationsstrommar
via flera antennelement hos bade sindare och mottagare), massive MIMO* (dven
gigantic®® och holographic** MIMO), mmWave, och RIS* (reconfigurable intelligent
surface) eller IRS (intelligent reflecting surface). Storleken pd antennelement och
avstaindet mellan dem 4r beroende av i vilket frekvensomrade de fungerar; ju hogre
frekvens, desto mindre antennelement och mindre avstind mellan dem. For att
nyttja flerantennteknik krivs flera antennelement, vilket gor tekniken tillimplig
for hoga frekvenser. Radiosignaler vid hogre frekvenser dimpas dock kraftigare,
speciellt vid paverkan av terring, och har dérfér kortare rickvidd 4n signaler vid
lagre frekvenser. Det ir troligt att anvindningen av flerantennteknik pa hogre frek-
venser 4n de som traditionellt anvinds f6r militdr radiokommunikation kommer
att bli mer intressant i framtiden, till exempel for kommunikation mellan flygande
obemannade plattformar och med sensorer pa korta avstind.

42 E. G. Larsson, O. Edfors, F. Tufvesson and T. L. Marzetta, “Massive MIMO for next generation
wireless systems,” in IEEE Communications Magazine, vol. 52, no. 2, pp. 186-195, February
2014.

43 E. Bjornson, F. Kara, N. Kolomvakis, A. Kosasih, P. Ramezani and M. B. Salman, “Enabling 6G
Performance in the Upper Mid-Band by Transitioning From Massive to Gigantic MIMO,” in IEEE
Open Journal of the Communications Society, vol. 6, pp. 5450-5463, 2025.

44 C.Huang et al., “Holographic MIMO Surfaces for 6G Wireless Networks: Opportunities, Challenges,
and Trends,” in IEEE Wireless Communications, vol. 27, no. 5, pp. 118-125, 2020.

45 E. Basar, M. Di Renzo, J. De Rosny, M. Debbah, M. -S. Alouini and R. Zhang, “Wireless
Communications Through Reconfigurable Intelligent Surfaces,” in IEEE Access, vol. 7, pp.
116753-116773,2019.
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Flexibel spektrumanvindning med (frimst digital) signalbehandling av storre
bandbredd in tidigare (exempelvis s.k. stirrande mottagare) ir ett omride som
har utvecklats under de senaste ca 20 aren. Inom ménga civila kommunikations-
standarder finns stor grad av flexibilitet i nyttjandet av frekvensspektrum.*® Av flera
skil, bland annat robusthet, sikerhet och mobilitet utan tillging till fast infrastruk-
tur, 4r spektrumanvindningen i militdra system inte agil i samma utstrickning.
For att nyttja frekvensspektrumet mer effektive och for att hantera interferens och
fientlig stérning krivs okad flexibilitet i spektrumanvindningen.

Al-stddd och kognitiv kommunikation, som adaptivt kan optimera t.ex. band-
bredd, frekvensband och val av basta kommunikationsvig® ir en tydlig trend under
de senaste tio dren. Inom mobilutvecklingen (6G) nimns exempelvis att den nya
standarden ska vara A/ native’®, dvs. att den redan fran borjan ska ha stod f6r info-
randet av Al-baserade funktioner i mobilniten.

Rymdbaserad kommunikation dr pa stark frammarsch bade civilt och militért.
Det omfattar exempelvis system baserade pd manga sma satelliter i lig (LEO) bana
sasom Starlink och Oneweb, satellitsystem som utgér rymdsegment i 5G och fram-
tida mobilnidt*, men dven andra satellitsystem baserade pa storre satelliter i hogre
omloppsbana.

Anvindning av mobilnit (5G/6G/future G/next G) och andra civila system (i
kombination med militira system) 4r en annan tydlig trend, inte minst pa grund av
sidan anvindning i kriget i Ukraina. Det sker kontinuerlig utveckling av teknik och
standard for mobilndt. I maj 2025 tog Forsvarsmakten beslut att anvinda mobil-
ndt for militdir kommunikation.®® Mobilndten ir inte utvecklade specifikt for att
hantera militira sirkrav pd exempelvis talighet mot storning. Daremot har syste-
men tekniker for att hantera t.ex. interferens och systemen anvinder sig av mobil-
operatorens alla tillgingliga frekvensband, vilket ocksa skapar talighet mot stérning.

Anvindning av Multi-RAN (radio access networks) pa militira plactformar, antingen
med flera samverkande (civila och militira) radiosystem eller med flera radiosystem
integrerade i samma mjukvaruradio kommer sannolikt att krévas i framtiden. Dock
kriver fysikaliska egenskaper fortfarande viss specifik hirdvara, exempelvis antenner
som 4r anpassade till respektive frekvensband och bandbredd.

46 P. Eliardsson, E. Axell, K. Higglund, G. Bark, "Flexibel frekvensanvéndning for Forsvarsmaktens
radiosystem — Omvirldsbevakning”, FOI-R--5601--SE, 2024.

47 E.Axell, P. Eliardsson, K. Higglund, P. Brannstrom, C. Svensson, “Overview of Machine Learning
in Communication Systems”, FOI-R--5275--SE, 2022.

48 J.Hoydis, F. A. Aoudia, A. Valcarce and H. Viswanathan, “Toward a 6G Al-Native Air Interface,”
in [IEEE Communications Magazine, vol. 59, no. 5, pp. 76-81, May 2021.

49 M. M. Azari et al., “Evolution of Non-Terrestrial Networks From 5G to 6G: A Survey,” in IEEE
Communications Surveys & Tutorials, vol. 24, no. 4, pp. 2633-2672, 2022.

50 Inriktning gillande Forsvarsmaktens nyttjande av mobilnét samt nésta generationers tradlosa
nét, FM2025-11451:1.
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God samverkan mellan trddlés kommunikation, telekrigf6ring (spaning, storning)
och radar ir nédvindig for att uppni elektromagnetisk Gverligsenhet 6ver mot-
standare. Multifunktionssystem, som medger samverkan mellan dessa fé6rméagor
i samma system, kan vara ett sitt att realisera detta. Civil forskning fokuserar
framf6rallt pd att kombinera kommunikation och radar, vilket ofta beskrivs med

begreppen joint sensing and communication (JSAC) eller integrated sensing and com-
munication (ISAC).>!

Kvantteknik for kommunikationstillimpningar, t.ex. berikningar, datorer och
kryptonyckeldverforing (quantum key distribution) och tekniker fr post-quantum
(dvs. teknik som inte kan knickas av kvantdatorer), kan bli viktigt i framtiden.

Fri optisk kommunikation, dvs. laserbaserad kommunikation, kan ha fordelar i
vissa tillimpningar. Sddan kommunikation kriver fri sikt mellan kommunice-
rande enheter, men har otroligt stor bandbredd och 4r svér att stora, uppticka eller
avlyssna jimf6rt med radiokommunikation. Optisk kommunikation kan komma
att nyttjas mellan exempelvis flygande plattformar (t.ex. UAV, satellit, stridsflyg).

Sarskilda delomraden

Storskydd forvintas fortsatt vara en central forméga i militira kommunikationsnit.
Okad adaptivitet och intelligens i systemen, med avseende pi exempelvis radio-
resursallokering och linkadaption (t.ex. antenn, tid- och frekvensallokering, effekt-
reglering, modulation och felrittande kodning) kan till viss del hantera detta, men
dven traditionella bandspridningstekniker (t.ex. frekvenshopp) forvintas fortsatt
krivas i vissa radiosystem for att 6ka stortaligheten. Vid nyttjande av hogre frek-
venser finns storre mojligheter att nyttja flerantennteknik (lobformning och spatiell
multiplexning) med méjlighet att styra sindning och mottagning i olika riktningar
for att t.ex. undertrycka stdrning eller undvika uppticke.

Lag signatur (smyg-/stealth-kommunikation) forvintas ocksd vara en central forméga
i vissa framtida militira scenarier. Utveckling av teknologi som ger bra smygegen-
skaper (low probability of interceptidetect, LPI/LPD) och gor det svart f6r mot-

standare att uppticka, positionsbestimma eller avlyssna signaler 4r darfér av vike.

Mobila ad hoc-nit, mesh-nitverk och decentraliserade system som dr oberoende av
fast infrastruktur férvintas fortsatt vara en del av militirt samband for att garan-
tera yttickning, tillginglighet och oberoende av annan infrastruktur. I framtiden
forvintas radionidten i storre utstrickning vara sjilvkonfigurerande och sjilvlikande.

For militdr anvindning forvintas undervattenskommunikation, bide med radio-
signaler pa laga frekvenser och akustiske, vara nédvindig.

51 N. Gonzalez-Prelcic et al., “The Integrated Sensing and Communication Revolution for 6G:
Vision, Techniques, and Applications,” in Proceedings of the IEEE, vol. 112, no. 7, pp. 676-723,
July 2024.
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Tridbunden kommunikation, via optisk fiber, t.ex. som kirnnit f6r mobilnit och
som anslutning mellan fasta punkter, kommer fortsatt att vara nédvindig dven for
militir telekommunikation.

Samverkande och forutsattande teknikomraden

Behov av datadverforing drivs av flera faktorer, bl.a. digitalisering av lednings-
stddsystem, utveckling och anvindning av sensorsystem, graden av autonomi och
samverkan mellan framtida tekniska system, datadrivet beslutsstdd och lednings-
platsers utformning genom t.ex. spridning, mobilitet och virtualisering.

Utveckling av elektronik och berikningskraft mojliggér mer avancerad signal-
behandling, t.ex. mottagning med visentligt stérre bandbredd med tillricklig dyna-
mik och berikningskraft for att utfora digital signalbehandling.

Informationsskydd kan sitta begrinsningar genom t.ex. krav pé fysisk separation
av hirdvara och begrinsad delning av information. Detta kan ge 6kad sikerhet pa
bekostnad av mindre effektiv telekommunikation.

Paverkan pa militar formaga

Kommunikationsteknik spelar en avgérande roll inom det militira omradet och
fungerar som ryggrad for ledning, kommunikation, datorer, underrittelseverksamhet,
overvakning och spaning (eng. command, control, communications, computers, intel-
ligence, surveillance, and reconnaissance, C4ISR).

Militdr telekommunikation sikerstiller att information flodar sikert, snabbt och
tillf6rlitligt mellan alla nivier av ledning och vid alla konfliktnivaer. Dess effekti-
vitet paverkar direke utfallet av operationer och personalens sikerhet.

Kommunikationsprestanda kan bli grinssittande f6r framtida informationssystem.
Det dr av stor vikt att applikationer och nyttjande av data som kréver telekommu-
nikation 4r anpassade att hantera variationer av prestanda i form av t.ex. datatakt
och fordrojning. Informationssystem bor inte konstrueras s att de dr beroende
av kontinuerligt tillginglig kommunikation med hog kapacitet for att fungera.
Samtidigt bor de konstrueras for att kunna nyttja hog kapacitet nér den ér tillginglig.

Aktorer

Utvecklingen av kommunikationsteknik sker till stor del genom civil industri (t.ex.
mobilindustrin) och i akademiska forskningsmiljéer. Den civila utvecklingen sker
ofta i sammanslutningar av flera aktorer genom standardiseringsorgan (inom t.ex.
3GPP) som drivs av kommersiella intressen. Det finns dven samverkansprojekt
inom t.ex. Nato och EDF f6r studier av militir anvindning av mobilnit (5G och
framtida generationer).
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Forsvarsindustrin utvecklar radiosystem for militdr anvindning och tillkommande
sarskilda krav avseende exempelvis stortdlighet, rickvidd och oberoende av fast
infrastrukeur. Aven for utveckling av militirspecifik kommunikationsteknik finns
viss samverkan for standardisering, exempelvis inom Nato. Dock finns inte samma
gemensamma drivkraft som inom den civila utvecklingen, av flera skil, exempelvis
militdra krav pa sikerhet och robusthet samt nationella sirkrav.
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Intelligenta system

Joel Brynielsson

Inledande beskrivning

Intelligenta system 4r datorsystem som designats sd att de har ett intelligent beteende
avseende att kunna registrera, analysera, forsta och reagera pd omgivningen.
Begreppet anvinds ofta synonymt med Al eller Al-system. Under de senaste aren
har omréidet priglats av genombrott inom maskininlirning, det vill siga att lita
datorer lira sig sjilva med hjilp av data. Exempel pa framgangsrika tillimpningar
ar sjilvkorande bilar, rostigenkinning och sprikoversittning. P4 samma sitt som i
civila tillimpningar erbjuder Al inom férsvarsomradet en formagehéjande kompo-
nent, som paverkar alla vapengrenar. Al ger 6vertag till den sida som snabbare och
bittre dn sin motstandare kan inhimta och anvinda sig av tillginglig information.
Olika anvindningsomriden innefattar underrittelsetjinst, logistikplanering, sarbar-
hetsanalys, hotanalys, resursplanering, hindelseigenkidnning, ledning samt spel och
simuleringar for trining och 6vning. Specifika forskningsutmaningar kopplade till
forsvars- och sikerhetsomradet som behover beaktas de narmaste aren handlar om
sarbarheter och transparens hos Al-system samt tillging till data.

Trender och exempel

Utvecklingen inom it-omréadet har under de senaste decennierna varit snabb, och i
stor utstrackning styrts av enskilda tekniska genombrott, bade pa hird- och mjuk-
varusidan. En stor mingd av de elektronikprodukter, exempelvis fordon, telefoner
och kameror, som kommer ut pd marknaden i dag innehéller nagon typ av it-system.
Datorer har gjort sitt intag i kylskap, kaffeautomater, dorrlas, klimatanliggningar
och i manga andra produkter som kan tinkas beh6va berikningskraft och lagrings-
formaga. Datorers formaga att spara, hantera och analysera data ligger till grund
for en stor del av vir teknologiska utveckling de senaste femtio ren, och det finns
anledning att tro att it kommer att spela en dn storre roll i framtiden, eftersom att
it i dag paverkar hela samhillet.

En tydlig trend 4r att mingden tillginglig information okar (se det foljande kapitlet
om data), och att olika tekniska system i allt storre utstrickning kopplas ihop —
direke eller indirekt. Sammankoppling av olika system ger stora méjligheter for
bade privatpersoner och organisationer att optimera och planera. Samtidigt okar
det samhallets sarbarhet mot haverier, systemfel och it-attacker. En annan trend
inom it-omréidet 4r att Sverlata alltmer databehandling och analys till datorer, pa
samma sitt som att man i den fysiska virlden har 6verldtit stora delar av arbetet till
maskiner och robotar. Nédgra av de frimsta anledningarna ir att datorer ir snabba,
och har perfekt minne och beridkningskraft som okar explosionsartat for varje ér.
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Dessa formégor kommer att fortsitta att 6ka framover. Den férmaga som fram till
i dag i mangt och mycket har saknats hos datorer 4r att kunna fusionera olika typer
av information, och att analysera betydelsen av denna pd en hog abstraktionsniva.
P4 senare tid har dock stora framsteg gjorts avseende just analysformagan hos dato-
rer. I dag kan datorer anvindas for att transkribera tal till text och for att gora ver-
sattningar mellan olika sprik i realtid, men ocksa for att skapa rapporter, analysera
och sammanfatta texter med mera.

I dag finns redan manga exempel pa avancerade Al-system som presterar bittre 4n
minniskor inom vissa omrdden. Generellt dr den hir typen av system dnnu inte
tillrdckligt palitliga for att kunna ersitta minskliga experter, utan anvinds frimst
som st6d och komplement. Man kan emellertid forvinta sig att de formégor som
nimnts ovan successivt kommer att férbéttras till en niva dir datorprogram helt
kan ta over vissa forhillandevis avancerade analysuppgifter som i dag méste utfs-
ras manuellt.

En aktuell Al-trend handlar om agentisk Al en typ av artificiell intelligens som
inte bara reagerar pé instruktioner, utan agerar sjilvstindigt och autonomt for att
bidra till att uppna ett hogre mal. Sadana Al-agenter kan liknas vid "lagkamrater”
som arbetar outtrdttligt, lr sig kontinuerligt, anpassar sig perfekt till en anvindares
behov, och har formagan att pd egen hand observera, planera och agera. Agenterna
anvinds exempelvis for att ta fram nya applikationer fran ax till limpa. Givet en
enkel instruktionsprompt kan en agentisk Al gora hela arbetet med att skapa en
webbplats eller app inklusive alltifrin att analysera mélet och malgruppen, ta fram
forslag pé struktur, design och innehall, anpassa texter till malgruppen och sa vidare.
Agenten samordnar dven olika steg som kodning, testning och publicering, genom
att anvinda vanliga datorverktyg och samverkan med andra Al-agenter och med
minniskor, och 6vervakar slutligen projektets framsteg, identifierar problem och
gor justeringar till dess webbplatsen ir firdig och lanserad. Pa lang sikt har agen-
tisk Al potential att nydana och férindra hur manniskor arbetar, innoverar och styr
teknik, genom att Al bistdr med att sjilvstindigt fatta beslut, samarbeta och utfora
komplexa uppgifter. Militdrt har denna utveckling férutsittningar att i grunden
paverka till exempel hur man planerar komplexa operationer, dir agenterna sjilv-
standigt skulle kunna kombinera underrittelsearbete, planering och logistik med
att samverka med minskliga militira och civila beslutsfattare och handliggare.

Utvecklingen mot alltmer sjilvstindiga och méldrivna Al-system aktualiserar dven
frigan om artificiell generell intelligens (AGI). Med AGI avses system som inte enbart
ir trinade for specifika uppgifter, utan som kan resonera, planera och tillimpa kun-
skap pd ett flexibelt sitt inom vitt skilda omraden, pa ett sitt som i viss mdn liknar
minsklig intelligens. Aven om praktiskt fungerande AGI-system innu ligger langt
fram i tiden, vicker utvecklingen betydande tekniska, sikerhetsmissiga och etiska
frigestillningar. Forsvarsorganisationer kan pé sikt paverkas av denna utveckling
genom att framtida militdra system i hogre grad kan komma att fatta sjilvstindiga
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beslut i komplexa och snabbt forinderliga situationer, vilket skulle kunna innebira
ett paradigmskifte avseende hur militir teknik utformas och anvinds.

En utveckling inom Al-omradet som kan forvintas de kommande tio aren ir att
datorer och maskiner i stdrre utstrickning kommer att interagera med ménniskor
i den fysiska virlden. Datorer anvinds alltmer for att kontrollera olika typer av for-
don; autopiloter i flygplan och sjilvkérande bilar dr kiinda exempel. Enkla hushills-
robotar har i dag gjort sitt intdg i vira hem i form av dammsugare och grisklippare.
En anledning till att robotar och autonoma system 4nnu inte férekommer i sam-
hillet i storre utstrickning, ir att de inte forstdr sammanhang och situationer lika
bra som minniskor, och dirfor inte klarar av att hantera en férinderlig omvirld
tillrickligt bra. Formagan att tolka sensordata behover forbittras, och formégan
till en mer generell ligesforstielse maste utvecklas. Inom dessa omraden gors i dag
stora framsteg. Juridiska och etiska aspekter begrinsar samtidigt de méjliga anvind-
ningsomradena. P4 lingre sikt kan man tinka sig en utveckling dir grinsen mellan
dator och minniska blir allt mer diffus, och dir tekniska hjilpmedel exempelvis
anvinds for att férstirka de minskliga sinnesintrycken. En sidan utveckling idr
etiskt kontroversiell, men ur teknisk synvinkel fullt moijlig.

Sarskilda delomraden

For dataanalys, beslutsstod och underrittelsetjinst kan intelligenta system antingen
ensamt, eller i samarbete med en mansklig analytiker, gé igenom stora mangder data
pa kort tid. Datorer kan utrustas med en analysférmaga som gor att den insamlade
informationen blir mer relevant for anvindaren. Anvindningsomraden for data-
analys och beslutsstod inbegriper exempelvis logistikplanering, sarbarhetsanalys,
uppgiftsfordelning, strid, hotanalys och resursplanering. Tillimpad forskning inom
analys- och beslutsstdd bedrivs traditionellt inom férsvarsdoménen, men tillimp-
ning av Al-tekniker sker dnnu inte i ndgon stérre utstrickning. Utmaningen 4r att
kunna tillimpa och utveckla forsvarsformaga, baserat pa den snabba utvecklingen
som sker inom den civila Al-utvecklingen, snarare 4n att utveckla helt nya l6sningar.

Hindelseigenkidnning handlar om att utan minsklig inblandning kunna forsta en
situation som exempelvis har observerats med kamera eller aterfinns i en rapport.
Detta kan bland annat anvindas for kameragvervakning (férstielse for vad personer
i bilden gor), for ligestorstielse (forstielse for vad som exempelvis hinder pé en
karta med aktorer), i strid (for att kinna igen fientigt flyg och/eller missiltyper),
eller f6r att med ansiktsigenkdnning kunna skilja mellan egna soldater och andra
personer vid vakeposter. Just bildigenkinning, det vill siga formédgan att forsta vad
som finns i en bild forestillande exempelvis hindelser, ansikten eller fordon, har pa
senare dr varit ett stort framgingsomrade for Al-omradet. Genom s kallad djupin-
lirning kan en dator numera beskriva enklare situationer och kinna igen ansikten
som den ser pd en bild eller genom en kamera. Att forstd komplexa samband som
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observeras i dvervakningskameror ir fortfarande svirt, men datorer kan redan folja
minniskor genom flera kameror, och forstd om de exempelvis springer eller sléss.

Att 6va strid i okdnda miljéer och fjirran linder 4r ofta oméjligt. Spel och simule-
ringar anvinds dirfor i allt stérre omfattning for scenarier som brandmin, poliser
och militdr personal inte kan trina for pa Gvningsfiltet. I dessa scenarier kan Al
simulera med- och motspelare, och generera en spelvirld som kinns realistisk. For
att ovningar i en virtuell verklighet ska upplevas som realistiska, krivs inte bara att
den simulerade virlden ser verklig ut, utan ocksa att aktérerna som befolkar den har
ett normalintelligent beteende. Forsvarsforskningen inom detta omride arbetar med
att ta fram intelligenta datorgenererade aktorer som kan anvindas i simuleringar.

Som nimnts i féregaende avsnitt kan Al dven anvindas for att transkribera tal till text,
oversitta mellan olika sprik, analysera text, summera och skapa rapporter etcetera.
Alla dessa uppgifter ir viktiga for forsvaret och gors i dagsldget ofta av minniskor,
eller i virsta fall inte alls. Det finns ménga tinkbara anvindningsomraden, sisom
transkribering av order, direktdversittning nir personal pratar med lokalbefolk-
ning, eller automatiske skapande av rapporter, vilka kan frigora resurser och under-
litta militira operationer. For forsvars- och sikerhetssektorn 4r anvindning av Al
for sprikhantering ett relativt outvecklat omrade, dven om tekniker for exempelvis
textanalys utvecklade inom universitetsvirlden och industrin till viss del anvinds.

Stora framsteg har de senaste dren dstadkommits avseende utveckling av sa kallade
generativa modeller. Dessa Al-modeller har pa kort tid givit upphov till en hip-
nadsvickande forméga att pd konstgjord vig generera bilder, texter, inspelningar av
minskligt tal och videofilmer, som en minniska inte kan avgora ir datorgenererade.
Tekniken bygger pa en kombination av oévervakad maskininlidrning och datorkraft,
dir befintliga datamingder fran internet direkt kan anvindas, och ger upphov till en
oovertriffad uttrycksfullhet, helt utan att ndgot arbetsintensivt minskligt arbete har
gjorts. Denna utveckling kommer att fortsitta, vilket ger upphov till bade hot och
mojligheter sett ur ett forsvars- och sikerhetsperspektiv, ddr det blir allt svérare att
avgora om bilder, ljud, nyhetsartiklar etcetera speglar verkliga hindelser eller inte.

Samverkande och forutsattande teknikomraden

Utmaningarna for Al inom forsvars- och sikerhetsomridet handlar om att konti-
nuerligt kunna tillimpa och utveckla formégor baserat pi god kunskap om béide
forskningsfronten och befintliga tekniker. Civil forskning och utveckling behover
dirfér kompletteras med specifika insatser avseende forsvarsspecifika utmaningar
rorande dataforsorjning, sirbarheter, transparens, etik, juridik med mera.
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Paverkan pa militdr formaga

De delomriden/teknologier som beskrivits ovan ir intressanta ur militdr synvinkel
eftersom de kan ingd som komponenter i mer omfattande system for specifika
militdra tillimpningsomraden. Men snarare dn att det gar att peka pa vissa system
och formédgor som kommer att paverkas, 4r det i stillet rimligt att tinka pé intel-
ligenta system som en framtida designmetod som kan antas bli en naturlig del av
alla militdra system och paverka den stora bredden av militira formagor. Nigra
exempel ges nedan.

Beslutsstodsystem

Eftersom information anvinds som underlag for beslutsfattande savil civilt som i
militdra operationer dr det nédvindigt att kunna hantera och analysera informa-
tionen lopande. D4 datamingderna kan vara stora 4r det nddvindigt med tekniska
hjilpmedel i form av analys-/beslutsstodsprogram. Olika typer av analysprogram kan
anvindas inom exempelvis logistikplanering, sarbarhetsanalys, uppgiftsférdelning/
optimering under strid, hotanalys och resursplanering. Analysprogram kan ocksa
anvindas for att utféra mindre sofistikerade analysuppgifter s act minskliga resur-
ser kan utnyttjas till annat. Ett exempel dr dvervakning, dir det ér till stor hjilp
att automatiskt kunna kinna igen situationer och hindelser utifran bilder, video-
strommar och andra media.

[ forlingningen handlar utvecklingen av beslutsstodsystem om att skapa och uppritt-
halla ett informationsévertag i komplexa och férinderliga miljoer som karakeiriseras
av att det finns en motstandare som vill géra samma sak. Den sida som snabbare och
mer tillf6rlitligt 4n sin motstindare kan inhimta, bearbeta och omsitta tillginglig
information till vilgrundade beslut kommer att ha ett f6rspring. Al-baserade besluts-
stddsystem mojliggdr just detta genom att kombinera hdg berikningskapacitet,
adaptiv analysférméga och kontinuerlig uppdatering dar Al:n lir sig och blir battre
allteftersom situationen utvecklar sig. I takt med att systemen integreras i allt fler
lednings- och underrittelsefunktioner kan beslut fattas bade snabbare och med
hégre precision, vilket stirker savil operativ effektivitet som férmagan till strate-
giskt tinkande. Samtidigt aktualiseras nya utmaningar kopplade till transparens och
minsklig kontroll. Den framtida utvecklingen av beslutsstddsystem kan dirmed
ses som en central del av den pigiende forflyttningen mot ett mer datadrivet for-
svar, ddr fdrmdgan att utnyttja data och Al dr avgdrande f6r vem som fir dvertaget.

Autonoma fordon

I ett militdrt sammanhang kan autonoma eller semiautonoma fordon anvindas
for spaning, transporter och i strid. Obemannade fordon som opererar dver storre
avstind behover ha ett visst matt av autonomi inbyggt f6r den hindelse att kommu-
nikationen med basen bryts. Vidare ir det resurseffektivt att kunna forflytta exem-
pelvis en kolonn med transportfordon genom att aktivt navigera ett av fordonen
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och lata de 6vriga f6lja efter med hjilp av lokal sjilvstyrning. Nir det giller anvin-
dande av autonoma fordon i strid aterstdr manga etiska fragor att ta stéllning till,
och dessa frigor kan tinkas bli allt viktigare i takt med att forskningen gradvis leder
till att maskiner kan erhélla en mer generell ligesforstielse. En sidan generell liges-
forstéelse skulle kunna anvindas for att uppna ett helt autonomt beteende nir det
kommer till att kunna agera inom mer 6ppna systemgrinser och kunna reagera
pa mer svarforutsigbara och i forvig okinda hindelser. Autonomt fordonsunder-
hall och automatisk férflytening i syfte att uppna skydd utgor exempel pd de mer
komplexa uppgifter som di skulle kunna I6sas. Se dven kapitlet om obemannade
och autonoma system i Del 3 i denna antologi.

Ovning och traning

Spel och simuleringar anvinds i allt storre omfattning som hjilpmedel vid trining
av bland annat brandmin, poliser och militir personal. I en virtuell verklighet kan
man trina pd scenarier som av praktiska eller ekonomiska skil inte 4dr mojliga att
ova pa i verkligheten. Det kan till exempel handla om strid i frimmande miljoer
eller om krissituationer dir skaderisken ir for hog for att man ska kunna trina
sakert i verkligheten.

For att 6vningar i en virtuell verklighet ska upplevas som realistiska krivs inte
bara att den simulerade vérlden ser verklig ut, utan ocksd att aktorerna, agenterna
som befolkar den simulerade virlden, uppvisar ett lagom intelligent beteende.
Ett kostsamt alternativ ir att lata alla personer i den simulerade virlden styras av
verkliga minniskor. Ett mindre kostsamt alternativ 4r att datorgenerera beteen-
dena for dtminstone de personer i den simulerade virlden som dr mindre centrala.
For att kunna dterskapa ett sadant trovirdigt minskligt beteende hos de automat-
genererade aktorerna ir utvecklingen inom Al central. Aven autonoma system som
ska anvindas i verkligheten kan trinas upp med hjilp av simuleringar, vilket gor
att utvecklingen av simulatorer f6r évning och trining ocksa anknyter till utveck-
ling av verkliga system.

Det finns dock manga utmaningar med évningar i simulerade verkligheter. Miljer,
situationer eller verktyg som inte 4r anpassade efter verkliga forhallanden riskerar att
leda till felinlirning. Det kan handla om att alltifrin enklare teknik sasom vapen-
sikten till mer komplexa verktyg och datahantering behover vara representativa med
avseende pé det lirande som efterstrivas. I en spelsituation ir det ocksd viktigt att
incitamentsstrukturen i spelet/simuleringen avspeglar verkligheten sdtillvida att det
vinnande beteendet korrekt avspeglar det 6nskvirda beteendet i en verklig situation.
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Aktorer

Manga vanliga arbetsuppgifter handlar i dag om it: utveckling av programvara,
datorsystem och relaterad hardvara, drift och underhall av it-system, utbildning av
anvindare, projektledning, planering av it-st6d och driftsikerhet. Kompetens inom
omridet efterfrigas inom nistan alla branscher och ir ett vanligt fsrekommande
utbildningsimne. Kopplat till denna ridande samhillsutveckling sker forskning
och utveckling i stor skala med fokus pé i forsta hand civila tillimpningar inom
alla samhillssektorer, och utforarna aterfinns hos snart sagt alla teknikdrivna liro-
siten, forskningsinstitut och teknikintensiva foretag.

Utover att det dr de civila behoven som ir drivande sa skiljer sig intelligenta sys-
tem fran andra forskningsimnen genom att en stor del av forskningen sker i indu-
strin, och ofta ir det dir de basta forutsittningarna finns. Exempelvis sker de
stora forskningsframstegen ofta hos stora it-aktorer sisom Google, NVIDIA och
Microsoft samt Alibaba, Tencent och Huawei, vilka hyser forskningsavdelningar och
har resurser utdver vad som finns vid traditionella lirositen och forskningsinstitut.

De stora Al-foretagen har traditionellt haft sina siten i USA, men Al:s karakeir
av att i grunden handla om ingenj6rskunskap och tillimpning av nya forsknings-
ron, mojliggor dels att det sker snabba forskjutningar av maktbalanser, dels att nya
aktorer snabbt kan fi ett forsteg och 6vertag enbart baserat pd en god idé. Under
de senaste tre decennierna har framfor allt Kina utvecklats frin en grundliggande
industrination till en ledande hogteknologisk stormakt med utbildningsprogram i
virldsklass. Landets satsningar pa forskning, digitalisering och teknologisk innova-
tion har lett till att Kina nu jimférs med USA nir det giller offentliga forsknings-
investeringar och teknologiskt ledarskap. Kina har ocksi snabbt byggt ut avance-
rade Al-baserade Gvervakningssystem, vilket stirker bide den inhemska industrin
och den kinesiska statens kontrollmajligheter.

Ett exempel pé att nya aktorer snabbt kan fi ett forsteg dr Lovable. Det ar ett snabb-
vixande svenskt foretag som pa kort tid uppnatt stor ekonomisk omsittning och en
stark position med agentisk Al dir de byggt vidare pa en god idé: de liter anvin-
dare skapa appar och webbtjinster genom att beskriva vad de vill ha med naturligt
sprak utan att behéva skriva en enda rad programkod.
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Data
Bjorn Pelzer och Sinna Lindquist

Inledande beskrivning

Traditionellt definieras begreppet data som den minsta och minst abstrakta enheten
av information. Den formar basen i kunskapspyramiden (se figur 1) som forsoker
modellera en hierarki av olika informationsnivéer. Data analyseras for att skapa
information och nir minniskan tar till sig och begriper information blir den till
kunskap. Genom erfarenhet av tillimpning av kunskap blir den till slut visdom fér
minniskan. Pyramiden 4r en populir modell, samtidigt som den kritiseras for att
vara alltfor enkel, och i praktiken ir grinserna mellan nivierna otydliga. Typiska
exempel for respektive nivé 4r att enskilda ord utgor data, meningar och avsnitt
utgdr information, och bocker representerar kunskap. Moderna maskininlirnings-
system anvinder ofta tusentals bocker som triningsdata.

Kunskap om vilken
kunskap som ar viktig
i en situation

Erfarenhet och
djupare forstaelse

» Strukturerad, anvandbar
Kognition KUNSKAP information med kontext

|N FORMAT'ON Data med betydelse

Bearbetning och och syfte
sammansattning s
Méatvarden, ord,
DATA siffror...

Insamling

Figur 1 Kunskapspyramiden/DIKW-hierarkin (data, information, knowledge, wisdom - data, information,
kunskap, visdom). (Bildkalla: modifierad version av bild i Wikipedia, licens CC BY-SA 4.0).

Det finns flera definitioner av begreppet data, men ett vanligt perspektiv ir att data
dr informationsrévara, dvs. att data dr den primira ravaran i det moderna infor-
mationssamhillet. Den globala produktionen av data exploderar. Virlden gick in i
“zettabyte-eran” pd 2010-talet, en period dir zettabyte (ZB, 1 miljard terabyte) ar
den limpliga enheten f6r att mita mingden data som skapas, lagras, éverfors och
konsumeras over hela virlden. Den érliga mingden har 6kat i en accelererande take,
frin 4 ZB under 2010 till 65 ZB ar 2020, och 2025 forvintas mingden uppnd 181
ZB (se figur 2). Man uppskattar att 90 procent av alla virldens data idag skapades
inom de senaste tva dren. Med den hastigheten vore det omgjligt och oseridst att
forsoka forutspa datamingden f6r 2050, men utvecklingen pekar mot att nista
period, “yottabyte-eran” (YB, 1 biljon terabyte), kommer att inledas cirka 2030.
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Figur 2 Global produktion av internet-data i zettabyte per ar (bildkalla: Shirvani Moghaddam, 2024).

Orsakerna till den enorma okningen av dataproduktion ir minga, men viktigast
ar kanske att virldens befolkning vixer och att digitaliseringen pa global nivé dkar.
Strémningstjanster, dvs. 6verféring av ljud, bild eller annan media via internet i real-
tid, svarar idag for hilften av datavolymen som transporteras Gver internet. Sakernas
internet (IoT) och edge computing, som kortfattat kan beskrivas som distribuerade
programmeringsramverk som méjliggoér programmering och datalagring nirmare
datakillan, skapar dataproduktion och insamling av stora datamingder inom nya
omraden. Sedan cirka ar 2020 paverkar dven framstegen inom Al utvecklingen av
data, dir de moderna systemen som oftast bygger pa djupinlirning kriver stora
mingder triningsdata och dirmed driver efterfrigan, och dir generativ Al snabbt
kan skapa nya data till manga tillimpningsomraden.

Inom Forsvarsmakten har data alltid spelat en viktig roll, fran underrittelser till
virdering av vapenverkan till kvantifiering av militira formagor. Detta kommer
i framtiden 6ka i betydelse, genom att paverka och forbittra alle fler aspekter av
verksamheten, samtidigt som nya beroenden och risker infors.

Trender och exempel

Djupinlirning (deep learning, maskininlirning med stora neuronnit) har 6ppnat
upp mojligheten att forbittra prestandan hos i stort sett alla datorbaserade system,
fran personlig utrustning till hela ekonomier — forutsatt att det finns limpliga
data tillgingliga for att trina upp systemen. Tanken bakom maskininldrning 4r att
anvinda data snarare dn programmering for att utveckla systemen. Ingen expert
behover skapa exakta regler som visar datorn hur den ska hantera en uppgift, utan
istillet trinas datorn med exempel tills den uppnir en generell forstaelse av upp-
giften. Vanligtvis behover dessa triningsexempel fortfarande annoteras, dvs. ges
metainformation, som mappar exemplet till svaret som f6rvintas av datorn.
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Ett exempel idr en detekreor for hatpropaganda pa sociala medier. Detektorn trinas
med tusentals textexempel som 4r annoterade med antingen hat eller icke-hat, tills
detektorn har lirt sig att kinna igen olika exempel pé hat i text. Annotering kriver
ofta att minniskor annoterar och blir dirmed kostsam, men djupinlirningen pre-
sterar vanligtvis betydligt bittre 4n system med explicit programmerade regler.
Dessutom kan triningsdata dteranvindas for att trina nya system, kombineras
med andra data eller forfinas. Man kan siéga att triningsdata 4r en flexibel révara. I
vissa fall behdvs inte nigon annotering (unsupervised learning), eller sa kan befint-
liga data anviindas som annotering. Manga internetforum, som exempelvis Reddit,
har en funktion dir skribenter kan markera andras textbidrag som hjilpsamma
eller inte (upvotel downvote), och de markeringarna kan vara en virdefull resurs for
maskininlirning.

Det som ir beskrivet ovan dr motiv f6r storskalig datainsamling, eller for att skapa
data. Miniatyrisering och stordriftsfordelar gor det ocksa mojligt att installera
sensorer och datorer for datainsamling i allt fler och allt mindre enheter. Aven om
konsumenterna idag dverskoljs av tvivelaktiga prylar, som t.ex. Al-utrustade tand-
borstar, visar den underliggande tekniska utvecklingen hur genomgripande data-
generering och datainsamling kommer att bli.

Stora mingder data har redan samlats in under drtionden, t.ex. inom stora orga-
nisationer som foretag, underrittelsetjinster och forsvarsmakter. Denna "ravara”
och virdefulla resurs av data samlades (och samlas fortfarande) oftast inte in med
maskininlirning i dtanke. De ir istillet ostrukturerade datamingder och lagras
ofta i format som ir oldmpliga for direkt automatiserad bearbetning, t.ex. i PDF-
filer eller pa pappersdokument, eller i form av bild- och videomaterial. Det hivdas
att ver 80 procent av all data ir ostrukturerad.® Det kommer dirmed att krivas
stora insatser for att digitalisera dessa data, men det kommer att vara motiverat
om det ger ett forspring gentemot konkurrenterna, bade inom niringslivet och
inom forsvarssektorn.

Den accelererande tillvixten av data gor alla forsok till langsiktiga forutsigelser
opalitliga. Tva aktuella och sammanflitade trender kommer dock att paverka
utvecklingen och skapa framtida vigskal vars konsekvenser kommer att forstirkas
av den totala datatillvixten. Dessa trender 4r generativ Al och juridikens utveck-
ling, dvs. utveckling av lagar och regelverk, avseende data generellt och dataan-
vindning specifik.

Generativ Al avser Al-system baserade pd vanligtvis mycket stora generativa modeller
trinade pa stora mingder data, vilket ger dem formagan att skapa nya data, sisom
texter, bilder och videor. Framtridande exempel ir stora sprakmodeller, s.k. LLM:er
(large language models) sa som amerikanska ChatGPT (OpenAl), som ir kapabla

52 Unstructured Data and the 80 Percent Rule | Breakthrough Analysis, The Unseen Data Conundrum,
Big Data Statistics 2025 (Growth & Market Data), Unstructured Data Is Exploding. Is Your
Infrastructure Ready? — Files.com.
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att skriva texter pa en nivé jimforbar med minskliga forfattare men pé kortare tid
in en minniska. Med dessa LLM:er kan man bedriva textbaserade konversationer
for att losa textbaserade uppgifter som t.ex. att sammanfatta artiklar eller skriva
datorprogram.

Generativ Al har fitt stor uppmirksamhet fran allménheten sedan bérjan av 2020-
talet, och i skrivande stund rader bade stor hajp och stor oro kring tekniken.
Kommersiella aktdrer framhaller tekniken som vigen mot AGI (artificial general
intelligence, artificiell allmin intelligens), dvs. en typ av (6ver)minsklig Al som
kommer att kunna 16sa praktiske taget alla uppgifter. Kritiker oroar sig for att
Al ersitter manskliga jobb och foér miljopaverkan av den extremt energikrivande
teknologin. Andra dr mer skeptiska till de utlovade formagorna och papekar att de
kommersiella Al-aktdrerna fortfarande gar med férlust och saknar hallbara affirs-
modeller, och att grundlidggande brister som “hallucinationer”, dvs. generering av
icke-faktisk information, férblir olosta. Enligt en nyligen genomford undersok-
ning bland Al-forskare tror 76 procent inte att generativ Al kommer att leda till
Al pa minsklig niva.*

Oavsett vem som i framtiden fir ritt, sa kan redan idag generativ Al producera
stora mingder av dtminstone till synes rimliga data. Dessa syntetiska data kan
potentiellt forindra alla omraden dir sanningsenlighet och detaljriktighet kan vara
mindre avgorande, till exempel inom konst och underhallning, eller inom vissa
simuleringar, inklusive militira sidana. Syntetiska data kan ocksi anvindas som
traningsdata for andra maskininldrningssystem, vilket minskar behovet av kost-
sam inhimtning och annotering. Omvint finns det en risk for att genererad data
oversvimmar media med desinformation, och att den, avsiktligt eller oavsiktligt,
hindrar inhimtningen av icke-syntetiska triningsdata, eftersom de tvi typerna blir
allt svérare att sdrskilja. Generellt kan man siga att data som anvinds for att trina
en Al-modell paverkar hur vil en modell fungerar, vilket innebir att sikerstillande
av datakvalitet 4r av avgorande betydelse.

Den andra trenden med stort inflytandet och osikra konsekvenser ir juridikens
utveckling i relation till Al-baserade system och data som Al-modellerna ir trinade
pa. Framvixten av sociala medier under 2000-talet har 6kat medvetenheten om
virdet av personuppgifter, och i manga jurisdiktioner har man skapat lagstiftning
for att skydda befolkningen frin kommersiell dataexploatering, sirskilt inom EU.
Utover detta borjade foretag omkring 2020 anvinda automatiserade sa kallade
webbspindlar (eng. crawlers) for att samla in praktiske taget all tillganglig internet-
data och sedan trina Al-system, sisom de stora generativa modellerna. Resultatet
ar en alltmer motstridig global utveckling med en oklar framtid. I USA ser vi juri-
diska forsok fran upphovsrittsinnehavare att skydda sina datatillgingar mot utnytt-
jande av Al-foretag. Till exempel har New York Times stimt OpenAl och forsoker

53 https://aaai.org/about-aaai/presidential-panel-on-the-future-of-ai-research/.

61



FOI-R--5904--SE

stanga ner ChatGPT. Al-féretagen diremot vill urholka upphovsrittslagen genom
att forsoka etablera generdsa tolkningar av fair use-klausuler. I EU begrinsar kombi-
nationen av GDPR och A7 Act de lagliga mojligheterna f6r datainsamlingsforetag.
Skillnaderna mellan nationella datalagstiftningar ar problematiska for internationella
foretag och orsakar redan idag politiska spinningar mellan USA och EU. Oavsett
resultatet 6kar dessutom det praktiska motstindet frin dataigarna mot kommer-
siellt utnyttjande. Allt fler tekniska losningar dyker upp som ska skydda data mot
Al-foretagen genom exempelvis traditionella betalviggar, sofistikerad detektering
och blockering av automatiserade webbspindlar. Till detta kan liggas de senaste
generativa labyrintmetoderna dir webbspindlarna kér fast i odndliga mingder av
virdel6sa syntetiska data. Framtidens globala datalandskap kommer att vara stort
och rikt, men troligen splittrat i hirt skyddade silos”.

Sarskilda delomraden

F4 omraden illustrerar fordelarna och riskerna med maskininldrning s vil som
utvecklingen av sjilvkérande bilar. Det dr omajligt att exakt beskriva alla situationer
som en bil kan st6ta pa, och dirfér har de senaste arens framsteg frimst berott
pa storskalig maskininlirning. And4 ir kvaliteten och tickningen av trinings-
data fortfarande avgérande, eftersom avsaknaden av minsta detalj kan fa allvarliga
konsekvenser. Till exempel kan tillfilliga vigmarkeringar i vissa linder ha en annan
firg 4n i tillverkarens triningsomrade. En autonom bil kan da ha miljontals tim-
mars triningsdata, men om en sddan detalj saknas kan fordonet orsaka allvarliga
olyckor. Dirfor ir tillverkare angeligna om att samla in enorma mingder realistiska
triningsdata. Riskerna och kostnaderna for detta ger en fordel f6r stora tillverkare
som kan utnyttja data fran sensorer i sina befintliga icke-autonoma fordonsflottor.
Det ir attraktivt att falla tillbaka pa syntetiska data, till exempel genom att kra
virtuellt i simulerade virldar, eller helt enkelt genom att anvinda generativ Al for
att analysera befintliga triningsdata och sedan skapa mer av sidana data. Det dr
ldte ate se hur ett sadant tillvigagangssitt snabbt kan producera stora mingder
triningsdata, men om simuleringen eller genereringen saknar trovirdighet kan
kvaliteten hos syntetiska triningsdata vara otillricklig.

Dynamiken i denna situation, dvs. avvigningar mellan syntetiska och verklighets-
baserade data, dir stérre och ildre aktorer eventuellt kan ha konkurrensférdelar,
kommer att bli relevant inom fler och fler omraden under de kommande éren.
Aggressiva forsok att 6verbrygga eventuella datagap gentemot konkurrenterna
kommer sannolike att bli allt vanligare. Data kommer att samlas in nir och var
som helst genom att alla méjliga apparater kopplas upp och gors “smarta”, och
kommer att samlas in fran tillgingliga killor, oavsett om detta ir lagligt eller inte.
Maskininlirningens princip gor det svarare att bevisa att ett givet Al-system faktiskt
trinades pd vissa specifika data. De neurala nitverken lagrar inte kopior av sina
triningsdata, triningen 4ndrar bara interna numeriska vikter i nitverksnoderna.
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Anda har forskningsomridet AML (adversarial machine learning, fientlig maskinin-
larning) producerat metoder som s kallade extraktionsattacker och membership
inference attacks som med viss framgang indikerar vilken data ett Al-system trina-
des pd. Sddana metoder har redan anvints i rittegangar, till exempel av New York
Times mot OpenAl for att visa att ChatGPT ibland aterger tidningsartiklar orda-
grant, eller av Getty Images mot StabilityAl f6r att visa att deras Al-bildgenerator
har trinats pa Gettys fotokatalog utan tillstind. Aktdrer som inte har méjlighet att
skaffa tillrickliga triningsdata pa egen hand kommer sannolikt ocksa att anvinda
liknande metoder for att extrahera data frin konkurrenternas Al-system. OpenAl
har anklagat det kinesiska foretaget Deepseek® for att exploatera ChatGPT nir de
skapade ett liknande Al-system till avsevirt ligre kostnad, en situation inte utan ironi
med tanke pd den tvivelaktiga juridiska statusen f6r OpenAl:s egen datainsamling.

Oavsett ovannimnda kvalitetsrisker kommer sannolike syntetiska data fortsatt
vara attraktiva och dessutom utgéra en 6kande andel av alla globala triningsdata
inom de flesta omriden av frimst tva skil — lig kostnad och méjlighet till undvi-
kande av juridiska fallgropar. Om Al-trining pa Al-genererade data blir vanlig kan
konsekvensen bli en utbredd stagnation for Al:s framsteg, pd grund av ett fenomen
som kallas modellkollaps, i vardagsspriket dven kint som ”Al-incest”. Det inne-
bér att brister som introduceras genom datasyntes ackumuleras och forstirks frin
generation till generation. Detta misstinks redan idag bromsa utvecklingen av stora
sprikmodeller. Dessa forlitar sig alltmer pa syntetiska triningsdata, eftersom alla
lagt hingande frukter av littillgingliga internettexter redan har bearbetats, och att
nya texter med vixande sannolikhet har genererats av Al. De vetenskapliga asik-
terna dr fortfarande delade om de lingsiktiga effekterna av modellkollaps och om
det finns effektiva metoder f6r att 6vervinna problemet.

Utdver maskininlirning kommer utvecklingen kring data sannolikt att ha jamfor-
bara effekter i andra omriden. Data kommer att skapas och lagras 6verallt, och
syntetiska data kommer att utgéra en allt storre andel. Vi ser redan idag hur media
experimenterar med Al-genererade nyhetsartiklar. Genererade bilder och till och
med videor har uppnitt en kvalitet som ibland kan vara tillricklig for publicering.
Detta kan vara ofarligt i vissa fall, till exempel genererade bilder som dekoration,
eller syntetiska diagram. Men det blir problematiskt nir syntetiska data presenteras
som data baserat pd verkligheten, det vill sdga som texter skrivna av minskliga for-
fattare eller fotografier tagna i verkliga situationer. Manipulation av media har alltid
varit mojlig, men de tekniska hindren var tidigare hogre 4n idag, och foton och
videor kunde vanligtvis antas motsvara verkligheten. Detta héller pa att forandras,
och vi dr sannolikt i en 6vergingsfas nu dar manniskor i allt stérre utstrickning
misstror bilder. Ar 2050 kommer en hel generation att ha vuxit upp i en milj dir
vem som helst snabbt kan producera realistiska presentationer av praktiskt taget

54 DeepSeek: Andamélsenlighet och tillforlitlighet, Edward Tjornhammar m.fl. Oppen FOI-rapport,
under publicering.
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vilket innehéll som helst till en forsumbar kostnad. Effekterna pé vért samhille ar
svéra att uppskatta.

Det hir innebir ocksd att media, underrittelsetjanster och dataanalytiker i allt hogre
grad kommer att behdva hantera en virld dir syntetiska data blir oméjlig att skilja
frin verklighetsbaserade data. Idag 4r det emellanit fortfarande majligt att detektera
den skillnaden for ett givet dataprov, baserat pa mer uppenbara brister i syntesen,
t.ex. nir en bildgenerator ritar hinder med for minga fingrar. Men syntesen for-
bittras stindigt, och sidana brister kommer snart att vara ett minne blott. Digital
vattenmirkning av data ir en metod for att sikerstilla att distinktionen f6rblir moj-
lig genom att vattenmirka syntetiska data sa att den kan detekteras, eller genom
att vattenmirka verklighetsbaserade data sa att den kan kinnas igen som Zkta.
Béda tillvigagangssitten kan tillimpas pd nistan alla typer av data, men béda till-
vigagingssitten dr ocksa langt ifran perfekta. Oseriosa anvindare av generativ Al
kommer helt enkelt inte att vattenmirka sina syntetiska produkter. Befintliga dkta
data dr vanligtvis inte vattenmirkta, och det maste analytiker ta hinsyn till. Det
finns dessutom metoder for att ta bort och kopiera digitala vattenstimplar, vilket
ytterligare forsvagar tillforlitligheten for dessa metoder.

Dessa osikerheter gor att det blir allt viktigare att uppritthalla en god datafor-
valtning (data governance). Detta avser kombinationen av policyer, metoder och
teknologier inom en organisation for att sikerstilla att data hanteras pa ett korrekt
och sparbart sitt. I synnerhet blir det allt viktigare att uppritthélla dokumentation
av datahirkomst (data lineage eller data provenance),* alltsi att dokumentera var
data kommer ifrdn, och i vilka steg den har bearbetats eller transformerats, och nir
och av vem. Detta méjliggor identifiering av system som paverkas av data, samt att
dra tillbaka dndringar, ta bort delar av data som visats sig vara problematiska, eller
att reproducera bearbetningskedjan. Det finns ocksa sikerhetsaspekter, exempelvis
att sikerstilla att inga datamanipulationer har introducerats av illvilliga aktdrer.
Dataf6rvaltning ir idag vanlig inom omrdden som exempelvis regleras av GDPR
och som kan ge hoga straff ifall data hanteras pa fel sitt, men den kan férvintas
bli relevant inom alla omriden dir det ar viktigt att uppricthélla datakvaliteten av
prestandaskal.

Samverkande och forutsattande teknikomraden

Data ir den immateriella resurs eller om man s vill, den abstrakta rivaran, som driver
det moderna informationssamhillet. Den genereras inom alla tekniska omraden och
paverkar alla tekniska omrdden men dven icketekniska omriden, i och med en 6kad
datadriven utveckling av t.ex. beslutsfattande. Alla omraden med tekniska system

55 Vissa engelska killor ser subtila skillnader mellan data lineage och data provenance, men det
finns ingen konsensus om hur termerna skulle definieras individuellt eller vad den faktiska skill-
naden skulle vara i praktiken. Andra kéllor betraktar termerna som helt synonyma, en uppfattning
vi delar har.
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som involverar kommunikation producerar och processar data. Alla omriden och
tekniska system med mitbara prestandamitt kan potentiellt producera data som
sedan kan analyseras och anvindas for att forbdttra prestandan.

Data idr abstrakt och existerar inte oberoende utan en hirdvaruinfrastrukeur. De
stindigt 6kande datamassorna kommer att beh6va transporteras och lagras, sa
alla aspekter inom informationsteknologin behéver skalas upp i relation till data-
utvecklingen. Resultatet dr unik datateknik dir miniatyrisering mojliggor lagring
av allt storre datamingder i allt mindre enheter, och med framtidens 6G-mobilnit
kommer allt fler enheter att kunna kommunicera data.

Samtidigt 6ppnar detta upp nya angreppsytor for motstindare som vill stjila eller
manipulera data. Cybersikerhet kommer dérfor att fortsitta vixa i betydelse och
behover anpassas till att data kan skapas och bearbetas praktiskt taget overallt.

Ett vixande behov av att kunna nyttja mer befintliga data kan férvintas leda
till framsteg inom teknologier som kan digitalisera, extrahera och sammanfatta
data. Exempel pa det idr bittre OCR-metoder for att digitalisera data pa papper,
Al-metoder for att hantera ostrukturerade digitala data (som PDF-filer) och auto-
matisk analys av videodata.

Ledningssystem har stort behov av snabb tillging till ritt data. Beslut méste fattas
baserat pa aktuella och korrekta data och information vid varje given tidpunke. Al
och informationsfusion kommer i allt hogre grad att kunna kombinera data frin
olika kallor till lattforsteliga samlade lagesbilder, vilket avsevirt kan gynna besluts-
fattandet. Detta maste dock balanseras med den tid som liggs pd databehandling
och potentiella nya risker och osikerheter som inférs. Mindre forfinad eller ra data
kan vara att féredra i vissa situationer.

Paverkan pa militdr formaga

Framtidens utveckling inom dataomradet har potentialen att paverka praktiske
taget alla militira formédgor. Dessa beskrivs frimst i andra kapitel i denna antologi,
och de nimns hir bara kort. Fokus f6r detta kapitel ar de mer direkt datarelaterade
konsekvenserna for forsvaret.

Autonoma vapensystem verkar idag oundvikliga med tanke pa deras 16fte om att
minska bade behovet av och risken for minskliga soldater, och prestandan hos
sddana system ir direkt kopplad till tillgingen pa hogkvalitativa triningsdata.
Detsamma giller militira beslutsstddsystem dir tillging till stora méngder limpliga
data mojliggor trining av mer och mer komplexa Al-modeller som kan analysera
situationer i djupare detalj och producera resultat for effektivare beslut. Soldater
kommer att kunna dra nytta av mer realistiska simuleringar som dérfor férbereder
dem bittre infor fakriska stridshandlingar, samtidigt som detta minskar kostnaderna
och riskerna jamf6rt med att genomféra dvningar i verkligheten. Konventionell
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utrustning kommer att samla in mer data om sin prestanda, vilket underldttar
utvirderingen och vidareutvecklingen, samt mojliggor en mer exake simulering av
utrustningens anvindning. Detta kommer ocksi att i hog grad paverka livscykel-
hanteringen av utrustningen, eftersom mer exakta data kommer att méjliggora mer
exakta forutsigelser av underhéllsbehov, dvs. prediktivt underhall.

I likhet med den kommersiella civila sektorn kommer ett forsprang i tillgingen
till hogkvalitativa data att ge militdren ett forspring i prestanda gentemot konkur-
renterna, det vill siga militdra motstandare. Kostnaderna och sikerhetsriskerna for
krigsmateriel utesluter dock realistiska tester i en skala jamforbar med t.ex. utveck-
lingen av sjilvkorande bilar. Inom forsvarssektorn ér data dirfor mer virdefulla,
och forsvarsstyrkorna i olika linder skiljer sig mycket dt i storlek, budget och prak-
tisk erfarenhet, vilket leder till skillnader i tillging till data. Till exempel maste vi
anta att Ryssland har samlat in betydande mingder (verklighetsbaserade) data, till
exempel avseende materielsystem och deras prestanda samt data for férbandens
agerande i terringen, under sin invasion av Ukraina. Detta kan ge ryska forsvaret
en fordel i framtida utveckling som 4r svar att kompensera for forsvarsmakeer med
mindre praktisk erfarenhet.

Forsvarsmakter har alltid skyddat sina data, och skyddsbehovet kommer fortsitta
oka, bade skydd emot motstandare, och i viss grad dven skydd mellan allierade. Nir
data skapas och anvinds 6verallt uppstir ocksa fler och nya méjligheter att komma
it en annan nations forsvarsdata. Praktiske taget all utrustning kommer kunna
generera, lagra och 6verfora data, och alla sidana enheter bli virdefulla underrit-
telsemal. Cybersikerhet kommer att behdva anpassas for att skydda militdra data
i sammanhang dir detta tidigare var irrelevant.

Utdver traditionell cybersidkerhet kommer forsvaret ocksa att behéva ta hinsyn till
nya sirbarheter som introduceras genom djupinldrning. System baserade pé djupin-
lirning betraktas ofta som “svarta lidor”. Visserligen gor de det man har trinat
dem f6r, men dédrutover har man ingen insyn i hur de resonerar” eller "tinker”.
De tidigare nimnda extraktionsattackerna utgér dock en ny form av exploatering
dir motstindare faktiskt kan fi insikter i de data som ett givet Al-system trinats
pa. Detta kan i sin tur gora det mojligt for motstdndarna att trina sina egna system
for att na likvirdiga prestanda, eller att uppticka brister i det aktuella systemet.
Till exempel kan det vara majligt att identifiera situationer som systemet inte har
tranats tillrdckligt i att hantera.

Aven data i sig kan vara, och i 6kad utstrickning bli, ett vapen i samband med
maskininlirning. Dataforgiftning avser att infoga virdelosa eller kontraproduktiva
data i en till synes anvindbar och korrekt datamingd for trining (triningsdata-
mingd). Till exempel skulle en statlig aktdr anonymt kunna publicera en 6ppen
datamingd som utger sig att vara limplig for att trina upp Al-system for identi-
fiering av stridsfordon, men dir delar av datasetet manipulerats pa ett sidant sitt
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att alla system som trinas avsiktligt kommer att felaktigt identifiera just de strids-
fordon som anvinds av den aktdr som skapade datasetet. Sofistikerade metoder
kan dolja sidana manipulationer av data, och forsvarsstyrkor som forsoker éver-
brygga sina egna databrister genom att forlita sig pa 6ppna data maste vara med-
vetna om dessa risker.

Aktorer

Det ar svart att peka ut ndgra speciella datarelaterade akedrer i en framtid dir data
skapas och anvinds 6verallt. Det nuvarande landskapet av aktdrer kommer att
fortsitta att skalas upp tillsammans med den snabba dkningen av data. Generellt
kan kompetensen att hantera data forvintas 6ka inom alla omraden. Lagar och
internationella 6verenskommelser kommer att minimera nuvarande grazoner och
kryphal, dven om det 4r svart att forutse vilken specifik riktning som denna utveck-
ling kommer att ta. I takt med att medvetenheten om virdet av data vixer kommer
kommersiella akedrer i allc hogre grad att soka mojligheter att tjana pengar pa all
data som de har dill sitt forfogande. Ett exempel pa detta idag 4r diskussionsplatt-
formen Reddit, som ursprungligen finansierades genom att silja reklam riktad till
sina anvindare, men som 2024 borjade silja tillgang till sina anvindardiskussioner
som triningsdata for Al-foretag. Specialiserade datamiklare som siljer aggregerade
och kurerade data till de som vill utéka sin egen datagenerering kommer att bli
allt vanligare. Foretag som Palantir kommer att tillhandahélla datahantering och
analys inom alla omraden, vilket hjilper dem som dnnu inte ir utrustade att han-
tera den stindigt vixande datasfiren.
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Kvantteknik
Per Jonsson och Jonas Kjill

Inledande beskrivning

Kvanttekniker dr tekniker som nyttjar kvantfysikens lagar. Kvanttekniker som
paverkar vart samhille dr exempelvis transistorn, lasern och atomklockan. I dag stir
vi infér nista kvantteknikrevolution. Anledningen 4r den senaste tidens forsknings-
framsteg som gor att system nu kan designas pd atomnivé, dir kvantfysikens lagar
dominerar. Exempel pa kvanttekniker som forutspas revolutionera sina omraden
ir kvantdatorn, kvantsensorer och kvantkommunikation.

Andra ldsvirda beskrivningar av framtidens kvanttekniker aterfinns exempelvis i
FMV:s tekniska prognos nr. 1 2023%, Chalmers populirvetenskapliga dversikt av
omréadet”” och den dversikt av omradet som gjordes av Chalmers Industriteknik pa
uppdrag av FMV®¢. FOI har tidigare studerat omréadet, 2019 och 2020.%

Kvantfysiken® beskriver virlden pd den mest fundamentala nivan, i form av partiklar,
exempelvis elektroner och atomer, samt deras vixelverkan. Sedan dess upptickt i
borjan av 1900-talet har kvantfysik varit ett viktigt forskningsomrade. De senaste
aren har var méjlighet att skriddarsy kvantmekaniska system med onskade egen-
skaper okat markant. Detta skapar nya méjligheter, dir kvantfysikaliska effekter
kan utnyttjas istillet for att betraktas som okontrollerbara stérningar, vilket tidi-
gare ofta varit fallet.

Viktiga kvantfysikaliska fenomen ir partikel-vag-dualitet, kvantisering, super-
position, ssmmanflitning och osikerhetsprincipen. Kvantobjekts, t.ex. atomer och
ljus, partikel-vig-dualitet betyder att de ibland behover beskrivas som en partikel och
ibland i form av en vig. Kvantobjekts partikel-vig-dualitet tilliter interferometri®,
t.ex. kan atomers vigegenskaper anvindas for extremt noggranna mitningar. Att
fysikaliska storheter dr kvantiserade betyder att de endast kan anta vissa diskreta
virden, t.ex. energinivierna hos en atoms elektroner. Ett kvantobjekt kan befinna
sig i en sd kallad superposition av flera olika kvantiserade tillstand, vilket betyder att
det "tycks befinna sig i tvé (i den klassiska fysiken) oférenliga tillstand samtidigt”.®

56 Teknisk prognos Rapport Nr 1 2023, Tema Kvant, FMV dokumentbeteckning: 22FMV1402-25,
https://www.fmv.se/globalassets/dokument/om-fmv/teknisk-prognos-nr-1_20232.pdf.

57 https://www.chalmers.se/centrum/wacqt/upptack-kvantteknologi/.
58 S. Charpentier (red.) ”Framtida utveckling inom Kvantteknologi”, 2022-11-24.
59 J. Kjdll, P. Jonsson, “Kvantteknologier-2019”, FOI Memo 7034, 2020.

60 https://www.ne.se/uppslagsverk/encyklopedi/1%C3%A5ng/kvantfysik. Kvantfysik anvands ofta
synonymt med kvantmekanik och kvantteori.

61 Mitning av interferens mellan koherenta vagor fran en och samma kélla. https://sv.wikipedia.org/
wiki/Interferometri.

62 https://it-ord.idg.se/ord/superposition.
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Exempelvis gor superposition att kvantbitar kan hilla en kombination av de digi-
tala virdena 1 och 0 samtidigt, vilket nyttjas av en kvantdator i berdkningar. Detta
ar en viktig skillnad mot digitala system, vars bitar deterministiskt héller antingen
1 eller 0. I berikningar vars resultat ar en superposition erhalls endast ett av vir-
dena med en sannolikhet svarande mot den kombination kvantbiten beskriver.

Ett sammanflitat objekt bestar av objekt som vi normalt betraktar som separata,
exempelvis tvd atomer, men som nu beror si starkt av varandra att de inte kan
beskrivas separat, utan maste beskrivas som ett gemensamt kvantobjekt. Bade
superposition och sammanflitade kvantobjekt ar forutsiteningar for kvantdatorer.

Osikerhetsprincipen siger att det finns en begrinsning i hur noggrant vissa par av
fysikaliska storheter kan bestimmas. Exempelvis blir, vid vildigt noggrann bestim-
ning av ett systems position, dess rorelsemingd mer osiker. Att kvantfysiken i
grunden ir icke-deterministisk gor att den sillan ir intuitiv och inom omradet
har ménga fenomen upptickts som saknar motsvarighet i den virld vi upplever.

Kvanttekniker anvinder kvantfysikaliska fenomen for att skapa nya tillimpningar
och tekniker. Idag anvinds flera tekniker som kan bendmnas kvanttekniker. Laser
ar ett exempel som funnits i over 50 ar, dir anvindningsomriden utvecklats ver tid
och nu finns inom kommunikation, mitning, medicin och skirning for att nimna
nigra. De flesta befintliga kvanttekniker kan forklaras med semi-klassisk teori, dvs.
det ricker att atomerna kvantiseras medan elektromagnetiska vigor beskrivs klas-
siskt. Dessa tekniker utnyttjar ett fital kvanttillstind men inte ssammanflitning och
partikel-vag-dualitet. Andra exempel pi tillimpningar baserade pa kvantteknik 4r
t.ex. halvledarteknik, supraledande magnetometrar och atomklockor som bland
annat anvinds i globala satellitnavigeringssystem (GNSS). Betydligt fler tillimp-
ningar ir pa gang, som kvantaccelerometrar och kvantkommunikation mellan tva
noder dir mer av kvantfysiken behdvs for att forklara fenomenen.

Mer avancerade kvanttekniker, dir kvantfysik anvinds i strre utstrickning, som
kvantdatorer och kvantmekaniskt sammanflitade sensorsystem, ligger lingre bort
tidsmissigt, men innebir dn mer fascinerande anvindningsmojligheter. I dagsliget
investerar den civila sektorn globalt stora summor pa forskning och utveckling
inom kvantteknikomradet. Inom den militira sektorn satsas det ocksa ordentligt,
fraimst i de storre linderna, dven om inte summorna kan mita sig med det som
satsas civilt. Féljaktligen dr potentialen stor att helt nya tekniker och anvindnings-
omriden som bygger pa kvantteknik kommer att utvecklas de nirmaste 25 aren.
Vilka dessa kommer att bli, och vilka konsekvenserna blir for forsvar och sikerhet,
dr svara att forutse. Nedan diskuteras de omriden som forskarvirlden fokuserar pa
idag och som antas vara av intresse for Forsvarsmakeen.
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Trender och exempel

Kvanttekniker har potential att paverka manga teknikomraden. Hir fokuserar vi
pa de kvanttekniker dir det idag bedrivs aktiv forskning, men som dnnu inte kom-
mersialiserats. Extra viktiga 4r de kvanttekniker dar militira aktorer finansierar
forskning och utveckling. Risken att halka efter bedoms vara storst dr, vilket kan
leda till relativa formagegap inom berérda omraden.

De flesta kvanttekniker har civila tillimpningar. Dir civila aktdrer driver utvecklingen
utvecklas tekniken ofta snabbare. Om det finns kunskap och produkter tillgingliga
pa den 6ppna marknaden gir det ocksé ofta snabbare att ta ikapp ett forméagegap.

Savil Forsvarsmakten som Nato har pekat ut kvanttekniker som en viktig framvix-
ande och omvilvande teknik. NATO Science and Technology Organization (STO)
har arbetsgrupper, diar FOI deltar, som utvirderar de kvanttekniker som bedéms
komma att paverka militira teknik- och formageomraden. Kvanttekniker kan delas
in i fyra omraden:

e Kvantdatorer och kvantsimulerare, hardvara som forvintas vara overligsen
klassiska datorer for vissa typer av berikningar (se nista punkt).

e Kvantberikningar, algoritmer och simuleringar som utférs pa kvantdatorer,
t.ex. optimeringsproblem och framtagande av material med nya egenskaper.
Pi lingre sikt kan kvantberikningar hota dagens kryptering med asymme-
triska nycklar.

e Kvantsensorer och mitteknik, som inkluderar troghetsnavigeringssystem,
atomklockor, accelerometrar, gravitometrar, magnetometrar och elektromag-
netiska sensorer som bygger pa kvantteknik.

e Kvantkommunikation 6ver savil som under vattenytan och med kvantnyckel-
distribution, kryptering och dekryptering.

Intressanta omraden dir forsvarsaktorer dr med och driver utvecklingen inkluderar
fraimst sensorutveckling, primirt for forbittrad detektion och forbittrad navige-
ring i miljoer utan tillgang till extern positionering som GNSS. Kvanttekniker kan
forbittra navigeringsmojligheterna dels genom signifikant minskade fel i accelera-
tions- och vinkelaccelerationsbestimningen i tréghetsnavigeringssystem, dels genom
noggrannare sensorer for fixpunkesnavigering. Anomalier i jordskorpans magnet-
filt respektive anomalier i jordskorpans gravitationsfilt 4r tva lovande majligheter
for passiv fixpunkesnavigering. For detektion lovar nya sensortekniker stdrre nog-
grannhet och hogre kinslighet. Det hogre signal-brus-forhillandet gor att det gir
att mita pa storre avstind och dirmed fa en mer oversiktlig bild. Det forskas pa nya
kvanttekniker for de flesta signaturer som Forsvarsmakten 4r intresserade av idag och
ddrutover kan den nya tekniken gora att ytterligare signaturer blir intressanta. Ett
exempel dr anomalier i gravitationsfiltet, som skulle kunna anvindas for detektion
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av begravda objekt, som landminor och oexploderad ammunition, underjordisk
byggnation, som tunnlar och fortifikation, samt ubatar i undervattensldge. Ett rela-
terat omrade som kommer paverkas ir signaturreduktion. Detektionsavstanden for
dagens smyg- och storningstekniker riskerar att 6ka markant.

Utvecklingen inom kvantdatorer och kvantkommunikation drivs frimst av
kommersiella aktorer. Kvantdatorer bedéms i framtiden kunna kdpas pa en 6ppen
marknad, pa liknande sitt som ett berikningskluster kdps in idag. Kompetent
personal som kan utféra simuleringar pa kvantdatorer kommer troligtvis behévas,
dtminstone inledningsvis. Intressanta problem ir optimeringsproblem och kvant-
fysikaliska problem. Ett lovande exempel pé det forstnimnda ir logistikproblem.
Det sistnimnda inkluderar molekyl- och materialberikningar och skulle t.ex.
kunna anvindas for att ta fram nya springmedel. Det ir ett aktivt och 6ppet forsk-
ningsomrade idag att identifiera de problem en kvantdator kommer att kunna lésa
bittre 4n en klassisk dator. Kvantkommunikations frimsta anvindningsomride f6r
Forsvarsmakten bedoms vara mellan utspridda sensorer om de kan sammanflitas
kvantmekaniskt. Detta ligger en bit fram i tiden men skulle markant dndra vad
som kan mitas och detekteras. Flertalet signaturreducerande atgirder kommer i
detta fall troligen bli verkningslosa.

Sarskilda delomraden

2018 gjorde Nato en avskanning av kvanttekniker, von Kdrmdn Horizon Scanning
on Quantum Capabilities for Sensing and Communications®, dir experter fran forsk-
ningsinstitut, industrin och militiren beddmde kvantteknikernas inverkan fér Nato.
I denna studie ingick inte kvantdatorer och kvantberikningar. Mycket av det stu-
dien kom fram till om teknikerna och tillimpningarna stimmer fortfarande vil,
dven om tidsuppskattningarna behévt modifieras. Idag bérjar kvantsensorer na den
prestanda som behdvs f6r militira tillimpningar, medan nyttan av kvantkommu-
nikation, kvantdatorer och kvantberikningar ligger lingre fram i tiden.

Kvantsensorer och matteknik

Idag bedrivs mycket forskning inom mitning och sensorer som bygger pa kvantfysi-
kaliska fenomen. Stora framsteg har gjorts de senaste aren och fler férvintas komma
pa kort savil som lite lingre sike.® Tidigare sags ofta kvantfysikaliska fenomen som
en begrinsning for tekniken, t.ex. sitter de en brusgrins f6r hur noggranna klassiska
sensorer kan bli. Idag har synsittet forindrats och istillet for att se dessa fenomen
som en begrinsning kan de med ritt konstruktion anvindas for att na precisioner
man tidigare bara kunnat drémma om. Nimnas bor att sensorer som bygger pa

63 “von Karman Horizon Scanning on Quantum Capabilities for Sensing and Communications —
Summary Report”, Nato, 2018.

64 K. Bongs, S. Bennett, A. Lohmann, “Quantum sensors will start a revolution — if we deploy them
right,” Nature, 617, 672-675, (2023). doi: 10.1038/d41586-023-01663-0.
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kvantfysik, exempelvis supraledande kvantinterferensenhet (SQUID) och kirnmag-
netisk resonans (NMR), har funnits i ett antal ar. Dessa behandlas inte vidare hir.

En av de nya kvantsensorerna som bedéms vara mest intressant r kvivevakanscenter
i diamant. Dessa kan exempelvis anvindas f6r mitning av magnetiska filt, elektriska
filt och tryck. Utéver den forvintade hga noggrannheten finns flera fordelar hos
dessa sensorer. Sensorerna kan anvindas i rumstemperatur, i starka magnetfilt som
jordens, mitpunktens dimensioner dr under en millimeter och dessutom stricker
sig frekvensintervallet som kan undersékas fran statik till manga GHz.

Tva andra exempel pé intressanta kvanttekniker som kan anvindas till sensorer
ir Rydbergatomer och atominterferometri. En Rydbergsensor kan detektera elek-
triska filt fran statik upp till manga GHz. En annan stor férdel med dem ir att
sensorn ir mycket liten i forhéllande till de antennstorlekar som anvinds idag.
Atominterferometrar kan mita acceleration, vinkelaccelaretion och gravitation nog-
grant. Ovan nimnda sensorer har i minga fall passerat de brusgrinser som finns i
deras klassiska motsvarigheter. Detta innebir att vi pd kort sikt kan mita signaturer
med storre noggrannhet och signaturer som idag ligger i brusnivan. Det betyder
dven att nya signaturer som gravitation kommer att kunna mitas med tillricklig
noggrannhet for att bli intressanta. I dagsldget dr det frimst underjordiska hdlrum
som kan hittas, men framgent finns majlighet att detektera nedgrivda minor och
storre undervattensobjekt, med inhomogen massfordelning, sisom ubdtar.® P4 lang
sikt kommer sensorerna att ha méangfalt bittre kinslighet. I takt med allt bittre sen-
sorer blir det foljaktligen viktigare att kinna till bakgrundsmiljén de miter i. Aven
ddr snabbar forbittrade sensorer pé kartldggningsarbetet. P4 medellang sikt dr det
mojligt att tinka sig kvantfysikaliskt sammanflitade sensorsystem, vilka med storre
precision kan detektera objekt i en flera nivaer hogre brusbakgrund.

Inom kvantavbildning, som utnyttjar den elektromagnetiska stralningens kvantegen-
skaper, har det varit svért att hitta praktiska tillimpningar som nyttjar egenskaper
mer 4n vad som kan forklaras med semi-klassisk teori. Ett exempel ar kvantradar,
som var ett aktivt forskningsomrade f6r ndgra ar sedan nir de forsta experimentella
forsoken i mikrovigsomradet med sammanflitade pulser precis hade genomférts i

65 V. Ménoret et al.: “Gravity measurements below 10—9 g with a transportable absolute quantum
gravimeter”, Nature Scientific Reports 8, 12300 (2018). doi: 10.1038/541598-018-30608-1.

73



FOI-R--5904--SE

laboratoriemilj6.5¢ Aven om fysiken var intressant visade det sig ganska snabbr att
det inte fanns nagon praktisk militdr nytta.”

Dirutover finns ett antal mittekniker som utnyttjar komponenter utvecklade inom
kvantteknikomradet, sisom fotonriknande detektorer och killor for ssmmanflitade
fotonpar. En etablerad teknik ir fotonriknande lidar.®® Lidar 4r ett system dir laser-
strilar pulsas ut och reflekterade stralar samlas in. Fotonriknande lidar utnyttjar
detektorer som kan detektera enskilda fotoner, dvs. elektromagnetisk stralnings
minsta bestindsdel. Med dessa kinsliga sensorer kan svagare belysning (laserstrale)
anvindas, vilket gor att dessa aktiva system 4r svarare att uppticka dn klassiska typer
av lidarsystem. Fler typer av s kallade kvantinspirerade tekniker, dvs. tekniker som
endast anvinder kvantkomponenter men som kan forklaras semi-klassiskt, finns

redovisade i Militirteknik 2045.%°

Kvantkommunikation och kryptering

Idag gors stora anstringningar for att utveckla kvantsikra krypton. Krypton som
utvecklas idag behover framtidssikras for att informationen som krypteras inte ska
ga att dekryptera under den tidshorisont som informationen bedéms vara kinslig.
Forsvarsmaktens beddmning ér att de ligger vl till i detta arbete, merparten av
krypton de anvinder idag bedoms 4ven vara sikra for de generella kvantdatorer som
ar under utveckling. Bland foretag och i andra delar av myndighetssfiren finns det
ddremot storre utmaningar dé de i hog utstrickning anvinder dldre asymmetriska
krypton som en kompetent kvantdator kommer kunna knicka.

Idag satsas det stort pa forskning inom kvantkommunikation dir man kodar
informationen i kvanttillstdnd.”®”* Forskningen sker bade pd universitet och i
kommersiella foretag. Den teknik som kommit lingst dr kvantnyckeléverforing.”

66 D. Luong et al. “Receiver Operating Characteristics for a Prototype Quantum Two-Mode Squeezing
Radar,” IEEE Transactions on Aerospace and Electronic Systems, pp. 1-1 (2019), doi: 10.1109/
TAES.2019.2951213.

S. Barzanjeh et al. “Microwave quantum illumination using a digital receiver,” Science Advances,
6(19), eabb0451 (2020). doi: 10.1126/sciadv.abb0451.

M. Héijer, T Hult, P. Jonsson, “Quantum Radar — A survey of the science, technology and litera-
ture,” FOI-R--4854--SE (2019).

T Hult, P. Jonsson, M. Héijer “Quantum Radar — The follow-up story,” FOI-R--5014--SE (2020).

67 J. H. Shapiro. “The Quantum Illumination Story”. IEEE Aerospace and Electronic Systems
Magazine 35(4), 8-20 (2020).

68 Light Detection and Ranging.

69 Kindvall, G. och Lindberg, A. (red.), Militarteknik 2045: Ett underlag till Férsvarsmaktens per-
spektivstudie, FOI-R--4985--SE, 2020.

70 N. Gisin et. Al, “Quantum cryptography,” Reviews of Modern Physics 74(1), 145-195 (2002),
doi: 10.1103/RevModPhys.74.145.

71 Shenoy-Hejamadi et al. “Quantum Cryptography: Key Distribution and Beyond,” Quanta 6, 1-47
(2017) doi: 10.12743/quanta.v6il.57.

72 Vid kvantnyckeldverforing (eng. Quantum Key Distribution) dverfors en slumpmissig nyckel
mellan tva parter.
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I kvantnyckel6verforing 6verfors fotoner mellan tvdi kommunikatérer. Endast kom-
munikatorerna kan tillgodogdra sig informationen, eftersom den alltid forstors vid
utldsandet. Foljaktligen mirks det direkt om en tredje part férsoker avlyssna. Det
medger att de kommunicerande parterna da kan avsluta eller indra kommunika-
tionen eller kommunikationssittet. Lokala nit som kan kommunicera en bit 6ver
100 km har byggts eller héller pa att byggas pa flera stillen, t.ex. i EU och Kina.
Kvantkommunikation via satellit har visats av Kina. Pa ling sikt kan ett allmint
tillgingligt kvantinternet finnas.

Kvantnyckeloverforing har foreslagits som en 18sning f6r kvantdatorhotet mot
asymmetriska krypton. Dock gor flertalet vistlinder, inklusive den svenska
Forsvarsmakten, beddmningen att kvantnyckeloverforing inte 4r 16sningen for att
kvantsikra krypton.” P4 lang sikt finns ddremot intressanta tillimpningar inom
kvantkommunikation for Foérsvarsmakten dir utspridda sensorer kan sammanfl-
tas och kommunicera kvantmekaniskt. I dagsliget 4r bedomningen att det ér till-
rickligt att f6lja utvecklingen.

Kvantdatorer och kvantberakningar

Kvantdatorer bygger pd férhoppningen att kunna nyttja den ofantliga parallellism
som finns i stora kvantsystem. Idag forskas det pd flera olika typer av kvantfysikaliska
system, som supraledande kretsar, kvantprickar och joner i magnetooptiska fillor f6r
att nimna négra. De har alla sina styrkor och svagheter, men generellt giller att de,
for ate kunna bidra till kvantdatorer, behéver vara litta att skala till storre system,
med bra kontroll 6ver bdde de individuella och de sammanflitade kvantbitarna.
Dirutéver maste dekoherens undvikas sa linge som méjligt. Kvantsystemet beho-
ver vara sd isolerat som mojligt for att undvika informationstapp genom paverkan
fran yttre faktorer.

Ett viktigt men svart steg 4r att implementera kvantfelrittning, dvs. kod som rittar
till de fel som ofrankomligen kommer att intriffa (eftersom systemet inte kommer
att vara helt isolerat). Dagens storsta kvantdatorer bestir av flera hundra kvantbitar.
Dessa ir inte felkorrigerande, vilket gor att de initialt bara kan anvindas i tillimp-
ningar som ir mindre kinsliga for berikningsfel. Det nuvarande forskningsfokuset
ligger darfor framst pa felreduktion, felhantering och antalet tillgingliga grindar.
Idag gar det att bygga kvantdatorer med nistan lika manga felkorrigerade kvant-
bitar som kan simuleras pa en vanlig dator. Vissa beridkningar, som inte kan repli-
keras pa en klassisk dator och som inte kriver universell felkorrigering, kan redan
idag utforas pd en kvantdaror. Vad vi kiinner till finns det dock idag inget exempel
pa ett faktiskt problem som en kvantdator 16st som inte en klassisk dator kan 16sa.

73 French Cybersecurity Agency (ANSSI), Federal Office for Information Security (BSI), Netherlands
National Communications Security Agency (NLNCSA), Swedish National Communications
Security Authority, Swedish Armed Forces “Position Paper on Quantum Key Distribution,” https:/
www.forsvarsmakten.se/contentassets/f7199ed 1b90f41529b76970bdbSfce 1 ¢/position-paper-on-qu-
antum-key-distribution.pdf, 2024.
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Detta forvintas dock ske vilken dag som helst. Nar man pratar om fungerande
kvantdatorer, menas egentligen sadana som kan utfora generella kvantberikningar
som inte en klassisk dator kan utféra under rimlig berikningstid.

Vidare skiljs det pa om kvantdatorn anvinder generella kvantbitar eller inte.
De senare kallas ibland kvantsimulatorer och de kan bara simulera ett eller ett
fatal specifika problem medan en komplett kvantdator 4r betydligt mer generell.
Anvindbara kvantsimulatorer kommer troligen att finnas i nirtid, medan exper-
ternas uppskattning for generella kvantdatorer som kan 16sa olika problemtyper
ligger 5-20 ar framic i tiden. Forfattarnas uppfattning 4r att den senare tiden —
dvs. ndrmare 20 ar — dr det mer troliga.

Samverkande och forutsattande teknikomraden

Det finns nagra grundliggande och forutsittande teknikomraden f6r de flesta kvant-
tekniker. Nanoteknik, dvs. att skapa komponenter med strukturer ner mot atom-
nivé, anvinds i manga kvanttekniker. Dessa nanokomponenter tillverkas ofta med
halvledarteknik. Aven materialteknik ir viktigt eftersom speciella material anvinds
inom manga tillimpningar av kvantteknik. For att gora system av grundkompo-
nenterna behdvs flera olika tekniker for att bevara, manipulera, kontrollera och
ldsa ut information fran kvantteknikerna. Detta inkluderar bland annat kryoteknik
och vakuumteknik for att isolera komponenterna frin omgivningen, laserteknik,
optik och elektronik for att manipulera, kontrollera och for utlisning. I en rap-
port inom NATO Transatlantic Quantum Community (TQC) har en analys gjorts
om leveranskedjan f6r kritiska komponenter for kvantdatorer.” Dir listas en stor
del av de nyckeltekniker och material som krivs for olika typer av kvantdatorer.
Detta ger en bra bild av behovet dven inom de andra kvantteknikerna (sensorer
och kommunikation) da grundteknikerna ofta 4r gemensamma.

En viktig forutsittning for kvanttekniker och eventuella framtida genombrott 4r
grundforskningen som sker inom den akademiska virlden. Da kvantfysik oftast inte
dr intuitiv, krivs en djup forstaelse och flera rs erfarenhet for att kunna utveckla
befintliga kvanttekniker och tillimpningar samt att kunna komma pa nya. Dagen
di tekniken borjar bemistras for militira tillimpningar kommer utvecklingen mest
troligt att ske utan att information om den delges, liksom inom ménga andra mili-
tirt relevanta teknikomraden. Det finns tecken som tyder pa att vi kan vara dir
idag for vissa av teknikerna, exempelvis kvantsensorer inom troghetsnavigering.
Dirfor kan det i nirtid behévas kunskap och verksamhet inom forsvarssektorn for
att bittre kunna bedoma kommande hot och méjligheter.

74 L. Kingma, F. Heijman, C. Williams, “Critical Vulnerabilities in the Quantum Computing Supply
Chain within the NATO Alliance,” Nato, 2025.
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Paverkan pa militdr formaga

Kvanttekniker innebir bade méjligheter och hot och kan paverka forutsittningarna
for att skapa och utveckla formaga. Tidpunkten f6r nir olika tillimpningar av
kvantteknik ir tillrickligt mogna for anvindning ir svér att férutse, men for fram-
tida formageutveckling, materielanskaffning och planering behéver majligheterna
och riskerna beaktas.

Kompetens ir en forutsittning for att kunna hantera den kommande teknik-
utvecklingen. Forskning och utveckling av kvantteknik och dess tillimpningar dr
4n sa linge relativt tillgingliga och publiceras normalt 6ppet. Nir tekniken borjar
bemistras och dér militdra tillimpningar finns kommer kunskapen enligt ovan
troligen inte goras allmint tillginglig lingre. Nationell kompetens och verksamhet
inom kvantomréadet kan darfor behovas.

En anvindare av system som nyttjar kvantteknik kommer normalt inte behdva
kunna kvantfysik, men en bra allmin teknisk skolning ir viktig och kommer bli
allt viktigare med tiden. Detta giller naturligtvis inte bara kvanttekniker utan
dven andra teknikomraden. Den alltmer avancerade tekniken kommer kunna ge
kompetenta anvindare stora fordelar.

Kryptering och konsekvens for dagens informationshantering

En viktig forindring som kvanttekniken kan medféra ér att dagens kryptering blir
otillricklig. Om en tillrickligt kraftfull kvantdator kan byggas kommer dagens
kryptering som bygger pa publika asymmetriska nycklar att kunna knickas. Aven
om det antagligen ir ett eller ndgra drtionden kvar tills en sddan kvantdator finns
kan det redan idag finnas information som behéver hallas hemlig med kryptering
en ling tid framover. En motstandare skulle kunna spara krypterade meddelanden
idag och dekryptera dem nir kvantdatorn kommer. Dirfor menar Forsvarsmakten
att vi redan idag behover anvinda kvantdatorsikra krypteringsmetoder.” Sadana
metoder finns tillgingliga men kriver en mer komplicerad nyckelhantering och
saker overforing av hemliga nycklar mellan kommunicerande parter. De grundlig-
gande férmagorna ledning och underrittelse paverkas dirfér stort av utvecklingen.

Civilt forlitar man sig ofta pd publika nycklar eftersom hanteringen av dessa nycklar
ir sa mycket enklare. Dessa metoder anses sikra for en konventionell dator, men en
kvantdator kan enligt ovan snabbt knicka denna typ av kryptering. For att samhil-
let i stort inte ska skadas behovs nya metoder for kryptering som inte kan knickas
av en framtida kvantdator.

75 M. Ekera, Swedish NCSA, Swedish Armed Forces, “The quantum threat to cryptography, our miti-
gation strategy, and our stance on quantum key distribution”, keynote at the NATO IST-SET-198
Symposium, Amsterdam, the Netherlands, October 3—4, 2023.
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En viktig akeor for att ta fram nya krypteringsmetoder — sa kallad kvantsiker kryp-
tering eller postkvantkryptering — 4r NIST (National Institute of Standards and
Technology) i USA, som har foreslagit en [6sning som studeras for tillfillet.

Positionering, navigering och tid (PNT)

Inom omradet positionering, navigering och tid (PNT) finns flera mojligheter att
utnyttja kvantteknik for atc minska beroendet av GNSS. I nirtid mojliggor ny
kvantteknik noggrannare troghetsnavigering”®”” som bor kunna fa plats i ett 1-2
m3 stort utrymme. Bittre atomklockor och atominterferometri for noggrannare
bestimning av acceleration och vinkelacceleration férutses kunna dka noggrann-
heten med en faktor 10-100. Dessa noggrannare system kan f6ljaktligen anvindas
under en lingre tid i en GNSS-fri miljoé 4n nu existerande troghetsnavigerings-
system. Tekniska utmaningar verkar vara minskad noggrannhet vid storre kursind-
ringar och viss uppstartstid fér de fingade atomerna. Bida problemen kan initialt
avhjilpas med parallellkérning med ett traditionellt tréghetsnavigeringssystem.
Initialt 4r tekniken limpad f6r storre och relativt lingsamma farkoster, sisom fartyg
och ubatar. I takt med att tekniken blir mindre och billigare kommer andra typer
av plattformar bli aktuella.

En annan navigeringsteknik som kan anvindas om GNSS inte ir tillgingligt 4r
fixpunktsnavigering. Idag utfors passiva test av denna navigeringsteknik exempel-
vis med hjilp av magnet- och/eller gravitationsanomalikartor. Kvaliteten pd kart-
underlagen, hur noggranna de ir, samt den geografiska tickningen ir viktiga. Hir
finns dven stora mittekniska utmaningar som maste dvervinnas. Signalerna som
behover subtraheras bort dr jordens filt, plattformens signatur, miljobrus samt platt-
formens acceleration. Ovanstaende gor att det ar oklart vilken sensorprestanda som
behévs och utvecklingstiden tills den kan finnas. Eventuellt skulle dagens magneto-
metrar kunna vara tillrickligt bra. Fordelar jamfort med dagens tekniker for ytav-
skanning dr att ovanstiende tekniker 4r passiva samt att det kan finnas detekterbar
struktur under platta ytor. En kombination av forbittrad tréghetsnavigering och
fixpunktsnavigering ger en betydande forbittring av egenpositionering och navi-

gering i GNSS-fri miljo.

P4 lang sikt, 2050, forutspas att navigeringssystemen kan goras s smd och billiga
att de kan anvindas brett pa exempelvis stridsflygplan, stridsfordon, mindre batar,
robotar och dronare. Det ir inte otidnkbart att de si smaningom blir birbara och
kan anvindas av enskilda soldater.

En lokal noggrann tidsreferens 6ppnar dven nya méjligheter att operera med system
som kriver noggrann tid dven i GNSS-stord miljo. Kvanttekniken skulle dirfor
kunna anvindas for att minska beroendet av GNSS nir det giller positionering,

76 E.Amselem et al., “Atom interferometry for high precision navigation”, FOI-R--4015--SE (2014).

77 P. Cheiney et al., “Navigation-Compatible Hybrid Quantum Accelerometer Using a Kalman Filter”,
Phys. Rev. App. 10, 034030 (2018).
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navigering och som tidsreferens och denna utveckling har redan bérjat. Detta ger
effekter for den grundliggande férmagan rorlighet.

Kvantdatorn for specifika problem och optimeringsproblem

En kvantdator har en mingd tillimpningar, men kommer pd inga sitt att ersitta
vanliga” datorer.”® Kvantdatorer kommer att anvindas till en begrinsad typ av
problem. Att kunna avkryptera meddelanden anvinds ofta populirvetenskapligt
for att motivera framtagandet av en kvantdator, men utvecklandet av kvantsikra
krypton ger som konsekvens att just anvindningen av kvantdatorer for att avkryp-
tera meddelanden minskar i betydelse. Framtagna kvantalgoritmer som diremot
forvintas fa stor paverkan inom forsvarssektorn finns exempelvis inom optimering
och kvantberikningar.

Svéra optimeringsproblem, exempelvis kombinatoriska sidana, bedoms vara den
problemtyp som kommer ge kvantdatorn dess stora genombrott. Militira anvind-
ningsexempel inkluderar ruttoptimering, resursallokering och logistikkedjor. En
kvantdator forvintas kunna losa dessa problem bittre 4n vad som dr mojligt idag
redan inom négra ar och signifikant béttre om 10-20 ar.

P4 sikt, minst 10 dr, bedéms kvantdatorns viktigaste anvindningsomrade att bli
kvantfysikaliska och kvantkemiska berikningar, dvs. att kunna simulera material
och molekyler bittre. Detta kommer att innebira snabba framsteg inom en miangd
omriden och férmodas ge bittre mediciner, effektivare elektronik och springmedel,
samt tiligare material for att bara nimna négra exempel. Kvantdatorn kommer
paverka bade Férsvarsmaktens grundliggande formagor och forutsittningar for
att producera formagor.

Sensorer och signaturer

Sensorer baserade pi kvantteknik med hégre kinslighet 4n klassiska sensorer kan
ge nya mojligheter att detektera elektromagnetiska vigor i telekrigstillimpningar,
magnetiska falt for t.ex. ubatsdetektion samt lokala gravitationsvariationer for till
exempel tunneldetektion. P4 lingre sikt kommer det att bli méjligt att koppla ihop
sensorer kvantmekaniskt vilket gér att noggrannheten dkar med en faktor N, dir
N ir antalet sensorer, istillet for kvadratroten ur N som ir det den klassiska fysiken
medger. Aktivt avbildande system som radar, lidar och sonar kan med kvanttek-
nik anvinda si laga uteffekter att de blir svira att uppticka. De kan dven fi okad
kinslighet som gor att farkoster som idag anses vara smyganpassade (szealth) blir
mojliga att detektera. De grundliggande forméigorna skydd och verkan paverkas
ddrfor genom att kinsligare kvantmittekniker gor det mojligt att detektera signatu-
rer fran objekt som idag betraktas som svara eller omajliga att uppticka, till exem-
pel stealthflygplan och ubétar. Aven ledning och underrittelse paverkas genom att

78 O. Ezratty, Understanding Quantum Technologies (2024).
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kvantteknik kan gora aktiva system (radar, kommunikation etc.) dnnu svarare att
uppticka, avlyssna och stora.

Kommunikation

Inom kommunikation kan kvantteknik anvindas f6r siker nyckeloverféring men
dven for act uppticka avlyssning. Det gir ocksd att utnyttja kvantfysiken for atc
gomma den utsidnda signalen i bakgrundsbruset. Stora framsteg har de senaste dren
skett inom kvantkommunikation. Det finns fungerande optiska fibersystem och
kvantkommunikation med och mellan satelliter har testats. Kvantkommunikation
i luft eller vatten med sammanflitade tillstind 4r dock storningskinslig, bade
naturligt och fran en aktiv motstindare. Aven om en motstindare inte aktivt kan
avlyssna, kan en kompetent motstandare sannolikt stéra ut kommunikationen sa
att ingen fir informationen, vilket kan vara nistan lika allvarligt for vissa tillimp-
ningar. Tidskritisk kommunikation som stridsledning bor dirfor inte initialt forlita
sig pa kvantkommunikation.

Taktik och materiel

Ett exempel pd hur taktik och materiel kan paverkas ir effekten av kvantgravito-
metrar. Kvantgravitometrar ger en ny majlighet att uppticka till exempel tunn-
lar, nedgrivda foremal och ubdtar. For att minska risken for upptickt av de egna
ubétarna eller andra undervattensfarkoster kan man arbeta med signaturbegrinsande
atgirder, till exempel efterstriva en s jamn massférdelning som mojligt. Takeiskt
och uppforandemissigt kan man gémma sig dir bakgrunden ér extra besvirlig for
uppticke. Detta kriver dock god information om, och en god kartliggning av, den
lokala gravitationen.

Begransande faktorer

Den storsta begrinsande faktorn for kvanttekniker 4r att kvanttillstinden man
forsoker nyttja dr kinsliga for omgivningen. Kvantsystem fungerar (bist) som
avgriansade system. For att kunna fora in och plocka ut information krivs dock
interaktion med systemet vilket introducerar stérningar. En konsekvens av denna
nddvindiga interaktion, och typ av storning, dr dekoherens av kvanttillstinden,
till exempel minskande grad av sammanflitning, vilket forsimrar prestandan. For
sammanflitade fotoner leder transmission genom atmosfiren till dekoherens. I
en kvantdator behéver vissa komponenter kylas ner till strax 6ver den absoluta
nollpunkten for att fungera. For att kunna lisa av resultatet frain komponenterna
behéver man dock koppla ut systemet till rumstempereratur, vilket ocksé intro-
ducerar dekoherens. For atominterferometrar ir ofta vibrationer ett problem som
degraderar prestandan. Aven om man bérjar kunna bemistra dtminstone delar av
dekoherensproblemen i laboratoriemiljder dr det ett stort steg att fa tekniken att
fungera i en operativ miljé.
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En viktig slutsats frin von Kdrmdn Horizon Scanning-studien™ ir att linder behover
samverka for att fa kvanttekniken att fungera i den militira kontexten och miljon.
Militdra systemaspekter méste beaktas vid design av utrustningen. Detta dr nigot
som ofta negligeras i forskningen vid universitet och hégskolor.

Aktorer

I rapporten Militirteknik 2045% uppskattades olika aktdrers monetira satsningar
till cirka 1,5 miljarder euro ar 2015.8* Numera gor Qureca regelbundna uppskatt-
ningar av kvanttekniksatsningar globalt. 2025 uppskattar de satsningarna till 55,7
miljarder USD, se figur 3. Vi bedémer att deras uppskattning ar en underskattning
da de privata teknikjdttarnas kvantdatorsatsningar inte tycks inga i berdkningarna.
Det betyder att satsningarna har 6kat mer n 30 ganger under de senaste 10 dren.

Det land som satsar mest enligt Qurecas ssammanstillning dr Kina med 15,3 miljarder
USD vilket ndstan ir en hundrafaldig 6kning jimfért med uppskattningen 2015.
USA ir det land som satsar nist mest med 7,7 miljarder USD. Notera dock att de
privata kvantdatorsatsningarna inte tycks inga i uppskattningen, si formodligen
satsar de totalt minst lika mycket som Kina. Trea p4 listan 4r Storbritannien med
4,7 miljarder USD. Totalt satsar EU och dess medlemslidnder cirka 10,4 miljarder
USD. Ryssland som nistan saknades i sammanstillningen 2015 har initierat flera
kvanttekniksatsningar om totalt 1,8 miljarder USD.

Den storsta delen av forskningen inom omradet kvanttekniker bedrivs vid univer-
sitet, men en allt storre del sker i samverkan med andra aktdrer, frimst civila fore-
tag. Den frimsta utvecklingen inom kvantdatorer sker i USA, frimst genom stora
satsningar fran civila informations- och datorforetag som Microsoft, IBM, Google,
Intel med flera. Aven manga nya foretag har startats inom omradet.

Vad giller militirt styrd forskning ar USA storst, titt f6ljt av Kina. Dessa tva ir
tillrdckligt stora for att kunna satsa pd alla kvanttekniker de tror kan vara relevanta.
I USA finns flera program fran DARPA och forsvarsdepartementet (DoD) inom
omridet. Aven Nato, som har utpekat kvanttekniker som en viktig framvixande
och omvilvande teknik, har satsningar. Under 2024 startade NATO Transatlantic
Quantum Community (TQC) for att stirka och samordna alliansens satsningar
inom omridet. Aven NATO Science and Technology Organization (STO) har startat
ett antal forskningsgrupper inom kvantteknikomradet.

79 “von Karman Horizon Scanning on Quantum Capabilities for Sensing and Communications —
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Figur 3 Qureca sammanstaller kontinuerligt satsningar inom kvanttekniker globalt i varlden. (https://www.
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Kina har satsat stort inom kvantkommunikation och kvantnyckeldverforing. De
har fungerande optiska fibersystem och har testat kvantkommunikation med satel-
lit.*2 Kina verkar ligga i framkant inom detta. Till del kan det férklaras av att vist-
virldens sikerhetstjinster har nedvirderat nyttan av kvantnyckel6verforing.® USA
och Europa tycks snarare satsa sin forskning pa framtidens kvantinternet med fler
tillimpningar 4n bara nyckel6verforing. Kina satsar dven stort inom andra kvant-
omraden,** och det kommer med jimna mellanrum uppgifter om stora framsteg
t.ex. inom mitning och sensorer*®*” men de bedéms som relativt dverdrivna.®® Vir
bedémning 4r att Kina fortfarande ligger efter vistvirlden men med tanke pa sats-
ningarnas storlek dr det inte otinkbart att de snart kan vara ikapp eller rent av forbi.

Ryssland har de senaste aren presenterat flera kvanttekniksatsningar. Dessa satsningar
inkluderar aktiviteter inom datorer, berdkningar, kommunikation samt sensorer och
mitteknik.® Tidigare saknades storre kvanttekniksatsningar i Ryssland, dtminstone
i 6ppna killor. FOI:s beddmning 4r att Ryssland fortsatt kommer ligga efter USA,
Kina och Europa de nirmaste dren inom de flesta kvanttekniker.

Inom Europa sker stora satsningar och manga linder har eller héller pa att skaffa
kvantstrategier. Dessa ir frimst fokuserade p4 forskning och innovation civilt, men
satsningarna kommer dven fa konsekvenser pi den militdra arenan. Ett exempel dr

NATO TQC dir man bland annat forsoker hitta foretag med teknik med dubbla

anvindningsomriden for att anpassa tekniken f6r Natos behov.

Den frimsta satsningen i Sverige sker vid akademiska institut med finansiella medel
fran en Wallenbergstiftelse. Tyngdpunkten f6r satsningen, som ir pa en miljard
SEK f6r 2018-2030, ligger i Goteborg och gar under namnet Wallenberg Centre

82 Y.-A. Chen et al., “An integrated space-to-ground quantum communication network over 4,600
kilometres,” Nature, 589, 214-219, 2012. doi: 10.1038/s41586-020-03093-8.

83 French Cybersecurity Agency (ANSSI), Federal Office for Information Security (BSI), Netherlands
National Communications Security Agency (NLNCSA), Swedish National Communications
Security Authority, Swedish Armed Forces “Position Paper on Quantum Key Distribution,” https://
www.forsvarsmakten.se/contentassets/f7199ed 1b90f41529b76970bdb5fce 1 ¢/position-paper-on-qu-
antum-key-distribution.pdf, 2024.

84 E. Kania and J. Costello, “Quantum Leap (Part 1): China’s Advances in Quantum Information
Science,” China Brief, 16(18), 11-16, 2016. E. Kania and J. Costello, “Quantum Leap (Part 2):
The Strategic Implications of Quantum Technologies for the PLA,” China Brief, 16(19), 22-27,
2016. E. B. Kania and S. Armitage, “Disruption Under the Radar: Chinese Advances in Quantum
Sensing,” China Brief, 17(11), 15-21, 2017.

85 Q. Zhang et al., “Quantum information research in China” Quantum Sci. Technol. 4 040503, 2019.

86 D. Hambling, “China’s quantum submarine detector could seal South China Sea,” New Scientist
2017-08-22, https://www.newscientist.com/article/2144721-chinas-quantum-submarine-de-
tector-could-seal-south-china-sea/.

87 M. Giles, “The US and China are in a quantum arms race that will transform warfare”, MIT
Technology Review 3 January 2019. Se: https://www.technologyreview.com/s/612421/us-chi-
na-quantum-arms-race/.

88 J.Haystead, “Quantum Radar Sees the Light,” The Journal of Electronic Defense, 2019, July pp. 23-31.

89 A. K. Fedorov et al., “Quantum technologies in Russia,” Quantum Sci. Technol. 4, 040501, 2019.

83



FOI-R--5904--SE

Jfor Quantum Technology (WACQT). Utover det bidrar bland annat ABB, Astra
Zeneca, Ericsson, Jeppesen, SAAB, SEB och Volvo med medel och kompetens.
Huvudsatsningen sker pa kvantdatorer, men det ingir 4ven en satsning pa vissa
kvantsensorer och kvantkommunikation med forskare frin flera storre universitet
och hogskolor i Sverige. Utover detta ar Sverige ocksa representerat i EU:s flagg-
skeppssatsning pa kvantdatorer pa totalt 1 miljard euro.

Kvanttekniker ir ett stort omrade, som drar nytta av grundliggande forsknings-
framsteg fran universitet ver hela virlden, vilket gér det svért att forutse nir
genombrotten kommer att ske. Det forekommer ibland ocksd en stor hajp inom
kvanttekniker, dir man lovar mer 4n tekniken tillater. Ect exempel 4r kvantradar
som forst utlovade stora mojligheter, men som sedan visade sig inte fungera for
praktiska tillimningar.

For en liten aktdr som Sverige dr det omojligt att satsa pé allt. En noggrann éver-
vigning behovs av vilka kvanttekniker det skall satsas pa och framforalle nir. Vad
giller kvantdatorns utveckling ses ingen anledning till att férsvarsmyndigheterna
engagerar sig i dagsldget. Det finns ingen mojlighet att konkurrera med de stora
foretagen och allt tyder pa att kommersiella produkter kommer att finnas tillging-
liga. Dessa kommer troligen relativt enkelt kunna anpassas for forsvarets behov.
Diremot bor Forsvarsmakten undersoka hur kvantberikningar (algoritmer och
simuleringar) kan anvindas inom f6rsvar och sikerhet och bygga upp kompetens
inom dessa omraden.

For andra kvanttekniker, som kvantkommunikation och flertalet kvantsensorer,
finns det ocksa stora civila behov som antagligen kommer att driva utvecklingen,
men da tillimpningarna ibland skiljer sig en del at 4r det viktigt att aktive delta
pa den nivd som behovs for att tekniken ska kunna anpassas for forsvarets behov.

For kvanttillimpningar inom PNT, t.ex. troghetsnavigering och vissa typer av detek-
tion, bedéms de civila behoven idag vara betydligt mindre 4n de militdra behoven.
Detta innebir troligen att utvecklingen dtminstone till en bérjan kommer att beh6va
drivas av militira aktdrer. Vill Férsvarsmakten dra nytta av den teknik som haller
pa att vixa fram behover de troligen sjilva investera i forskning och utveckling i
samarbete med limpliga aktorer.
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Bioteknik

Petrus Hemstrom och Anna Lindberg

Inledande beskrivning

Bioteknik, i samspel med andra teknologiomraden, spas av minga revolutionera
den globala utvecklingen mot 2050. Hur och vad som kan komma att férindras
ar dock svirare att forutspa. Detta kapitel 4r skrivet utifrin antagandet att ett para-
digmskifte inom biotekniken har skett och att detta fatt ett reellt genomslag till
2050. Steve Jobs, som var med och lade grunden till Al och digitaliseringen av
samhillet har uttalat sig om bioteknik: "7 think the biggest innovations of the 21st
Century will be at the intersection of biology and technology — A new era is beginning”.

Blir revolutionen att flytta kemiindustrin frin dyra katalysatorer och energi till
designade enzymer och biomassa? Eller blir det bioprintade cybernetiska tillbehor
pa soldater med hjirn-dator-koppling (eng. brain computer interface) i symbios med
bioelektroniska drénarsvirmar?

I en rapport fran USA:s nationella sikerhetskommitté f6r framvixande biotek-
nik (eng. National Security commission on emerging biotechnology) beskrivs en
framtid dir soldater fir mat, energi, utrustning, skydd och sjukvard vid fronten
tack vare bioteknik.

Men vad ir bioteknik? Enligt [UPAC®* definition ar det fritt dversatt att “Med hjilp
av naturvetenskap och ingenjérskonst anvinda organismer, delar av organismer
eller biologiskt hirledda molekyler f6r produkter eller tjinster”.

Bioteknik handlar om att anvinda, modifiera och utveckla biologiska och bio-
kemiska system. Tillimpningar finns inom diverse omraden och omfattningen
ar sa stor att begreppet bioekonomi (eng. bioeconomy) anvinds pa global niva for
att beskriva bioteknikens ekonomiska inverkan och potential. Likemedel och
medicin, drivmedel och energi, industriprodukter och syntetiska material, livs-
medel, jord- och vattenbruk, modifierade vixter och djur samt materialdesign 4r
exempel pa tillimpningsomriden. Selektion och avel har funnits genom historien,
men modern bioteknik ger mojlighet till produkter och tjdnster som var omajliga
for bara tjugo ar sedan. Bioteknik kan ge helt nya biologiska system, tjanster och
kemiska komponenter samt sidana som inte finns naturligt. Detta beskrivs ofta
som syntetisk biologi.

Grunden i bioteknik 4r kunskap om livets byggstenar och hur dessa samverkar.
Denna forstdelse kan utnyttjas i en rad vite skilda applikationsomraden. Manga
bioteknikomriden framstar idag som science fiction. Men, kunskap om protein-
reaktioner och -interaktioner, cellvidhiftning, forstaelse for neuroners och hjirnans
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funktion, kan i forlingningen leda dill allt frdn specifika biosensorer till direkt
dator-hjirna-koppling eller kanske i slutindan cyborger med sémlést kopplade
biologiska och elektromekaniska delar.

Ett annat centralt begrepp ir teknisk biologi (eng. bioengineering), dir den biolo-
giska och biotekniska utvecklingen bedrivs med ett ingenjérsmissigt tillvigagings-
sitt. Detta utgdr grunden for den revolution inom bioteknik som forutspis och
forklaras enklast genom att teknikutvecklingen ger méjlighet till ny forséksdesign
dir man foljer en design-build-test-learn-loop (DBTL). Designsteget utnyttjar de
stora informationsmingder som byggts upp under artionden av grundforskning i
kombination med nya Al-verktyg, till exempel det Nobelprisbelonade AlphaFold.
Det andra steget, build, bygger pa sekvensering, editering och syntes av DNA
och har dragit nytta av den enorma utvecklingen som skett inom dessa omraden.
Sé kallade biofoundries ir faciliteter dir hela DBTL-cykeln automatiseras, vilket
markant férbittrar mojligheterna att accelerera sivil DBTL som det traditionellt
forsoksbaserade arbetet dir de forsta stegen genomférs i vatlabb och i djur. DBTL
ger enorma mervirden och kommer dppna dorren for sévil avsevirt forbittrade
befintliga som helt nya och innovativa losningar. Att det 4r ett samspel visas genom
att forstdelse for hur den minskliga hjirnans neurala nitverk fungerar mojliggjort
de senaste teknikspringen inom artificiell intelligens som GPT-4 eller Google
DeepMind som i sin tur dr hornstenar i utvecklingen av den nya biotekniken.

Bioteknikomradet innefattar en rad etiska knickfragor och dilemman. Detta giller
inte enbart synsitt om hur biologiska system kan och bér férindras och ekologiska
risker, utan dven tillginglighet till teknikerna och produkterna.

Trender och exempel

Bioteknik bedoms pa sikt komma att paverka majoriteten av aspekterna av militdr
konflikt och f6rsvarsformaga, men det kommer med négra undantag att vara en
indirekt paverkan. Med det avses att majoriteten av produkter och tillimpningar
hittas inom civil forskning och utveckling, eller att civila produkter anvinds som
underlag in mot andra materiel-, fdSrmage- och systemldsningar. Det finns ocksa
omraden som ir av rent forsvarsmissig forsknings- och tillimpningskarakeir, dir
flertalet omfattas av reglering eller storre etiska dilemman.

Strategiskt omrade och kunskapsrace

Biotekniken lyfts fram som ett nyckelomrade av samtliga tunga aktérer i den
globala teknikkapprustningen; USA, Kina och EU. Det rér sig i forsta hand om
ekonomiska drivkrafter (bioekonomi), men dven strategiska drivkrafter patalas som
att minska beroenden i virdekedjor. Massiva satsningar har linge pagétt i Kina
med milsittning att bli en virldsledande akt6r inom omradet. Den amerikanska
kongressens nationella sikerhetskommitté f6r framvixande bioteknik féresprakar
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anslag till biotekniksatsningar, bade infrastruktur och forskning, pa 15 miljarder
USD &ver de kommande fem dren.®* Aven EU fokuserar pa bioteknik, det 4r ett av
tre investeringsomraden i 7he Strategic Technologies for Europe Platform (STEP)®.

Dessa satsningar forvintas leverera tekniska genombrott inom ett antal omriden.
Ofta fokuseras pa medicinska omraden, men sammantaget kommer férutsittning-
arna och maktférhéllandena kunna dndras i grunden av andra framsteg. Ett sadant
ir om bioproduktion gor att behov av t.ex. kritiska rdvaror (olja och mineraler)
drastiskt minskar.

Biotekniken ir en av huvudbirarna i den generella teknologikonvergensen som
enligt World Economic Forums analys for oss allt nirmare en femte industriell
revolution.® Man ser att framsteg inom stora teknikdoméner som Al, kvantberik-
ningar, bioteknik, AR och VR, robotik, avancerade material och nista generations
energilosningar konvergerar med stora teknologihopp som foljd.

Bioteknik ir en strategiskt viktig teknik for Sverige, vilket konstateras i Vinnovas
rapport ~Strategiska tekniker for Sverige”.** Rapporten skrevs som ett kunskaps-
underlag for regeringens strategiska inriktning av framtida insatser for att gynna:

e Svensk ekonomi och konkurrenskraft
e Nationell sikerhet och f6rsérjningstrygghet
e Miljémissig och héllbar omstillning

Utmaningarna ir stora i den snabbt eskalerande tekniska och industriella kapprust-
ningen. I det nya geopolitiska liget ar det tydligt att biologiska data 4r en strategisk
resurs som maste omhindertas och nyttjas, men dven skyddas fran konkurrenter.

Okat militart engagemang

Nir Natos avgaende chefsforskare Bryan Wells i sitt avskedstal ska peka pa omraden
som kommer att revolutionera framtida militdr formaga dr svaret bioteknik.> Ingen
kan dock forutspé vad den revolutionen kommer att innehalla eller hur den kom-
mer att piverka oss. Osikerheten sammanfattas bra av Drew Endy, professor i syn-
tetisk biologi vid Stanford som, vid en amerikansk kongressutfrigning om strate-
giska prioriteringar inom biotekniken,* sa att biotekniken #r dir datavetenskapen
var 1975. D4, 1975, fanns det ingen méjlighet att forutse att handel i framtiden

91 https://www.biotech.senate.gov/final-report/chapters/.
92 https://strategic-technologies.europa.eu/index_en.

93 https://www.weforum.org/stories/2025/01/technology-convergence-is-leading-the-way-for-acce-
lerated-innovation-in-emerging-technology-areas/.

94 Strander et al., 2024.
95 https://www.youtube.com/watch?v=X2cHF22utqU.

96 https://democrats-science.house.gov/hearings/pursuing-the-golden-age-of-innovation-strategic-pri-
orities-in-biotechnology.
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skulle ske pa internet, att det skulle vara majligt att forsorja sig som influencer
eller andra konsekvenser av digitaliseringen. P4 samma sitt 4r det idag omojligt
att forutse hur biotekniken kan ha forindrat virlden 2075. Att biotekniken kom-
mer att ha en enorm paverkan pd vart samhille och dirmed dven pé vér framtida
forsvarsforméga verkar dock alla 6verens om. Den amerikanska kongressens natio-
nella sikerhetskommitté f6r framvixande bioteknik®’ slog till exempel fast att de
ser en framtid dir “Warfighters are fed, fueled, equipped, protected and healed on the
battlefield by biotechnology”, dvs. att soldater fir mat, energi, utrustning, skydd och
sjukvard vid fronten tack vare bioteknik.

Bioteknikens péverkan pa militdr verksamhet ér langt ifrdn ny. Under forsta virlds-
kriget anvindes bioteknik for att producera en kritisk révara som gav mojlighet
till stérre produktion av granater. 1916 behovdes enorma mingder aceton for att
producera drivladdningen (kordit) till artillerigranater. I Storbritannien 18stes bris-
ten genom att jisa stirkelse till aceton med en bakterie, clostridium acetobutylicum,
som isolerades och odlades f6r indamalet.*®

Redan idag paverkar biotekniken vir férsvarsformaga dd manga likemedel och
ravaror redan tillverkas genom biotillverkning. I takt med att méingden anvind-
bara biologiska floden i celler (eng. pathways) 5kar kommer en vixande andel av
(forsvars)industrins insatsvaror att tillverkas i bioreaktorer. NATO STO har ska-
pat ett tidsbegrinsat forskningsprojekt HFM-391 (sd kallad Research 1ask Group
i panelen Human Factors and Medicine) tor biotillverkning av material av vikt for
nationell sikerhet, dock utan svenskt deltagande.

Losning pa globala utmaningar och problem

Virlden star infor omfattande utmaningar mot 2050. Det giller bland annat att
uppnd en hallbarare och gronare ekonomi, att rada bot pa brist pa ravaror och livs-
medel, energitillging och att frimja hilsa, dldrande och vilmaende. Men éven att
mojliggdra lingre rymdresor eller att leva pa ogéstvinliga platser genom att modi-
fiera milj6n eller organismer sa att de kan leva i dessa miljoer. Biotekniken malas
ofta upp som losningen pa dessa globala utmaningar. Behoven, och nya tekniska
mojligheter, driver gemensamt bioekonomin. Forskning och framsteg inom bio-
teknikomridet har under en lingre tid gatt mycket fort framat. Den utvecklingen
verkar inte avta utan snarare accelerera genom interaktion mellan olika teknikom-
riden och mingden tillginglig biodata.

Det ir langt ifran sikert att tillgingen till resultat och méjligheterna med bioteknik
och teknisk biologi blir allmint tillgingliga. Etik- och rittvisefrigor ar en innebo-
ende del av teknikomradet. Ofta lyfts medicin, genetisk behandling och férbattring

97 https://www.biotech.senate.gov/press-releases/interim-report/.

98 Bunch, A. W. (2014). How Biotechnology Helped Maintain the Supply of Acetone for the
Manufacture of Cordite During World War . International Journal for the History of Engineering
& Technology, 84(2), 211-226. https://doi.org/10.1179/1758120614z.00000000043.
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av minniskan som system, men rittviseaspekter handlar dven om tillginglighet
till tekniken, tjansterna och kunskapen. Dirtill finns en rad ekologiska fragestill-
ningar i och med introduktion av nya arter och dmnen i miljén. Redan idag finns
stora olikheter globalt i hur tjinster och produkter anvinds och kommersialiseras.

Sarskilda delomraden

Utvecklingen inom bioteknikomréadet paverkar och behéver omhindertas i militir
kontext dven i Sverige. Majoriteten av forskningen och utvecklingen kommer att
drivas civilt. Férsvarsmakten och andra forsvarsaktorer kommer sjilva att behova
identifiera och utveckla de militira applikationerna. Forsvarsorganisationer beho-
ver dirfor f6lja och merunyttja den civila utvecklingen och vid behov paverka
utvecklingen for bidrag till 6nskad militir f6rmaga. Detta beh6ver genomforas i
kombination med egen forskning och utveckling inom specifika forsvarsrelevanta
omréiden, sdsom skydd inom CB-omrédet, viss materialutveckling, sensor- och sig-
naturforskning och minsklig forstirkning respektive degradering.

Bioelektronik®, ett tvirvetenskapligt omride i grinslandet mellan biologi och elek-
tronik, dr kanske det omrade som har stérst disruptiv potential i det lingre perspek-
tivet, mot 2050 och direfter. Omradet innehéller manga delar med direkt koppling
till identifierade militira behov som 6kad kognitiv f6rméga, snabbare och bittre
bearbetning och spridning av data samt bittre och snabbare interaktioner mellan
minniska och maskin. Det har dven koppling till sensor- och signaturomradena
och kan tinkas ha tillimpningar i relation till autonoma farkoster och system.
Flera av applikationerna omgirdas av svira etiska éverviganden och ir starke inte-
gritetskritiska men har potentialen att ge disruptiva fordelar for tidiga anvindare.
En mojliggdrare dr den allt bittre forstdelsen av hjarnans funktioner.

System som bestdr av bade biologiska och elektroniska delar har dock funnits
linge. Biosensorer bestér till exempel av en biologisk del som kidnner igen en sig-
nal (som en molekyl). Direfter omvandlas den biologiska signalen till en elektrisk
signal som kan forstirkas och avlisas. Det dr dven mojligt att omvandla elektriska
signaler till nervimpulser. Ett exempel som funnits linge 4r cochleaimplantat dir
en mikrofon uppfangar ljud som omvandlas till elektriska signaler som 6verférs till
elektroder som ligger nira horselnerven. Denna reagerar pa de elektriska signalerna
s att patienten “hor” ljudet. Tillsammans med elektroder som kan detektera elek-
triska signaler i neuroner finns majligheterna f6r tvavigskommunikation mellan
neuroner och elektroniska enheter. Elektromekaniska proteser kan redan idag styras
via elektrisk koppling till nerver i extremiteterna och dven direkt frin elekeroder i
patientens hjirna via en dator-hjirna-koppling (BCI, eng. Brain Computer Interface).

BCl ir ett forskningsomride som attraherar mycket intresse. I mars 2025 rostades
det med 6verldgsen majoritet fram som ldsarnas val tll MIT Technology Reveiw’s

99 https://en.wikipedia.org/wiki/Bioelectronics.
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drliga lista med omvilvande teknologier (eng. breakthrough technologies).**® BCI
har linge dominerats av ett fatal hogprofilerade start-up-bolag med Neuralink i
spetsen. Det ir dven ett aktivt forskningsomride i Sverige med forskargrupper vid
ett antal universitet, bl.a. Linkoping, Lund, KI och Chalmers. Ett nirbesliktat
omréide som redan anvinds f6r behandling av patienter 4r neuromodulation, som
till exempel anvinds vid smirtbehandling'®!, mot Parkinsons sjukdom, epilepsi,
depression och andra tillstand.**

Inom bioelektronik finns 4ven annan forskning, som datalagring och berikning
samt biobrinsleceller dir mikrober eller enzym alstrar elektricitet (eller vitgas) vid
nedbrytning av biologiskt material.

Den framtida militira energif6rsorjningen ses som en utmaning. Om civila trans-
porter och fordon frimst drivs med el eller andra energikillor kan produktion av
drivmedel till f6rbrinningsmotorer bli en allt storre militdr angeldgenhet. Bioteknik
kan eventuellt ge majlighet till utlokaliserad produktion av energislag saisom driv-
medel till forbrinningsmotorer och elektricitet. Bioraffinaderier for omvandling
av biomaterial till koldioxidneutrala drivmedel 4r redan en realitet och biobrinsle-
celler for produktion av elektricitet direkt fran biologiskt material kan komma att
bli méjligt.12

Ett nytt forskningsfilt'® som lingre in i framtiden kan komma att paverka energi-
forsérjningsmojligheterna dr biohybrida framdrivningssystem dir muskelcellers
latdillgingliga energikilla (glukos), hoga effektgrad, tysta ging och hoga anpass-
ningsbarhet utnyttjas. Forskningen ir i ett mycket tidigt stadium dir i férsta hand
encelliga organismer, bakterier, alger och spermier utnyttjas som mikroskopiska
pumpar” eller simmande birare av last. Aven muskler skordade frin diggdjur
och insekter alternativt odlade fran stamceller har anvints for att driva "giende”
eller ’krypande” mjuka nanorobotar. Uppskalning till gdende birare av last ligger
mycket lingre in i framtiden (efter 2050) dé storre “muskler” kriver kontinuerlig
tillforsel av syre och glukos via ett "blodomlopp”, nigot som inte dar mojligt idag
men som det forskas mycket pa frimst inom regenerativ medicin och utformning
av vivnader (eng. tissue engineering). Det tros vara méjligt att till 2050 skapa nya

100 https://www.technologyreview.com/2025/04/01/1114009/brain-computer-interfaces-10-bre-
akthrough-technologies-2025/.

101 https://www.akademiska.se/for-vardgivare/sektioner/smartcentrum/vardgivarinformation-neuro-
modulation/.

102 https://www.merckgroup.com/en/research/science-space/envisioning-tomorrow/precision-medi-
cine/bioelectronics.html.

103 Choi, S. (2023). Biofuel Cells and Biobatteries: Misconceptions, Opportunities, and Challenges.
Batteries-Basel, 9(2), Article 119. https://doi.org/10.3390/batteries9020119.

104 Pinzger, B. (2024). Biohybrid Robotics. Fraunhofer Institute Rapport till FMV.
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vivnader och skriva ut anvindbara strukturer och organ (eng. bioprinting).** Detta
kommer att ha en omvilvande effekt pa militirmedicin och traumavard. Nir nya
organ kan printas vid behov f6r transplantation, utgiende frin stamceller himtade
frin patienten sjilv, kan nya kroppsdelar, bioprintade och/eller elektromekaniska,
ersitta forlorade kroppsdelar med bibehallna eller férbittrade egenskaper, med
hégre tillginglighet och med mycket mindre risk att stotas bort 4n idag.

Realtidshilsodvervakning med sensorer (burna och/eller inopererade), individ-
anpassad medicin och genterapibehandlingar kommer primirt att utvecklas for civil
anvindning men har dven stor nytta f6r forsvarsverksamhet. Diagnos, optimering
av trining och niringsintag eller medicinsk behandling baserad pa (bio)sensordata
skulle i framtiden kunna f6rutsiga behov av vila eller tilldgg i nutrition, férhindra
skador och forutse och forebygga smittspridning och sjukdomsutbrott. Genom
kinnedom om fysisk och mental status i vardag och under trining kan persona-
len i krig foljas upp pa distans. Vid behov, sisom utmattning, skada eller trauma,
kan medicinering utforas endera automatiserat eller via sjilvmedicinering. I den
framtida operationsmiljon kommer majligheterna f6r, men ocksa kraven pa och
virdet av, den militira personalen att 6ka. Méjligheter att veta i vilket skick bade
enskilda soldater och enheter befinner sig kommer att 6ka, och didrmed anpass-
ning for uppgifter.

Aven hotaspekten frin kemiska och biologiska imnen breddas och kompliceras
med biotekniska mojligheter. Okad kunskap om biologiska system ger mojligheter
att utveckla nya mer raffinerade sitt att sld mot exempelvis minniskor och djur.
Detta omfattar allt frin nya verksamma substanser och produktions- och distri-
butionsmetoder, till potentiella nya genetiskt modifierade organismer. Detta kan
utgora ett reellt hot inom den nira framtiden. Biotekniska framsteg medger dven
nya typer av motmedel och ir dirfor en viktig aspekt att omhinderta. Skyddet
inkluderar reglering, motmedel, indikering, sanering men dven vaccinutveckling
och framstillning samt tillginglighet och responstid. Ett exempel, m-RNA vaccin,
visade sig under pandemin vara helt avgdrande for befolkningsskyddet och dirmed
ocksd for forsvarsformagan.

Hur ser framtiden ut? Det enda vi vet 4r att den kommer och att den kommer att
bira med sig 6verraskningar. Om mat, energi och kanske byggmaterial kunde till-
verkas av befintliga rimaterial i filt, vid fronten eller pa skyddad plats skulle logis-
tikbehov, rorlighet och basering paverkas. Sensorer med automatisk respons, bittre
nutrition och kroppsegna reservdelsorgan bidrar till 6kad uthillighet och 6verlev-
nad. Biomaterial kan ge biolika robotar av helt ny, icke-maskinliknande karakeir

105 Bliley, J. M., Shiwarski, D. J., & Feinberg, A. W. (2022). 3D-bioprinted human tissue and the path
toward clinical translation. Science Translational Medicine, 14(666), Article eabo7047. https://
doi.org/10.1126/scitranslmed.abo7047.

Wang, X., Zhang, D., Singh, Y. P., Yeo, M. J,, Deng, G. T., Lai, J. Q., Chen, F., Ozbolat, . T., &
Yu, Y. (2024). Progress in Organ Bioprinting for Regenerative Medicine. Engineering, 42, 121-
142. https://doi.org/10.1016/j.eng.2024.04.023.
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och rorelse, samt material med en ny mojlighet till skydd och vilseledning pé ett
transparent slagfilt. Flera av exemplen kommer inte att infrias, men andra kan
komma i deras stille. Vi kommer att bli 6verraskade och kanske overvildigade om
delar av paradigmskiftet inom bioteknik slir igenom, och om teknikomraden som
filtet beror av utvecklas som forvintat.

Samverkande och forutsattande teknikomraden

Genetik och genteknik

Bioteknikens grund ror informationsbararna DNA och RNA och andra molekyler
samt deras interaktioner. Omréidet behandlar flera olika nivéer av komplexitet dir
forandringar i DNA och RNA styr celler att producera dnskade tjdnster.

I grunden ligger de molekyler som bygger upp informationsbirarna, som kan liknas
med bokstédver i en bok. DNA-sekvenser, det vill siga gener, transkriberas och trans-
lateras till peptidsekvenser. Peptidsekvenserna, det vill siga proteiner, formas och
omformas beroende pa omstindigheter. De veckas och modifieras for att utfora
olika uppgifter i celler. Alla dessa steg, som ir intrikata samspel mellan proteiner
och andra molekyler, kan modifieras med hjilp av bioteknik. DNA och RNA kan
forindras i sma enskilda delar, helt nya sekvenser kan tillféras och befintliga tas
bort. Aven artificiella informationsbirare kan byggas upp for att skapa helt nya
typer av strukturer som inte finns naturligt.

Biotekniken omfattar dven reglering av cellers mognadsprocess, till exempel att styra
hur stamceller stannar eller fortsitter i sin utveckling mot alla de olika specifika cell-
typer som bygger upp en biologisk organism och minniska. Differentierade celler
kan omprogrammeras till stamceller som i sin tur kan forokas, differentieras och
3D-skrivas till minskliga vivnader och organ som sedan kan anvindas for trans-
plantation i den ursprungliga donatorn. Det handlar om att skapa tjinster och pro-
dukter genom att gora férandringar i biologiska system, eller skapa helt nya sidana.

DNA-tekniker

DNA-sckvensering, formdgan att lisa den primira genetiska koden i organismer,
ar en grundpelare i biotekniken. Teoretiskt finns hir nistintill all information
som behovs for att forstd hur en organism dr uppbyggd. Det giller bara att avkoda
informationen. Hastigheten med vilken DNA kan sekvenseras har 6kat oerhort
snabbt de senaste 20-30 dren. Bioinformatik ir omradet for informationshantering
av exempelvis DNA.

Geneditering ir genteknik som méjliggor specifika, riktade forandringar i DNA-
sekvensen hos levande organismer genom anvindning av enzymer. Milet med gen-
editering 4r att infora fordndringar i genuttrycket genom att dndra, ta bort, ligga till
gener eller paverka transkriptionen av generna. Férindringarna i DNA-sekvensen
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kan dven péaverka translationen till proteiner, dvs. proteinets aminosyrasekvens,
och dirigenom proteinets struktur och funktion. Den mest anvinda tekniken for
geneditering ir CRISPR/CAS som bel6nades med Nobelpris 2020.

DNA-syntes har varit majligt linge, men mojligheten att skapa syntetiska, linga
DNA-sekvenser har utvecklats de senaste dren. Hastigheten och skalan, men fram-
for allt priset pd syntetiserat DNA, méjliggor nu att hela DNA-uppsittningar for
t.ex. virus gors genom syntes. Enklare organismers informationsbirande delar kan
saledes skapas helt artificiellt i labb.

Syntetisk biologi 4r bioteknik som anvinder de ovan listade teknikerna fér att
gora forindringar i organismer, men med en mer ingenjorsmissig approach in
den klassiska. Grundtanken ir att designa organismer som ir gjorda enbart for att
utfora en uppgift, eller att modifiera en existerande organism si att den utfor den
uppgiften. I omridet ingdr 4ven att fora in informationsbirande element som inte
finns naturligt.

Neurovetenskaper och -teknologier

Bioteknik ar tvdrvetenskapligt och BCI ligger forskningsmissigt inom eller nira
neuroteknologi. Savil sekvensering av organismers och minniskans arvsmassa som
studier av den ménskliga hjirnan har finansierats genom storre forskningssatsningar
som troligen lett till dagens upptickter och utveckling.

Ar 2013 startades ett omfattande arbete med att kartligga och bittre forsta hjirnans
funktioner i USA. Det sa kallade Brain Initative (Brain Research Through Advancing
Innovative Neurotechnologies® Initiative) startades i syfte att revolutionera forstael-
sen om den minskliga hjirnan.*® Under aren 2013-2023 drevs i EU 7he Human
Brain Project som ett European Future and Emerging Technologies (FET) Flagship
project. Konvergens mellan omridden och tvirvetenskap betonas, liksom ir fallet for
bioteknik och teknisk biologi. Mélet med arbetet var, som det skrevs ar 2012:1%7

“The Human Brain Project should lay the technical foundation for a new model of ICT-based
brain research, driving integration between data and knowledge from different disciplines, and
catalysing a community effort to achieve a new understanding of the brain, new treatments
Jor brain disease and new brain-like computing technologies.”

Systemovergripande forsknings- och tillampningsomraden

Regenerativ medicin och stamcellsforskning 4r grundliggande forskningsomraden.
Stamceller dr celler som inte ir fullt ut differentierade utan som kan ge upphov till
ett antal olika celltyper. Forstdelse for stamceller och differentieringsprocesserna
anvinds bl.a. i regenerativ medicin. Méjligheter att artificiellt skapa organ och reserv-
delar till minniskan ér inte enbart av betydelse f6r vard. Det ger nya majligheter

106 Home | BRAIN Initiative, https://braininitiative.nih.gov/.
107 Human Brain Project, https://www.humanbrainproject.eu/en/.
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for kontrollerade kliniska tester och forstdelse for interaktioner och effekter pa en
overgripande strukturniva, innan tester i djur och minniska.

Omics-filten (metabolomics, proteomics, genomics, transcriptomics, epigenomics)
ger forstdelse for hur delar av organismer, organismer och system fungerar. Dessa
omraden utvecklas ocksi med hog hastighet och analyserna far hogre upplésning
genom forbittrade analysmetoder, sensorer och databehandling. Datamingderna
frin omics-falten kommer att bidra till 6kad forstaelse och nya tillimpningar som att
anpassa 16sningar till specifika behov, t.ex. individualiserad medicin. Sammantaget
ger detta méjlighet att folja den enskilda organismen och gruppen som pé sa vis
blir analyserbar, optimerbar, behandlingsbar etc. pa en helt ny niva.

Ett annat relaterat filt dr samspelet mellan organismer och deras betydelse for var-
andra. Ett exempel ir minniskans mikrobiom, dvs. de bakterier som finns i och
utanpa vira kroppar. Betydelsen av det minskliga mikrobiomet for allt frin mental
hilsa'®® till vikt'® och infektionskinslighet 4r ett vixande forskningsfilt som kom-
mer att utvecklas tack vare framsteg inom de olika omics-filten.

Bioinformatik och konvergens med informationsteknik

Redan nu ir synergierna mellan bioteknik- och AI/ML-utvecklingen markanta dir
Googles DeepMind ir det mest slaende exemplet. Forstéelsen f6r hur den ménsk-
liga hjirnans korttidsminne fungerar anvindes som inspiration for programme-
ring av neurala nitverk. 2024 tilldelades Demis Hassabis vid Google Deepmind
Nobelpriset i kemi f6r de genombrott som méjliggjorts av anvindning av de nya
bioinspirerade Al-majligheterna for att berdkna hur proteiner veckar sig och antar
sin funktionella form.

AI/ML ger en 6kad mojlighet att modellera och simulera effekter av forindringar
i biologiska system dven utan en laborativt bevisad och perfekt teoretisk forstaelse
for systemen. Utforandet kommer att bedrivas alltmer ingenjorsmissigt och auto-
matiserat i specifikt utformade forsknings- och tillverkningsanliggningar stottat av
allt stérre datamingder och forfinade berdkningsmailigheter. En stor del av model-
leringen 4r av optimerande karaktir, nigot en framtida utveckling av kvantberik-
ningar kommer att bidra till. Detta har tidigare i kapitlet exemplifierats genom

DBTL-cykeln och biofoundries.

Ett ytterligare forskningsomrade i grinslandet mellan biologi, bioelektronik, neuro-
teknologi och Al idr biologiska datorer dir neuroner anvinds i stillet for kisel-
halvledare, ett slags brain on a chip.**® Fordelarna med ett biologiskt system ir
minskad energidtging (och uppvirmning) med upp till en miljon ginger, men
dven datasikerhet da déda celler férmodligen 4r mycket svéra att extrahera data

108 J. Am. Chem. Soc. 2025, 147, 4, 2998-3002.
109 Heliyon Volume 10, Issue 17, 15 September 2024, €37609.

110 https://www.nationalgeographic.com/science/article/brain-cells-organoids-computers-ai-energy.
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ifrin. Omradet dr dock i ett oerhort tidigt stadium och om exemplet nigonsin blir
verklighet sd ar det formodligen langt efter 2050.

Bioprinting och material med nya egenskaper

Kopplingen mellan additiv tillverkning, bioteknik och regenerativ medicin syns
redan idag som 3D-bioprinting av vivnader och som stodstrukeurer for tillvixt
av celler, men dven for tillverkning av medicintekniska produkter. Det ligger inte
allefor langt borta att gissa att hir finns ett mycket stort utrymme for tekniska
genombrott, inte enbart for att printa ersittningsvivnader utan dven helt nya bio-
logiska system med helt andra egenskaper dn dagens, for helt andra applikationer.
Exempelvis kan kanske material med nya signaturegenskaper utvecklas.

Materialomréidet 4r i vissa delar integrerat med bioteknik, dé bigge omridena
hanterar organiska strukturer pé olika nivier samt tillverkningssitt. Bioteknik kan
ge nya sitt att framstilla polymerer och andra typer av material med 6nskade egen-
skaper, dir det biologiska kan gilla bade framstillningen och typen av produke.
Detta beskrivs kort i kapitlet om material. Bioteknik kopplar 4ven till nanotek-
nikomradet.

Paverkan pa militdr formaga

Som tidigare beskrivits i kapitlet, exempelvis i stycken om sirskilda delomriden,
kan bioteknik korskopplas med elektronik, robotik och autonoma system. Sensorer
kan vara uppbyggda av biologiska element men dven utvecklas med hjilp av bio-
teknik for en precisare upptickt av skadliga amnen och hilsodvervakning i eller
utanpa biologiska system.

Bioelektronik skulle kunna anvindas till nya typer av grinssnitt och kopplingar
till maskiner. Tank om en dronarpilot kunde styra och koordinera flera semi-
autonoma system och deras funktioner enbart via hjirnan. Eller att de kontroll-
eras av biologiska datorer baserade pd nervceller, artificiella hjidrnor. Dessa skulle
dven kunna l6sa problem med behov av berikningskraft vid framskjutna noder.
Analyser frin Georgetownuniversitetets centrum for sikerhet och framvixande tek-
nologier (CSET) pekar ut 6kad kognitiv forméga, okad stridskapacitet (eng. war-
fighting ability) och artificiell hybrid superintelligens (biologisk och artificiell) som

drivkrafterna bakom de stora kinesiska sattsningarna pa brain computer interfaces.

Farkosters signaturer och signaturanpassning kan finna nya former genom bio-
mimetiska robotar eller nya typer av biokamouflage och framdrivningsmekanismer.

Formodligen ar det effekterna inom omraden som inte traditionellt forknippas
med bioteknik som kan bidra med storst férsvarsnytta. Listan pa mojliga tillimp-
ningar ir ling. Biotekniska produkter och tjdnster kommer att bidra till framtidens
plattformar och system, energiforsorjning, miljdatgirder, sensorer och signaturer,
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material, databearbetning, integrering av minniska och elektroniska system, logis-
tik, underhll och livsmedel, men givetvis dven till sjukvirden.

Diremot 4r de omriden inom vilka férsvarssektorn bér bedriva integritetskritisk
forskning lingt firre. En utmaning ir bioteknikens bidrag in till andra forsvars-
relevanta forskningsomriden. Det kommer mot 2050 krévas att biotekniska omré-
den bittre omhindertas i forsknings- och formageutvecklingsverksamheten 4n vad
som ir fallet idag. Forbittrade majligheter till produktion och tillgang till energi
och material har betydelse for allt frin sjilvbestimmande till uthallighet. En stor
del av Forsvarsmaktens materiel, system och forméagor kan paverkas. En utmaning
med frimst icke medicinsk bioteknologi 4r bristen pa upparbetade komunikations-
och samarbetsformer mellan de som identifierar problemen och de som forstir de
biotekniska l6sningarna.

Forsvarsmissigt ses idag stora mojligheter inom medicin och rehabilitering samt
hur minniskan kan férindras och stirkas. Utvecklingen av soldatsystemet samt
minsklig forstirkning och optimering omhindertas i denna antologi i separata
kapitel. Bioteknik 4r ett medel for att forbittra, forstirka, degradera och aterstilla
minsklig forméga. I de fall dir syftet 4r illegitimt, exempelvis att degradera, finns
overlapp med farhigor om framtida utveckling inom de biologiska och kemiska
hotomradena.

Inom omradena kemiska och biologiska hot syns nya, och méjligen omfattande,
typer av hot som inte hor samman med sedan linge reglerade agens och imnen.
Okade kemiska och biologiska hot leder till 6kade krav pa skydd, profylax och
motmedel. Biotekniken kommer 4ven ge méjlighet till nya typer av skydd, diag-
nos och behandling.

Den framtida bioteknikutvecklingen kommer sannolikt att paverka balansen mellan
offensivt anvindande av och férsvar mot kemiska och biologiska hot. Denna balans,
eller obalans, ir i dagslaget starke forskjuten till fordel f6r offensiv anvindning. Det
finns mojlighet att bioteknikutvecklingen kommer erbjuda ckade méjligheter till
forsvar mot B- och C-hot. En forutsittning dr dock att befintliga angreppssitt for
att utveckla och anvinda motmedel utvecklas, dirutover att forskning kring hot
avsevirt breddas till att omfatta risker med bioteknikens majlighet att skapa helt
nya typer av hot fér militir verksamhet och samhillet i stort.

Resultat fran bioteknik anvinds redan idag for att forutse och optimera hilsa och
prestation hos individer. Detta kopplar an till mitning, sensorer, individanpassad
vard och individualiserade uppligg for personal. Forsvarets verksamhet pdgar under
mer eller mindre extrema forhéllanden och hir kan biotekniken underlitta for
individens uppgift och 6verlevnad. Ett specifikt sitt att aterstilla, forindra eller
forbittra minniskan ir genom reversibel eller irreversibel paverkan pd gener, sa

kallad genterapi.
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Hjirnans funktion och mekanismer har beforskats linge. Mot 2050 kommer
omfattande framsteg inom savil neurovetenskaper, elektronik, materialteknik och
datalogi leda till nya méjligheter for kognition och koppling till beslutsstodsystem.
Begrepp som forstirkt och virituell verklighet (AR/VR) kan fa helt nya innebérder,
och styrning av proteser eller exoskelett kan ske pé nya sitt.

Det finns relativt okontroversiella tillimpningar dir organismers, vixters och djurs
genetiska material forindras, sirskilt om de avser medicinsk behandling och dven
viss forddling av vixter och djur. Gillande modifiering av grédor och djur rider
dock ingen global konsensus. Redan idag finns stora skillnader i synsitt om ELSI
(eng. ethical, legal and social issues) mellan till exempel EU och USA. Detsamma
giller specifika typer av forindringar i minsklig arvsmassa, dir bade embryo och
fodd individ kan dndras genetiskt. Inom militirt framatblickande litteratur beskrivs
supersoldater med dverminskliga egenskaper. Farhdgan 4r att minniskan som system
kan forindras, individuellt och som grupp, till att bli fysiskt och kognitivt éver-
ligsen. Men dven att individer och grupper kan bli alltmer sirbara. I och med de
omfattande mojligheter biotekniken ger, finns otaliga etiska och legala utmaningar
att ta stillning till. Civila aktdrer driver en stor del av utvecklingen och minsk-
ligheten kommer framéver fortsatt efterfriga bittre behandling av svara genetiska
sjukdomar och nedirvda drag, hilsosammare mat, en planet det fortfarande gir
att leva pd och grona losningar pa dagens klimat- och miljérelaterade utmaningar.
Utvecklingen i stort kommer att paverka forsvarets verksamhet och det samhille
forsvaret verkar i.

Aktorer

Sverige

Sverige har en stark position inom bioteknik. Vi har virldsledande foretag i
AstraZeneca och avknoppningar frin Pharmacia. Vi har dven internationellt ledande
forskningsmiljoer som Karolinska Institutet. Utdver dessa finns ett antal mindre
forskningsmiljéer dir mycket intressant forskning bedrivs, t.ex. Umea universitet,
dir Emmanuelle Charpentier arbetade med gensaxen CRISPR/CAS, och labora-
toriet for organisk elektronik vid Link6pings universitet. Sverige har for att vara
ett litet land en imponerade bredd i bioteknikforskning, detta syns bl.a. i det stora
svenska bioteknikdeltagandet i EU:s ramprogram. Sverige har dessutom ett antal
viktiga infrastrukturer for bioteknisk forskning, som ScilLife Lab, MaxIV och ESS.

Sveriges storsta tillgdng 4r, enligt Vinnova'®, ett Life science-block som kombinerar

bioteknik, konnektivitet, autonoma system och Al, just den kombination som bor
ha storst mojlighet att mynna ut i militirt relevanta genombrott.

111 Strander et al., 2024.
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Europa och EU

Bioteknik ir ett fokusomrade f6r EU. Det finns strategier som t.ex. EU Bioeconomy
strategy™?, Competiveness Compass*® och Clean Industrial Deal***. Diremot finns
inte samma tydliga geopolitiska fokus som i USA och Kina.

Storbritannien och Schweiz ir tvi framstiende biotekniknationer utanfér EU dir
speciellt Dstl i Storbritannien gor stora satsningar pa det de kallar teknisk biologi
(eng. Engineering Biology) med forsvarsfokus.

Nato

Natos forskningsorganisation (Science ¢ Technology Organization, STO) startade
under varen 2025 en ny panel for nya innovativa teknologier. De forsta tvd teknik-
omriden som denna panel ska studera ir kvantteknik och bioteknik. Sedan tidigare
finns dven en panel om minniska och medicin (Human Factors and Medicine, HFM).

Att bioteknik och syntetisk biologi utgér utmaningar ar nigot som Nato linge upp-
mirksammat. Exempelvis beskrivs detta i Emerging Threats of Synthetic Biology and
Biotechnology, en publikation frin 2021 dir NATO Science for Peace and Security
Series C: Environmental Security redogdr for mojliga risker och handlingsstrategier.!®

USA

USA har publicerat flera dokument om bioekonomi, syntetisk biologi och biotek-
nik. Ar 2020 publicerades ett arbete dir strategier for att omhinderta och sikra
verksamhet inom /ife sciences presenterades, med fokus pa strategisk global och
ekonomisk relevans for att bittre omhinderta och fortsitta leda omraden viktiga
for bioekonomin.!*® Biden-administrationen hade ett stort fokus pa bioteknik och

112 https://environment.ec.europa.eu/strategy/bioeconomy-strategy .
113 https://commission.europa.eu/topics/eu-competitiveness/competitiveness-compass_en.
114 https://commission.europa.eu/topics/eu-competitiveness/clean-industrial-deal en.

115 Trump BD, Florin MV, Perkins E, et al., editors. Emerging Threats of Synthetic Biology and
Biotechnology: Addressing Security and Resilience Issues [Internet]. Dordrecht (DE): Springer;
2021. Available from: https://www.ncbi.nlm.nih.gov/books/NBK584256/ doi: 10.1007/978-94-
024-2086-9.

116 National Academies of Sciences, Engineering, and Medicine; Division on Engineering and
Physical Sciences; Health and Medicine Division; Policy and Global Affairs; Division on Earth
and Life Studies; Forum on Cyber Resilience; Board on Health Sciences Policy; Board on Science,
Technology, and Economic Policy; Board on Agriculture and Natural Resources; Board on Life
Sciences; Committee on Safeguarding the Bioeconomy: Finding Strategies for Understanding,
Evaluating, and Protecting the Bioeconomy While Sustaining Innovation and Growth. Safeguarding
the Bioeconomy. Washington (DC): National Academies Press (US); 2020 Jan 14. Available from:
https://www.ncbi.nlm.nih.gov/books/NBK 556429/ doi: 10.17226/25525.
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bioekonomi med Executive orders inom omradet.!8 Vidare tillsatte administra-
tionen en nationell sikerhetskommitté fér framvixande bioteknik for att utreda
hur landets nationella sikerhet kan komma att paverkas av utvecklingen inom bio-
tekniken. USA ir den klart starkaste aktéren inom bioteknikomridet och satsar
malmedvetet pa att behélla den positionen.

Kina

Kina satsar stort pa forskning och utveckling inom ménga omraden och bioteknik
ar ett av dem. I Kinas tolfte femérsplan (2010-2015) pekades bioteknik ut som
en av de "nya pelarna” i det industriella systemet. Insatserna har hojts i de foljande
femérsplanerna och i den senaste (14:e) pekas bioteknik ut specifikt som en natio-
nell forskningsprioritet dir investeringarna skall 6ka med mer 4r 10% arligen till
2035.1° Satsningarna pa bioteknik har gett resultat. I NSCEB-rapporten® beskrivs
hur kinesiska foretag som Wuxi AppTec koper upp mingder av innovativa foretag
i viist och pa sa sitt blir marknadsledande och med statliga pengar monopoliserar
marknaden (s kallad Brute force economics). Ett annat foretag som har byggt upp
en ledande stillning pa ett liknande sitt ir BGI (Beijing Genomics Institute) som
dr storst i virlden pa gensekvensering. Kinesiska bolag har idag i stort sett hela
virldsmarknaden f6r gentester. Det har ifragasatts huruvida det 4r klokt att ge Kina
tillging till sa pass mycket genetiska data.

Den kinesiska strategin ér hittills mycket lyckad och bérsvirdet pa kinesiska bio-
teknikbolag har de senaste fem dren 6kat med 100 ginger.

Kommersiella aktorer

De storsta aktorerna pa bioteknikmarknaden 4r foretag. Vi har avgrinsat till like-
medelsbolag som utvecklar biologiska likemedel eller som utnyttjar bioreaktorer for
tillverkning av likemedelssubstanser. Foretag som AstraZeneca, Novartis, Roche,
Johnson & Johnson och Merck & Co. satsade under 2023 tillsammans ver 80
miljarder USD pa forskning och utveckling inom bioteknikomradet, frimst like-
medelsutveckling.!?!

117 https://bidenwhitehouse.archives.gov/briefing-room/presidential-actions/2022/09/12/executive-or-
der-on-advancing-biotechnology-and-biomanufacturing-innovation-for-a-sustainable-safe-and-se-
cure-american-bioeconomy/.

118 https://bidenwhitehouse.archives.gov/briefing-room/presidential-actions/2022/10/18/natio-
nal-security-memorandum-on-countering-biological-threats-enhancing-pandemic-prepared-
ness-and-achieving-global-health-security/.

119 https://www.fdd.org/analysis/2025/01/15/biotech-battlefield/.
120 https://www.biotech.senate.gov/final-report/chapters/.
121 https://www.fiercebiotech.com/biotech/top-10-pharma-rd-budgets-2023.
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Material
Linda H Karlsson

Inledande beskrivning

Vir civilisations utveckling 4r titt kopplad till ménniskans formaga att framstilla,
foradla och anvinda material. Vara forsta tidsaldrar dr dopta efter de material vi
lirde oss framstilla och anvinda: stendldern, bronsaldern och jirnéldern. I samband
med upptickter av nya material och nya sitt att anvinda dem har civilisationen ofta
tagit stora steg framat. Utvecklingen av material och tillhérande tillverkningspro-
cesser har i stor utstrickning format den tekniska utveckling vi ser idag och som é4r
en forutsittning for den militira utvecklingen genom historien och mot framtiden.

Forskning och utveckling inom materialteknik syftar till att uppticka helt nya,
eller kombinationer av redan kinda, egenskaper hos material. Grafen ir ett bra
exempel, di det trots att det bara bestar av grundimnet kol har en rad intressanta
kvaliteter sasom hog hallfasthet, temperaturtalighet, béjbarhet, elektrisk lednings-
formdga och virmeledningsforméga. Inget annat kint material uppvisar enskilt
samtliga dessa egenskaper.

Inom forskning och teknikutveckling testas material och deras egenskaper i olika
steg: initialt i simuleringar och laboratorier, direfter i olika prototyper for att
forhoppningsvis till sist kunna anvindas i en produkt. Tack vare framsteg inom
avancerade berdkningar och analysmetoder, inkluderande Al, finns méjlighet att
effektivisera denna process och att modellera snarare 4n experimentera i laborato-
rier som forsta steg. Allt tyder pa att utvecklingen av material och de produktions-
tekniker dessa dr beroende av kommer fortsitta att accelerera, mycket tack vare
digitalisering, mojligheter till design infor experimentella tester, och bittre inter-
aktion och utveckling med samverkande vetenskapsomraden sisom bioteknik,
nanoteknik och kvantteknik.

Materialforskningen drivs idag frimst av civila aktorer, i form av kommersiella akts-
rer och akademi. Detta giller i stort sett all materialutveckling i Sverige liksom i
resten av virlden. Det forindrade virldsliget har kat den militdra sektorns intresse
och &r 2050 kommer troligen den militira och den civila sektorn att samverka for
att ta fram material och tillverkningsprocesser som passar bade f6r militira och
civila anvindningsomraden.

Idag ligger fokus inom den militira materialforskningen pa avancerade material
och produktionstekniker som kan ge upphov till material (och didrmed produkter)
som kan ge forbittrad eller till och med disruptiv effekt f6r militdr verksamhert,
sasom hypersoniska farkoster och adaptiv signaturanpassning, vilka potentiellt kan
ge asymmetriska fordelar gentemot en motpart.
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Materialutvecklingen idag kan skapa forutsittningar for disruptiva tekniska genom-
brott till ar 2050. Om 20-30 ar kan det finnas produkter med funktioner som inte
existerar idag. Vi kommer kunna skapa olika typer av produkter specialanpassade
for ett eller flera uppdrag, komponenter som tél extrem virme (6ver 1600 grader
Celsius) och storre pafrestningar samt sensorer som dr forsvinnande sma och kan
anvindas for att se i flera vaglingder samtidigt, men 4ven adaptivt kamouflage.

Trender och exempel

Det 4r idag mojligt att manipulera material och materia inda ner pd atomniva och
dven att bygga upp och kombinera molekyler for att generera egenskaper som inte
forekommer naturligt. Framvixten av kvantberikningar och vidareutveckling av
nanoteknologier ger forutsittningar for att skapa framtidens nanomaterial, bioma-
terial, energikillor och energilagringssystem samt mikrochip, for att bara nimna
nigra exempel. Inom den militira sektorn kan nya material i forlingningen ge upp-
hov till férbattrad effekt inom manga tillimpningsomraden. Exempel pa sidana dr
vapen och sensorer som kan rora sig i hypersonisk fart, tysta och nistan osynliga
vapen med hégre verkan, mer effektiva skydd, adaptiva kamouflage och sensorer
for flera vaglingdsomriden samtidigt, tysta ledningsplatser, bittre kommunikation
samt telekrigsforméga.

Nya tillverkningsmetoder sisom additiv tillverkning ger méjligheter att tillverka
reservdelar och materiel dir det behévs och nir det krivs. Detta kan innebira
minskat behov av lagerhallning givet att nédvindiga férutsittningar i form av ravara,
energi, ritning, skrivare och tid samt ritt placering dr uppfyllda. Anvindning av
additiv tillverkning kan bli ett komplement till att reservdelar finns i centrala lager
och transporteras dirifrdn vid behov och kan ocksa ge Forsvarsmakten tillgéng till
reservdelar som inte lingre tillverkas. Effekten kan bli ett minskat logistikbehov f6r
enskilda materielsystem men dven krav pd att nya logistiklosningar f6r produktion
tas fram. Additiv tillverkning har visat sig kunna skapa strukturer som 4r omajliga
eller ytterst svara att skapa med traditionella tillverkningsmetoder. Detta kan ocksa
mojliggora produkter med bittre egenskaper, till exempel ldgre vikt vid bibehallen

(eller forbittrad) hillfasthet.

Sarskilda delomraden

De militira dominerna 4r beroende av materiel och dirigenom av material-
utvecklingen. Med hjilp av artificiell intelligens och avancerade berikningar kan
ledtiderna for upptickt av nya material minskas kraftigt. Det kan innebira att fler
nya material uppticks och kan studeras. Dock kommer det fortfarande ta tid att
verifiera material for olika materielsystem, eftersom kraven ofta dr hire stdllda och
kriver ménga, linga och tidskrivande undersokningar och tester for att kunna
verifiera materialets egenskaper. Normalt tar det ca 20 ér frin det att ett material
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skapas i ett laboratorium till dess att det dr implementerat i en kommersiell pro-
dukt. Samtidigt férvintas utvecklingen ga snabbare nir den understods av Al och i
radande virldsldge med behov av snabbare ledtider. De mest limpade nya material
och materialkombinationer vi hér om frin grundforskningen idag kan dirmed ha
hunnit implementeras i militdra system redan innan ar 2050.

Resultat frin forskning och utveckling inom materialvetenskaperna ir allmint
anvindbar. Nya material med stor genomslagskraft inom den civila sektorn kan
troligen nyttjas dven militirt. Det dr ddrf6r av vike att militir forskning och utveck-
ling f8ljer vad som sker pd den civila sidan och tar hem det som kan vara militdrt
anvindbart.

Nedan beskrivs nagra sirskilt intressanta materialomraden med potential att bidra
till nya och potentiellt banbrytande militira tillimpningar inom perioden fram
till ar 2050.

Multifunktionella material

Multifunktionella material 4r ett samlingsbegrepp for material som har fler 4n en
egenskap. Till exempel skulle ett material i en birande struktur ocksd kunna finga
in energi, lagra energi och/eller fungera som sensor for att mita skador, temperatur
eller tryck. Denna typ av material kan utéver sitt utokade antal egenskaper dven ge
okad funktionalitet f6r de produkter som de ingir i. Exempelvis ir vikt och volym
konstanta utmaningar f6r minga militira system.

Multifunktionella material skulle ocksd kunna anvindas for si kallat dynamiskt
underhall, dir materialet och dirmed produkten sjilv signalerar behovet istillet for
att det som idag uppticks av personal vid regelbundet underhall.

Avancerade material

Avancerade material 4r ett samlingsbegrepp for framforskade material med en eller
flera egenskaper som ir avsevirt bittre 4n de i naturen naturligt férekommande.
Avancerade material designas for att forstirka specifika egenskaper for tilltinkta
tillimpningar, vilket gér dem hogst intressanta for framtida férsvarsmateriel. Ofta
designas dessa nya material pa atomniva, dir kombinationer av flera olika grund-
damnen ger 6nskade egenskaper. Denna forskning ar starkt beroende av kvalifice-
rade berikningsmodeller och datacenter med stor berikningskraft, men ocksi av
nya mit- och verifieringsmetoder.

Tvadimensionella material

Andra material som anses intressanta dr tvadimensionella material som med sitt
héga forhillande mellan materialens yta och volym, har extrema egenskaper och
dr vil limpade for t.ex. gassensorer, katalysatorer och som dopimnen'? i andra

122 Amnen som tillférs till en struktur for att &ndra nagon egenskap hos denna.
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material for att forstirka dessas egenskaper. Grafen'?, det forsta och mest kinda
tvidimensionella materialet, har undersékes for manga tillimpningar bade civilt
och militirt. Det finns indikationer pa att det redan implementerats i produkter.
Grafen kan anvindas for dimpning av radarsignaturer vilket undersokts i proto-
typer for kamouflagenit av SAAB Barracuda och SmartIR.*** SmartIR anvinder
dven grafen som signaturdimpande material for termiska och synliga viglingder.
Tillsatsen av grafen gor ocksa att signaturen kan bli adaptiv, det vill siga justeras.

Grafen kan anvindas i elektrooptiska sensorer for att minska behovet av kylning.
For virmekameror ir detta extra intressant di de ofta behéver kylas. Sensorerna
blir dirmed mindre, littare och far bittre upplosning. Grafen kan dven anvindas
som gassensorer for t.ex. identifiering av CB-dmnen och explosivimnen. Grafen
anvinds i civila produkter som tillsatsimne i metaller sisom titan och koppar samt
olika former av plaster (polymerer) for att minska vikt men bibehélla prestanda.
Detta kommer med stdrsta sannolikhet ocksé att anvindas militirt.

Eftersom grafen kan tillverkas av nistan allt kolbaserat material, 4r det intressant
som ersittningsmaterial for miljofarligare och klimatpaverkande material. Bland
annat skulle grafenbaserade smorjmedel kunna ersitta oljebaserade smorjmedel med
minskad klimatpaverkan och sannolikt ligre underhéllsbehov som f6ljd.

Andra tvidimensionella material sisom MXener anvinds t.ex. som elektromagne-
tiska skoldar eftersom de 4r ldtta och tunna och kan absorbera elektromagnetisk
stralning.'?*

Metamaterial

Metamaterial dr syntetiskt skapade material med egenskaper som inte férekom-
mer naturligt. Inom den militira forskningen utvecklas de for signaturdimpande
tillimpningar, savil elektrooptiska och magnetiska som akustiska. De kan skrid-
darsys for att bryta radarstralning, virmestralning och synligt ljus i bestimda rikt-
ningar och bryta och (omin)rikta akustiska ekon.

Extremt varmetaliga material

Inom manga olika militira tillimpningar utsitts material f6r extrem virme. Exempel
dr eldror, robotar, motorer, forbrinningsmotorer och efterbrinnkammare, dir
temperaturer lokalt kan Gverstiga tusen grader Celsius. Dessutom har rymden blivit
aktuell som en militir domin, vilket 6kar behovet av uppskjutningar. Uppskjutna
och nedstigande material utsitts for mycket hoga temperaturer nir de firdas

123 Se till exempel A.K. Geim och K.S. Novoselov, The Rise of Graphene, Nature Material 6,
sida 183-191, 2007.

124 SmartIR.co. UK.

125 Igbal et al, MXenes for multispectral electromagnetic shielding, Nature Reviews Electrical
Engineering, 1, sida 180-198, 2024, https://www.nature.com/articles/s44287-024-00024-x.
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genom atmosfiren. Hotet frin kraftiga laservapen gor ocksa att behovet av virme-
tiliga material okar.

Sammantaget har denna utveckling 6kat intresset for virmetdliga material. Ett
aktuellt exempel dr hogentropiska material som tal extrema temperaturer (6ver
2000 grader Celsius) samtidigt som de bibehaller sina egenskaper.'* Utvecklingen
av liknande material kommer att fortsitta fram «ill &r 2050.

Biomaterial

Biomaterial kallas de material som antingen hérrér frin naturen eller som har naturen
som inspiration. De brukar delas in i biomimetiska, biokompatibla, biosyntetiska
och biobaserade material. Intresset for dessa okar pa grund av behovet av miljévin-
liga och klimatvinliga material samt den snabba utvecklingen av nya avancerade
verktyg. Biomaterial som kan fistas pé eller opereras in i kroppen ir till exempel
av stort intresse.

Biomimetiska material ir ingenjérsmissiga forsok att hirma djurs och vixters
anpassningar i naturen och pd si sitt losa olika tekniska problem. Ett exempel dr
hur kardborrars smé krokar pé sina taggar med sin envisa fistformaga inspirerat
till cillimpningar inom textil- och skoindustrin.

Inom bland annat signaturanpassning kan inspiration himtas fran hur kulérer
byggs upp i naturen. Hos exempelvis skalbaggar och faglar 4r det inte pigment utan
strukturen pa nanometerniva som ger upphov till firgen. Blickfisken kan dndra
bide form och firg. I dess hud finns sma firgpigment som kan forflyttas vilket
gor att blackfisken kan dndra firg. Forskning inom omridet kommer med stérsta
sannolikhet att 6ka, eftersom biomimetiska material bland annat kan anvindas for
att kontrollera signaturer.

Biobaserade material inkluderar bland annat nanocellulosa och lignin, en rest som
utvinns frin skogsindustrin. Nanocellulosa 4r en form av polymer som utvinns
fran cellulosa eller framstills bakteriellt. Ofta dr den nedbrytbar, ibland itbar, och
forskning pagar for anvindning vid svarlikea sar eller medicinering nir biokompa-
tibilitet 4r viktigt, dvs. inom medicin och vérd for att mojliggora att material kan
anvindas i kroppen eller pd huden utan att stotas bort.

Nya polymerer
Polymerer, ofta kallade plaster i dagligt tal, 4r material som bestar av mycket linga

molekylkedjor och som i industriella tillimpningar ofta ir baserade pa olja. Plaster
ar vite spridda och har stor miljopaverkan dé de bryts ned mycket langsamt och

126 Karlsson, L.H, Dalberg, E, Andersson, P., Dalenbring, M. och Parmhed, O., Extremt virmeta-
liga material — Avskanning av forskningsfronten, FOI Memo 8675, december 2024. I detta memo
dr extremt virmetéaliga material ett samlingsbegrepp for material som bibehaller sina dnskvérda
egenskaper vid temperaturer Gver 1600°C.
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ddrmed stannar kvar i naturen linge. Forskning pagar for att ersitta dessa material
med atervinningsbara eller miljvinligare polymerer, t.ex. nya avancerade, multi-
funktionella termoplaster som gar att smilta och hirda flera ganger, eller snabbt
nedbrytbara biopolymerer baserade pa naturligt forekommande material. Exempel
pa dessa dr nanocellulosa, spindelsilke och lignin.

Samverkande och forutsattande teknikomraden

Material och materialutveckling ir sévil beroende av som majliggérande for forsk-
ning och utveckling inom méinga andra omraden. En f6rutsittning for utveckling
av framtidens avancerade material 4r framtagandet av nya tillverkningstekniker och
analystekniker samt metoder kring dessa.

Avancerad tillverkning

Med avancerad tillverkning menas idag forekommande men 4ven framtida tillverk-
ningsmetoder dir material och materialstrukturer kan skriddarsys efter tillimpning.
Dessa metoder anvinds vanligen inom forskning och har inte tagit sig till indu-
striell tillverkning 4n.

Additiv tillverkning

Additiv tillverkning 4r en av de metoder som anses ha st6rst potential for att
skapa strukturer och material med disruptiva kvaliteter. Additiv tillverkning 4r ett
samlingsbegrepp for olika tekniker dir strukturer byggs upp lager for lager genom
tillsdttning av material utgdende frin CAD-modeller.”” Liksom traditionella till-
verkningsmetoder kriver additiv tillverkning ibland efterbearbetning, som till exem-
pel uppvirmning av strukturerna, eftersom halrum och defekter kan uppkomma
under tillverkningen. Temperatur och utrustning som behévs for uppvirmningen
varierar kraftigt beroende pa material och krav pa slutstrukturen.

Forskning kring additiv tillverkning innefattar bland annat undersékningar av om
det dr mojligt att variera materialsammansittningen for att fa sa kallade gradienta
material. Sidana material skulle kunna anvindas istillet for firg eller andra skyd-
dande lager som riskerar att slippa frin underlaget vid upprepad anvindning av
foremilet.

Nanotillverkning

Nanotillverkning (nanofabrication) innebir att strukturer och material tillverkas i
nanometerskala. Det 4r en grundliggande och viktig teknik f6r dagens elektronik
dir komponenter har ingiende element i nanometerstorlek. Metoderna ger stor
kontroll ned pa atomskala vilket innebér att material (och delar till produkeer) kan

127 Klassiska tillverkningsmetoder sdsom slipning och svarvning kallas subtraktiva tillverkningsme-
toder eftersom material tas bort for att skapa en struktur.
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skriddarsys. Genom att gora komponenterna mindre kan fler och mer komplexa
egenskaper tillforas till materiel.

Denna utveckling har accelererat pa senare tid och kommer fortsitta forbittras i
och med anvindning av artificiell intelligens och biomolekylira processer. Robotar
i nanometerstorlek skulle till exempel kunna anvindas for att precisionsleverera
mediciner i specifika organ och celler i minniskor och andra organismer.

Biotillverkning

Biotillverkning (biomanufacturing) innebir tillverkning genom biologiskt base-
rade metoder eller med biologiskt baserade material. Denna typ av tillverkning
kan méjliggéra produktion av avancerade farmakologiska molekyler men ocksé av
andra molekyler, polymerer och material som baseras pé eller drar nytta av biolo-
giska system. Tillimpningsomradena 4r manga och beskrivs utforligare i kapitlet
om bioteknik. Liksom for materialomradet ges nya férutsiteningar till att hitta och
tillverka biosystem och bioprodukter med hjilp av bland annat Al. En ingenjérs-
missig Design-Build-Test-Learn-approach och automation ger nya forutsittningar
for biotillverkning.

Artificiell intelligens

Artificiell intelligens och avancerade berikningsmetoder ir viktiga for material-
utvecklingen genom att de kan anvindas for att hitta nya material med 6nskade
egenskaper. Utvecklingen drivs i dagslidget frimst av forskning vid universitet och

hégskolor.

Al f6r utveckling av nya material har redan startat och kommer med stor sannolik-
het att vara en disruptiv teknologi. Den som har tillging till en stor databas med
material med egenskaper som ir vil anpassade for t.ex. avancerade flygtillimp-
ningar, signaturanpassning etc. kommer att fi en enorm férdel gentemot andra.
Hir gor t.ex. Google ett stort arbete med att identifiera nya material med hjilp av
AI'? och UC Berkeley leder ett projekt som samlar materialdata frén experiment
och simuleringar for att skapa en databas med alla material.??® Dessa databaser
kan anvindas for att soka efter imnen med vissa egenskaper och dven beskriva hur
sddana material ska kunna skapas.

Halvledare och mikroelektronik

Moderna mikrochip kallas halvledare da de till storsta delen innehéller halvledar-
material. Dessa chip 4r en forutsittning for det moderna, digitaliserade samhillet
och kommer fortsitta att vara ytterst viktiga for att den tekniska utvecklingen ska

128 Millions of new materials discovered with deep learning, https://deepmind.google/discover/blog/
millions-of-new-materials-discovered-with-deep-learning/.

129 https://next-gen.materialsproject.org/.
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kunna fortsitta. Detta giller 4ven for militir materiel som i allt hogre grad blir
digitaliserad och dir utvecklingen troligen inte kommer att bromsas i framtiden.
Dirmed kommer forskningen och utvecklingen av dessa material och tekniker att
fortsitta vara av yttersta vike for Sverige och var forsvarstormaga.

Paverkan pa militar formaga

Da material och produktionsteknik dr grundbultar i det mesta omkring oss kommer
forindringar av dessa med storsta sannolikhet att inverka dven pé framtida militdr
formaga. Hur stor effekten kommer bli och inom vilka omraden som forindringen
kommer vara stdrst beror pA manga omstindigheter. Nedan f6ljer en sammanfattning
av de faktorer som beddms ha stérst paverkan om utvecklingen fortsitter som idag.

Avancerade material och strukturer framtagna med artificiell intelligens, samt nya
tillverkningsmetoder som additiv tillverkning, kan komma att fa en odverskadlig
paverkan inom forsvaret.

Tvadimensionella och andra avancerade material kommer att kunna 6ka senso-
rers kinslighet och snabbhet samt mojliggéra minskad sensorstorlek. Detta till-
sammans med samhillsutvecklingen, med 6kad 6vervakning och tillginglighet av
kameror, kommer att férindra ligesbilden f6r Forsvarsmakten savil som for vara
eventuella motparter. Man talar om det transparenta slagfiltet, dir det blir svarare
att undga uppticke.

Detta 6kar behovet av signaturanpassning pé olika sitt, bland annat nya material
som kan imitera omgivningen statiskt eller adaptivt. Hir kan till exempel bioba-
serade material och biomimetiska material spela en viktig roll. Soldatutrustning
som indrar firg och skenbar temperatur kommer att finnas. Aven annan form av
signaturanpassning, sisom akustisk, kan péverkas starkt av den pigaende material-
utvecklingen.

Idag finns stort forskningsfokus pa littare och mer virmetaliga material, bland
annat nya kompositer, for att minska flygets paverkan pa klimatet. Detta kan fa
en stor paverkan pa framtida flygférméga da dessa material skulle kunna anvindas
for ldttare och mer lastbarande flygande farkoster.

Aktorer

Materialteknik och forskning kring avancerade material har av manga aktérer,
bland annat linder som USA, Ryssland**® och Kina, samt internationella organi-
sationer som Nato och EU, identifierats som kritiskt for att behalla och uppgra-
dera militira formagor. Aven betydelsen av material for det civila samhillet och

130 Thematic Intelligence: Aerospace, Defense & Security, Advanced Materials in Defense, Global
Data, 16 januari 2023, GDDEF-TR-S062.
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totalforsvarsformédgan har framhallics. I Sverige har behovet av avancerad materi-
alteknik lyfts i flera strategier.®**

Sverige

Traditionellt har Sverige varit starkt inom materialforskning och -utveckling. Vi
har en industri baserad pa jirn och stl och svenska universitet har framstéende,
inom vissa omraden virldsledande, materialforskning.

Sverige har ocksd rika tillgdngar pa sillsynta jordartsmetaller. Tidigare har man
inte utvunnit dessa da det inte varit ekonomiskt lonsamt och inte heller funnits
tillrickligt med incitament for att pabérja gruvdrift. I och med det 6kade behovet
av sillsynta jordartsmetaller, som ett resultat av elektrifieringen av samhillet, kan
detta komma att omvirderas. Detta sirskilt mot bakgrund av planerna pé att 6ka
graden av sjilvforsorjning av kritiska rimaterial inom EU.

Wallenbergs initiativ gillande material f6r framtiden (Wallenberg Initiative Materials
Science for Sustainability, WISE) 4r en av de storre satsningarna i modern tid inom
material med stort fokus pé klimatpdverkan. Den kommer med stérsta sannolikhet
dven att paverka utveckling av material f6r militira tillimpningar.

Inom svensk innovation har det militira materialomradet fatt ett uppsving de senaste
dren med bland annat féretag som Grafren, som modifierar grafen for militira
tillimpningar och Amexci som tillverkar militdr materiel med additiv tillverkning.

Europa och EU

Inom Europa och EU, bland annat inom Ewuropan Defence Agency (EDA), pagir
arbete med att identifiera kritiska material och infrastrukeur same att bygga upp
infrastruktur for kritiska material och relaterade produktionstekniker. Detta for att
gora Europa mindre beroende av andra linder. Utlysningar inom EDF och Horizon
Europe stottar forskningen inom den militira respektive civila sektorn, till exempel
The Innovative Advanced Materials Initiative IMI4EU). Samtidigt kriver den typ
av satsningar som diskuteras mycket pengar 6ver lang tid.

Fabriker for s kallade halvledare, dvs. mikrochip, planeras inom EU och kommer
troligen i framtiden att byggas upp i ndgot eller ndgra EU-linder. Hela kedjan frin
gruva till féridling till processering och tillverkning av mikrochip kommer att behs-
vas. Detta ir en stor omstéllning for EU som hittills kdpt materialen frin andra
linder. Vi har dock en stark forskning inom EU och Sverige kring dessa material,
sa forhoppningen finns att vi kommer ha den kompetens som behévs. Pa grund
av den avancerade tillverkningen kommer inte mikrochip kunna tillverkas i filt

131 Coming together to lead the way, A Swedish research and innovation within additive manufacturing
and 3D printing. Umea universitet 2017, https://www.vinnova.se/m/strategiska-innovationspro-
gram/agendor/additiv-tillverkning-och-3d-printing/. Datum: 2024-11-14.
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fram till ar 2050, utan kommer att behova tillverkas pa specifika platser med ritc
material och utrustning for att sedan transporteras ut i falt.

EU och Europa arbetar dven med cirkularitet inom bade den civila och militira
sektorn, dvs. att byta ut miljofarliga material mot miljévinligare.'?

Nato

Nato har identifierat material och materialutvecklingen som ett prioriterat forsk-
ningsomride. Aven tillgingen till kritiska ramaterial for militir materiel 4r nagot
som Nato lyfter fram liksom sikerstilld tillverkning inom alliansen och fungerande
forsorjningskedjor.

USA

USA har en traditionellt stark materialforskning inom bade den civila och den
militdra sektorn. Likt EU arbetar USA med att skapa egna virdekedjor for kritiska
ramaterial. De har stark forskning inom ménga materialomraden, elektronik samt
artificiell intelligens. P4 universitet som MIT och Stanford pagar materialforsk-
ning i virldsklass.

Kina

Kina ligger stora resurser pa forskning och utveckling inom materialomradet. Enligt
Australian Strategic Policy Institute (ASPI) 4r kinesiska institut ledande inom forsk-
ning inom stora delar av materialomradet.*** Detta ligger helt i linje med Kinas
mal att bli ledande inom allt fler teknikomriden och utmana resten av virlden,
speciellt USA, om att vara starkast inom forskning och teknikutveckling bade civilt
och militirt.

Kommersiella aktorer

Stora féretag som Google ligger ned stora pengar pi materialforskning och till-
hérande industri. Civila aktorer har redan stor betydelse och kommer férmodligen
att fi en 4n storre betydelse i framtiden.

Lastips

Karlsson, L.H, Dalberg, E, Andersson, P, Dalenbring, M. och Parmhed, O., Extremt
virmetdliga material — Avskanning av forskningsfronten, FOI Memo 8675, decem-
ber 2024.

132 Det sker idag ofta genom att man ersétter med en molekyl/struktur som &r néraliggande men som
dnnu inte visat sig ha skadliga effekter.

133 https://www.aspi.org.au/programs/critical-technology-tracker/.
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Energi
Wilhelm Sahlén, Mattias Elfsberg och Niklas Zettervall

Inledande beskrivning

Energi betraktat som teknik- och forskningsomride innefattar allt frin batte-
rier och brinslen till férsérjningskedjor, logistiska utmaningar och geopolitik.**
Energiomridet kan, for bidde stora och smé system, betraktas frin produktions-,
distributions-, lagrings- och konsumtionsperspektiv, dvs. det omfattar:

e Omvandling av energi frin killor som sol, vind, kirnbrinsle eller fossila killor
till mer anvindbara former dir elektricitet och brinslen 4r tva exempel.

e Distribution av producerad energi, som elektricitet dver kraftnit eller som
flytande eller gasformigt brinsle via fartyg, tankbilar eller olje- och gasled-
ningar. Distributionen sker ofta via nigon form av lagring, kanske framforallt
nir det handlar om brinslen.

e Lagring av energi. Detta ir centralt da tillging och produktion méste balan-
seras med efterfrigan och forbrukning. Exempel pé lagring ér allt frén stora
brinslelager i bergrum till energi lagrad i en elbil eller mobiltelefon.

o Nyttiggorande av energi i tillimpningar. Exemplen pé dir energi konsumeras
ir i princip odndliga med allt frin framdrift av fordon, fartyg och flygplan,
till IT-system och uppvirmning och drift av anliggningar.

For en robust, ekonomiskt hallbar och vilfungerande energiforsorjning ér respek-
tive perspektiv beroende av varandra och utformning av energisystem maste utga
fran relationen mellan perspektiven.

Forskning och teknikutveckling inom energiomradet drivs frimst pa av samhiillets
energiomstillning och utfasningen av fossila energikillor. Att ersitta system som
ir beroende av fossila energikillor och energieffektivisering 4r tvd centrala fragor.
Energiomstillning ir inte bara en utmaning for forsvarsmakter utan kan mojlig-
gora formageforhéjning och 6kad resiliens om tekniker som utvecklas tillvaratas.
En viktig fraga for Forsvarsmakten 4r formaga i kallt klimat, vilket stiller specifika
krav pé energisystem. Militira tillimpningar har av sin natur héga krav pa robust-
het och sikerhet.

134 W. Sahlén, M. Elfsberg, J. Enstrom, M. Karlsmo, M. Karlsson Hagnell, E. Lallo, A. Odell, R.
Stappe Renner och N. Zettervall, ”Forstudie for FoT omriade Energiforsorjning,” FOI-R--5705-
-SE, 2024.
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Trender och exempel

Utvecklingen av nya energitekniker innebir att omstillningen frin fossila brins-
len inte enbart medfor hinder'* — den 6ppnar ocksa nya mojligheter. Tekniker
som utvecklas har bred paverkan och driver forindring inom bade stora och sma
industrier. Exempelvis har SSAB for avsikt att stilla om sin produktion genom det
fossilfria stalsamarbetet Hybrit'*, samtidigt som intresset for kirnkraft vixer och
innovativa batterildsningar integreras i en rad olika system.

Sambhallets utfasning av fossila brinslen paverkar forsvarsmakter och militira sys-
tem som forlitar sig pa civila forsorjningskedjor. Utfasningen kommer fortsitta mot
2050, dir omfattningen kan vara svarbedémd. Elektrifieringen av personbilsflottan
kommer mycket sannolikt fortsitta dir utbyggnad av infrastruktur for laddning och
tillging till el 4r forutsittningskapande. Nagra trender kopplat till elektrifiering av
fordonsflottan 4r 6nskan om batterier med hogre energitithet for 6kad rickvidd
samt att korta ner laddningstiderna, vilket i sin tur stiller hogre krav pa bade batte-

rier och laddningsinfrastruktur med krav pa tillginglig effeke vid laddningstillfallet.

Nir det kommer till den militira fordonsflottan kan det vara svérare att byta ut
drivlinor till helt elektriska d& det finns krav pa fordonen som inte uppfylls med
nuvarande energilagringstekniker, till exempel avseende rickvidd och filtmissig
mojlighet till laddning. Det finns diremot plattformar som kan gynnas av att hybri-
diseras. En hybridisering kan medféra brinslebesparing genom att den traditionella
forbrinningsmotorn kan arbeta mer effektivt da den stdttas av en elekerisk motor.
Exempel pa andra férdelar dr att markfordon eller fartyg med en hybridiserad driv-
lina kan 6vervaka omraden tyst utan att behdva starta en forbrinningsmotor. En
hybridiserad drivlina med elmotorer far en annorlunda effekt- och vridmoments-
kurva jimf6rt med traditionella forbrinningsmotorer vilket kan medféra bittre
mandvrerbarhet f6r plattformen.

Mot 2050 kommer sannolikt de flesta militira plattformar vara hybridiserade men
man kommer fortfarande behéva forlita sig pa flytande brinslen framféralle for
tunga markfordon, fartyg och flyg dir kraven pa energitithet och rickvidd 4r hoga.

En majoritet av alla transporter anvinder idag flytande fossila brinslen och samhillet
vilar i grunden pa en infrastrukeur kring dessa brinslen. Det betyder att om de fos-
sila brinslena till sin huvuddel kan bytas mot likvirdiga bio- eller elektrobrinslen
innebir det en enorm besparing d4 ingen ny infrastruktur kommer behévas. Aven
om det i teorin skulle kunna gi att ersitta det mesta av de fossila brinslena med
dessa alternativ r det i praktiken behiftat med en mingd potentiella férsvirande
omstindigheter, dir ekonomi, politik samt tillging pa insatsvaror (biobrinslen) och
elektricitet (elektrobrinslen) kommer att sitta grinserna. Likt for batterier drivs

135 J.Enstrom, K. Danel, E. Lallo, S. Munktell, W. Sahlén, M.Tynnhammar, "Omvérldsanalys —
Energitekniker”, FOI-R--5606--SE, 2024.

136 https://www.hybritdevelopment.se/.
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omstéllningen frin den civila sidan, ofta med liten insikt kring de militdrspecifika
krav som foérsvarsmakter kommer behéva.

Ett omréde som arbetar mot en omstillning 4r det civila flyget. Till exempel dr
det redan frin 2025 ett krav att allt flyg inom EU tankas med minst 2% Drop-In
Sustainable Aviation Fuel, SAF, en siffra som dock kan vara si hog som 50% pa
enskilda flygningar. EU:s mél pad 70% SAF ar 2050 kommer stilla stora krav pa
produktion men 4ven pi en storre brinsleflexibilitet. Begrinsningar i tillginglig
instatsravara for produktionen av dessa SAF-brinslen kommer kriva storre bredd
vad giller vilka brinslen som kommer vara godkinda att flyga pa. De idag elva
godkinda processvigarna f6r produktion av SAF kommer att behéva bli fler.

For elektrobrinslen 4r mélen lagre satta pd grund av storre utmaningar kring pro-
duktionsekonomi och en dnnu omogen teknik. Hir har EU satt mélet dill 1,2 %
inblandning &r 2030 och 35 % dr 2050.%* Vi beddmer dock att osikerheten i dessa
siffror dr betydande. Noterbart ir att flyg, bade civilt och militirt, 4r vildigt vike-
kinslig och kriver en energibirare med hog energitithet. Forutsatt att ingen revo-
lutionerande teknik kommer att 6ka energititheten hos batterier radikalt, kommer
allt flyg fortfarande vara beroende av flytande jetbrinslen 2050. Aven om en revo-
lutionerande batteriteknik, med tillrickligt hdg energitithet, skulle finnas pa plats
innan 2050 ir ledtiden for att utveckla och certifiera nya flygplan sa pass ling att
dagens flygteknik fortfarande kommer vara den dominerande.

For fordonstrafiken ir situationen en annan. Hir genomgér personbilstrafiken ett
skifte mot elektrifiering och bedémningen 4r att denna andel kommer att 6ka fram
till 2050, vilket innebir att behovet av alternativa flytande brinslen ér begrinsad.
For lastbilstrafiken kan dock situationen vara en annan och det kan finnas en stor
marknad for bade bio- och elektrobrinslen.

Det omrade som dr mest eftersatt och som ligger lingst ifrdn att byta de fossila brins-
lena mot alternativa ir den storskaliga fartygstrafiken dir till exempel containerfartyg
och tankfartyg inkluderas. Det finns dock gemensamma intresseomraden mellan
fartygsdieslar och fordonsdieslar och eventuellt kan dessa tvd omréaden tillsammans
driva utvecklingen. For mer sméskaliga fartygstyper med kortare transportstricka
finns det redan idag exempel pa eldrift och andra alternativa framdrivningslosningar.

Behoven och (sikerhets)kraven pé brinslen for flyget, och for fartyg och lastbils-
trafik, skiljer sig at radikalt och utvecklingen inom dessa tvé kategorier sker i det
niarmaste separat. Eftersom flygtrafiken har mycket hart stillda krav pa densitet,
forangningsegenskaper, inblandning av aromater med mera har dieselmotorer
lagre satta krav och kan anvinda brinslen med mindre hért definierad specifika-
tion. Som exempel ir bide RME (rapsmetylester) och HVO (hydrerad vegetabi-
lisk olja) godkinda redan idag for fordonstrafik men skulle aldrig kunna anvindas
i dagens flygplansmotorer.

137 https://transport.ec.europa.eu/transport-modes/air/environment/refueleu-aviation_en.
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Vitgas ir ett annat omtalat brinsle. Vitgasen har flera attraktiva egenskaper sasom
formaga att brinna vid ett bredare blandningsférhéllande 4n kolviten, hog vikt-
miissig energitithet och koldioxidfritt utslipp samt forméga att anvindas i brinsle-
celler. Dock finns en kaskad av potentiella egenskaper som kraftigt kan reducera dess
anvindning. Vitgas ir flyktig och kriver vildigt specialiserad lagringsinfrastruktur
som kraftigt forsvarar dess anvindning. Dess explosiva natur och en potentiellt hog
andel kviveoxider (NOx) i férbrinningsprodukterna ir tvd andra negativa aspekter,
liksom forsprodning av (metall)material och en infrastrukeur som i dagsliget inte
dr i nirheten av att vara komplett nog for att vitgasen ska kunna ersitta flytande
brinslen i nirtid. Att binda vitgasen i andra storre molekyler, sa kallade vitebirare,
ar ett alternativ som lyfts fram. Dir talas det i huvudsak om ammoniak (NH3)
men di det ir giftigt, brandfarligt och potentiellt korrosivt kommer sannolike det
inte bli ett huvudsakligt brinsle i framtiden. En rimlig bedomning 4r att ammo-
niak dven i framtiden i huvudsak kommer anvindas som konstgodsel.

Reservkraft/odrift

Forsvarsmakter dr generellt beroende av det civila samhillet f6r energiproduktion
och brinslen, vilket kan medfora sirbarheter vid konflikter. Vilket inte minst har
visats under Rysslands anfallskrig mot Ukraina.’*® Energiforsorjningssystemet ar
ett attraktive mél for fienden att sabotera eller sl ut. For att 6ka motstdndskraften
och minimera risken for energibortfall kan elnit decentraliseras med flera mili-
tira mikrondt som kan byggas upp som redundans f6r det civila elnitet. Idén att
decentralisera elndtet 4r inte pa nagot sitt ny men har fitt ett uppsving i samband
med ny teknik som méjliggor enklare sjilvforsorjning av energi. Exempel pa detta
ar lokal produktion av elektrisk energi med férnybara energikillor som sol, vind
och vatten dir energilagring blir viktigt da solen inte alltid skiner eller att det inte
alltid blaser. Det finns didrmed ett behov av att lagra effektdverskott, dock inte
noédvindigtvis bara i batterier. Konceptet for detta kallas Power to X och gar ut pa
att nyttja overskott av energi till att producera vitgas, metanol eller andra fossilfria
brinslen.’*® Forsvarsmakten och dven andra organisationer (till exempel sjukvard,
polis och brandkér) som behover ha elektricitet eller drivmedel vid kris kommer
sannolikt att satsa pd mikrondt och bli mer sjilvforsorjande. Exempel pa detta tas
upp i klimatstrategin for USA:s armé frin 2022 dir de ska 6ka andelen militdra
anldggningar med mikronit med 30 % jaimfort med 2021.%° For att lagra energin
kan olika metoder nyttjas, dér batterier ar ett enkelt sitt att bade lagra och nyttja
elektrisk energi men kan ha begrinsningar pa grund av ligre energitithet jimfort
med andra lagringstekniker. Det kan didrmed vara fordelaktigt att kombinera olika

138 A. Odell, A. Lioufas, M. Olsén, K. Mossberg Sonnek, F. Welander och A. Hornedal, ”Russian
attacks on the Ukrainian power system,” FOI-R--5596--SE, Stockholm, 2024.

139 https://www.ri.se/en/from-electricity-to-x-for-the-climate.

140 https://www.army.mil/e2/downloads/rv7/about/2022_ Army_ Climate Strategy Implementation
Plan FY23-FY27.pdf.
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typer av tekniker som tillsammans skapar ett robust och effektivt energilagrings-
system. Ett exempel pd fordelaktig kombination 4r hybriddrift med batteri och
forbrinningsmotor. En férbrinningsmotor har bist verkningsgrad vid ett opti-
malt varvtal. Vid en varierad last kommer varvtalet att variera och dirmed 4ven
verkningsgraden. Kombineras férbrinningsmotorn med ett batteri tillats den att
stindigt gd vid sitt optimala varvtal medan batteriet hanterar variationen av lasten.
Systemet kommer didrmed fi en bittre verkningsgrad 4n vid nyttjandet av enbart
en forbrinningsmotor.

En annan teknik for energilagring ar metaller. Metaller kommer med flera fordelar,
ddr hog energitithet och enkel hantering ar tva av de mest attraktiva. De huvud-
sakliga hindren kring metallférbrinning for energiproduktion ir att det 4r en ny
oprévad teknik, utan egentlig infrastruktur samt att fragor sisom slitage vid kraft-
verk dr ett stort fragetecken idag. Nya tekniker likt denna har formodligen langt
kvar innan de ir redo for storskaligt anvindande. Det finns dock en potential att
anvinda litt ombyggda kolkraftverk dir kolpulvret byts mot metallpulver. Redan
idag finns forskningsprojekt for detta i Europa.’* Om metallférbrinning realiseras
finns potential att nyttja denna typ av energilagring i olika typer av fartyg, militira
och civila, men idven anliggningar. Frimst giller det tillimpningar dir vike inte 4r
en kritisk parameter.

Vissa linder genomfor dven studier av moderna kirnkraftreaktorer som dr sma
och modulira, pa engelska benimnt Small Modular Reactor (SMR). Bland annat
utvecklar USA en SMR som dessutom ska vara litt att utplacera och driftsitral®?
och i Estland utvecklar foretaget Fermi Energia en mer stationir SMR.*#

Sarskilda delomraden

Lagring av energi dr centralt vid utformningen av ett tillfredsstillande energifor-
sorjningssystem. En forutsittning for att energilagringsteknikerna far relevans 4r
att det finns tillginglig energi att lagra. Energi kan genereras pa en mingd olika
sitt. For det civila elnitet i Sverige dominerar vattenkraft och kirnkraft, foljt av
vindkraft, virmekraftverk och solkraft.**

Val av energilagringsteknik kan se olika ut beroende pa vilka krav en tillimpning
stiller. Energilagringstekniker som bedoms spela en betydande roll for militira
system och plattformar 4r batterier och brinslen i form av fossila brinslen, bio-
brinslen, elektrobrinslen, vitgas och metall. Vilken energilagringsteknik som ér bist
bestdms helt utifran vilka krav som tillimpningen stiller. Energilagringsteknikerna

141 https://www.metalot.org/.
142 https://www.cto.mil/pele_eis/.

143 https://fermi.ee/en/fermi-energia-chooses-ge-hitachis-bwrx-300-as-the-technology-for-planned-
smr-nuclear-power-plant-in-estonia/.

144 https://www.vattenfall.se/fokus/hallbarhet/sveriges-elproduktion/.
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har olika f6r- och nackdelar dir vissa har hdgre energitithet men kanske svérigheter
i form av att de dr mindre flexibla i effektuttag medan motsatsen giller for andra
tekniker. I vissa fall finns det goda skil att kombinera olika energilagringstekniker
for att uppna ett tillfredstillande energiforsrjningssystem.

Ett annat delomrade som ir intressant 4r energiskord'®® (eng. energy harvesting),
didr energi skordas frin olika naturfenomen och lagras for att kunna nyttjas av
elektronisk utrusning. Det som ir utmirkande 4r att det generellt handlar om
icke konventionella energikillor med oftast mycket liga effekter. Exempel pa kal-
lor kan vara sol, vind, termiska killor, vatten, piezoelektricitet, elektromagnetiska
generatorer och biobatterier.

Batterier

Batterier ir viktiga som energilager pa grund av deras frekventa férekomst samt
deras nist intill unika forméaga att lagra elektrisk energi. Batterier kan delas in i
primira (e¢j uppladdningsbara) eller sekundira (uppladdningsbara) batterier, dir
majoriteten av utvecklingen sker pa sekundira batterier s som litiumjonbatterier.
Litiumjonbatterier har en mycket hog energitithet jimfort med andra batterikemier,
vilket har gjort att de finns i nistan all modern elektronisk utrustning, savil for civil
som militdr anvindning. De anvinds dven nistan uteslutande i el- och hybridfor-
don som energilager. Nist mest mogen av batteritekniker som bygger pa metalljon-
batterier ar natriumjonbatterier, som pé 70- och 80-talet studerades parallellt med
de nu marknadsledande litiumjonbatterierna. Natriumjonbatterier ar ocksa kom-
mersialiserade och anvinds i en rad olika tillimpningar globalt. En stor férdel med
dessa dr att de inte dr beroende av dyra och sillsynta material. Natriumjonbatterier
kan just nu ses som komplement snarare 4n ersittare for litiumjonbatterier da de
har betydligt ldgre energitithet 4n litiumjonbatterier.

Globalt dr den akademiska forskningen och industrins utvecklingsverksamhet
omfattande med en tillvixt som fortsitter accelerera. Denna drivs i hog grad av
politisk styrning med hogt uppsatta mal om elektrifiering och omstillning till en
fossilfri energiinfrastrukeur, vilket kommer kriva en stor mingd batterikapacitet.
Inom Europa finns ambitioner att expandera batterisektorn och bli sjilvforsorjande.
Minga aktorer far stod genom stimulansitgirder frin bade privata och offentliga
aktorer. Bland annat satsas det pd natriumjonbatterier av foretag som det svenska
Altris men dven Tiamat, CATL, Novasis Energies och Natron Energy. For de redan
viletablerade litiumjonbatterierna r kostnad och prestanda de stora forsknings-
och utvecklingsfrigorna, dir det finns manga férslag pa vidareutveckling.

Eftersom natriumjonbatterier inte har utvecklats lika intensivt som litium-
jonbatterier finns det teoretiskt sett stora mojligheter till forbattringar. Skulle

145 Bhatt K., Kumar S., Kumar S., Sharma S., Singh V., ”A review on energy harvesting technolo-
gies: Comparison between non-conventional and conceptual approaches”, Energy Reports, 12,
pp. 4717 — 4740, 2024, DOI: 10.1016/j.egyr.2024.10.019.
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natriumjonbatterierna visentligt forbittras med avseende pd bland annat energi-
tithet skulle detta kunna vara ett stort framsteg for naturresursproblematiken och
de skulle kunna vara ett bra alternativ for hogeffektstillimpningar.

Ett flertal olika batterikemier bubblar upp med férhoppningar om att gora
banbrytande framsteg inom batteriforskning. Sannolikheten f6r revolutionerande
genombrott anses vara lig och litiumjonbatterier férvintas fortsitta dominera
marknaden under de kommande 10-20 dren, dock med stéd av andra batteri-
typer som komplement.

En utmaning for batterier som i nigon mening ir specifik for férsvarstillimpningar
med harda krav pd robusthet ir funktion i kallt klimat dir en del forskning och
utveckling pagir dir man framfér allt studerar olika elekerolyter.

Bio- och elektrobranslen

Utvecklingen av bio- och elektrobrinslen drivs av den civila sidan. Det gor ocksa
att flertalet av forsvarets specifika behov kan gldmmas bort. Nar man fokuserar pa
brinslen for flyget (SAF*¢ och elektrobrinslen) 4r det centralt att komma ihdg att
militdra system nistan alltid 4r operativa under mycket lingre tid 4n civilt flyg. Tva
exempel pa detta dr amerikanska Boeing B-52 och europeiska Panavia Tornado,
dir den forstnimnda togs i bruk redan 1955 och f6rst nu far en kraftig uppda-
tering av motorerna. Lingre operativ tid betyder att systemen inte nodvindigtvis
enkelt kan anpassas till nya krav, speciellt inte for en sd central del som brinsle
och brinslesystem. Hir kan det bli s att vissa specifika krav kommer att behova
tas hinsyn till nir den civila sidan gir mot mer och mer SAF-inblandning. Det
ir inte omdjligt ace militdre flyg kan behova begrinsa mangden SAF-inblandning
under en tidsperiod, alternativt behéva inblandning av olika dmnen for att klara
sin specifika specifikation.

Aven for fordonssidan har den militira sidan specifika krav som inte nédvindigt-
vis kan métas av de brinslen som finns inom den civila trafiken. Militdra fordon
har ett stort behov av lagringsstabila brinslen da dessa fordon har en mycket kor-
tare och mindre frekvent kérstricka. Civila fordon har en kort omsittningstid pa
brinslen, vilket betyder att relativt instabila brinslen sisom RME aldrig hinner
degraderas sd pass att det paverkar motortillforlitlighet eller motorprestanda. Kort
omsittningstid betyder ocksa att fuktnivéer aldrig hinner bli ett problem i brins-
letankar. Inget av detta giller nddvindigtvis f6r de militira fordonen eller fartygen
som kommer kriva mer stabila brianslen. Hir ir HVO en potentiell kandidat dven
om tillging och mingd av insatsravara ir stora fragetecken.

En potentiell utveckling som kan 6ka brinsleflexibiliteten, mest limpat f6r tyngre
fordon sisom stridsfordon, ir att ersitta dieselmotorn med en mindre gasturbin

146 Sustainable Aviation Fuel, biobrénsle for flyg.
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som sedan kopplas till ect hybridsystem. Allt detta har dock ling vig frin utveck-
ling till fardig produkt.

Det ir inte enbart fordon inom Férsvarsmakten som kommer kriva brinslen som
kan lagras under ling tid utan detta giller dven i hogsta grad elproducerande diesel-
aggregat till bergrum, sjukhus och andra kritiska funktioner. I sidana tillimpningar
kan brinslet behova lagras under mycket ling tid och hir kan det visa sig att de
dyrare processerna for elektrobrinslen kommer att passa bittre da dessa kan ta fram
mer stabila brinslemolekyler med lingre lagringsbestindighet. Detta 4r dock en
friga som kommer behéva omfattande forskning och utveckling.

Ett annat specifikt exempel pa omraden dir bio- och elektrobrinslen kan ha svart
att mota kraven r f6r de fatal tillimpningar som anvinder hdgspecialiserade fossila
brinslen dir det idag inte finns andra alternativ, sisom JP-10 i RBS 15.

Vad giller produktionen av alternativa brinslen finns redan idag en omfattande sadan
for RME och HVO, samt distribution av dessa till bensinstationer runtom i landet.
For SAF ir situationen en annan och den lilla kapacitet som finns kommer behova
byggas ut, samt att fler aktdrer och framférallt fler insatsvaror behdver komma in
i produktion. Produktionen av elektrobrinslen ir idag 4n mindre utbyggd 4n den
for SAF och kan komma att spela en central roll f6r specifika applikationer sisom
langtidslagrade brinslen.

Vatgas

Aven utvecklingen inom vitgasen drivs av den civila sidan, och dven hir kan
Forsvarsmakten komma att ha specifika krav. Aven om vitgasen har en bra lagrings-
bestindighet sd har den ofta problem med lickage, samtidigt som dess explosiva
natur och krav pa specifik infrastruktur formodligen kommer att begrinsa dess
anvindning till ledningsplatser, energilagring i bergrum samt eventuellt som brinsle
till bransleceller.

En fordel med vitgas dr dess mojlighet att produceras lokalt, med endast vatten
som insatsvara och elektrisk energi. Det finns siledes en mojlighet till lokal pro-
duktion och konsumtion, och dir det vid ett sadant lige inte heller kommer att
stillas stora krav pé langtidslagring da kedjan av produktion och konsumtion sker
inom en kort tidrymd. Detta kriver dock god tillging till elektrisk energi.

I sammanhanget dr brinsleceller hogst relevanta da de flesta brinslecellerna anvinder
vitgas som brinsle.

Metall

Metallférbrinning 4r en teknik som inte dnnu 4r kommersialiserad. Det bedrivs
forskning vid ett antal universitet och hogskolor, bland annat Eindhoven University

of Technology (TU/e), McGill University och Lunds Tekniska Hogskola.
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Vid férbrinning av metaller avges en stor mingd energi i form av virme som kan
nyttjas for att driva en stirlingmotor eller dngturbin som i sin tur kan generera
elektricitet. Forbrinningen resulterar inte i nagra vixthusgaser, men beroende pa
vilken media som metallen frbrinns i produceras olika restprodukter. Metallen
reagerar med syre och bildar metalloxid. Metalloxiden kan samlas upp och med
hjilp av tillférsel av energi aterstillas till ren metall f6r att mojliggéra upprepad
anvindning. Lagring av energi i metaller limpar sig i huvudsak f6r anvindning
till storre anldggningar. Like for vitgasen finns mojlighet till lokal produktion och
konsumtion férutsatt att det fran bérjan har funnits ett lager av metall pé platsen.
Som nidmnts ovan ir det storsta hindret fér denna teknik dess omogna tillstaind
och avsaknad av infrastruktur. Elproducerande kraftverk som anvinder metallpul-
ver kommer generellt sett att vara i storre skala och med storsta sannolikhet inget
som limpar sig f6r mindre ledningsplatser eller liknande. Fordelar med metall 4r
hog energitithet, enkel hantering, enkel uppsamling av restprodukter (metall-
oxider, ofta i pulverform) och, som tidigare nimnts, inga utslipp av vixthusgaser.
Om metallerna bérjar brinna odnskat kan det dock vara svart att slicka branden.
Metallforbrinning kan ocksd anvinda en rad olika oxidatorer, frin aluminium till
vattendnga, och kommer att bide kunna producera virme och anvindas f6r pro-
duktion av vitgas. Metallerna man i huvudsak fokuserar pa for energilagring 4r
jarn och aluminium, tva metaller som finns i enorm mingd pa jorden. Nackdelar
ar att det 4r en komplex process som krivs for att brinna metallerna och det idr
formodligen langt kvar tills kommersiella system har lanserats.

Samverkande och forutsattande teknikomraden

I takt med omstillningen av energisystemet och inférandet av smartare och mer
flexibla elndt kommer beroendet av halvledare och kraftelektronik att 6ka, dd manga
energisystem kopplas samman via just kraftelektronik. Kraftelektronik kommer
sannolikt fortsitta utvecklas med ligre interna forluster.

EU har antagit en férordning om halvledare (EU 2023/1781), Chips ACT*” med

syfte att stirka unionens konkurrenskraft och innovationsférméga inom omradet.

Paverkan pa militar formaga

Energif6rsorjning r en grundliggande komponent i militir férmaga. Det paverkar
allt frin operativ kapacitet till strategiska sirbarheter. For att uppritthélla en effektiv
militdr forméga krivs robusta och flexibla energiforsorjningssystem, savil som for-
mdga att hantera och skydda dessa system vid en eventuell konflikt. Nya typer av
produktion, lagring, distribution och férbrukning av energi kan och kommer att
ha en betydande roll for hur olika system och plattformar bor nyttjas men dven i

147 European Chips Act - European Commission, https://commission.europa.eu/strategy-and-policy/
priorities-2019-2024/europe-fit-digital-age/european-chips-act_en.
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storre skala for hur olika férband och organisationer verkar i framtiden. Till exempel
kan nya typer av verkanssystem nyttjas i hogre grad som en f6ljd av elektrifierade
system, som laservapen eller HPM-vapen.**® Fordon eller andra plattformar kan fa
en ldgre signatur da man eventuellt inte behéver ha en férbrinningsmotor for att
forsorja ledningssystem, sensorer eller andra energiférbrukare.

Med fler elektrifierade militira system stills nya hogre krav pa energifrsorjningen.
Forutom nya system som utvecklas kan befintliga system dra nytta av nya typer av
energiférsorjningssystem, framforallt energilagringssystem. Med nya, mer effektiva
eller energirika energilagringssystem kan befintlig utrustning nyttjas under lingre
tider och operationer kriver mindre logistik. Det ir inte bara mer och mer ener-
girika energilagringssystem som utvecklas utan dven mer effektiva sitt att nyttja
den lagrade energin pé. Att nyttja den tillgingliga lagrade energin sa effektivt som
mojligt r alltid fordelaktigt. Mer effektiv lagring eller effektiv forbrukning kom-
mer bidra till att behovet av transporter och distribution av brinsle och annan
lagrad energi minskar.

Som tidigare nimnts kommer troligtvis flytande brinslen behovas dven ar 2050.
For fossila brinslen har man tidigare haft synsittet att ett brinsle kan f6rsérja en
mingd olika system och plattformar. Detta synsitt kan behéva dndras nir det blir
fler och fler olika typer av brinslen som kan tillimpas, och dir flera av dem dess-
utom eventuellt kan tillverkas lokalt.

Studier genomfors i dagslaget pa att skapa batterier som har god maojlighet att
prestera vid kalla klimat. For att ett batteri ska kunna prestera tillfredsstillande
behover det kunna leverera en forvintad effekt och kapacitet men dven kunna
laddas inom rimliga tider, oavsett temperatur. Militira system som kan gynnas av
forbittrad batteriprestanda i kallt klimat 4r allt frin mindre soldatburna system
till storre fordon som stridsfordon. Det kalla klimatet paverkar inte bara batterier
specifikt utan dven flytande brinslen och andra former av energilagringstekniker.
Nya flytande brinslen f6r militirt bruk behéver vara tiliga mot kyla.

Mot 2050 kommer det diremot fortfarande finnas kvar militira system som nyttjar
dagens konventionella energisystem, samtidigt med ett fortldpande skifte till mate-
riel som nyttjar nyare energitekniker. Troligtvis kommer den totala energianvind-
ningen vid 2050 vara hogre 4n i dagslidget dd ny teknik mojliggor nya anvindnings-
omriden och férmagor.

Energiforsorjningen ir ofta ett attraktivt mél for fienden. Genom att sla ut eller
skada delar av energiférsorjningen paverkas den militdra operativa formagan avse-
virt. Det dr dirfor viktigt att skydda sin energiforsorjning men dven utveckla den
med fokus pa robusthet och dessutom ha alternativa l6sningar for att minska bero-
endet av traditionella energindtverk. Exempel pa detta ér att tillimpa 6-drift vid
forhojd kris och dirmed kunna bli mer sjilvforsorjande och ha en hogre robusthet.

148 High Power Microwave, mikrovagsvapen i syfte att stora eller forstora elektronik.
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Aktorer

I perspektivet 2050 kan man forvinta sig att ett stort urval av aktdrer 4r invol-
verade i utveckling och anvindning av energiforsorjningssystem. Omradet 4r
mycket brett och innefattar en mingd olika anvindare och teknikomraden. En
utvecklingstrend kan vara att fler akeorer utvecklar och nyttjar miljévinliga och
robusta energilosningar och energiproducenter som sneglar pa 6-drift och mikro-
nit. For Forsvarsmakten dr det av sirskilt intresse att folja energiverksamhet som
bedrivs inom Nato och EU, men dven att dra lirdomar frin hur andra forsvars-
makter l8ser sina uppgifter kopplat till energiférsorjning.
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Sensorsystem

Christina Gronwall

Inledande beskrivning

Detta kapitel fokuserar pa sensorsystem inom radar, elektrooptik (EO) och infrarétt
(IR) som anvinds pa marken, Gver vattenytan, i luften och rymden. Ett sensor-
system bestér av en eller flera sensorer som miter fenomen inom samma eller olika
vaglingds- eller frekvensomraden. Dessutom ingar en enhet for bearbetning av
radata och nagon nivd av automatisk analys av sensordata, se figur 4.

Sensordata,
information, Besluts-
maldata fattare

elepel ejagieag
sAjeue ysnewony

Sensorer

Figur 4 Ett sensorsystem bestar av en eller flera sensorer, en enhet for bearbetning av radata och nagon niva
av automatisk analys.

Mingden sensorsystem okar, bdde inom férsvaret och i samhillet i stort. De anvinds
i hela bekimpningscykeln, frin underrittelseinhimtning till verkansverifiering. Data
fran sensorsystem ir underlag for terringbeskrivningar, navigeringsstod, forarstod,
hinderdetektion och automatisk maligenkinning. Det finns idag sensorsystem for
de flesta typer av plattformar, frin handhillna sensorer och sma drénare till strids-
vagnar och satelliter. De kan fjirrmandvreras och ha automatiska funktioner. Bade
antalet typer och numeriren av sensorsystem antas dka under prognosperioden.
Sensorsystemen kommer oftare besta av flera olika typer av sensorer, ha avance-
rad automatik eller vara autonoma. Ett exempel ar IR-sensorer, som pga. sin stor-
lek och kostnad tidigare endast fanns pa fordon och i malsokare, och nu finns for
sma dronare, eldhandvapen och som soldatburna. Det finns sensorsystem utveck-
lade for bilindustrin, hemmalarm eller viltvard som har sa bra prestanda att de
kan anvindas for férsvar och sikerhet. Figur 5 visar atmosfirens transmission for
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olika sensorvéglingder. Dir det dr hog transmission finns idag sensorsystem eller
sa pagar FoU for att ta fram sensorsystem som kan utnyttja transmissionsfonstret.
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Figur 5 Atmosfarens transmission for radar (6verst) och EO/IR (nederst), med angivna sensorband. (Hallberg
m.fl,, 2021). IR: infrarott (eng. infra red), UV: ultraviolett, VIS: visuellt, NIR: nar-IR (eng. near IR), SWIR: kortvags-
IR (eng. short wave IR), MWIR: mellanvags-IR (eng. mid wave IR), LWIR: langvags-IR (eng. long wave IR).
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Trender och exempel

Trender ir fortsatt 6kad upplosning, miniatyrisering av sensorsystem, inbyggd
elektronik for sensorstyrning och berikningar, samt energieffektivisering. Under
senare delen av prognostiden tillkommer 6kat behov av stértilighet och storskydd,
samt blandning av fiberoptik och elektronik for parallellisering av berdkningar och
utldsning av sensordata.

En drivkraft for utvecklingen av sensorsystem dr uppticke av svira mél, som déljer sig
i sin omgivning, utnyttjar terringskyl under rorelse eller ir maskerade. Sensorsystem
utvecklas nu for viglingdsomraden dir design och kravstillning for signatur-
anpassning hittills varit ldgre prioriterat. Exempel pé sidana ir de med multi-/
hyperspektrala sensorer, kombinationer av radar och EO/IR, kombinationer av
passiv och aktiv inmitning samt multistatiska méitkonfigurationer. Det dr svart
att signaturanpassa sig mot sensorsystem som kan anpassa sin mitmetod i realtid.

En annan drivkraft dr att kombinera data och information frin sensorsystem med
information om terring och underrittelser for ett transparent slagfilt. I detta ingir
snabb overféring till ritt beslutsfattare, vilket i sin tur stiller krav pa anpassade
beslutsstddsystem hos mottagaren.

Sedan linge anvinds flyg- och helikopterburna sensorsystem for spaning och 6ver-
vakning. Genom miniatyriseringen kan dven smé drénare, markfarkoster och smé
satelliter utrustas med hogkvalitativa sensorsystem.

Ett tekniksprang pagar pa programvarusidan, vilket tillsammans med miniaty-
riseringen och stromsnala berikningsenheter innebir att stora datamingder kan
tolkas och hanteras i nira realtid. Det mojliggor att automatisk analys av data i
s.k. algoritmer f6r t.ex. méldetektion och igenkinning integreras i sensorsystemet.
Algoritmerna innehaller helt eller delvis Al frimst maskininldrning.

Den civila marknaden driver pa utvecklingen av publika, standardiserade grins-
snitt mellan sensorsystem, tredje parts algoritmer och kommunikationssystem. Da
behovs standardisering pa ldg logisk och fysisk niva. Forsvarsindustrin ligger efter
den civila marknaden men initiativ som SOSA*® och SAPIENT** visar att forind-
ring dr pa ging. Standarder krivs for att enkelt kunna koppla ihop olika sensor-
system i nidtverk. Syftet 4r att uppna spanings- och évervakningssystem som kan
kopplas ihop s6ml6st. Standardisering ir en forutsittning fr datafusion, generering
av ligesbilder och for ISTAR.*** Den underlittar test av innovativa losningar och

149 SOSA: Sensor open systems architecture, https://www.opengroup.org/sosa.
150 SAPIENT: Sensing for Asset Protection with Integrated Electronic Networked Technology, https://
www.gov.uk/guidance/sapient-autonomous-sensor-system.

151 ISTAR is the process of integrating the intelligence process with surveillance, target acquisition
and reconnaissance tasks in order to improve a commander’s situational awareness and conse-
quently their decision making Intelligence, surveillance, target acquisition, and reconnaissance -
Wikipedia.
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integration av ny teknik i befintliga materielsystem och férenklar dven integrering
av svenska myndigheters skriddarsydda algoritmer i Forsvarsmaktens sensorsystem
(s.k. GFE, eng. government furnished equipment). Standardiseringen kommer inféras
oavsett vad traditionell forsvarsindustri dnskar, for det underlittar innovationsarbete
med slutanvindare och att snabbt anpassa materiel nir svagheter identifierats.’?

En annan trend ir att modifiera befintliga sensorer for att fa sensorsystem med
nya egenskaper. Ett exempel dr kameror med kiselbaserade detektorer som vanli-
gen anvinds inom det visuella omradet, dir man med modifieringar av filter och
kamerans inbyggda algoritmer kan utnyttja detektorns kinslighet inom UV och
NIR. Inom radaromradet anvinds idag SDR (eng. software defined radio) for atc
bygga ihop sma, kostnadseffektiva radarsensorer. En annan trend ir si kallade pas-
siva radarsystem ddr man separerar sindare och mottagare och utnyttjar befintliga
signaler, till exempel digitala TV-sindningar, som sindare. D4 kan sensorsystem
anvindas mer flexibelt och anpassas till ridande situation.

Det utvecklas ocksd nya sensorer som miter flera typer av fysikaliska fenomen
samtidigt. Inom EO/IR-omrédet finns polarisationskinsliga sensorer, dir ljusets
polarisation underlittar uppticke av minskligt tillverkade objekt i en naturlig bak-
grund. Hyperspektrala (HS) sensorer miter i flera smala viglingdsintervall, ibland
hundratals. Med ett HS-system erhalls ett ”spektralt fingeravtryck” som sirskiljer
minskligt tillverkade objekt fran naturliga material. Dessa tva typer av sensorsys-
tem finns kommersiellt och utvecklingen kommer frimst att vara inom automatisk
dataanalys. P4 radarsidan gors stora forsknings- och utvecklingssatsningar inom
gruppantennteknik med Active Electronically Scanned Array (AESA). En AESA-
radar bestar av flera elektriskt styrbara radarelement, till skillnad fran mekanisk
avskanning med en stor radardisk. Man kan rikta radarelementen utan att meka-
niske vrida sjilva radardisken, vilket ger mojlighet till snabbare avsokning. Under
prognosperioden forvintas detta studeras av de nationer som har AESA-teknik.

Sarskilda delomraden

Sensorsystem i korta viglingder inom IR, SWIR, ir relativt nya och anvinds in sa
linge mest for hogprestandatillimpningar. I SWIR kan man utnyttja natthimlens
strélning béttre 4n i NIR (traditionella bildférstirkare) och se genom dimma och
rok. Inom SWIR-omridet finns dgonsikra lasrar som kan bidra till belysning av
scenen. Utvecklingen av SWIR-sensorer ér inte lika snabb som i Vis/NIR-omridet
och sensorerna kostar just nu 4-5 ginger mer dn motsvarande i Vis/NIR-omradet.
Intresse fran bilindustrin och sikerhetsbranschen att anvinda SWIR-sensorsystem
forvintas sinka priserna.

Eventkameran, dven kallade neuromorfisk kamera, dr en ny typ av sensor dir varje
pixel enskilt genererar information om forindringar i ljusintensitet. Jimfort med

152 Forsvarsmaktens ldardomar fran kriget i Ukraina, FM2023:2379-9, 2023.
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konventionella kameror har de hogre temporal upplosning, ligre latens, hogre
dynamiskt omfang, ligre bandbredd, samt ligre stromforbrukning. Snabba for-
lopp som mynningsflammor kan urskiljas och kameran kan anvindas i lagljus-
forhillanden. Majliga tillimpningar undersoks just nu i forskningssamarbeten
inom EDA och Nato.

Det finns majlighet att anvinda AESA-radar for flera uppgifter, dvs. som multi-
funktionsradar. Mycket arbete aterstir vad giller komponenter och programvara
for styrning, men inom en tioarsperiod bor det finnas fullt styrbara radarantenner.
Direfter kommer utvecklingen ske inom méligenkinning. En AESA-radar forvintas
kunna anvindas smart, till exempel for samtidig avspaning och "punktmarkering”
(mélfsljning) av mal. Alternativ dr samtidig spaning och telekrigsinsats eller sam-
tidig spaning och kommunikation. Genom att anpassa utsinda radarsignaler efter
ridande forhallanden méjliggors minskad risk for rojning. AESA-teknikens flexi-
bilitet gor att radarsystemen dven kan anvindas som syntetisk aperturradar (SAR)
for markavbildning eller sjoévervakning och som viderradar. AESA-radarer studeras
dven for antidronarsystem (C-UAS, eng. counter umanned aerial systems). Vad det
innebir takeiske att kunna styra en antenn pa detta sitt 4r till stora delar outforskat.

En grupp av metoder for automatisk analys av sensordata samlas under begrep-
pet ATR (Automated or aided larget Recognition), vilket avser automatisk analys av
mél och omfattar algoritmer for uppticke, klassificering, igenkinning, identifie-
ring, samt teknisk analys av objekt.’** Idag omfattar ATR-begreppet inte malfolj-
ning, men det kan dndras eftersom maldetektion och malféljning allt oftare gors
samtidigt. Med ATR mojliggors tidig upptickt och karakterisering av hot for att
fa lingsta majliga tid for beslut om motitgirder. I ATR jimfors sensordata med
mélbibliotek. Bibliotekets information om miélet baseras pa tidigare inmitningar,
CAD-modeller eller fran underrittelser. Fram mot 2050 kommer ATR utvecklas
sa att maldetektion 4r majlig ndr det bara finns sensordata pa delar av malet eller
med ett sensorsystem i en nirliggande vaglingd eller frekvens. Méligenkinning 4r
idag vanligt for bildalstrande EO/IR-sensorsystem.** Inom prognosperioden for-
vintas maligenkdnning bli vanligt dven pé radarsidan och det ir utvecklingen inom
AESA- och SAR-teknikerna som majliggor detta. Inom prognosperioden kommer
ocksa effektiva ATR-funktioner finnas i de flesta sikten och sensorsystem, fran eld-
handvapen till stora plattformar. Funktionerna leder till snabbare, robustare och
noggrannare f6ljning och igenkdnning av mal.

I takt med utvecklingen av radarsystem 6kar kraven pa dess komponenter. Fotonik
kan pi avgorande vis ersitta viss elektronik, till exempel for att kunna integrera

153 FOI:s ATR-forskning anvinder definitioner enligt STANAG 3769, 2nd ed. "Minimum resolved
object sizes for imagery interpretation”, ibland med tillagg eller modifieringar. Definitionerna
anvénds dven for icke-bildalstrande sensorer och for nétverk av distribuerade sensorer.

154 Niésstrom, F., m.fl. Automatisk detektion av markmal, FOI Memo 8663, 2024.

128



FOI-R--5904--SE

avancerad radarteknik pa mindre plattformar med begrinsad kraftf6rsorjning.*
Fotonikradar omfattar typiskt fiberoptiska komponenter kopplade i ndtverk sa att
olika signalbehandlingsfunktioner kan anvindas.** Potentiella fordelar ar hog band-
bredd, rak frekvenskarakteristik, lag transmissionsforlust, parallellisering av analog
signalbehandling och immunitet mot elektromagnetisk interferens. For nirvarande
sker en snabb utveckling av fotoniskt integrerade kretsar (PIC, photonic integrated
circuit), en teknik som frvintas fa stor inverkan péa bdde radar- och EO/IR-teknik.

Kvantsensorer dr en annan mycket intressant teknik. Tyvirr begrinsas mitavstanden
idag av hoga brusnivéer. Brusproblemet behover l6sas innan tekniken blir militdrt
intressant. Kvantsensorer beskrivs i kapitlet om kvantteknik.

Maskininlirning (ML) utvecklas for alla typer av sensorsystem. ML-algoritmer
integreras idag i EO/IR-system inom Vis, Vis-NIR och LWIR. Civila exempel dr
telkameror och perimeterdvervakning. Inom négra ar finns specialanpassade algo-
ritmer dven f6r HS-, SWIR- och 3D-data. Det pagar utveckling av specialanpassade
ML-algoritmer f6r radardata med fasinformation (komplexa radardata).

Utvecklingen av ML- och ATR-funktioner 4r datadriven, dvs. det krivs stora ming-
der (sensor)data for utveckling, test och verifiering. Datadrivna algoritmer férvintas
anvindas 2050, med tanke pé den stora mingd sensorsystem som forvintas finnas
d4, dven om det med stor sannolikhet 4r andra algoritmer 4n de som anvinds idag.
Bist prestanda uppnas nir sensoranpassade algoritmer trinas pA manga exempel av
varje mél i olika typer av bakgrund. Maldata behéver samlas i skyddade databaser.
Det krivs systematik och infrastruktur for att vidmakehalla dessa databaser. Vid
utveckling av ML- och ATR-funktioner behéver olika varianter av algoritmer testas
pa stora mangder sensordata. Detta kréver stora berikningskluster. Férmodligen
har Sverige fore 2050 bade egna berikningskluster och databaser som ir gemen-
samma med andra Natoldnder.

En annan kraftfull metod f6r maluppticke, som idag inte baseras pa ML, ir
forindringsdetektion.”” I férindringsdetektion analyseras skillnader mellan sen-
sordata fran olika tidpunkter. Forandringarnas karaktir analyseras for att avgora
vilka som ev. utgor mél. Férandringsdetektion har visat mycket goda resultat for
sensordata insamlat med drénare, markfordon, flyg eller satelliter, se exempel i figur
6. Forindringsdetektion anvinds idag av flera akeorer for att folja Rysslands for-
storelse av Ukraina. Forindringsdetektion ir en av nyckelteknikerna for att erhalla
ett transparent slagfilt.

155 Panda, S.S.S., m.fl., Recent advances and future directions of microwave photonic radars: a review,
IEEE Sensors Journal, vol. 21, nr. 19, s. 21144-21158, 2021.

156 Yao, J., Microwave photonic system”, Journal of Lightwave technology, vol. 40, nr. 20, s. 6595-
6607, 2022.

157 Axelsson, M., m.fl., Foérandringsdetektion ur ett sensorperspektiv, FOI Memo 8254, 2023.
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Figur 6 Forandringar i en hamn mellan tva olika dagar, markerade med r6tt i den hogra bilden. Automatisk
analys av SAR-data fran ett flygplansburet system (Sjégren m.fl., 2022).

Samverkande och forutsattande teknikomraden

Ett forutsittande teknikomréide for sensorsystem ir halvledare. Tillverkningen
av halvledare sker huvudsakligen i Asien dir Taiwan ir dominerande. De stora
aktorerna har alla tillverkning i Asien vid sidan av USA och Europa. USA har en
konkurrensmissig fordel i den globala halvledarindustrin dé de i hég grad nytt-
jar amerikansk teknologi for design och tillverkning av halvledarchip.t*® USA har
nyligen infért restriktioner mot kinesiska foretag for 6verféring av avancerad tek-
nologi och stiller dessutom krav pa att EU och vissa linder i Asien forhindrar att
de overfor ny teknik till Kina.?*

Det finns nagra teknikomraden som utmanar sensorsystem. Till exempel 4r sensor-
system och signaturanpassning varandras motsatser. Grundliggande tekniker, system-
16sningar och handhavande ir i en stindig duell. Under flera ar framéver forvintas
sensorsystemen ha dvertaget relativt signaturanpassningstekniken men inte néd-
vindigtvis mot en aktdr som vet sin egensignatur och ir skicklig pa att hantera
sin materiel.

En annan duell 4r den mellan sensorsystem och telekrig. Det kommer krivas att
sensorsystem har storskydd och diagnossystem som detekterar storningar. Direfter
behover det storda sensorsystemet, tillsammans med ev. andra sensorsystem, kunna
anpassas och kompensera for databortfallet. Tva ytterligare dueller 4r de mellan
sensorsystems algoritmer och tekniker for att lura algoritmer, samt mellan sensor-
system och cyberattacker. Dessa nya typer av hot behéver studeras mycket mer.
Problemets omfattning illustreras i figur 7 nedan.

158 Paulander I., Khedri, M., Sammanfattning studie av kritiska delsystemsfunktioner f6r multifunk-
tionssystem, FOI Memo 8546, 2024.

159 Weidacher Hsiung, m.fl., Strategic outlook 10, China as a global power, FOI-R--5620--SE, 2024.
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Figur 7 Illustration av hot mot sensorsystem.

Paverkan pa militar formaga

Den 6kande anvindningen av sensorsystem for ATR, ligesbild och ISTAR ger
mojlighet till kortare tid fran upptickt till beslut om insats. Med anpassade sensor-
system kan man fa tidigare forvarning dven i morker, rék och dimma. En skytt kan
fa specificerade mal markerade direke i siktet. Nyligen insamlade sensordata kan
parallellt genomsokas av ATR- och scenanalysalgoritmer. Di kan hypoteser avse-
ende fiendens organisation, aktivitet och avsikt skapas snabbt. Till exempel om en
samling fordon utgdr en ledningsplats, en sjukvardsplats eller en brinsledepa. Det
finns algoritmer som automatiskt virderar kvaliteten i insamlade data. Om kvali-
teten 4r lg rapporterar systemet att nya matningar behover goras. Da kan satelli-
ten, flygplanet eller dronaren direkt fortsitta att samla in nya data utan att ett nytt
uppdrag behéver planeras av en markorganisation.

Datadriven algoritmutveckling innebir att bade berdkningskluster och sensordata
blir virdefulla resurser som maste skyddas.

Teknikens landvinningar gor att frigor maste stillas om grinsen mellan automatik
och minniskan. Vilka beslut ar limpliga att hantera med automatiska funktioner
och vilka ska hanteras av minniskor? For att svara pa detta behdver man koppla tek-
nikens méjligheter mot DOTMLPFI**, hur Sverige vill upptrida och krigets lagar.

Den tekniska utvecklingen péverkar forsvars- och sikerhetspolitiken langsiktigt,
eftersom den mojliggor alltmer autonoma sensorsystem. Den globala utvecklingen
och spridningen av sensorsystem innebir att minga, dven fienden, fir tillging till

160 Doktrin, organisation, traning, materiel, ledarskap och utbildning, personal, faciliteter, interope-
rabilitet.
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dem. Man méste anta att fienden ocksa anvinder tekniken for att korta sin tid for
beslut om insats.

[ vissa framtidsscenarier tror man att krig i storre utstrickning utspelas i stider med
miljontals invinare och skyskrapor. Exempel skulle kunna vara fredsframtvingande
insats i Ukraina eller stod till Taiwan. Storstider av den typen stiller delvis andra
krav pd sensorsystem och automatisk sensordataanalys.

Aktorer

Forskning och utveckling av sensorsystem sker internationellt pa universitet,
institut och foretag. Det ir civila behov som driver utvecklingen. Exempel pa
civila branscher som har militirt intressanta tillimpningar ir fordonsindustrin
och sikerhetsbranschen. Stora aktdrer inom sensorsystem dr EU, Natolinder och
Kina. USA leder utvecklingen och har kraftiga exportrestriktioner for sensorsystem
med spetsprestanda.

For svenskt vidkommande beh6ver man sikra tillgingen till tillrickligt bra morker-
sensorer for Forsvarsmaktens (och bliljusmyndigheternas) behov. Svenske delta-
gande i internationella samarbeten ir nédvindigt for att fa kunskap om hur man
kan utnyttja nya sensorférmagor, liksom for att bedéma utvecklingen av hotsen-
sorers prestanda och utveckla skyddstekniker (s.k. sensor denial).

Den omfattande sensorforskning som bedrivs i Kina innebir oférutsigbar sprid-
ning av ny teknologi. Den globala spridningen av sensorsystem gor att kvaliteten
pa hotsensorer inte beror pa en aktors teknikmognad, utan pa dennes méjligheter
att f tillgang till formagan. Utvecklingen inom data- och informationsbehandling
innebir att tekniskt komplexa sensorsystem kan vara relativt littanvinda och leve-
rera littolkad information. Det mojliggdr for proxy-aktérer och organiserad brotts-
lighet att med god férméga kunna anvinda avancerade, militira sensorsystem.
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Signaturanpassning

Hans Kariis

Inledande beskrivning

Signaturanpassningsteknik (SAT, signature management, stealth) handlar om metoder
for att minska kontrasten mellan ett objekt och bakgrunden ur alla aspekter som
kan detekteras av sensorer. SAT brukar sorteras under begreppet vilseledning och
omradet utvecklas i princip bara for militira tillimpningar. Dock finns civil FoU
inom till exempel materialomradet som kan nyttiggéras ockséa i SAT-tillimpningar.
Kunskap rorande SAT behévs inte bara for att designa och kravsitta egen materiel
utan ocksd for att bedoma skyddsnivan hos andra aktorers skyddsmateriel.

Syftet med SAT uttrycks bra med det engelska uttrycket sensor denial och avser
skydd mot de sensorer som anvinds for att uppticka objekt. Tekniske sett handlar
det frimst om optronik (UV, visuellt, nira-IR, termisk IR och laser), radar (passiv
radiometri, aktiv radar) och akustik. I specialfall kan det handla om elektriska eller
magnetiska filt (marina tillimpningar som fartyg och ubdtar) eller andra emissioner
eller spir som négon sensor detekterar.

SAT ir ett 6vergripande systemomrade dir det 4r vikeigt att ha kunskap om hela
kedjan dir hotsensorer, miljo, maskeringssystem, formgivning och materialegen-
skaper finns med.

Dimensionerande for behovet av signaturanpassning r kapaciteten hos de sensorer
som anvinds avseende férmiaga till uppticke, klassificering, identifiering och maj-
lighet att folja malobjekt (#7acking). En svar avvigning ir beddmningen av nir nya
sensorteknologier kan férvintas vara operativa och inforda i sikten, spaningssystem
och vapensystem och dirmed kriva en vissad skyddsniva.

Sannolikheten for konflike med kvalificerade motstdndare har 6kat. En sidan
motstdndare har tillgang till avancerade sensorer varfor betydelsen av signaturan-
passningsteknik okar.

Signaturer, i betydelsen igenkinning av militira enheter, har linge varit en vikti

g g g g g
parameter i militdra duellsituationer, savil pd land som till sjoss och i luften. Att
kunna kontrollera sin signatur dr en formaga som kan 6ka chansen till verlevnad.

Fram till forsta virldskriget lag fokus pa att markera tillhorighet; for att undvika
vadabekimpning pa slagfiltet var till exempel nationstillhrighet tydligt markerad
med starka firger.

Kamouflage, att minimera signaturen for att inte upptickas, blev prioriterat i
samband med forsta virldskriget dd grona, grd och beigea firger borjade dominera
soldaternas uniformer. Datidens kamouflage var endast avsett att ha effekt mot
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minskliga observatérer under dagtid. Forst med utvecklingen av mer avancerade
tekniska sensorer uppkom behovet av multispektralt kamouflage.

Forsvarsmaktens faltuniformer var fram till 1990 enfirgade, men med M/90 kom
monster i fyra firger som gav ytterligare frihetsgrader att smilta in i bakgrunden.
Det svenska ménstret bestar, till skillnad frin de flesta andra linders, av timligen
stora enfirgade filt, i samma storleksordning som 16v pa trid. For ligre signatur
vintertid kan Snédrike 90 nyttjas som skyddsplagg. Da filtuniform 90 utvecklades
var den dimensionerande motstindaren fortfarande en tekniskt hogt kvalificerad
stormakt och det tinkta operationsomradet var Sverige.

For flygplan och fartyg ir signaturen som uppvisas mot radarsensorer av avgorande
betydelse. Pa 1970-talet bérjade man intressera sig for metoder att reducera radar-
malarean for plattformar. Detta kan goras genom en geometrisk utformning som
reflekterar bort strdlningen frin mottagaren, genom val av material som absorberar
radarstralningen eller en kombination av dessa.

Sverige ir en viktig aktdr pd omradet och en eftertraktad partner i internationella
samarbeten. De svenska Visbykorvetterna var tidiga exempel pa smygfartyg, som
sedan de forst sjosattes 2000 har inspirerat andra linder att utveckla liknande
koncept. Alltsedan kalla kriget har teknik och taktik for signaturanpassning utveck-
lats i nira samarbete mellan Férsvarsmakten, FOI, FMV och forsvarsindustrin,
vilket visat sig vara ett framgangsrikt arbetssitt.

Trender och exempel

I dagens konflikter, bland annat i Ukraina, syns tydligt att slagfiltet blir alltmer
transparent, vilket innebér att man maéste anta att alla objekt och rorelser pé slag-
filtet ar kiinda for alla aktdrer. Det mojliggors bland annat av en méngfald sma,
billiga dronare férsedda med smé och billiga men 4nda hogpresterande sensorer.
Aven satelliter och lokalbefolkningens medvetna eller omedvetna avslgjanden av
militdr akeivitet i sociala media bidrar till det transparenta slagfiltet. Positionering
av mobiltelefoner och annan personlig utrustning, som smartklockor, bidrar till

lagesbilden.

Denna trend forvintas fortsitta fram till 2050 med ett accelererande antal sensorer
som bevakar alla dimensioner av slagfiltet. En utmaning 4r att kunna sammanstilla
en stor mingd data med olika format och presentera det for beslutsfattare. I fram-
tiden kan Al-baserade verktyg for insamling och sammanstillning av information
forvintas spela en storre roll. Forindringsdetektion, monsterigenkinning, fusion
av data fran flera sensortyper och automatisk sparning av rérliga objekt kan snabbt
ge motstandaren en sammanslagen bild av slagfiltet vilket skapar nya utmaningar
for var signaturanpassning.
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Den operationsmiljo dir vara framtida forband ska verka kan bli bredare an
traditionell svensk terring. Militirgeografin i norra och stra Europa ir timligen
lik den i Sverige dven om en stérre andel 6ppna filt, mindre andel skog och titare
placerad bebyggelse kan forvintas. Terringtyper som berg, 6ken och djungel kan

forvintas prioriteras ner.

Tidsaspekterna i OODA-loopen (observera (O), orientera (O), besluta (D) och
handla (A)) blir kortare med tiden allteftersom sensor- och ledningssystem utvecklas.
I en duellsituation innebir det att det blir 4n viktigare att uppticka motstindaren
innan man sjilv blir uppticke. Detta kan dstadkommas med bittre sensorer och/
eller bittre signaturanpassning.

Den dominerande hotriktningen dndras frin horisontell till vertikal. Detta da
drénare blir en allt viktigare del av spaningen. Flygplan dyker alltid upp forst vid
horisonten f6r att, nir de nirmar sig, visa sig vid hogre aspektvinklar. Sma dré-
nare diremot kan upptickas rakt ovanfor vara forband utan foregiende varning.
Framtidens signaturanpassning maste erbjuda skydd i alla hotriktningar d& sma
drénare kan dyka upp var som helst medan satelliter dven i framtiden kommer att
vara viktiga for lingrickviddig spaning.

Nya sensorteknologier dyker upp i utvecklingslabb och nagot senare pa slagfiltet.
Signaturanpassningens utveckling maste anpassas till eller innu hellre féregi dessa.
Inom det optiska omradet utvecklas sensorer kinsliga i viglingder ddr det tidi-
gare inte funnits nigot hot, sisom Short Wave Infra Red (SWIR, 1.1 - 2.5 um).
Signaturanpassningen och vilseledningen maste anpassas bade till de metoder
som anvinds for att bira och forflytta sensorer och till sensorernas egna tekniska
prestanda.

Om man stills mot en motstindare som anvinder Al-baserade metoder for méalupp-
tickt och malidentifiering stiller det hogre krav pa signaturanpassning, men kan
ocksé ge nya mojligheter att vilseleda en motstindare. Om malidentifieringsal-
goritmerna 4r kinda kan man genom sma modifieringar av ett objekts utseende
forma Al-algoritmen att tolka det som nagot helt annat, till exempel en panda.?**
Detta kan goras genom att ligga pa ett s.k. adversiellt ménster pd det objekt som
ska skyddas. Monstret kan se ut som brus eller vara helt osynligt for blotta 6gat
men motstindarens Al-algoritm tolkar det som nigot annat.

Med automatiserad forindringsdetektion kan tillkomna eller flyttade objekt hittas
om samma omrade genomsoks vid olika tidpunkter. Datainsamlingen kan ske obe-
mirke fran satellit eller frin dronare.

161 Claudia Hiibner, Alexander Schwegmann, Developing dual attribute adversarial camouflage patterns
for counter-Al reconnaissance, Proceedings Volume 13199, Target and Background Signatures X:
Traditional Methods and Artificial Intelligence; 1319902 (2024) https://doi.org/10.1117/12.3033819.
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De nya sensortrenderna kan motverkas med mer avancerad VSS (Vilseledning,
Signaturanpassning, Skenatgirder), tre begrepp som hianger ihop och kan komplettera
varandra.

En annan trend ér att hallbarhets- och miljdaspekter kommer in i design av militdr
materiel, inklusive signaturanpassningsmateriel. Till exempel tittar man pa vixtba-
serade material for maskering.

Sarskilda delomraden

Spektral design

En kombination av material och struktur (metamaterial) kan anvindas for att skrid-
darsy en ytas reflektans 6ver ett visst vaglingdsomrade. Dessa material far skenbara
egenskaper utifrdn sin strukeur, ofta egenskaper som naturliga material inte kan ha.
En tillimpning 4r nir man vill styra emission av IR-stralning till viglingdsintervall
ddr hotsensorer inte férekommer, sisom 3-8 pm. I detta spektralomrade ir inte
atmosfiren transparent si sensorer skulle vara oanvindbara pa avstind lingre 4n
nagra meter. Eftersom det 4r en fysikalisk begrinsning kommer det att forbli sa dven
efter 2050. Spektralt designade farger och textilbaserade kamouflagesystem finns pa
hég TRL-niva och forvintas vara operativa i god tid fore 2050. Redan idag finns
teknik for att i laboratoriet tillverka sma spektralt designade ytor. Tidsaspekten for
uppskalning till hela operativa plattformar 4r bara en friga om tillférda resurser.

Adaptivt kamouflage

Kamouflage vars egenskaper kan frindras behovs for att bibehélla en lig signatur
vid forandring i bakgrund, vider, ljusférhallanden eller hotbild. Mycket forskning
och utveckling sker for att fa fram adaptiva kamouflagesystem som i realtid kan
dndra firg, ménster, termisk emission eller radarreflektion, men dnnu finns inga
operativa system. Exempel pa utveckling sker inom EDF-projektet ACROSS och
inom NATO STO. Milet med dessa verksamheter 4r att ha firdiga adaptiva sys-
tem fore 2050.

Vid implementering av adaptivt kamouflage maste hinsyn tas till folkrittsliga
aspekter. Det ir till exempel inte tilltet att anpassa signaturen hos ett militirt objekt
s att det uppfattas som ett civilt objekt. Didremot dr det helt legitimt att anpassa
signaturen till bakgrunden sa att objektet inte alls syns. Det dr ocksa tillatet att
forvilla motstindaren genom att fa ett hogvirdigt militdre objeke, till exempel en
stridsvagn, att likna ett militirt objekt av mindre virde, sisom en lastbil.
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Biomimetik

Kamouflage som férekommer hos djur eller vixter kan kopieras eller inspirera till
militdr signaturanpassning. Exempel 4r blickfiskar, skalbaggar, pafaglar och kame-
leonter. Sadant biologiskt kamouflage studeras nu i det elektrooptiska omradet med
mélsittning att efterlikna och modifiera materialen for att uppna bittre skydd mot
nya sensortyper. Inom begreppet biomimetik ryms 4ven biologiska material som
kan modifieras eller tillverkas i strukturer sd att nya formagor uppnas. Ett exempel
ar att nyttja cellulosa (frin trdd) till att framstilla extremt virmeisolerande mate-
rial for IR-signaturanpassning.

Skenmal

I de fall ett objekt inte gar att helt dolja kan motstindaren vilseledas genom anvind-
ning av skenmal. Dessa ir billiga objekt som efterliknar de verkliga malen och kan
mitta motstandarens sensor- eller verkanssystem. Skenmal har demonstrerats for
bade mark-, sj6- och luftbaserade objekt, se figur 8. I flygfallet anvinds sedan linge
remsor och facklor for att skydda flygfarkoster mot radar- respektive virmesékande
robotar. Detta benidmns traditionellt som telekrigsatgirder i svensk terminologi,
men skulle ocksa kunna betraktas som skenmal.

Figur 8 Exempel pa skenmal. Den hégra bilden visar exempel pa fackelfallning fran en flygande plattform.

I framtiden forvintas en dkad anvindning av skenmal och en intensifierad duell
mellan sensorsystem och signaturanpassningsteknik. Al kommer att kunna anvindas
bade pa sensorsidan for automatisk malidentifiering och pé signatursidan genom
anpassning av skenmals utseende och taktiska upptridande sa att de blir mer lika

det verkliga objektet.

Vattendimma

Rék har sedan linge anvints for att dolja militira objekt eller aktiviteter. Ett mer
miljé- och hilsovinligt alternativ 4r finfordelad vattendimma, som har visat sig ha
goda egenskaper mot flera sensortyper.
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Samverkande och forutsattande teknikomraden

SAT kopplar starke till sensoromrédet, da duellsituationen driver pa utvecklingen
inom bdda omradena sa att skyddet ska matcha hotet och tvirtom. Den specifikt
militira utvecklingen inom sensoromridet inriktas mot f6rméga att detektera lag-
signaturmal eller hitta maskerade mal i en komplex bakgrund.

SAT kopplar till plattformsomradena f6r mark, sjo, luft, rymd och soldat.
Internationellt pratar man om integrated survivability som avser en optimering
och balansering av alla olika skyddsatgirder. Det ska pdpekas att forutom tek-
niska l6sningar sd inkluderas dven taktikutveckling. Om signaturaspekter beaktas
redan i designskedet kan kostnaden minskas och skyddsnivan ckas i forhallande
till anpassning i efterhand.

Som skydd for plattformar samverkar SAT med telekrigomradet. I slutfasen, da
vapnet ir avfyrat och mélsokaren last pa plattformen kompletterar SAT telekrigs- och
skenmalsatgirder i syfte att skydda plattformen frin triff eller vilseleda malsokaren
bort fran plattformens vitalare delar. En ligre plattformssignatur dkar sannolikheten
att en robot ska lisa pA motmedel (till exempel facklor) istillet for pa plattformen.

Kopplingen ir ocksa stark till omridet vapen och skydd dir det ballistiska skyddet
utvecklas. Ett helhetsgrepp bor i framtiden tas pa en plattforms skydd och majlighet
till verkan dir aspekter som ballistiskt skydd, signaturanpassning, vilseledning, vikt
och rérlighet, energiforbrukning och ammunitionshantering kommer in.

Inom flygsystemomradet 4r signaturanpassning en viktig designparameter tillsam-
mans med acrodynamisk optimering. Hir finns ocksd speciella utmaningar i inte-
grationen av delsystem och last for att flygplattformen totalt ska erhilla lig signatur.

Materialteknik 4r ett omride med en snabb civil utveckling, som kan komma till
nytta fér militira tillimpningar. Det giller speciellt spektral design och adaptivt
kamouflage.

Paverkan pa militar formaga

Signaturanpassning betraktas i forsta hand som en del i skyddet av vara plattformar
och ger dirmed forbittrad 6verlevnad. Formégan till signaturanpassning maste
standigt utvecklas for att mota utvecklingen av nya och forbittrade sensorsystem.

I kombination med sensorer bidrar signaturanpassning till ett informationsovertag.
En sensorbirande plattform med lag signatur kan komma nirmare malet som ska
observeras vilket ger oss bittre underrittelser. Ligre signatur kan bidra till kortare
stridsavstand genom att en verkansplattform kan komma narmare mélet innan eld
oppnas vilket ger storre sannolikhet att framgangsrikt bekimpa malet.

Taktiskt kan detta sammanfattas: Se men inte synas. Duellen mellan sensor och sig-
natur kan ocksa komma att paverka stridsavstind och avstind mellan logistikhubbar
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och frontlinjen. Vi ser i Ukraina hur drénares 6kande rickvidd tvingar motstand-
aren att flytta sin logistik bakit.

God signaturanpassning kan ge bibehéllen skyddsniva med lagre vike vilket i sin
tur kan ge plattformen okad rorlighet. Detta dr sirskilt tydligt f6r avsuttna soldater
men ir relevant dven f6r markfordon och flygande system.

Genom att kombinera god signaturanpassning pé véra plattformar med skenmal,
som har nagot hogre signatur dn den ikta plattformen, kan en 6kad skyddsniva
uppnas dven for plattformar som dr omajliga att helt délja. Skenmal kan 4ven
anvindas for att mitta motstandarens system.

Aktorer

I Sverige har berdrda myndigheter (FM, FMV, FOI, FortV, FHS) ett gott samar-
bete. Omréidet dr kringgirdat av en viss sekretess, men inte si stor att samverkan
omojliggors.

Viktiga statliga aktorer, som Sverige har ett samarbete med, ir:
e Nederlinderna (TNO)
o Tyskland (Bundeswehr WTD 52, Fraunhofer IOSB)
e Storbritannien (dstl)
o Tjeckien (VVU)
e Portugal (Cinamil)
e Schweiz (armasuisse)
e Frankrike (Onera, DGA)
e Norge (FFI)
e Finland (FDRA)
Aven USA, Ryssland och Kina utvecklar signaturanpassnings- och vilselednings-
materiel men uppgifter i ppna killor ar knapphindiga.

Viktiga samarbetsorgan ir:

e EU (EDA, EDF)

e Natos organisation for forskning och utveckling (Science and Technology

Organization, STO)

Viktiga industriaktorer ar:

o Sverige (Saab Barracuda, BAE systems, Mimicrys, Saab Kockums m.fl.)

140



FOI-R--5904--SE

o Tyskland (Rheinmetall, Krauss Maffei m.fl.)

e Storbritannien (QinetiQ, Malvern Optical m.fl.)
e Tjeckien (Inflatech m.fl.)

e DPortugal (Citeve m.fl.)

e Schweiz (SSZ)

o Israel (Fibrotex)

e Frankrike (Safran, Thales)

e Norge (Kongsberg)

e Polen (Miranda)

e Grekland (Intermat)

e USA (i2k Defense tillverkar skenmal)

e Kina (Hangzhou Gauss, Shape inflatable Manufacturing, InflWuxi Xibang)

Samverkan inom Sverige:

e Akademisk samverkan med universitet och hdgskolor sker frimst inom optik
och materialforskning pa lag TRL-niva.

Samverkan kring frigor rorande materielanskaffning sker mellan statliga aktdrer
pa omradet, sisom Forsvarsmakten, FMV, FOI, FHS, FortV. Samverkan, i den
man LOU tillater, sker dven med svensk industri (Saab Barracuda ir en stor inter-
nationell aktor).
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HPM (High Power Microwave)
Tomas Hurtig och Mattias Elfsberg

Inledande beskrivning

I detta kapitel beskrivs offensiv teknik inom omradet mikrovagsvapen (eng. High
Power Microwave, HPM). Ett HPM-vapen skickar ut mycket kraftiga, men kort-
variga, pulser i ett pulstag. Toppeffekten kan vara mycket hég, upp mot gigawatt,
men medeleffekten ir lag. HPM-pulser kan temporirt eller permanent forsitta
milelektronik ur funktion. Inom HPM-forskningen studeras hur HPM-strilning
kan genereras, hur den verkar mot olika typer av elektroniska komponenter och
utrustningar samt hur man provar och skyddar utrustning och samhillssystem mot
denna typ av elektromagnetisk paverkan.

Mikrovigsvapen méjliggor permanent fysisk forstorelse av elektronisk utrustning.
Dessutom finns majligheten att stéra/forstora dven icke kommunicerande elektro-
niska system genom inkoppling av energi via kablage eller direkt in pa kretskort
och halvledarkomponenter, sa kallad bakvigskoppling. Framvigskoppling dr endast
aktuell for kommunicerande malobjekt och innebir att energin kopplas in via
systemets antenn. Framvigskoppling kan indelas i inombands- och utombandskopp-
ling beroende pa om HPM-pulsens frekvens éverensstimmer med malsystemets
kommunikationsfrekvens (inomband) eller inte (utomband).

Traditionellt bygger de kraftigaste HPM-vapnen pa elektronrorsteknik dé denna
mojliggor generering av mycket hoga toppeftekter i relative kompakt format. Den
snabba utvecklingen av transistorer for radarindustrin och digitalt styrda grupp-
antenner, AESA (eng. Actively Electronically Scanned Array), har dock majliggjort
HPM-vapen baserade pa halvledarforstirkare.

Det faktum att HPM-tekniken blivit operativ innebir att man bérjat kravstilla
militir materiel med avseende pA HPM-hotet.*? Detta innebir i sin tur att det
pagar ett intensivt arbete pa flera héll i virlden (inklusive Sverige) med att ta fram
metoder for att prova elektronisk materiels talighet mot HPM-bestralning.

Rysslands invasion av Ukraina har visat att anvindningen av relativt billiga drénare,
dven civila sidana, fyller flera mycket viktiga funktioner pa bada sidor. De anvinds
bland annat f6r spaning, eldinriktning och direkta attacker. Sa linge drénarna
flyger med hjilp av pilot och/eller satellitbaserade navigations- och positions-
bestimningssystem (GNSS, eng. Global Navigation Satellite Systems) gar de ofta att
bekimpa med telekrigsatgirder. Redan nu kan dock relativt enkla modeller navi-
gera pd geografisk information eller med tréghetsnavigering och blir di betydligt

162 MIL-STD-464C, Department of Defense Interface Standard, Electromagnetic Environmental
Effects Require-ments for Systems.
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mer svirbekimpade. I Ukraina har man 4ven sett ryska dronare som ar styrda via
fiber.’®* Det har visat sig att ett effektivt sitt att bekdmpa enklare dronare 4r att
anvinda HPM. Mikrovégseffekten ir si pass hog att den effeke som kopplar in i
drénarens elektronik via kablar, kretskort och/eller antenner blir s kraftig att elek-
troniken slutar fungera och drénaren dirigenom stortar. Ytterligare fordelar med
HPM-vapen ir att varje salva ir billig, magasinet djupt (sa linge det finns elektrisk
energi att tillgd fungerar vapnet) och att HPM-vapnet inte behéver riktas in lika
noga som till exempel ett kinetiskt vapen eller ett laservapen.

Trender och exempel

Dé militir elektronik kan vara vil skirmad och di HPM-télighet bérjar bli en del
av kravstillningen vid anskaffning av ny materiel skall man nog inte forvinta sig
att HPM-vapen kommer anvindas for att pa bred front sl ut motstandarens elek-
tronik pé slagfiltet. HPM-tekniken kan dock anvindas for att generera mycket
kraftig st6rning som forsvarar motstindarens kommunikation, i huvudsak genom
framvigskoppling, det vill siga dir mikrovagsenergin kopplar in i elektroniken via
antenner eller sensorer. Aven externa sensorer som till exempel kameror, radar och
IR-sensorer kan tinkas vara sarbara.

Den starkaste utvecklingstrenden 4r dock anpassningen av HPM-vapen for att
bekidmpa mindre drénare (eng. Counter Unmanned Aerial System, C-UAS). Manga
enklare dronare kan naturligtvis bekimpas genom strning av GNSS och/eller stor-
ning av kommunikation mellan pilot och drénare. Den mycket snabba utveck-
lingen av smé drénare gor dock att de numera kan flyga pa geografisk information
eller med hjilp av troghetsnavigering och alltsa inte behover pilot eller GNSS for
att uppfylla sitt uppdrag. D mikrovégsstralning alltid utbreder sig i en lob gor
det att ett HPM-vapen inte behéver riktas in lika noga som till exempel ett kine-
tiskt vapen eller ett laservapen. Detta gor det dven mojligt att bekidmpa en hel eller
delar av en svirm utan att behova rikta om stralningen mot varje enskild individ i
svirmen. Det stora behovet av att finna praktiska och ekonomiskt férsvarbara sitt
att bekdmpa drénare har gjort att intresset for HPM-vapen 6kat dramatiskt under
de senaste aren. Nir dessa vapen vil kommer ut pa férband kommer sikert fler
anvindningsomriden upptickas och behovet av att HPM-hirda militir utrust-
ning kommer att 6ka.

Flera aktorer har tagit fram HPM-system specifikt for bekimpning av sma dronare.
Bland dessa finns ocksé system som bygger pd halvledarforstirkare och grupp-
antennteknik (AESA). Det dr lingt kvar innan ett halvledarbaserat system kan
generera lika hoga toppeffekter som ett elektronrorsbaserat system. Det kommer
att dréja atminstone fem-tio ar. Tekniken medf6ér dock manga andra férdelar.

163 Russian Fiber Optic Drone Beats Any Jammer (UPDATE: Ukraine Version), https://www.forbes.
comy/sites/davidhambling/2024/03/08/russian-fiber-optic-drone-can-beat-any-jammer/.
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Bland dessa kan nimnas méjligheten att skicka ut pulser med olika frekvens, att
rikta strdlningen utan att beh6va vrida antennen mekaniskt, att skicka pulser med
olika pulslingd och olika avstind i tiden mellan pulser. En ytterligare fordel ér att
vapnet dr helt mjukvarustyrt vilket férenklar integration med annan utrustning
som kan finnas i nirheten, till exempel radar, telekrigsutrustning och kommuni-
kationsutrustning.

En ytterligare trend ir att vissa forskargrupper studerar HPM-vapen for hogre
frekvenser 4n vad som ir brukligt inom omradet. De flesta HPM-system genererar
stralning ndgonstans i L- eller S-bandet (1-2 GHz eller 2-4 GHz). Sedan négra ar
tillbaka publiceras dock fler och fler studier av mycket kraftiga strélkillor i X-band
(8-12 GHz).*** Anledningen ir inte helt klar men det skulle kunna vara for att det
dr svarare att skirma mot hogre frekvenser och att en kort vaglingd kopplar effek-
tive till sma elekeriska strukeurer.

Sarskilda delomraden

For att med HPM-verkan kunna angripa ménga olika typer av mal dr det nod-
vindigt att HPM-killor konstrueras for att kunna generera flera pulser med olika
karaktir. Eftersom kinsligheten hos elektronisk utrustning varierar med den infal-
lande stralningens frekvens, polarisation, pulsform och varaktighet behéver en HPM-
killa kunna generera en ling serie av pulser med olika virden pa dessa parametrar.
Frimst 4r det en 6kad frekvensavstimbarhet och majligheter till pulsmodulering
som dr aktuella. Detta dr mycket svért att realisera med traditionell HPM-teknik
som bygger pi elektronrér men relativt enkelt om HPM-systemet bygger pa halv-
ledarbaserade forstirkare som i ett AESA-system.

For utvecklingen av halvledarbaserade AESA-system ir naturligtvis utvecklingen av
transistorer till forstirkarna av avgorande betydelse. Radar- och kommunikations-
industrin driver in s linge denna utveckling och anvindandet av galliumnitrid pa
kiselkarbid (GaN-SiC) har méjliggjort den snabba 6kningen av uteffekt for radar-
system baserade pi AESA-teknik. Transistorer for radartillimpningar utvecklas dock
mot en kravspecifikation dir medeleffekten dr ganska hog i jimforelse med topp-
effekten, ofta runt 10 %. Detta 4r inte nddvindigt om transistorn ska anvindas for
HPM-indamal. For ett HPM-vapen ir toppeffekten mycket viktigare 4n medel-
effekten och 0.1-1 % ar fulle tillrickligt. En radartransistor utvecklas ocksa for att
kunna vara i bruk dygnet runt i flera ars tid medan en transistor f6r HPM-bruk 4r
en del av ett vapen som anvinds di och da och troligen bara under relativt korta
tidsperioder. Dessa skillnader i kravstillningen gor att det finns en stor potential
att oka toppeffekten frin AESA-baserade HPM-vapen om och nir transistortill-
verkarna anser det virt att satsa pd denna, f6r dem, nya marknad.

164 Fanzheng Zeng, et al., Investigation of an X-band Cerenkov-type high power microwave oscillator
driven by sheet electron beam, AIP Advances, Maj 03, 2021, https://doi.org/10.1063/5.0046206.
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En ytterligare 6kning av uteffekten frin transistorer skulle mojliggoras av helt nya
halvledarmaterial. Diamant skulle erbjuda enorma férdelar bide med avseende pa
toppeffekt och medeleffekt dd det tdl 50 ganger s& hoga elekeriska falt och har 15
ganger hogre virmeledningsférmaga jamfort med kisel.*® Det pagér intensiv forsk-
ning kring diamant i dioder och transistorer runt om i virlden men 4nnu finns
inga kommersiellt tillgingliga komponenter.

En 6kad energiverkningsgrad hos HPM-genererande system skulle innebira vinster i
form av minskad vikt, volym och energibehov samt méjligheter att generera mycket
langa serier av pulser. Minskad vikt och volym liksom ett mindre energibehov skulle
innebira 6kade mojligheter till plattformsintegrering for fler, och mindre, plattfor-
mar och i fler taktiska situationer. Linga pulsserier okar mojligheterna att ticka ett
brett frekvensomrade med flera smalbandiga pulser av olika frekvens.

De nirmaste tio-femton dren kommer sikert elektronrorstekniken finnas kvar och
vidareutvecklas da den erbjuder mycket héga uteffekter i relative kompakt format.
Nya magnetiska material gor att det numera ir majligt att anvinda permanent-
magneter f6r méinga olika typer av HPM-stralkillor som bygger pa elektronrdrs-
teknik. Fortsatt utveckling av dessa material kan mojliggéra mindre och ldttare
magnetsystem. Utveckling av material som tal hoga elektriska filtstyrkor 4r ett
annat omrade som har stor betydelse f6r hur kompake stralkillan kan bli. I manga
elektronror for de hogsta uteffekterna slits katoden fort och det begrinsar antalet
pulser som kan genereras innan forslitningen gér strilkillan obrukbar. Aven pa
detta omrade dr materialutveckling en viktig framgangsfaktor.

Samverkande och forutsattande teknikomraden

Av naturliga skil stiller anvindandet av HPM vissa krav pd egen utrustning d
den behover vara vil skirmad for att inte skadas av egen eld’. Detta kan innebira
sarskilda krav pé skiarmningsdtgirder for nirbeldgen utrustning eller vissa begrins-
ningar i placeringen av sidan utrustning. En mycket kraftig strilkilla pa en platt-
form som dven bir kommunikationsutrustning, utrustning for telekrig och radar
kriver en fin indelning av bade tids- och frekvensspektrum.

Aven om strilningsloben har en viss bredd och alltsa inte behover riktas in lika
noga som en laserstrile eller kinetiska projektiler frin eldrorsvapen behévs ndgon
form av hel- eller halvautomatiserat inriktningsverktyg. I de fall milobjekten ir
smi eller har liten radarmalarea, som till exempel sma drénare, kan radar behova
kompletteras med andra metoder for uppticke och foljning.

Da olika mal, till exempel olika typer av dronare, ar sirbara vid olika frekvenser och
pulsformer kan en identifiering av mélet anvindas for att soka efter ritt frekvens och

165 Diamond Transistors, https://www.techbriefs.com/component/content/article/47455-diamond-tran-
sistors.
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pulsform i en databas 6ver tidigare provade eller bekimpade mal. Om malet finns i
databasen kan vapnet anpassa frekvens och pulsform for att uppna maximal verkan.

Paverkan pa militdr formaga

Kraftigare och mer kompakta HPM-system kommer att gora det billigare och enklare
att bekidmpa enklare drénare, speciellt nir dessa flyger med hjilp av geografisk
information eller troghetsnavigering och alltsd inte kan bekimpas med traditionell
telekrigforing som slar ut GNSS eller radiokommunikation. HPM har fordelen
av en relativt bred strilningslob, vilket gor att man inte behéver rikta stralningen
exakt mot en punkt for att kunna triffa ett mal. Detta dr intressant for att kunna
verka mot svirmar av drénare som genomfér en koordinerad attack men med
distribuerade uppgifter, det vill siga vissa dronare navigerar, andra bir en verkans-
last, andra har som uppgift att stora och forvilla, etc.

Anvindandet av autonoma eller semiautonoma militdra system kommer sikerligen
att oka under de nirmaste 25 aren och dessa vapen och skyddssystem ir beroende
av avancerad elektronik for sin funktion. Nir beroendet av elektronik 6kar blir
systemen ocksa mer kinsliga for HPM-paverkan.

Aktorer

1 USA har Rapid Capabilities and Critical Technologies Office (RCCTO) képt in fyra
system fran Epirus for utvirdering. Raytheon fick under 2023 ett utvecklingsupp-
drag virt 31 miljoner dollar frin Naval Surface Warfare Center Dablgren Division
for att utveckla ett HPM-vapen.*® BAE, Leidos och Verus Research vidareutvecklar
med hjilp av AFRL HPM-vapnet THOR.*’

Kina bedriver idag en omfattande forskning inom HPM-omradet med ett fler-
tal parallella verksamheter vid universitet och militirakademier. Det mest kinda
institutet ar troligen Key Laboratory of Advanced High Power Microwave Technology
i Xi’an varifrin manga av de kinesiska vetenskapliga publikationerna inom omri-
det kommer. Man har upprepat visterlindsk forskning inom omridet och gitt
vidare med utveckling av nya avancerade koncept, till exempel kompakta suprale-
dande magneter for att generera magnetfilt till olika typer av elektronrorsbaserade
stralkillor.

166 Raytheon to build defensive microwave antenna systems for U.S. military, https://raytheon.medi-
aroom.com/2023-12-19-RTXs-Raytheon-to-build-defensive-microwave-antenna-systems-for-U-
S-military.

167 Killing drones with Thor’s hammer: Air Force eyes counter-UAS ‘Mjélnir’ weapon, https:/www.
defensenews.com/air/2022/02/28/killing-drones-with-thors-hammer-air-force-eyes-counter-uas-
mjolnir-weapon/.
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Ryssland har linge varit framstdende inom HPM-forskning rérande elektron-
rorsteknik. Det dr dock osikert om man har tillgang till den teknik som krivs for
att utveckla nya transistorer for AESA-HPM.

I Tyskland har Diehl Defence sedan manga ér tillbaka salt HPM-system framtagna
for att stoppa bilar och batar med utombordsmotor. Under den senaste femars-
perioden har dessa vidareutvecklats for att bli mer effektiva mot smé dronare.

Teledyne-e2v i Storbritannien som, i likhet med Diehl Defence, byggt HPM-vapen
for att stoppa bilar och batar utvecklade f6r ndgra ar sedan en version for att stoppa
smé dronare. Defence Science and Technology Laboratory (Dstl) i Storbritannien
arbetar med integrationen av Teledyne-e2v-systemet.

CEA-Gramat i Frankrike har forskat kring HPM-strilkillor och HPM-system i
ménga ar och en del av tekniken som utvecklas fors 6ver till industrin. Foretaget
ITOPP (Alcen) har tagit fram tva olika prototyper pA HPM-system, ett som bygger
pa traditionell rérteknik och ett som bygger pi AESA-teknik. Thales, som har en
lang tradition av att utveckla elektronrér for radar, medicinsk teknik och accelera-
torer, haller ocksd pd att utveckla ett C-UAS-system baserat pA HPM. Mycket lite

ar publicerat men systemet verkar gi under namnet E-TRAP*®

Lastips
High Power Microwaves, 4th edition, DOI: 10.1201/9781003287704.

Del Monte, L.A., War at the Speed of Light: Directed-Energy Weapons and the
Future of Twenty-First-Century Warfare, https://doi.org/10.2307/j.ctv1f70m1m.

168 E-TRAP, I’arme a micro-ondes de Thales pour lutter contre les essaims de drones, https://www.
youtube.com/watch?v=SRMh9vVMRs0.
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Laserva pen
Matts Bjorck och Lars Sjokvist

Inledande beskrivning

Laservapen som koncept har existerat i stort sett sedan den forsta lasern demon-
strerades 1960 och under ling tid var forskningen inom omréidet synonym med
stora tekniskt komplicerade gaslasrar. De senaste tvé decennierna har diodpumpade
fastatillstindslasrar, speciellt fiberlasrar, utvecklats till ett lovande alternativ. Mycket
av den grundliggande tekniken utvecklades av tillverkningsindustrin for applika-
tioner som svetsning och skirning. Dessa tekniska framsteg har sedan anpassats
till de militdra behoven avseende t.ex. god stralkvalitet och hoga medeleffekeer. I
dagsliget har utvecklingen kommit relativt lingt. Flera linder har utvecklat demon-
stratorer och vissa mindre system ir forbandssatta.

Till skillnad frin traditionella kinetiska vapen sker verkan med laservapen genom
att en del av laserljuset absorberas av malet vilket orsakar en lokal uppvirmning.
Nir mélet upphettas kan material frlora sin birighet och brinsle och/eller spring-
imnen antindas. Aven elektronik och styrenheter kan slas ut av de hoga tempe-
raturerna. Pa grund av verkansprincipen tar sjilva forloppet tid, nigra sekunder.
Eftersom det 4r ldtt att dndra effekten fran en laser kan 4ven graderad verkan upp-
nas, dvs. effekten kan stillas in pa nivder dir vapnet istéllet for att ha forstorande
verkan mot strukturer blindar eller forstér sensorer.

Den frimsta fordelen med ett laservapen ir att det endast kriver elekerisk strom
och dirfér kan bekidmpa manga mal si linge det finns tillrickligt med energi till-
gingligt. Aven snabbheten i vapnet, dir verkan efter méllasning kan ske med ljusets
hastighet, samt dess precision, brukar framf6ras som fordelar. Nackdelar ér ett vider-
beroende som péverkar effektiviteten och att fri sikt frin vapnet till malet krévs.
Baserat pd dessa egenskaper ses laservapen idag frimst som ett defensivt vapen i
form av nirskyddsluftvirn for att skydda mot UAV:er, granater, robotar och raketer.

Utvecklingen av mindre laservapen, under 10 kW (kilowatt) medeleffeke, har fatc
mycket uppmirksamhet under de senaste dren da dessa forutses kunna vara ett effek-
tive motmedel mot smé UAV:er. Storre laservapen (upp mot 100 kW) kan verka
mot inkommande artillerield, raketer och robotar. Fér laservapen som dven kan
skydda mot t.ex. kryssningsrobotar brukar det nimnas att flera hundra kW krévs.

Trender och exempel

Med hogre lasereffekt kan hiardare mal bekidmpas. Tabell 3 visar vilka effekenivier
som behovs for olika méltyper. Hir borjar tabellen med laservapen runt 10 kW
som frimst ir effektiva mot mjukare mal som UAV:er. I det segmentet finns idag
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flera exempel pi demonstratorer och kommersiella system, bland annat Compact
Laser Weapon System (CLWS) frin Boeing som visas i figur 9, HELMA-P (2 kW)
fran CILAS samt LiteBeam (7,5 kW) fran Rafael. Dessa system kan integreras pa

mindre fordon.

Tabell 3 Exempel pa olika effektnivaer hos laservapen och méjlig anvandning mot olika typer av mal. Tabellen
ar oversatt fran O'Rourke’s rapport till den amerikanska kongressen. Notera att vissa mal gar att bekampa pa
narmare hall vid lagre effekter an vad tabellen anger.

Laservapens effekt och méjliga typer av mal som kan bekampas

~ 10 kw ‘ Tiotals kW ‘ ~100 kW 100+ kW ~1 MW
UAV:er
Raketer, granater, robotar
Flygplan
Sjomalsrobotar, Kryssningsrobotar Supersoniska samt
subsoniska ballistiska robotar

Kalla: Ronald O'Rourke, Navy Shipboard Lasers for Surface, Air, and Missile Defense: Background and Issues
for Congress, CRS Report R41526 (2015).

Storre system pd 10-tals kW kan bekimpa hardare mal som storre UAV:er pa
lingre avstand samt RAM-hot (Rockets, Artillery and Mortars). Dessa system kriver
mer utrymme och kan inhysas pa storre fordon. Som ett exempel har ett 50 kW
laservapen installerats pa ett Strykerfordon'®, se figur 9. Annu storre system upp
mot 100 kW har en storlek som nirmar sig en container och kan dirmed endast
installeras pa stérre plattformar som exempelvis lastbilar. Den hir klassen av laser-
vapen dr ocksa intressant for fartyg eftersom dessa kan ha tillgéng till mer elekerisk
effekt och utrymme jimfort med markfordon. Det mest kinda exemplet i 100
kW-klassen dr Rafaels demonstrator /ron Beam.*™ Iron Beam har enligt uppgift
skjutit ner robotar pé ett avstind av 7 km."*

Vid strax over 100 kW gir ocksa grinsen for vad som i dagsldget har visats med
modern teknologi och redovisats i 6ppna litteraturkillor. Under 2024 presente-
rades att Lockheed Martin, General Atomics och Raytheon med olika tekniker
uppnatt lasereffekter pa 300 kW*72 men inga uppgifter om demonstratorer som
anvinder dessa lasrar har uppvisats. Lasrar i megawattklassen har inte byggts med
fastatillstandslasrar. Tidigare laservapenprojekt som Airborne Laser (ABL) hade
kemiska lasrar i megawattklassen, som dock var bide tekniskt och logistiskt vil-
digt komplexa och dyra. Detta ledde ocksa till att de avvecklades till f6rman for
mer lovande 18sningar baserade pé fastatillstindslasrar.

169 https://www.army.mil/article/249239/army_advances_first laser weapon_through combat shoot
off.

170 https://www.rafael.co.il/system/iron-beam/.
171 https://worldisraelnews.com/israels-iron-beam-a-new-era-in-defense-technology/.
172 T. Karr, The new laser weapons, Physics Today 77 (1), 32-38 (2024).
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Figur 9 Overst, Boeings system CLWS (5 kW) monterat pd en Polaris jeep (foto: FOI). Nederst, US Army 50 kw
prototyp integrerat pa ett Stryker fordon (Kalla: US Army Jim Kendall).
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Det finns dven diskussioner om att installera laservapen ombord pa flygplan. Detta
medfor stora utmaningar eftersom tillgéinglig plats och energi pa t.ex. stridsflyg eller
helikoptrar ir starkt begrinsad. Det israeliska foretaget Elbit har demonstrerat ett
laservapensystem monterat i ett flygplan av Cessnatyp och skjutit ner dronare.'”2

Sammantaget 4r laservapenomradet under stark utveckling dir flera foretag har
demonstrerat vapen med effekter ver 100 kW, vilket gér vapnen effektiva dven
mot hardare mél sisom robotar pd avstdnd som nirmar sig 10 km. Det betyder i sin
tur att nyckelteknologierna (laser, strilformning/adaptiv optik, mélf6ljning) finns
tillgingliga och mojliga att sitta samman till ett system. Det bor dock tilliggas att
varje delsystem uppskattas ligga i den tekniska framkanten for vad som dr moj-
ligt att realisera med dagens teknik, vilket gor att prototypsystem ir relativt kost-
samma att utveckla.’’* Dock ir kostnaden per skott lag eftersom endast elektrisk
energi behovs for att driva systemen. En utmaning i framtiden ir troligtvis att
sinka kostnaden och att anpassa teknologin ytterligare for taktiska tillimpningar
och miljon pa slagfiltet.

Eftersom det redan i dag finns férbandssatta system med ligre lasereffekter kommer
troligtvis dessa spridas till andra linder under de kommande 5-10 aren och sannolikt
bli operativa. En naturlig utveckling ir att forst anvinda systemen som basskydd
vid militira flygplatser och andra fasta installationer dir det finns gott om plats och
god tillgang till elektricitet. Direfter kommer system som kan placeras pa fartyg
samt markfordon att implementeras. System i storleksklassen ett par 10-tals kW
kan antas forekomma pa markfordon och upp till 100 kW eller hogre pa fartyg
beroende pa plattformsstorlek.

P4 lingre sikt (1025 ar) kommer tekniken att utvecklas och storleken minska,
vilket mojliggor att system med hégre effekter kan placeras pa mobila plattformar.
Eftersom killor med medeleffekten 300 kW har visats 4r det rimligt att anta att
system med 300 kW eller hogre effekter finns tillgingliga for armén och marinen
inom den hir tidsperioden. Under tidsperioden kan dven system for egenskydd av
flygande plattformar dyka upp. Optimering av systemen avseende vikt, effektfor-
brukning och volym ir avgdrande for denna tillimpning.

Om laservapen bérjar anvindas i en signifikant volym pa slagféltet kommer ocksa
malen att anpassas med skydd mot laserverkan. Eftersom dagens mél inte 4r anpas-
sade 6verhuvudtaget kommer det bli en duellsituation mellan skydd och verkan dir
gammal, ej anpassad, materiels anvindbarhet kan minska kraftigt. Det betyder ocksa
att effekten pa laservapnen maste okas for att forbli effektiva. Exempel pd mojliga
anpassningar dr mer virmebestindiga material, hogreflektiva ytor samt anvindning

173 https://www.timesofisrael.com/defense-ministry-shoots-down-drone-with-plane-mounted-laser-
in-latest-test/.

174 Ronald O’Rourke, Navy Shipboard Lasers for Surface, Air, and Missile Defense: Background and
Issues for Congress, CRS Report R44175 (2024).
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av material/ytor som offras genom férangning och dirmed tar upp energi alterna-
tivt skapar skyddande plasma eller gasplym framfor malet.

Sarskilda delomraden

En kritisk teknologi for laservapen ir sjilva laserkillan. Den dominerande teknologin
ir diodpumpade fastatillstandslasrar. En framgangsfaktor for att utveckla kompakta
och effektiva laserkillor ir sjilva pumpdioderna. De ir halvledarlasrar som kombi-
neras till moduler pé flera hundra watt och anvinds sedan f6r att mata laserforstir-
karen. For att bygga dessa lasrar krivs tillgang till halvledarfabriker. Viss tillverkning
av halvledarlasrar aterfinns i Europa men i begrinsad omfattning jamfort med till
exempel Kina. Den dominerande tekniken f6r diodpumpade fastatillstindslasrar
ir fiberteknik, dvs. fiberlasrar. De dr dopade optiska fibrer som pumpas med lju-
set frin pumpdioderna. En utmaning ir att optimera fiberlasrarna med avseende
pa hog verkningsgrad, generering av hog effekt och bra strilkvalitet. I industriella
fiberlasrar offras vanligtvis stralkvaliteten for att na hogre effekter vilket inte kan
tillimpas i militdra lasrar da laserstrilen méste hillas ssmman 6ver langa avstind.

Eftersom varje fiberlaser, i dagslidget, kan ha nagra kW uteffekt behover flera
forstirkare kombineras for att na relevanta lasereffekter for en vapentillimning.
Det betyder att stralkombinering 4r ytterligare en nyckelteknologi. Hir 4r tva
metoder relevanta, spektral och koherent stralkombinering. Spektral stralkombi-
nering nyttjar dispersiva element (gitter). Varje laser stims av till att ha en unik
vaglingd. Dessa lasrar fis sedan att 6verlappa pa de dispersiva elementen med en
korreke vinkel sa att de olika stralarna kombineras till en gemensam strale (jimfor
med ett prisma dir ljuset firdas baklinges). I den hir tekniken ir gittren centrala
eftersom de maste klara hoga effeketitheter utan att skadas eller orsaka forsimrad
stralkvalitet. Koherent stralkombinering, 4 andra sidan, anvinder en laserkilla
med ligre effekt som delas upp och dir varje del forstirks for sig. Dessa forstirkta
delstrilar kombineras sedan vid utgingsaperturen eller pa malet med hjilp av fas-
modulatorer (dvs. vagfronten hos ljuset anpassas). Hir ligger en utmaning i sjilva
kontrollsystemet for att halla delstrélarnas fas lasta till varandra.

For att skapa verkan maéste triffpunkten pa miélet hallas stabil. Noggrannheten for
den foljning som kravs ir i storleksordningen nagra centimeter pa kilometeravstand.
Det stiller hoga krav pa malfoljningssystemet, bide avseende hirdvara och signal-
behandlingsalgoritmer. Dessutom orsakar atmosfiren distorsioner av laserstralen,
vilka forsvarar malfoljning och 6kar stralflickens storlek. Distorsionerna kan i ett
forsta steg kompenseras med fininriktning av den optiska strilgingen, s kallad
tip/til-kompensering. Vid lingre avstind 4n nagra kilometer och hogre effekter
in nagra 10-tals kW behéver dven fasen pa vagfronten justeras med adaptiv optik.
Detta kan astadkommas med deformerbara speglar eller genom koherent stral-
kombinering dir delstrilarna lases direkt pa malet istéllet for vid utgingsaperturen.
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Aven skyddsatgirder for egna vapen och plattformar ir teknologier kopplade till
laservapen. Dessa ir kritiska for att mota det hot som laservapen kommer att utgora
i framtiden och inkluderar bade materialforskning och aktiva motmedel.

Samverkande och forutsattande teknikomraden

Laservapen drivs av elektrisk energi och dirfér 4r energiférsorjning en viktig
forutsittning for implementeringen av laservapen. Det har paverkan bade pé uthallig-
heten (antal bekimpningar) och den totala effekten som kan implementeras pa
olika plattformar. Méjliga tekniker f6r energiférsérjning inkluderar batterier och
superkondensatorer.

Den elektriska verkningsgraden hos en fiberlaser dr oftast 30-40% vilket innebir
att det utvecklas relative mycket virme som maste kylas bort. Virmeavgivningen
frin vapnet ar dock liten i jimférelse med t.ex. en motor pa en stridsvagn. Eftersom
utrymmet pa de flesta plactformar ir begrinsat 4r optimering av kylsystemets vike,
volym och effektivitet viktig.

Sjilva laservapnet behdver visas in mot malet och ir tinkt att ingd i en bekidmp-
ningskedja. Dirmed krivs teknik fér méilupptickt som kan ske aktivt med radar
eller passivt med spanande IR-sensorer. For att vara effektive méste dven laservapnet
vara integrerat i ett ledningssystem som kan skicka malkoordinater till laservapnet
samt prioritera i vilken ordning multipla mal ska bekidmpas.

Paverkan pa militdr formaga

Fram till 2050 bedéms laservapen frimst anvindas som ett luftvirn med kort- och
medellang rickvidd. Det kommer 4ven anvindas mot mindre mél som sma batar,
minor och kinsliga infrastrukturer. Dirmed kommer laservapen frimst att paverka
formagorna bekimpning och skydd.

Laservapen har en mycket kort reaktionstid tills verkan startar. Antalet bekimp-
ningar ("skott”) 4r avhingigt energitillgingen och kan dirf6r vara mycket storre
dn for kinetiska vapen. Detta gor att ett laservapen kan bidra till ett uthéllige
skydd mot svirmar av UAV:er. Dock paverkas effektiviteten av viderforhillanden
och laservapen bér didrmed ses som ett komplement och inte som en ersittning
till konventionellt luftvirn. Dess frimsta egenskap ir att med en lag kostnad per
bekimpning 6ka uthalligheten hos luftvirnet.

Effekten hos ett laservapen kan varieras vilket betyder att graderad verkan kan
uppnas, dvs. mindre effekt kan anvindas mot mjukare mal for att astadkomma
skada hos vitala komponenter hos ett hot. Kombinerat med den hoga precisionen
kan kritiska komponenter eller infrastrukeur slis ut eller forceras ljudlost vilket
kan ge taktiska fordelar. Exempel inkluderar hir antenner, kraftledningar, kameror,
taggtrad eller stingsel.
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Sma laservapensystem implementeras redan i dagsliget pd mindre mobila mark-
eller luftplattformar. For dessa plattformar kommer vikt, volym och effekttillging
vara begrinsande faktorer. Detta gor att dessa laservapen frimst kan fungera som
egenskydd for mindre enheter/trupper med en rickvidd pa nigon eller nigra kilo-
meter for skydd mot UAV:er men éven till viss del mot mindre raketer och robotar
samt artillerield.

De kraftfullaste laservapnen kommer troligtvis att skydda storre plattformar och
installationer som fartyg och baser. Med sin héga lasereffekt kommer vapnen kunna
ge skydd mot inkommande raketer, robotar, granater och UAV:er. Viss bekimp-
ningsférmaga kommer dven att finnas mot mindre och delvis oskyddade plattformar
som helikoptrar och mindre flygplan.

Aktorer

De senaste decennierna har teknikutvecklingen inom laservapenomradet domine-
rats av USA dven om de flesta stérre militdrnationer har sina egna program. Den
amerikanska flottan, US Navy, var tidigt ute med att integrera demonstratorer pa
fartyg.”’s Ar 2014 installerades Laser Weapon System (LaWS) med effekt pi cirka
30kW ombord pa fartyget USS Ponce. Denna utveckling har fortsatt och den
senaste laservapendemonstratorn ir tinkt att nyttja 150 kW effeke. US Navy har
dven utvecklat blindlasern ODIN (Optical Dazzling Interdictor Navy) mot sensorer,
vilken har borjat installeras pa fartyg. ODIN ir tinke att uppgraderas med en modul
som mojliggdr formaga till bekdmpning.

Aven US Army utvecklar laservapen. Under 2023 presenterades ett laservapen-
system pa ett Strykerfordon som ir tinkt som skydd for egen trupp. Detta har
levererats i flera exemplar till forband for atc utvirderas.’’® Amerikanska tillverkare
som Boeing'” och Blue Halo'”® presenterar mindre laservapen (under 10 kW) som
produkter pé sina hemsidor.

Israel, genom tillverkaren Rafael, har ocksé presenterat olika laservapensystem frin
sma system som Lite Beam upp till Iron Beam, med en effekt pd 100 kW, och som
dr tinkt, som namnet antyder, att ingd i fronDome-systemet.

I Europa utvecklar flera linder laservapen. Tyskland har, genom tillverkarna MBDA
och Rheinmetall, tagit fram en 30 kW demonstrator for flottan som monterats

175 Ronald O’Rourke, Navy Shipboard Lasers for Surface, Air, and Missile Defense: Background and
Issues for Congress, CRS Report R44175 (2024).

176 https://breakingdefense.com/2024/03/exclusive-strykers-with-50-kilowatt-lasers-in-centcom-for-
experiment-army-no-2-says/.

177 https://www.boeing.com/defense/missile-defense/directed-energy.

178 https://bluehalo.com/c-uas-autonomous-systems/c-uas-directed-energy/#locust.
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pa fartyger Sachsen och provats under ett ar i Ostersjon.””® I Frankrike har Cilas
utvecklat HELMA-P, vilken var en del av skyddet av OS i Paris under 2024.°
Storbritannien utforde, i borjan av 2024, de forsta demonstrationerna med ned-
skjutning av UAV:er med ett laservapen utvecklat av Qinetiq och MBDA. !

Aven andra stérre militirnationer studerar laservapen. Australien har tvd foretag
(EOS*2 och AIM Defence'®) som utvecklar laservapen och som demonstrerat
sina system. Aven Kina har visat upp laservapen pa flera missor. Ryssland har for-
bandssatt ett laservapen, Presevet, vid de strategiska robotstridskrafterna. Detta dr
dock troligtvis inriktat mot att blinda eller forstora sensorer pa satelliter.** Rykten
har dven florerat om ett laservapensystem kallat Zadira.*®® Ukraina utvecklar ocksa
laservapen.18e:187

Sammanfattningsvis si studerar och utvecklar de flesta storre militirmakeer laser-
vapensystem. USA framstar som klart ledande i utvecklingen med prototyper
framtagna for bide mark- och sjdarenan. Aven Israel ir lingt framme med flera
demonstratorer med hog effeke. I Europa visar Storbritannien, Tyskland och
Frankrike upp demonstratorer for bekimpning av UAV:er. European Defence Fund
(EDF) har haft tva utlysningar som syftar till att utveckla europeiska laservapen och
de nyckelteknologier som krivs for dessa. Europeiskt samarbete inom laservapen-
omridet sker ocksa via EDA (European Defence Agency). Aven Sydkorea, Australien
och Kina har visat upp laservapensystem. Kina bedéms ha bade kompetens och
teknisk forméga tillgingliga for att ta fram laservapensystem.

Det kan forvintas att majoriteten av dessa linder i ndgon form kommer att béorja
anvinda laservapensystem innan 2050.

179 https://www.mbda-systems.com/press-releases/bundeswehr-successfully-concludes-laser-wea-
pon-trials-at-sea/.

180 https://www.cilas.com/news/3-more-helma-p-french-armed-forces.

181 https://www.defenseadvancement.com/news/laser-directed-energy-weapon-system-achie-
ves-uk-first/.

182 https://eos-aus.com/.

183 https://www.aimdefence.cony/.

184 https://www.thespacereview.com/article/3967/1.

185 https://www.bbc.com/news/world-europe-61508922.

186 https://thedefensepost.com/2025/04/15/ukraine-unveils-laser-weapon/.

187 https://mezha.media/en/oboronka/ukrajinska-lazerna-zbroya-proti-fpv-droniv-rozrobnik-roz-
kriv-detali-303850/.
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Del 3 - Formageomraden

Inledning
Goran Kindvall, Anna Lindberg och Cecilia During

Del 2 fokuserade pa teknikomriden som i minga fall ir mojliggrande f6r mer
formégeinriktade omridden som plattformar, rymd, cyber, ledning med flera.

Den mojliga utvecklingen av de senare mot 2050 presenteras hir i Del 3. Vi tar
avstamp i system och formdiga for dominerna mark, sjo, luft, rymd och cyber,
bland annat genom att beskriva den méjliga utveckling vi kan se avseende platt-
formar och férméga inom dessa. I alla fysiska dominer diskuteras de bemannade
plattformarnas framtid och vilken roll obemannade, eller autonoma, plattformar
kan fa i framtiden, enskilt eller i nira samverkan med bemannade plattformar eller
minskliga operatorer.

Inom Natos forskningsorganisation (Science and Technology Organization, STO)
genomfordes varen 2023 en aktivitet ddr de traditionella plattformssystemens fram-
tida roll diskuterades.’®® Resultatet blev att de har en roll, men att deras anvind-
ning kan begrinsas av nya hot.

Natos utveckling av ett koncept f6r mutidominoperationer (Multi Domain
Operations, MDO) innebir en planering for att konflikter sker i flera (eller alla)
dominer samtidigt. I konceptet ingar 4ven synkronisering med andra, dven civila,
aktorer. Detta diskuteras mer i samband med syntesen i Del 4.

Vissa ser ocksd den minskliga hjirnan som en sjitte domin. Vi gir inte si langt
hir, men vi inkluderar kapitel om bade soldatsystem och minsklig forstirkning.

Strukturen for kapitlen i denna del ir:

e Inledande beskrivning

e Trender och exempel

e Sirskilda delomrdden

e Samverkande och forutsittande férméagor och tekniker
e DPaverkan pa militir formaga

o Aktorer

e Listips.

188 Ovegard, E., Kindvall, G. och Martensson, T., Reserapport SAS-174 Research Specialists’ Meeting
“Are the Major Weapon Platforms Obsolete?, FOI Memo 8218, 2023-06-27.
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Plattformar i markdomanen

Johannes Andersen

Inledande beskrivning

I detta kapitel behandlas frimst de markplattformar som aterfinns i de mekanise-
rade brigaderna och i stridsgruppen samt i mindre utstrickning den motoriserade
brigaden. Sirskilt fokus blir pd de stridsvagnar, pansarbandvagnar, bandvagnar,
pansarterringbilar och dronare som anvinds i markstriden.

Striden i markdominen férindras konstant, men ibland — ofta i samband med en
konflikt — forindras den s pass snabbt med nya medel och nya motmedel att det
blir svért att bedéma hur en mogen framtida taktik med en avvigd blandning av
nya och mer traditionella f6rmagor kommer att gestalta sig. Det pagiende kriget i
Ukraina, som naturligtvis pa olika sitt priglas av de stridande parternas olika for-
utsdttningar att fora detta krig, visar att metoderna, organisationen och materie-
len kontinuerligt och snabbt f6rindras. Det befintliga kombineras med nytt i en
kamp dir frutsiteningarna for mandverkrigforing forindrats i grunden. De nya
formagorna som kommer att vara en nodvindighet for att méta hotbilden kan inte
ses som tilligg till befintlig materiel och taktik, utan méste integreras fran borjan.
Organisationen behover byggas utifrin ett taktiske koncept som utgar frin dessa
forméagor snarare dn att formagorna anpassas, och i viss min begrinsas, utifrin
befintlig organisation och taktik. Detta innebir exempelvis att nuvarande organi-
sation kommer att stdpas om, dir vissa markplattformar lyfts ut for att bereda plats
for det som behover tillkomma. Adaptiv formiga inom organisation och metod,
och framforallt en kultur som premierar detta, kommer att ha mycket stor paver-
kan pd den operativa effekten.

De senaste arens krig i Ukraina och Mellangstern indikerar att den visterlindska
forhoppningen om korta intensiva krig som slutar med att motstandaren erkidnner
sig besegrad inte stimmer 6verens med Rysslands och Irans syn pa krigféring. Istillet
for att acceptera nederlag indrade Ryssland strategi frin ett manéverkrigstinkande
till utnéeningskrig. Kvantitet har kommit att dominera framfér kvalitet pa alle frin
strategisk till stridsteknisk niva.

Forband som verkar pd marken nyttjar olika markplattformar som skiljer sig sig-
nifikant frin varandra och som ir anpassade for att 16sa olika uppgifter. Det finns
plattformar som stammar frin civil anvindning si som skotrar, drénare, motor-
cyklar och lastbilar, men det finns dven de som ir speciellt framtagna for militdr
anvindning si som terridngbilar, splitterskyddade bandvagnar, patrullrobotar och
stridsvagnar. Utvecklingen och kravstillningen skiljer sig &t beroende pa om utveck-
lingen drivs av militira eller civila behov. Hur dessa kommer utvecklas i framtiden
kommer att paverkas av en mingd olika faktorer.
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Nir ett fordon designas eller utformas ir det en komplex avvigning att balansera
uppgift/roll, vikt och ekonomi. Generellt finns en trend att framforallt stridsfordon
har fatt fler och fler komplexa tekniska system for att 6ka deras formaga att losa
sina stridsuppgifter. Detta har lett till bide 6kad vikt och dyrare system som f5ljd,
och det ir en viktig fraga for alla linders forsvar att balansera kostnaderna for sys-
temen mot de férhéjda formégorna som kan uppnés med olika system. Exempelvis
har kostnaden f6r en pansarbandvagn, justerat f6r KPI, 6kat med mellan 500-1000
ganger fran 60-talet till idag.

Ofta 4r det inte brist pd tekniska l8sningar, utan snarare bedémningen av vilka
16sningar som ger storst operativ effeke i forhallande till kostnaderna, som utgor
den storsta utmaningen.

Det glesa och transparenta slagfaltet

Manéverkrigforing och sensortickning dr samverkande men 4ven motpoler nir det
giller forsvarsformdga. Traditionell mandverkrigféring kommer att anpassas till det
glesa och transparenta slagfiltet och funktioner hos markplattformarna och forma-
gor hos markférbanden kommer att genomga motsvarande forindring. Aven om
sarskilda dtgirder frin endera parten tillfilligtvis kan forvirra, vilseleda eller direkt
stéra motpartens ligesbild si kommer det behéva finnas grundliggande férmagor
hos markplattformarna som kommer att dimensioneras med utgangspunke frin
att motstandaren har en mycket god sensortickning av slagfiltet. Mjligheten att
verka pd djupet med hjilp av mindre flygande system med verkansdelar gor att den
traditionella uppdelningen av slagfiltet i REAR-CLOSE-DEEP** i vissa avseenden
beh6ver nyanseras nar man ur ett verkans- och skyddsperspektiv maste se hela dju-
pet som CLOSE. Direktbekimpning med patrullrobotar sker redan idag pd mer
in 50 km djup, med lingre porté dn konventionellt eldrorsartilleri.

I vissa operationsomrdden ska fi forband verka i stora omridden och kommer av
den anledningen att sprida ut sig, vilket ocksa innebir att markplattformarna utgor
mer svarupptickta och svirbekimpade mal. Att vara utspridd begrinsar dock méj-
ligheterna till kraftsamling med lokal éverligsenhet och riskerar att sinka tempot.
Utspridda markplattformar leder till utmaningar for funktionsforband som ska
stddja mandverforbanden, till exempel filtarbeten, logistik och sjukvard. Om bri-
gaden ska strida pa det glesa slagfiltet behover denna typ av funktioner integreras
pd ett annat sitt dn idag. Markplattformar kommer i stérre utstrickning 4n idag
att behova kunna medge att besittningen befinner sig lingre tider i fordonet, och
olika aspekter av komfort och sjilvforsorjning kommer att fa strre betydelse.

189 REAR, CLOSE och DEEP ér begrepp enligt Natostandarden ALLIED JOINT DOCTRINE FOR
LAND OPERATIONS som beskriver stridens djup och hur striden fors i forhallande till fienden.
REAR handlar i stor utstrickning om forutséttningsskapande, CLOSE é&r den direkta striden och
DEEDP ir strid mot fiendeforband eller resurser som inte ér i direkt strid.
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I andra omraden finns stérre kvantiteter av férband och plattformar inom mindre
geografiska omraden och nirmare en motstandares territorium. Férbanden och
materielen inom markdominen maste utformas for flera typer av miljoer, uppgif-
ter och insatser.

Trender och exempel

Det finns grundlidggande skillnader mellan hur olika arméer bedriver sin strid och
fordonen har designats efter dessa behov. Sverige sticker ut med en ovanligt hog
grad av mekanisering, det vill siga enheter forsedda med skyddade och ofta terring-
giende fordon, for vira soldater. Kvalificerade fordon som Stridsfordon 90 anvinds
for att forflytra hela grupper och dir striden fors av- eller uppsuttet med stéd fran
vagnen. Det dr tinkbart att med vixande numerir och en visentligt hogre kostnad
per fordon s kan denna typ av kvalificerade vagnar, som i manga fall dr utrustade
for att ha goda duellvirden med sina motsvarigheter pd motstindarsidan, i storre
utstrickning behdva kompletteras med enklare fordon dir den direkea duellen ir
underordnad majligheterna att verka indirekt. Det som berittigar stridsfordonen en
roll i framtidens strid 4r deras formaga till genombrott och kraftsamling samt for-
mdgan att dver tiden behirska terring/omraden under lingre tid, i "alla” vider och
under "alla” siktforhallanden. Om man kan f6rutse en lingre ligintensiv konflikt
finns det bittre och mer kostnadseffektiva l6sningar 4n stridsfordon. Stridsfordonens
formagor inklusive deras psykologiska effekt kan dock inte ersittas helt av relativt
billiga dronare och/eller patrullrobotsystem. Detta forindras inte av att dronare
existerar, men det kriver anpassning av stridsfordonens férmégor inklusive skydd
mot nya hot dir bl.a. dronare kommer att vara narvarande. Komplexa system kri-
ver dessutom lingre utbildningstid vilket blir utmanande med en virnpliktsarmé.
Utformningen av fordonen ir dirfor avhingigt vilken typ av férband som Sverige
skall ha samt var och hur vi vill strida med dem.

Pansarbandvagnar, pansarterrangbilar och stridsvagnar

Modern teknik ger stridsfordonen nya méjligheter med bittre stodsystem dir
exempelvis maskininlirning stéttar med automatisk maligenkdnning, hybriddrift
ger reducerad signatur och minskad logistik, bittre ballistiska skyddsmaterial och
aktiva skyddssystem ger ett bittre skydd, forbittrad skyddsforméga nas genom
adaptivt kamouflage, och s vidare. Olika typer av modularitet kommer att bidra
till flexibilitet och framtidssikring, men kan ocksi leda till o6nskade kompromisser.

Det finns ett antal befintliga och kommande fordonskoncept dir framforalle skyd-
det har utvecklats, exempelvis genom att for stridsvagnar ha besittningen i chas-
sit. Varnar- och Motverkanssystem, VMS**°, kommer att fortsitta utvecklas for att

190 Den engelska akronymen dr APS, Active Protection System.
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innefatta skydd mot dronarattacker sd som patrullrobotar men dven integreras i
stddsystem for att bidra till besittningens ldgesbild.

Kvalificerade och dedikerade fordonsburna motmedelssystem for drénare kommer
att behdva framrycka i takt med manévern, och de kommer ha en mix av storning,
kinetisk bekimpning och bekimpning med mikrovagsvapen'* eller laser. Aven om
utvecklingen av dronare kommer att konvergera mot specifika plattformar for att
16sa specifika uppgifter kommer bade dronarnas numerir och méjligheterna att med
lag utvecklingskostnad och pé kort tid utveckla dessa plattformar leda till att den
krigsekonomiska asymmetrin motiverar en flexibel och adaptiv motmedelsférmaga.

En effekt av nirvaron av luftburna sensorer ir att rorelse markant 6kar risken
for uppticke och att rorlighet i sig inte lingre ger lika stort bidrag till skydd mot
langrickviddig bekimpning som tidigare pd grund av styrda lingrickviddiga pre-
cisionsvapen som exempelvis patrullrobotar. Fér en manéver pé det transparenta
slagfiltet dr det dirfor av central betydelse for forbandet att, vid forflyteningar eller
framryckningar, rora sig med hog hastighet. Framtidens markplattformar kommer
av den anledningen att behova en hogre rorlighet och en hogre robusthet i termer
av framkomlighet. Av samma anledning kommer markfordonen att ha behov av
signaturanpassning eller -minimering.

For att maximera effekten av ett i forhallande till motstandaren begrinsat antal
markplattformar kommer férméga till samverkan, med stod av automation, mel-
lan markplattformar att spela en viktig roll. Ett populirt exempel 4r formagan till
bekimpning enligt best sensor any shooter som potentiellt dr en del av denna sam-
verkan men viktigare 4r informationséverligsenhet och formagan att sortera och
tillse att relevant och koncis information nir de som behover den. Resultatet dr en
forkortad OODA™?-loop, men samverkan i denna betydelse kriver ocksd teknik
med hog kapacitet for att kunna skicka och ta emot information, vilket innebir
betydande risker och svagheter. En framtida markplattform méste vara utrustad
med robusta kommunikationslésningar som medger utbyte i hég informationstakt
och med lag risk for stérning och hackning. Motstindarens forméga att paverka vir
lagesbild for att vinna taktiska férdelar kommer fortsatt att vara stark.

Inom verkanssystem gar kalibrarna for huvudbevipning generellt upp, med 130 eller
140 mm kanon fér stridsvagn dér automatladdare 4r n6dvindig. For pansarband-
vagnar kommer huvudbevipningen fortsatt behéva kunna vinna duellsituationer
mot motsvarande fiendeplattform, men en verkanspalett med pansarvirnsrobotar,
patrullrobotar och FPV-drénare'®* kommer att utgora ett mycket mer betydelse-
fullt komplement till huvudbevipningen. Beroende pa uppgiften behover inte néd-

191 Med mikrovagsvapen avses HPM, High Power Microwave.

192 OODA, Observe, Orient, Decide and Act, dr en modell som syftar till att forekomma sin motstandare i
beslutsprocesser, att sjilv ha mojligheter att kunna agera medan ens motstandare bara hinner reagera.

193 FPV stér for First Person View och associeras normalt sett till de mindre kvadkoptrar som styrs
av piloter till skillnad frén patrullrobotar som har hogre niva av automation i styrningen.
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vindigtvis dessa system vara monterade pd plattformen och ett exempel pé detta
ar patrullrobotar som kan tillhandahillas, det vill siga foras fram och avfyras, frin
bakre férband men slutfasstyras av de frimre férbanden.

Logistikfordon

De tvd frimsta utmaningarna inom logistik 4r energi- och drivmedelsforsorjning
samt skydd mot bekimpning av mindre flygande plattformar. Omstillningen till
alternativa energikillor och framdrivningssystem kommer att i hég utstrickning
ha ett beroende till den civila omstillningen till icke-fossila energibidrare och det
kommer inte att vara méjligt for militdra férband att ha helt unika energilésningar.
De flesta alternativ till de fossila drivmedel som anvinds idag som energibirare till
markplattformarna har lidgre energidensitet. Detta innebir att utéver andra egen-
skaper som alternativa energikillor kan ha sa riskerar det logistiska fotavtrycket
att 6ka. Framtida energisystemslosningar kommer dtminstone inte initialt erbjuda
samma uthallighet f6r férbanden och férsvara forradsstillning, men ger beroende
pa energibirare andra fordelar kopplat till signatur, framkomlighet och méjlighe-
ter att driva elektromagnetiska vapen.

Samtliga logistikfordon kommer att behova eget skydd mot mindre flygande platt-
formar. P4 det glesa slagfiltet kommer mojligheten for fienden att helt kringga
fraimre forband, dir kvalificerad motmedelsformaga kommer att finnas, i kombi-
nation med utmaningar kopplade till att ha skydd over ytan, gora att logistikfor-
don kommer att behéva egna plattformsskydd.

Flygande system

Mindre flygande plattformar med och utan verkansdelar har funnits en ling tid,
men det dr forst pd de senaste 10 till 15 dren som den foretridelsevis civila utveck-
lingen av si kallade dronare gjort att tillgingligheten och anvindningen 6kat pa
ett sadant site att markstridens karaktir férindrats. Spaningsfunktionen hos de
mindre flygande plattformarna medger en uppdaterad ligesbild och i takt med att
motmedel kommer att stora denna forméga kommer systemen i stdrre utstrickning
bli fler, autonoma och samverkande sa att de alla bidrar till en sammansatt, eller
fusionerad, ligesbild. Systemen kommer primirt med automation sammanstilla
operatorers behov av aktuell ligesbild, och den pilotstyrda och i ndgon mening
specifika spaningsférmégan kommer att vara sekundir.

Flygande plattformar som verkanssystem kommer att utgoras av tre olika typer av
system som loser olika militdra problem. Det kommer att finnas kvalificerade sys-
tem for strategisk bekimpning bortom befintligt bortre omrade f6r de mekaniserade
forbanden, det kommer att finnas system som l6ser forbekdmpning och komplette-
rar pansarstriden som 4r fordonsburna men som i stora delar ir likt anvindningen
av pansarvirnsrobotar och det kommer finnas soldatburna system med kort rick-
vidd som l6ser uppgifter jimférbara med det hos pansarskott eller handgranater.
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Sannolikt kommer mindre obemannade flygande plactformar vara ett kostnads-,
logistik- och volymmiissigt intressantare alternativ for att 1sa uppgifter som annars
16ses av attackhelikoptrar.

Samverkande och forutsattande formagor och tekniker

Autonoma markplattformar i en militir kontext avser oftast fordon som kan l6sa
fler och mer komplexa uppgifter 4n vad som omfattas av begreppet i civila samman-
hang dir exempelvis begrepp som férarlosa fordon férekommer. Ibland beskrivs
och samlas de olika automatiska funktionerna under det samlade begreppet upp-
dragsautonomi, dir autonomi i termer av att kunna framfora fordonet i terring,
att kunna klassificera och identifiera olika objeke eller liknande automatiska funk-
tioner tillsammans med en verordnad uppgift ger en niva av automation sa att
plattformarna kan tilldelas uppdrag.

Det finns flera anvindningsomraden f6r autonoma plattformar som kan vara for-
hallandevis enkla i sin karaketir, som olika typer av logistiktillimpningar, men dven
mer komplexa uppgifter dir exempelvis automatisk bekimpning av mal kan ing3,
och dir det finns juridiska frigor att hantera kopplat till systemets handlingsregler.

Anvindning av obemannade markplattformar for att stddja den mekaniserade stri-
den kommer att 6ka i takt med att systemens robusthet och filtmissighet 6kar. I
takt med att de automatiska funktionerna i obemannade markplattformar utvecklas
kommer de teleopererade’®* inslagen att minska, till nivan att sidoordnade platt-
formar kan tilldelas uppgifter, och i viss man uppdrag, for att tillsammans med
bemannade plattformar fora striden, det vill siga koncept enligt Loyal Wingman.
Logistik kommer att losas till del av autonoma system.

Aven inom bemannade plattformar kommer olika automatiska funktioner, eller
autonomi, utgora stéd for besittningen och mojliggéra for dem att gi fran rol-
ler som forare, skytt eller laddare till systemoperatorer. Markplattformar kommer
att ha stdd for taktisk och stridsteknisk planering dir exempelvis framkomlighet,
energiférbrukning, skyl och egna siktlinjer beaktas. Utmaningen att fortsatt ha en
virnpliktsarmé trots en tydligt 6kad komplexitet i systemen kan ocksd kompen-
seras med stodsystem.

Beslutsstodsystem kommer att minska den kognitiva belastningen hos besitt-
ningen, dir den frimsta funktionen kommer att vara att vilja, eller filtrera, ut den
information som ir mest relevant for mottagaren givet den stora mingd under-
rittelser som ir resultatet av den mycket stora mingden sensorer pa slagfiltet.
Beslutsstdd i meningen att ge rekommendationer kommer dtminstone inlednings-
vis att vara underordnat informationshanteringen. Andra typer av stod, s som

194 Med teleopererad avses styrning pa distans, av en operator.
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delvis sjilvkorande fordon, automatisk malsokning och liknande kommer ocksa
att avlasta besittningen hos markplattformarna.
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Plattformar i sjodomanen

Linus Fast och Ron Lennartsson

Inledande beskrivning

I detta kapitel behandlas sjoplattformar, dvs. bemannade och obemannade under-
vattens- och ytplattformar. P4 ytsidan innefattar detta ytstridsfartyg, plattformar
for sjominrdjning och sjororlig logistik samt i 6kande grad obemannade plattfor-
mar. [ undervattensdominen innefattar detta ubétar och i 6kande omfattning obe-
mannade plattformar kompletterade med fasta och utliggbara sensorsystem. De
obemannade plattformarna kan verka under ytan, pé ytan eller i luft.

Generellt sett 4r traditionella bemannade sjoplattformar mycket investeringstunga
avseende savil anskaffning, tekniskt vidmakthallande som bemanning over tid.
Vanligen ir livscykeln vildigt lang. Detta gér sammantaget att méanga linder har
hamnat eller riskerar att hamna i ett otillfredsstillande lige av kombinerad fita-
lighetsproblematik och gradvis markant féraldring och forslitning av materielen.

De utdragna omsittningstakterna paverkar méjligheter och forutsittningar till att
infora nya 6nskade systemformagor negativt dven om erforderliga nya teknologier
och systemlésningar dr kinda och tillgingliga. Delsystem kan dock uppgraderas
flera ginger under en plattforms livstid i syfte att dels vidmakthalla befintlig for-
miga, dels tillfora ny férmaga.

Sjoplattformarna utgor element for att kontinuerligt 6ver tid, inom ramen for hela
konfliktskalan, méta skilda behov avseende territoriell integritet (TT) och vipnat
angrepp (VA). I korthet handlar det om marina plattformar avsedda f6r de mili-
tira uppgifterna sjoovervakning, sjofartsskydd, kustforsvarsoperationer samt andra
typer av sjooperationer som syftar till att skapa kontroll 6ver sjoterritorium, alter-
nativt att bestrida motstindares forméga att etablera dito.

Marina plattformar utvecklas ofta utifran ett operativt behov. De designas och
konstrueras med utgangspunkt i vilka uppgifter de avses 16sa och vilka férma-
gebehov som dirmed behéver omsittas i en teknisk konkretisering. Dirtill kan
design och konstruktion behova ta héjd for paverkansfaktorer som beror pa i vilken
typ av operationsmiljo plattformarna primirt avses anvindas. Exempelvis stiller
Ostersjons unika forutsittningar sirskilda krav for optimerad systemeffekt i sam-
band med utveckling och anskaffning av kvalificerade marina plattformar for den
svenska marinens behov.

Operationsmiljorelaterade paverkansfaktorer kan vara av olika natur. I fallet med
Ostersjon finns en direkt paverkan avseende geologiska och oceanografiska forhal-
landen med grunda och skiktade vatten som paverkar manévrerbarhet, signaturer
och spaningsformaga. Utdver detta finns paverkansfaktorer som kommer sig av att
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operationsmiljon har sin borjan redan i anslutning till svenska marina basomraden
(inget eller inga behov av transit till operationsomréadet) samt att (dtminstone ytga-
ende) marina plattformar hela tiden kan exponeras for mark- och luftburna hot.

Risken for upptickt kommer férmodligen att 6ka markant, dven for relativt sig-
naturanpassade plattformar. Tiden mellan upptickt och beslut om insats bedoms
ocksé bli kortare. Denna forbittrade ligesbild géller i alla delar av sjdominen men
i olika utstrickning. Ligesbilden kommer bli relativt sett bittre pa ytan eller i luf-
ten jimfort med ligesbilden i undervattensmiljéer, dir sensorrickvidderna dven
fortsatt kommer vara begrinsade. Detta innebir att det asymmetriska virdet av att
kunna operera med undervattenssystem bedéms 6ka.

For nirvarande pagar en rad aktiviteter for att modernisera den svenska marinen,
t.ex. uppgraderingar av korvetter och ubétar samt anskaffning av ubétar och nya
ytstridsfartyg. Dirtill sker en transformering av amfibieformagan, syftande till att
amfibiesystemet ska bli mer sjororligt och att det ska kunna verka mot sjomal pa
visentligt storre avstand 4n vad den egna sensorférmagan pa enskild skjutande bat
medger. Vidare pigar forberedande studier infor anskaffning av nista ubétsgene-
ration. Ett flertal linder i ndromridet har pa liknande sitt pagiende omsittnings-
program.

Med anledning av senare érs kraftigt férsimrade sikerhetspolitiska utveckling
bedéms det sannolikt att numeriren av kvalificerade sjdplattformar kommer att
utdkas under kommande decennium. Produktion av kvalificerade plattformar tar
dock tid, bade pa grund av materielens komplexa natur och att de industriella resur-
serna kraftigt har reducerats sedan slutet av det kalla kriget. Den bedémda tillvix-
ten kommer dirfor att ta d&tminstone nagot decennium. I sammanhanget kommer
enskilda nationer att, som bestillare av dessa plattformar, behova gora vigval avse-
ende traditionella systemlosningar baserade pd beprovade teknologier och system
for att riskminimera avseende leveranssikerhet och ekonomi eller att exploatera
nya teknologier och system, for olika former av forméageutveckling inom sjéstriden.

Givet férvintad livslingd for dessa plattformar kommer de ovan nimnda vigvalen
att ligga till grund for stommen av 6rlogstonnage som kommer finnas 2050. Det
betyder att olika nationer, med sina olika plattformar, kommer ha olika majlig-
heter och férutsittningar att inféra operativ nytta av tekniska framsteg till 2050.

Obemannade system ir redan viktiga och kommer att spela en allt storre roll i fram-
tida marina operationer i perioden fram till och bortom 2050. I tidsperspektivet
fram till 2050 ser vi frimst att obemannade system kommer nyttjas i samverkan
med bemannade plattformar, men successivt kommer obemannade system sanno-
likt kunna 16sa allt fler och mer komplexa uppgifter sjilvstindigt.

I vilken takt och omfattning obemannade system kommer nyttjas beror till stor del
pa benigenheten att i relativ nirtid ta tekniska och ekonomiska risker. Dessutom
finns juridiska aspekter som behdver omhindertas for att méjliggéra inforandet av
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obemannade och autonoma system pa bredare front. Med lag benigenhet till risk-
tagning kan valet bli att omsitta en plattform med en ny liknande plattform; att vara
evolutionir snarare dn revolutionir. Detta kan skapa ett relativt underlige gentemot
en kvalificerad motstindare som satsat pd mer revolutionira system/plattformar.

Inférandet av obemannade system behover betraktas som bide ett medel for egen
formageutveckling och som ett hot, avseende motsvarande inférande av obeman-
nade system pd motstindarsidan. I den stindigt pagiende duellen mellan medel
och motmedel kommer séiledes behovet av att hantera stridsekonomiska aspekter
att bli 4n mer central 4n vad den varit fram tills nu.

Trender och exempel

Ubatsoperationer

Ubatar kan nyttjas for en mingd uppgifter i hela konfliktskalan: spaning, under-
rittelseinhamtning, specialoperationer, undervattensarbete, minkrig, ubatsjake,
sjomalsbekimpning och markmalsbekimpning. Den sista féretagstypen innefattar
kryssningsrobotar frin konventionella ubatar sivil som frin atomubétar (SSG/
SSGN), samt ballistiska robotar frin strategiska atomubatar (SSBN).

Béde nationellt och internationellt finns svarigheter (teknologiska, industriella,
kompetensmissiga och finansiella) med att 6ver tid vidmakthalla och utveckla
ubdtsplattformar. Trots dessa svarigheter sker kontinuerligt militirteknisk utveck-
ling av medel och motmedel inom omrdden som paverkar plattformarnas poten-
tiella systemeffekt kopplat mot hoga konfliktnivéer och vipnad strid, med yttersta
syfte att vinna duellen.

Formiga till dolt upptridande r en grundférutsittning for ett framgingsrike genom-
forande av ubatsoperationer. Konventionella ubatar har idag 20 till 50 dygns ope-
rativ uthallighet, det vill siga tiden till sjss. Det innebir att ubaten bir med sig
forrdd i form av brinsle, mat och vatten f6r denna tid. Den operativa uthélligheten
anger dock inte tiden under ytan (taktisk uthallighet). Baserat pa utvecklingen av
luftoberoende maskinsystem (LOM) som det svenska Stirlingsystemet och det
tyska brinslecellsystemet kan ubatarna nu vara under ytan i upp till en manad, vil-
ket ndstan 4r i paritet med den operativa uthilligheten. Aven Ryssland, Frankrike
och Japan utvecklar egna brinslecellsystem samtidigt som Sverige och Tyskland
utvecklar nista generations LOM-system. Batteriutvecklingen bidrar ocksa till 6kad
uthéllighet, bly-syra-batterier kommer att ersittas med Li-jon. Li-jon och andra
moderna batteritekniker kommer ocksa visentligen 6ka uthilligheten for ubatar
och obemannade undervattenssystem (UUV:er). P4 lite lingre sikt kan metallfor-
brinning tinkas ge mojlighet till innu lingre uthéllighet och internationellt stude-
ras och testas dven lageffekesreaktorer f6r ubdtar och stora UUV:er. I takt med att
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ubdtens energisystem mojliggdr lingre tid i undervattenslige stills hardare krav pa
navigationssystem och livsuppehéllande system sdsom luftrening och syresittning.

Ubétsutvecklingen forutsitter fortsate formaga till enskild strid men férmagan
till strid med system i samverkan forutses fa allt stérre betydelse i tiden fram till
och bortom 2050. Detta innebir ett storre fokus pa nya sensorer, vapensystem
och bredbandig informationsoverforing, savil fér den egna plattformen som for
snabbt utliggbara system och UUV:er — i syfte att fa en bittre systemeffeke i uba-
tens eller angrinsande operationsomriden. Parallellt sker dirfor en utveckling av
obemannade och autonoma system som komplement till ubéten i genomférandet

av dess olika uppgifter.

Utvecklingen gir mot system i samverkan dir ubéten kan verka med langrick-
viddiga torpedsystem som avfyras och uppdateras med extern maldata som moj-
liggdr vapeninsats mot mal langt bortom egen plattforms sensorrickvidd. Denna
utveckling gor att ubaten i 4n storre utstrickning kan bidra till troskeleffekt samt
att skapa osikerhet for fienden i stdrre geografiska omraden. Vidare medfor mojlig-
het till vapeninsats pa storre avstind att ubatens dverlevnadsméjligheter forbittras
di skjutmomentet ir ett signaturhéjande, om 4n transient, moment som riskerar
roja ubatens position. Detta stiller i sin tur krav pé torpedens rickvidd och signa-
tur tillsammans med andra fjarrstridsmedel som exempelvis bevipnade UUV:er
och autonoma undervattensfarkoster (AUV:er) med stor rickvidd.

For att ubdten ska forbli oupptickt dven i undervattenslige sker kontinuerligt
utveckling for att reducera ubatars signaturer, i huvudsak akustiska, elektriska och
magnetiska. Passiva réjningsavstind for moderna konventionella ubatar ir i dag
mycket korta. I grunda omraden och fortringningar utgor dock fasta eller utligg-
bara sensorsystem och/eller mineringar allgiamt ett reellt hot. Vidare utrustas allt
fler ubétsjaktenheter med lagfrekvent aktiv sonar (ATAS) med i manga fall relativt
stora rickvidder. Det dr dirfor av stor vike att reducera den aktiva mélekostyrkan
for att reducera dessa systems detektionsavstind, vilket gor anvindning och vida-
reutveckling av ekodimpande beliggningar viktig. Ett okat hot frin bi- och mul-
tistatiska aktiva sonarer understryker behovet av ekodimpade belidggningar.

I det fall ubédten uppticks av fienden och dirmed riskerar utsittas for ett fient-
ligt torpedangrepp ir det av stor vikt att kunna undkomma/méta detta hot. Aven
i detta skede 4r ubatens liga signatur viktig. Vidare krivs formaga att uppticka
och med f6rdel lokalisera de inkommande torpederna sa tidigt som mojligt for att
skapa majlighet till motatgirder. Tdnkbara motitgirder innefattar stérning, vilse-
ledning samt férstorande motmedel. Internationellt pagér for nirvarande utveck-
ling av Anti-Torped-Torped (ATT) system som ska skjutas mot den inkommande
torpeden i syfte att forstora den.
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Inforandet av obemannade undervattenssystem innebir att vi successivt i perio-
den fram till 2050 kommer behova utveckla skydd mot en breddad hotbild som
inkluderar bevipnade obemannade system som kan upptrida enskilt eller i grupp.

Ytstrid — inkluderande eskort och luftforsvar

Under perioden sedan det kalla kriget tog slut har minga linder — inte minst inom
Europa — skalat ner numerir avseende kvalificerade ytstridsfartyg. Dartill har fokus
snarare legat pd vidmakthéllande och viss anpassning av befintlig fartygmateriel,
snarare in omsittning och nyanskaffning. Overlag foreligger dirmed ett tidsinter-
vall med ganska utbrett omsittningsbehov som kommer generera ryggraden av det
fartygsbestand som fortfarande kommer vara operativt fram till 2050. En del linder
har bestillt nya fartyg och andra linder star pa tur, déribland Sverige.

Med idag radande sikerhetspolitisk utveckling finns, utéver det direkta omsitt-
ningsbehovet av befintliga fartyg som faller for aldersstrecket, 6nskemél om savil
kvantitativ som kvalitativ formageutveckling — man vill ha fler fartyg och man vill
dartill se en vidare marin férmégeutveckling baserad pa enskilda tekniska system,
exempelvis hogeffektlasrar och andra tillimpningar med pulsad (el-)kraft, exem-
pelvis HPM, som alternativ till kinetiska verkans- och skyddssystem, men dven pa
hogre systemnivaer genom formaga att operera med system i samverkan. Det kan
rora sig om samverkan mellan traditionella sj6- och luftplattformar, men 4ven ett
utdkat inférande av obemannade system i sjopdominen.**®

Ett siitt att hantera de hoga kostnader som 4r forknippade med investeringar i marin
materiel, sirskilt om bade kvantitet och kvalitet ska beaktas, 4r att man diversi-
fierar anskaffningarna — man anvinder enklare fartygssystem eller obemannade
system for mindre kvalificerade, men nog si anstringande, uppgifter som exem-
pelvis sjoovervakning. Parallellt utvecklas mer kvalificerade fartygssystem for den
direkt vipnade stridens behov.

Bakgrunden till denna trend ges pa ett tydligt sitt i en artikel**® om hur man inom
Royal Navy (RN) forsoker vidmakthélla operativa krav pd antal fartygsplattformar
genom att ersitta gamla system med en mix av dyra, kvalificerade, fartyg (Type

195 US Navy demands uncrewed warships delivered in 18 months, https://www.navylookout.com/
us-navy-demands-uncrewed-warships-delivered-in-18-months/.

196  COMMENT: The Dilemma Behind The Navy’s Type 26 And Type 31 Frigates, 2018-09-05, https://
www.forces.net/stories/comment-dilemma-behind-navys-type-26-and-type-3 1-frigates.
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26) och billigare, enklare, fartyg (Type 31) med ligre operativ forméga.*” Utifrin
perspektiven hybridkrigforing och grazonsaktiviteter kan man ytterligare behova
starka numeriren av fartyg for sjoévervakning och annan form av nirvaro till sjoss
over tid. I detta perspektiv ser 16sningarna lite olika ut for olika nationer, beroende
pa hur den enskilda nationen har organiserat sitt sjéf6rsvar, med majliga uppdel-
ningar mellan en militir gren och en eventuell civil del (kustbevakning).

Med 7strid i samverkan” avses oftast formaga till vapeninsats dir skjutande plattform
understods med maldata fran externa (frimst eleverade/flygburna) sensorsystem.
En sidan system-av-system-funktionalitet 6ppnar for det enskilda ytstridsfartyget
att verka med langrickviddiga robotsystem pé avstind som vida overstiger fartygets
egen sensorrickvidd. Dirtill skapas viktiga forutsittningar till integrerat luftforsvar
(IAMD) dir egenskyddet hos enskilt fartyg kan 6kas da luftvirnsrobotar kan skju-
tas mot inkommande hot som dnnu ej befinner sig inom fartygets egen sensorrick-
vidd. Dirtill bidrar en gemensam formaga till att skapa och dela maldata mellan
olika skjutande enheter, vilket innebir att den sammantagna férmagan till omri-
desluftforsvar blir mirkbart hogre 4n summan av de enskilda fartygens formaga.

Den ovan beskrivna formagan till system i samverkan finns operativt inford inom
USN?®*2 och 4r under utveckling och/eller inforande hos ett antal andra nationer.**®
Inom Europa bedrivs liknande utveckling, bland annat av Royal Navy?*®, men dven
inom ramen f6r EU:s EDF-program,?** varfér denna typ av dvergripande forma-
geutveckling bedoms vara méjlig att operativt inféra pa bredden hitom 2050 dven
for andra, “mindre”, sjonationer.

Formagan till system i samverkan utgar frin att ingdende sensornoder foretrides-
vis opererar i aktiv sindande mod, men att skjutande enheter, vilka rimligen dven

197 Se dven:
Offshore Patrol Vessel Missions in Wartime, http://cimsec.org/opv-missions-wartime/8741.

‘Upgunned’ OPVs are still only constabulary vessels, https://www.defenceconnect.com.au/mari-
time-antisub/6208-even-upgunned-the-opvs-are-still-only-constabulary-vessel.

Universal appeal: OPVs and corvettes proliferate, https://www.naval-technology.com/features/
universal-appeal-opvs-and-corvettes-proliferate/?cf-view.

Japan starts production of a new fleet of OPV, https://www.navalnews.com/naval-news/2025/04/
japan-starts-production-of-a-new-fleet-of-opv/.

198 USN CEC- och NIFC-CA-koncept, se exempelvis https://secwww.jhuapl.edu/techdigest/Content/
techdigest/pdf/V16-N04/16-04-APLteam.pdf och https://secwww.jhuapl.edu/techdigest/Content/
techdigest/pdf/V23-N2-3/23-02-Grant.pdf.

199 Se exempelvis: https://militaryaerospace.com/computers/article/16714560/navy-beefingup-air-
defense-capabilities-of-us-japan-and-south-korea-surface-warships, https://adbr.au/cec-enga-
ged-ran-tests-cooperative-engagement-capability-on-new-hobart-class-ddgs/ och https://www.
shepardmedia.com/news/digital-battlespace/us-and-canadian-navies-to gain-planar-array-anten-
nas-for-cooperative-engagement-capability/.

200 https://www.navylookout.com/options-for-the-royal-navys-future-air-dominance-system-and-the-
type-83-destroyer/.

201 Se exempelvis “Naval Collaborative Surveillance” (EDF WP 2022) och “Digital Ship and Naval
Combat Cloud” (EDF WP 2025).
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de utgdr en sensornod, ska kunna operera passivt och genomfora vapeninsats pa
externa maldata. Detta gor sammantaget att de enskilda ytstridsfartygens behov av
(och syfte med) signaturanpassning forindras. Behovet utgar dock inte.

Teknikutvecklingen gor att havsomraden som inte ticks av egna och/eller fientliga
sensorer i sjddominen blir avsevirt mindre — sirskilt f6r sma och avgrinsade hav
som Ostersjon. Risken for upptickt kommer formodligen att 6ka markant, dven
for relativt signaturanpassade plattformar. Tiden mellan upptickt och beslut om
insats bedoms ocksé bli kortare. Till detta ska liggas den vapentekniska hotutveck-
lingen som medger allt hogre hastigheter, lingre skjutavstand och eventuellt st6d
med extern méildatahantering. Relationen mellan vapenhot och skyddsformaga kan
framover komma att leda till att traditionella fartygsutformningar far olika operativ
relevans avseende 6verlevnadsformaga i olika insatsmiljoer med olika forutsittningar
for paverkan fran exempelvis markbaserade langrickviddiga system. Mgjligen kan
det ddrfor behéva utvecklas olika konceptuella 16sningar for hur nédvindiga for-
migor ska realiseras for l6sande av definierade uppgifter i varierande insatsmiljoer
med associerade hot.

Avseende skyddsfunktionen ligger utmaningen i att 4stadkomma en kostnadsef-
fektiv och formagemissig balans mellan smygteknik (signaturanpassning och tak-
tiskt upptridande), motmedelssystem som matchar mélsokarutvecklingen samt
utvecklade luftvirnssystem som kan verka i olika lager/rickvidder och rikeningar.
Hotutveckling kopplat till inférande av hypersoniska sjomélsrobotar kommer att
bli en stor utmaning att hantera. Dirf6r 4r utbyggnaden av den marina luftfor-
svarsformagan visentlig for att bibehalla den marina handlingsfriheten.

Ubatsjakt

Ytstridsfartygen kommer 4ven i framtiden bedriva ubétsjakt tillsammans med heli-
koptrar och obemannade system (farkoster), med stdd av fasta och/eller utliggbara
undervattenssensorsystem med associerade funktioner fér undervattenskommuni-
kation. Dirtill foreligger ett behov av att utveckla snarlika (eller identiska) 16sningar
for att hantera hotet frin obemannade undervattensfarkoster.

For svensk del finns sirskilda behov av att utveckla en mer breddad ubatsjaktfor-
méga med sivil bunden ubétsjakt for skydd av strategiska sjotransporter som fri,
obunden, ubdtsjakt pa 6ppet hav for etablerande av sjdkontroll inom ramen for
Natooperationer.

Nya plattformsbundna ldgfrekventa aktiva sonarsystem (ATAS) ger betydligt storre
upptickesavstind mot ubatar, dven i hog spaningsfart, 4n tidigare aktiva sonarer.
Genom inférande av obemannade system, pa och under ytan, som bir sensor- och/
eller vapensystem, erhélls ett effektivare skydd genom att den sammantagna ubits-
jaktsfunktionen kan verka lingre frin skyddsobjekten vid bunden ubétsjakt och dr-
utover kontrollera ett avsevirt storre havsomrade 4n med dagens system. Nyttjandet
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av bi- och multistatisk sonarteknik och andra former av datafusion gor det svarare
for ubdten att undkomma ubitsjaktenheterna genom taktiskt upptridande.

For skydd av farleder och andra skyddsvirda omraden kan fasta undervattenssen-
sorsystem ge tidig forvarning som medger upprittande av taktiska sokomraden
som kan avreglas eller fortitas ytterligare med utliggbara sensorsystem eller snabba
ytgdende obemannade farkoster med sensor- och vapensystem. Vissa grunda och
svaravsokta omrdden inomskirs kan snabbt avspanas med luftburen lidar®?, vil-
ket effektiviserar ubatsjakten for enheter med aktiva spaningssonarer. Flygburen
MAD?? kan ocksi bidra till ubatsjaktformaga, men har bist potential i djupare
havsomriden dir ingen eller dtminstone betydligt ligre paverkan frin antropogena
effekter och/eller storning fran geomagnetiska anomalier i havsbotten foreligger.
Nyttjande av MAD kan dven tillimpas i kustnira/grunda vatten, men forutsit-
ter dé att geomagnetiska forhallanden i insatsomrédet dr kinda, si att metoder for
skillnadsdetektion kan anvindas.

Vid sidan av torpedinsats fran fartyg, helikopter och obemannade plattformar kan
raketburna undervattensstridsdelar, som kan avfyras fran land eller fartyg, medge
snabb vapeninsats mot undervattensfarkoster pé invisning fran forekommande
sensorsystem inom insatsomradet.

Sjominkrig
Trenden inom omréadet sjominrdjning ar att traditionella minréjnings-/minjake-
fartyg kompletteras, eller ersitts, med obemannade system fram till 2050.

Man kan se olika faser avseende denna utveckling. En forsta, till del genomférd,
fas dr att man opererar pa distans med fjirrstyrda obemannade system fran fartygs-
plattformar. Nista steg, som hir och var har borjat tillimpas®*, 4r att man anvinder
autonoma/semiautonoma sjilvgiende (ytgaende och/eller undervattensfarkoster)
system for detektion, klassificering och eventuellt dven réjning av sjominor. De mer
futuristiska stegen r utveckling av kvalificerade system av system dir obemannade/
autonoma farkoster i realtid samverkar med varandra, utliggbara sensornoder samt
traditionella minréjningsfartyg. En drivande forutsittning for detta 4r operativt
inforande av linkar och nitverk f6r undervattenskommunikation.

Ett visentligt och effektgivande teknikspring som kommer ha stor framtida paver-
kan i4r operativt inférande av autodetektion och klassificering av minor och min-
liknande objekt pd botten och nere i bottensediment med hjilp av autonoma sys-
tem. CAD/CAC? ir en forutsittning for sidan autonom férméiga och bedoms
operativt realiseras i perioden fram till 2050.

202 Lidar: Ligth detection and ranging.

203 MAD: Magnetic Anomaly Detection.

204 Pagaende materielanskaffning i Italien, Nederldnderna, Frankrike och Belgien.
205 Computer Aided Detection/Computer Aided Classification.
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Trots teknikutvecklingens mojligheter bedoms framtida sjominréjning behéva
kunna hanteras genom savil minjakt som minsvepning.

Nir det giller sjominering kan konstateras att sjominan, sivil utifrdn ett historiskt
som ett framtida perspektiv, utgdr ett strategiskt vapensystem som i manga delar
dven ir tillgingligt for mindre sjénationer. Den psykologiska effekten av sjomi-
nans (eventuella) forekomst inom stérre eller mindre havs-, kust- och skirgards-
omréaden gor att en avskrickande troskeleffekt och avregling kan dstadkommas i
grunda havsomriden som limpar sig fér sjominering. Hit riknas, i princip, hela
det maritima svenska niromradet i form av Ostersjon, Kattegatt, Skagerack och
det vidare utloppet mot Nordsjon.

Sjémineringarna stiller en motstindare infor vigval som kan ha stor paverkan pa
operativa forlopp i stort, inte bara till sjoss, dd motstandaren behdver avviga ris-
ker, tidsforluster och andra méjliga konsekvenser kopplade till alternativen att helt
avsta sjofart genom minerat omrade, réja/svepa minerat omride eller att med hog
risktagning segla igenom minerat omréde.

Minparken, sett ur ett globalt perspektiv, utgérs fortfarande — volymmissigt — av
traditionella minor (forankrade kontaktminor samt forankrade eller bottenliggande
avstandsverkande minor). Aven ildre avstindsminor bedéms vara operativt rele-
vanta fram till och bortom 2050 genom uppgradering av minsensorer och minal-
goritmer. En av de storsta begrinsningarna avseende sjominering med dessa min-
system ir tillgang till fartygstonnage (och skydd av dessa) som rent logistiskt kan
lagga ut stora mingder minor.

Vid sidan av vidmakthallande och utveckling av traditionella sjominor sker utveck-
ling av rorliga sjominor med kvalificerad sensorfunktionalitet, som med allt storre
rickvidder, mer eller mindre autonomt, kan transportera sig fram till ett langt
framskjutet ldge, varvid det operativa djupet, tekniske sett, kan foras dnda in i mot-
standarens utskeppningshamnar.

Samverkande och forutsattande formagor och tekniker

Obemannade system i sjodomanen

Med obemannade system (autonoma eller ¢j) avses hir huvudsakligen obemannade
farkoster (undervattensfarkoster, ytgdende farkoster och/eller flygande farkoster)
som, enskilt eller som ingdende i ett system-av-system, bir tekniska systemkom-
ponenter, delsystem eller system som bidrar till realiserande av 6nskade f6rmagor.

Obemannade system har anvints i flera decennier ombord pi bemannade sjoplatt-
formar. Det kanske tydligaste exemplet ir fjirrmand6vrerade undervattensfarkoster,
bestyckade med kameror och mekaniska griparmar eller annan utrustning, som
opereras genom bunden kabelférbindelse mellan farkosten och ett traditionellt
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minjaktfartyg. Detta idr ett exempel pa ett enskilt obemannat system som utgor
formégehojande add on till en traditionell plattformsorienterad systemdesign (far-

tygssystem).

For nirvarande sker internationellt en kraftig utveckling av olika typer av obeman-
nade system i form av fritt rorliga (utan kabelforbindelse) farkoster som frimst bir
nyttolaster i form av sensorer fr detektion, lokalisering, f6ljning, klassificering och
identifiering av mal i luften, pd ytan och under vattnet. Utveckling av dessa system
bedrivs i okande omfattning ocksa i Sverige. Andra exempel pa 6nskade tillimp-
ningar ir att anvinda obemannade system for miljokartering (inte minst bottenkar-
tering), stdrning och vilseledning och som rérliga noder i kommunikationsnitverk.
Redan idag finns exempel pa obemannade system som 4r bevipnade. Utvecklingen
av obemannade autonoma farkoster med verkansfunktion kan i vistvirlden komma
att begrinsas eller forsenas exempelvis med hinsyn till 6verviganden om deras lega-
litet och olika sikerhetsaspekter, inkluderande risk for felfunktion. En motstindare
som inte tar lika stor hinsyn till sidana faktorer kan sannolikt utveckla f6rmaga
inom detta omride snabbare eller komma lingre i utvecklingen.

De i sjodominen forekommande obemannade systemen leds vanligen av en opera-
tor som befinner sig ombord pa en bemannad sjéplattform, vilken kan ha férméga
att leda ett flertal obemannade system av samma sort eller av olika typer. Dessa
obemannade system utgdr da, var for sig, formagehdjande add on till olika funktio-
ner i en traditionell plattformsorienterad systemdesign (fartygssystem). Vinsten ir,
utdver skydd av bemannad sjéplattform, betydande forméga till okad yttickning
langt bortom den bemannade sjoplattformen och dess "funktionsporté” med sina
egna, plattformsbundna tekniska system — sensorer, ledning och vapen for savil luft-
forsvar, ytstrid som undervattensstrid. Redan idag kan obemannade system utgora
virdefulla, stodjande, komponenter i verkansfunktioner genom deras forméga att
generera och delge méldata till traditionella skjutande enheter. Dessa enheter fir
pa detta sitt utokade mojligheter att nyttja den potential som finns inom lingrick-
viddiga vapensystem, sasom mark- och sjomaélsrobotar samt torpeder, men dven
for att fa ut bittre effeke ur luftvirnssystem som till sjoss ofta blir begrinsade av
att fartygens egna, mastmonterade, sensorer begrinsas av korta horisontavstand.

Operativt inforande av obemannade system har, genom teknisk integration mot
bemannad plattform, en direkt paverkan pé i princip samtliga grundliggande for-
mégor?®, varfor dessa framover kommer behéva sittas i en tydlig system-av-sys-
tem-kontext pa forbandsniva eller hogre, snarare 4n som idag kopplas till enskilda
traditionella sjoplattformar.

Inférandet av obemannade, och pé sikt d4ven autonoma, system kan ske i den
takt onskade formagekrav kan motas med tekniska systemutformningar som ér

206 TURVLUS: Tillgénglighet, Underrittelser, Rorelse, Verkan, Ledning, Uthéllighet, Skydd.
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ackrediterarbara mot gillande lagkrav, vilka dver tid kan komma att justeras. Givet
detta dr det rimligt att vi under resan mot 2050 kommer att se en utveckling dir,
stegvist:

e Mingden av operativa obemannade add-on-system kraftigt 6kar och att de
nyttjas tillsammans med bemannade sjoplattformar.

e Autonoma, obemannade, farkoster helt sjilva (ensamma eller i grupp — moj-
ligen som svirm) l6ser, fran borjan enklare och sedermera allt mer komplexa,
uppgifter som traditionellt har 16sts med bemannade sjoplattformar.

e System-av-system-arkitekturen forindras sd att tekniska systemkomponenter,
delsystem eller system som bidrar till realiserande av 6nskade formagor — mer
eller mindre — avférs fran bemannade sjoplattformar for att i stillet biras av
ett system-av-system av samverkande obemannade system. Dessa har da tagit
steget fran att vara add on till att bli formagebdrande materielkomponenter.
Bemannade sjoplattformar kan i denna kontext nyttjas som moderfartyg, inte
minst for att sikerstilla expeditionir férmaga i sjpdominen.

Framtiden kommer fi utvisa om/nir utvecklingen nar sa langt att forekomst av
traditionella bemannade plattformar inte bara ifrigasitts utan dven avfors till for-
man for autonoma system.

Energi

I resan fram mot 2050 finns det en helt avgorande utmaning som det idag inte
finns en 16sning pa, och som féranleder en stor oro. Det ir energiomstillningen och
ddrmed associerad utfasning av fossila drivmedel och brinslen. Till lands, sirskilt
avseende energiomstillning inom civil transportsektor, avses omstillningen i allt
visentligt baseras pa elektrifiering av transportsystemen. Av flera skil dr det nirmast
omdjligt att idag se elektrifiering som annat 4n ett perifert bidrag till omstillning av
den civila sjofarten. For militdr sjofart dr forutsittningarna, om méjligt, 4n virre.

For ubatar och undervattensfarkoster i 6vrigt finns visst ljus i form av brinslecel-
ler, nya batterier och, pé lingre sikt, metallférbrinning. For ytfartyg saknas idag
(annat 4in mojligen reaktordrift) mogna och sikra alternativa koncept som méter
idag vanligt forekommande krav pa effektuttag under ling tid och elf6rsérjning av
ombordvarande forbrukare (tekniska system).

Aktorer

I princip alla betydande maritima nationer bedriver nationell FoU och har bade
varvs- och sjéfartsniring samt sjostridskrafter. Sammantaget utgor detta grunden i
de internationella maritima strategierna och ir dven ett medel f6r act hantera inter-
nationell lagstiftning avseende sjofart. Flera linder har dessutom fler 4n en FoU-
organisation samt ett flertal branschorganisationer fér utveckling.
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USA, Storbritannien, Kina, Ryssland och Indien dr de som frimst driver utveck-
lingen inom det marina omradet. Operativt inférande av framf6rallt amerikansk
teknologi sker dock i bland annat Japan, Sydkorea, Kanada, Australien och Nya
Zeeland.

Alla storre vistliga marina nationer bedriver forskning och utveckling av marina
system och plattformar, exempelvis Frankrike, Tyskland och Holland. Dirutéver
sker verksamhet i Norge, Sverige, Danmark med flera nationer. Dessutom bedrivs
utveckling allt mer inom ramen f6r internationell samverkan, exempelvis inom

EU och Nato.
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Plattformar i luftdomanen

Tomas Mairtensson

Inledande beskrivning

Paradigmen att luftherravilde 4r en helt central forméga for framging i kris och
krig ligger fast. Men det finns idag en osikerhet runt vilka férmagekomponenter
(och balansen mellan dessa) som bist moter framtidens utmaningar i luftdominen.

Den effektivitet som luftvirn demonstrerat éver bland annat Ukraina kombine-
rat med de férmégebidrag som operationaliseringen av enorma mingder obeman-
nade flygsystem demonstrerat i olika tillimpningar ér tva faktorer som bidrar till
denna osikerhet.

Under 2020-talet sker nu ett tydligt skifte frin att fokusera pa luftoperativ verkan i
miljéer med luftherravilde till att framgent 4ga formédgan att hantera motstindare
som har hogteknologiska system i stora volymer. Denna omsvingning kommer
samtidigt som antalet bemannade stridsflygplan i Vst aldrig varit s lagt som nu.

Utvecklingen av koncept f6r obemannade flygfarkoster som ska samverka med
bemannat stridsflyg drivs med hogt tempo. Dessa adjunktsystem?” (eng. colla-
borative combat aircraft, CCA) ir under inférande i USA.2°® Milsdttningen 4r att
dessa system kostnadseffektivt ska skapa luftoperativ formaga i manga taktiska situ-
ationer. De ska vara sa billiga att de kan forloras i strid, uttrycket affordable mass
anvinds alltmer. Ett adjunktsystem maste dock kunna flyga sa fort att det hinger
med ett stridsflygplan under st6rre delen av ett uppdrag, bira vapen- och sensor-
last, ha nigon form av signaturanpassning for att inte bli upptickt och dessutom
ha en mycket robust dataldnk sd atc det fakreiske gar act kontrollera systemet frin
ett bemannat flygplan. Minga av dessa formagor ir kostnadsdrivande och det som
USA kan anse vara billigt, kan for ménga andra linder vara en helt orimlig prisniva.
Det aterstar ocksd ménga utmaningar, bade tekniska och legala, innan det gir att
se vilken potential dessa system faktiskt kan erbjuda.

USA har nu ca 25 ars bred erfarenhet av att operera storre fjarrstyrda flygsystem,
fraimst fran operationer i omraden med luftherravilde. Ekonomiska aspekter kopp-
lat till obemannade system idr av mycket stort intresse infér framtida anskaffningar.
For stora (och dyra) obemannade system har en del jimforande studier genom-
forts. Trots att obemannade system flyger betydligt lingre pass, ir billigare i inkop

207 Loyal wingman var det forsta samlingsbegreppet for denna typ av system och det anvénds fortfa-
rande. Remote Carrier (RC) och Autonomous Collaborative Platform (ACP) 4r andra vanliga ord
for denna typ av system.

208 Inforandet dr under utprovning pa Nellis AFB 53rd Wing (CCA Experimental Operations Unit).
https://www.defensedaily.com/u-s-air-force-to-refine-cca-increment-2-concept-as-service-anno-
unces-buy-of-more-increment- 1 -aircraft/air-forcey/.
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och har hog tillginglighet sa har de en kortare forvintad livslingd och havererar i
storre omfattning an bemannade system. Skillnaden i kostnad 6ver systemets livs-
cykel behéver darfor inte vara sé stor.2*

For adjunktsystem behéver nya ekonomiska modeller formodligen utvecklas for
att kunna virdera ekonomiska relationer nir féormagebidrag frin bemannade res-
pektive obemannade system ska balanseras. Nya snabba tillverkningsmetoder kan
komma att sinka prisnivan for den typen av system signifikant.

Transformation mot alltmer obemannade luftplattformar har accelererats av
pagiende konflikter. Antalet obemannade militira flygsystem och anvindningen
av frimst sma och medelstora system ir idag pa nivder som ingen férutspadde
for tio ar sedan.?®

Militirt delas flygomradet traditionellt in i stridsflyg, transportflyg och helikopter-
system. Det star klart att andelen bemannade flygsystem kommer fortsitta sjunka
i relation till obemannade system i alla dessa kategorier.

Med fa undantag kommer stridsflyguppgifter som mark- och sjomaélsbekimpning,
spaning och overvakning foretridesvis ske med obemannade system i perspekti-
vet 2050.

Trender och exempel

Nya typer av plattformar

Vridbara framdrivningssystem ir i sig inget nytt. Det har funnits operativt sedan
linge pa bemannade system, till exempel Harrier (jet) och med propellersystem
(tilt-rotor) pd Boeings Osprey. Stridsflygplanet F-35 finns i en vertikalstartande
version. Férmégan till vertikal start och landning ir givetvis operativt mycket att-
raktiv. For stora system ér detta fortsatt en kostsam 18sning som innehéller kom-
plexa och tunga tekniska l6sningar. Kompromisser méste goras vad giller frimst
rickvidd (jet) jimfoért med motsvarande traditionella system.

Vridbara rotorsystem vixer starkt for mindre och medelstora obemannade system
dir tillverkarna férsoker fa bittre rickvidder och hogre hastigheter jaimfért med
rena rotorsystem. Tillverkaren Bells koncept HSVTOL (High Speed Vertical Take-Off
and Landing) ir en vision for framtidens helikoptersystem. Rotorbladen anvinds
endast vid start och landning och hela framdrivningsinstallationen vrids sedan till
horisontellt lige under flygning. Propellrarna fills bakat for ligre luftmotstand

209 Ienstudie av US Congressional Budget Office har till exempel RQ-4 (Global Hawk) 17 % ldgre livs-
cykelkostnad dn havsovervakningsflygplanet P-8 (ett derivat av Boeing 737), se US Congressional
Budget Office. Usage Patterns and Costs of Unmanned Aerial Systems (2021) https://www.cbo.
gov/ publication/57260.

210 Péadrivet av kriget mot IS, konflikterna i Nagorno-Karabach men sérskilt Rysslands fullskaliga
invasion av Ukraina.
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och motorn 6vergdr till att vara en jetmotor. Detta betyder att systemet flygs och
kontrolleras som ett vanligt flygplan och dérfor kan flygas i hastigheter som dagens
helikoptersystem inte klarar av.?*

En jetdriven farkost for en person (jez pack) utvecklades redan pa 1950-talet av Bell
Aerosystems i USA. Systemet hade undermalig rickvidd och var mycket svért att
kontrollera. Programmet lades ner under 1960-talet.?? Olika koncept har efter det
provats genom aren. Under 2000-talet har foretag med hjilp av miniatyrisering av
framdrivningssystem och bittre styr- och reglersystem utvecklat nya typer av per-
sonliga flygsystem som nu operationaliserats.?** Systemen har fortfarande (mycket)
begrinsad rickvidd men anvinds framgangsrike av till exempel specialforband dir
formagan att genomfora kortare flygturer i vissa moment okar effektiviteten i verk-
samheten, till exempel vid bordning av fartyg eller férflyttning i olindig terring.?

Mycket hogt flygande plattformar med uppgifter for frimst spaning har varit ope-
rativa sedan linge (till exempel de bemannade U2 och SR-71). Utvecklingen av
firrstyrda obemannade flygsystem under 2000-talet har satt ménga typer av si kal-
lade HALE- och MALE-system?®® i operativ drift. Global Hawk dr det mest kinda
exemplet pd ett HALE-system och kan operera pa hdjder upp mot 18000 meter,
vilket dr over all kommersiell flygtrafik. Uthalligheten 4r upp till ca 24 timmar f6r
denna typ av HALE-system.

De nya typer av mycket hogt flygande plattformar som nu studeras runt om i virl-
den avses flyga dnnu hogre, pa héjder mellan 20 och 40 km, och kunna vara uppe
i veckor, manader eller &r. Bade plattformar som ir littare och tyngre dn luft 4r i
operativ drift om én i liten skala.?*® Pa engelska anvinds ofta férkortningen HAPS
som kan uttydas som High Altitude Platform Systems, ibland som High Altitude
Pseudo Satellites.

De flesta systemen som utvecklas flyger mycket sakta och hégt. Nya typer av fram-
drivning med stora inslag av eldrift (frin solpaneler), batteri- och hybriddrift stu-
deras. Farkosterna ir kinsliga for turbulens och kriver lugna viderforhallanden vid
start och landning. Lastformagan ir ocksd mycket begrinsad.

Mycket av marknadsféringen runt dessa system lovar “rymdformaga” till betydligt
lagre kostnad 4n traditionella rymdsystem. Givet den snabba utvecklingen som

211 https://www.bellflight.com/experience/innovation/hsvtol.

212 Flygtiden var ca 30 sekunder. Medialt fick systemet ett visst genomslag da det 1965 anvénde i James
Bond-filmen ”Askbollen” och nir det 1984 var en del av invigningsceremonin vid OS i Los Angeles.

213 https://gravity.co/.
214 Royal Marines Jet Suit Boarding Exercise.
215 MALE och HALE, Medium (High) Altitude Long Endurance.

216 Se till exempel: https://aerostar.com/ for ballongsystem eller https://www.baesystems.com/en/
article/phasa-35--completes-first-successful-stratospheric-flight for fixed wingsystem.
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sker p& rymdsidan med 6kad kommersialisering och prispress ir det idag svart att
bedoma framtiden i detta avseende.

Stridsflygutvecklingen

Ar 2050 kommer det vara 62 ir sedan JAS 39 genomforde sin forsta flygning,
motsvarande siffra for F-22 idr 53 ar. Systemet F-35 som flygs av de flesta storre
linder i vist kommer att ha varit operativt i 34 &r och har mest sannolikt uppgra-
derats nagra ganger fram till 2050.27 Av de utvecklingsprojekt i vist som syftar
till utveckling av nista generation stridsflygsystem dr USA:s Next Generation Air
Dominance NGAD) det som idag kommit lingst dir Boeing i mars 2025 tilldelats
utvecklingen av NGAD. US Air Force beteckning kommer bli F-47 for systemet.

F-47 forvintas bidra till ett sikrat luftherravilde och har varit under utveckling
sedan mitten pa 2010-talet. Plattformar kopplade till programmet har flugit i flera
ar enligt Pentagon. Aven om vildigt lite dr kiint om flygplanet har de flesta beds-
mare antagit att systemet kombinerar lig signatur och flygprestanda till en ny
virldsledande nivé, vil 6ver F-22.2:# US Navy driver ocksi ett sjitte generationens
stridsflygprogram med beteckning F/A-XX.2*?

USA:s erfarenheter fran utvecklingen (och kostnaderna) av det extremt smygan-
passade bombflygsystemet B-21 kombinerat med de majligheter som adjunktsys-
tem erbjuder gjorde att USA under 2024 satte programmet NGAD pa paus for
vidare utredning. Osikerheter fanns om NGAD, i sin ursprungliga design, kom-
mer |6sa forvintade militdra problem pa ett kostnadseffektivt sitt.?® Orsaken dr
USA:s fokus pd Kina som militir motstandare. Det driver delvis nya férmagebe-
hov. Kombinationen av det geografiska avstandet till Kina frin mojliga amerikan-
ska baseringsplatser tillsammans med Kinas alltmer hogkvalificerade system?2%:222

stora kvantiteter utgér viktiga ingredienser i det militdra problemet US Air Force
(USAF) har att hantera.

Med de rickviddskrav som kinaproblemet innebir for USA sa krivs mycket brinsle
i ett framtida stridsflygsystem. Med krav pa lig signatur behover brinslet baras

217 F-35 blev operativt (I0C) 2016 i US Air Force.

218 https://www.af.mil/news/article-display/article/4131345/air-force-awards-contract-for-next-gene-
ration-air-dominance-ngad-platform-f-47/.

219 Vid skrivandet av denna text har dnnu ingen industri tilldelats utvecklingen av F/A-XX.

220 Kongressens utredningstjanst (Congressional Research Service) beskriver i en rapport hur det eko-
nomiska handlingsutrymmet i Flygvapnet ocksa pressas av utvecklingen av B-21, F-35 och en
nodvandig omsittning av interkontinentala ballistiska missiler (Fran Minuteman III till LGM-35
Sentinel). https://s3.documentcloud.org/documents/25499020/if12805-1.pdf.

221 https://www.twz.com/air/yes-china-just-flew-another-tailless-next-generation-stealth-combat-
aircraft.

222 1 konflikten mellan Pakistan och Indien har kinesiska stridsflygplanet J-10 i borjan av maj 2025
enligt uppgifter fran USA skjutit ner tva moderna Indiska (fransktillverkade) Rafale. https://www.
reuters.com/world/pakistans-chinese-made-jet-brought-down-two-indian-fighter-aircraft-us-offici-
als-2025-05-08/.
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internt, vilket betyder att plattformen blir vildigt stor. En vil etablerad metod for
att 6ka rickvidden in i ett stridsomride ir lufttankning. De flesta lufttanknings-
flygplanen 4r idag derivat av civila passagerarflygplan och saknar helt smygférmaga.
De forvintas operera i omrdden dir minst lokalt luftherravilde ir etablerat. USAF
har dérfor initierat studier om mojlig utveckling av smyganpassade lufttanknings-
flygplan, Next Generation Air refueling System (NGAS), for att skapa bittre rick-
vidder utan att bli uppticke.??

Inom stridsflygomradet ar utvecklingen av mindre obemannade system under stark
tillvixt. Dessa adjunktsystem idr pa papperet ett attraktivt system for att hantera den
forvintat stora mingden av kinesiska system. USAF har 2024 6ppnat sin forsta flot-
tilj som rutinmissigt ska operera adjunktsystem och de férsta CCA-plattformarna
har fact flygvapenbeteckningar.?** Kinaproblemet innehiller ocksa ett storre behov
av att minska riskerna for bekimpning genom att kunna basera utspritt, ndgot som
CCA-plattformar skulle kunna bidra med. Vid kungdrandet av att Boeing tillde-
las utvecklingen av NGAD trycks det sdrskilt pa att det 4r en familj med system
som ska utvecklas, som tillsammans erbjuder ny 6verligsen luftoperativ forméga.

Att F-47-systemet har ca 15 drs operativ tjdnst 2050 forefaller inte osannolikt. Nagot
av de pigaende europeiska programmen bor ocksa ha ett system i operativ drift vid
denna tidpunkt. Anvindningen av adjunktsystem kommer att ha fort oss nirmare
ett svar pd fragan om i vilka typer av uppdrag de erbjuder ett reellt formagebidrag.

Hur snabbt de tvd europeiska stridsflygprogrammen SCAF?** och GCAP?* kommer
utvecklas dr osikert. Givet omvirldsliget 4r det rimligt att anta att finansiering 4r
sikrad i Europa for program som siktar pd nista generations stridsflyg. Bada pro-
grammen stdr i nirtid infor viktiga beslut om anskaffning. Stora langsiktiga eko-
nomiska dtaganden med politisk enighet mellan parterna i respektive konsortium
kommer krivas. Det aterstar att se om bada programmen gér vidare, och med vil-
ket tempo och teknisk ambitionsniva.

Ett svenskt beslut om férsorjningslésning for stridsflyg kommer fére 2030. Om
det beslutas om en nationell nyutveckling aterstdr alltsa att se. Om det blir sa dr

223 US Navy har redan gatt denna vdg och haller pa att operationalisera ett hangarfartygsbaserat obe-
mannat system for lufttankning (Boeing MQ-25 Stingray).

224 De tva forsta CCA-plattformarna bendmns YFQ-42A (tillverkare: General Atomics) och YFQ-
44A (tillverkare: Anduril). Prefixen ”Y” star for prototyp och tas bort vid inférande, ”F” for figh-
ter och ”Q” for obemannad. Detta ar USA:s forsta system dér ett fightersystem kombineras med
beteckningen for obemannat. https://www.af.mil/News/Article-Display/Article/4092641/air-for-
ce-designates-two-mission-design-series-for-collaborative-combat-aircraft/.

225 SCAF ér en fransk akronym for Systeme de combat aérien du futur. SCAF ir ett internationellt
program for att utveckla ett sjdtte generationens stridsflygplan inom ramen for ett storre system-
koncept. Under ledning av Frankrike genomfors programmet av Frankrike, Tyskland och Spanien.
De storre industriella aktorerna dr Dassault Aviation, Airbus and Indra Sistemas.

226 Global Combat Air Programme (GCAP) ér ett trilateralt program for utveckling av ett nytt strids-
flygplan under ledning av Storbritannien dér Italien och Japan deltar. De storre industriella akto-
rerna ar BAE Systems, Leonardo och Mitsubishi.
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det mest sannolikt under 2040-talet ett sidant system operationaliseras. Den sam-
lade grundkompetensen inom stridsflygférmagan i Europa ir god, frigan dr dock
hur rationellt det 4r att driva tvd (kanske tre) parallella stridsflygprogram i Europa.

Signaturanpassning bedéms fortfarande vara viktigt, dven om utvecklingen av sen-
sorer for uppticke av flygsystem blir alle bittre. Mindre (fysiskt) signaturanpassade
flygsystem bedéms dnda forbli mycket svira att uppticka eller innebdra mycket
korta férvarnings- och reaktionstider f6r den som vill bekimpa denna typ av system.

Transportflyg och helikoptersystem

Flera militdra transport- och lufttankningsflygplan ér derivat av civila produkter och
foljer ddrfor i stort sett civil utveckling. Det finns ocksd renodlade militdra trans-
portflygplan. De har majlighet till start och landning pa korta och ej hirdgjorda
rullbanor. Det senaste tillskottet pi den marknaden ar Airbus A400M (2009), i
ovrigt uppdateras ovriga idldre system i denna kategori med nya motorer och ny
avionik, till exempel C-130 och C-17. En intressant utveckling f6r lufttankning 4r
obemannade lufttankningsflygplan, som Boeings MQ-25 Stingray, som flog 2019
och planeras bli operativ frin hangarfartyg i US Navy under 2020-talet. Plattformen
antas ocksa kunna utféra vissa spanings- och kommunikationsuppgifter. Systemet
kommer att 6ka flexibiliteten och férmégan hos bade F-35 och framtida obeman-
nade eller bemannade system som kommer operera fran hangarfartyg.

Minga storre operativa helikoptersystem ir i sin grundkonstruktion frin 1960-talet,
till exempel Black Hawk, Apache, Chinook och Mi-8. Det finns ett stort behov av
att omsitta dessa. Det finns flera storre program som tittar pd framtidens helikop-
tersystem (fiuture vertical lift). Frimst handlar det om att 6ka rickvidd, hastighet
och lastférméga jaimf6rt med dagens helikoptersystem.?”” En av de tydligare utveck-
lingslinjerna for att nd detta mal ér olika typer av tilt-rotorsystem som beskrivits
under stycket om nya typer av plattformar.

Sarskilda delomraden

Okad automation fér bade bemannade och obemannade flygsystem ir det omrade
som de flesta parter avsitter mest resurser till. Forhoppningarna om att adjunktsys-
tem ska kunna ge ett reellt formégebidrag 4r starkt kopplade till att kontrollen dver
farkosterna sker genom avancerad automation som medger en minniska-maskin-
interaktion dér den kognitiva belastningen for piloten inte ska oka jamfort med
dagens bemannade system. Idag styr en pilot, som till exempel ansvarar f6r en fyr-
grupp stridsflygplan sina understillda via tal och med kommandon via datalink,

227 Dalenbring, M., Edefur, H., Fallqvist, B., Hall, J-O., Tysell. T. (2023) En &versikt av globala tren-
der mot framtida helikoptersystemformaga ur ett utvecklingsperspektiv - Redovisning av en platt-
formsteknisk exempelanalys av ett generiskt helikoptersystem, FOI-R-5370--SE.
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ett arbete som i en stridssituation dr mycket krivande. Begreppet teaming anvinds
ofta som begrepp for denna typ av forsknings- och utvecklingsarbete som syftar
till ett effektivt samarbete mellan minniska och maskin.

Avgorande f6r anvindningen av adjunktsystem dr hur samband (linkar), automa-
tion, teaming och insatsregler kan kombineras. Anvindningen av stérre obeman-
nade system i konflikterna under 2000-talets inledning har oftast skett i omraden
med eget luftherravilde. Dir har det funnits ett mycket sikert samband mellan
farkost och pilot da data- och styrlinkar gatt via satellit. Férhallandevis komplexa
insatsregler med mycket detaljer och avgrinsningar i tid och rum for uppdragen har
gatt att hantera. Fransett plattform- och viss sensorstyrning har graden av automa-
tion varit lag. Mycket langa uppdragstider har varit ett annat kiinnetecken (6-30 h).

Adjunktsystem for stridsflyg i en miljé dér anvindaren inte har luftherravilde stiller
andra och nya krav. Mindre system kommer sannolikt inte ha plats fér antenner for
rymdkommunikation utan fir istillet forlita sig pa nagon form av st6rtilig riktad
kommunikation. Tidstempot kommer vara hogre d& uppdragstiden forvintas bli
kortare med en eller ett fatal timmar for ett uppdrag. Kortare eller lingre avbrott
i kommunikation 4r sannolika. For att kunna hantera komplexa insatsregler och
kontrollera och styra flera adjunketsystem fran ett bemannat stridsflygplan i denna
typ av miljo maste tekniken automatiseras till en hégre niva.

Ovanstaende resonemang belyser frimst hur férmégan ska realiseras tekniskt. Det
finns dock ett stort behov av att virdera adjunktsystem i manga andra perspektiv
for att fi en balanserad bild av de samlade kostnaderna f6r formagan. Den mili-
tira beskrivningen av férmégor i termer av DOTMLPFI ér en bra utgangspunkt
for en sadan analys.??® Nedan listas nagra exempel pa frigestillningar som behover
belysas infor ett inforande av adjunktsystem:

e Vilka behov av ny infrastrukeur uppstar vid ett inférande av adjunktsystem
for till exempel lagring, transport och underhall?

o Vilka nya personalkategorier kommer med ett inférande av adjunktsystem?

o Hur ska start- och landningsplats viljas i relation till de bemannade systemen
och tinkt insatsomrade?

e Hur ser logistik- och underhallskedjor ut f6r respektive adjunktsystem?

e Hur ska systemen effektivt kunna prepareras, uppdragsplaneras och ges start-
order?

o Hur ska flygsikerhetsaspekter hanteras organisatoriskt?

e Hur ska trining av piloter, tekniker och operatérer av adjunktsystem ske?

228 DOTMLPFI ér en indelning av paverkansomréden for en verksamhet - Doctrine; Organisation;
Training; Materiel; Leadership; Personnel; Facilities; and Interoperability.
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e Hur ska samverkan mellan flera bemannade system och adjunktsystem trinas?
e Hur (om) ska integration med civilt luftrum hanteras f6r adjunktsystem?
o Vilka standarder maste adjunktsystem vara kompatibla med?

Design och tillverkning av flygsystem 4r ett omrade som kommer utvecklas starkt
i perioden fram till 2050. Traditionella flygtekniska discipliner som aerodynamik,
flygmekanik och flygsignaturer utgér fortsatt grunden for att ha formagan ate vir-
dera, designa och utveckla koncept for flygsystem i traditionella och nya tillimp-
ningar. Al-metoder tar en allt stérre plats dven inom dessa traditionella omraden.
Metoder utvecklas for att avsevirt snabba upp designloopar, minska behovet av
experimentella data och fér att kunna inkludera fler parametrar nir faktorer ska
avvigas mot varandra vid design av flygfarkoster (till exempel kostnader och hall-
barhet). Behovet av digitala tvillingar kommer 6ka for att kunna tillgodogéra sig
Al-utvecklingen pd omradet. Nya och mindre foretag kan i framtiderna fi det
littare att ta sig in pa marknaden for militira flygsystem. Foretaget Anduril som
levererar ett av adjunktsystemen som USA nu haller pa att inféra (YFQ-44A) idr
ett sadant exempel.

Utvecklingen av materialteknik och nya tillverkningsmetoder ir ocksd omraden
som fortsitter att utvecklas starkt. Nya material kombinerat med 3D-tillverkning
kan ge helt nya méjligheter till att enkelt tillverka strukturer med lag signatur eller
att ge materialet i sig en funktion, till exempel som antenn eller sensor.

Om det blir kostnadseffektivt att tillverka adjunktsystem i stora volymer sa kom-
mer nya forskningsfragor att behova besvaras. I fred kanske ett fatal plattformar
finns som det 6vas pa. Vid konflikt eller krig snabbtillverkas nya system efter behov.
Vilka krav stiller det pa lagerhillning (komponenter och maskiner) och var ska
tillverkningsplatserna finnas sett ur ett militirt perspektiv? Hur affirsmodellen ser
ut for en sddan 16sning 4r ocksa en fraga som behover analyseras.

Trining och utbildning av piloter och operatérer av militira flygsystem kommer
forandras for att mota den tekniska utvecklingen. Ett triningskoncept som integ-
rerar verkliga flygplan, bemannade simulatorer och artificiella agenter kallas LVC;
Live, Virtual och Constructive.

Inslaget av LVC kommer 6ka da det mojliggor mer krigslik trining dir fler pilo-
ter kan 6va i ett och samma scenario med fler entiteter (obemannade och beman-
nade). Samtidigt har LVC ekonomiska férdelar dir distribuerad trining och dator-
genererade mal och agenter inte kriver fysiska motsvarigheter. Utover detta sd har
LVC fordelar da endast en begrinsad del av scenariot kan observeras i verklighe-
ten (i luften) och en motstindare dirfor har svérare att spionera och forsta tinke

taktiskt upptridande.
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Paverkan pa militar formaga

Militara tillampningar

Flyg- och rymdsystem har sedan de inférdes varit overldgsna i att skapa en bra lidges-
bild 6ver ett geografiskt omréde. I en konflikt med en hgteknologisk motstandare
ar vikten av att kunna uppritthélla formégan till kontinuerlig luftbevakning, spa-
ning och stridsledning helt central for militirt beslutsfattande dir planering och
genomforande av alla typer av luftoperationer sker.

P4 samma sitt som markstriden i kriget mellan Ukraina och Ryssland i stort sett
blivit transparent och direktsinds i en mosaik frin olika typer av dronare (pa bida
sidor) sd kan samma utveckling komma att ske i luftdominen over stérre omra-
den. Idag levereras denna lagesbild for tidig forvarning och stridsledning till stor
del av stora och komplexa flygande (bemannade) plattformar. Dessa har alltid varit
hégprioriterade mal och viljan till risktagning har varit lig med dessa system.??
Deras formagebidrag dr ocksa starkt beroende av sensorernas rickvidd och de kan
dirfor inte operera for langt bort frin ett intresseomrade om de ska kunna leverera
anvindbar information. Effektivare luftvirn och telekrigssystem kommer gora det
svarare for dessa system att bidra till ligesbilden.

Mindre och fler obemannade luftplattformar som bidrar till ligesbilden i ett intresse-
omrade kombinerat med rymdbaserade sensorer kommer utgora byggstenar (for
de resursstarka linderna) nir de bygger framtidens f6rmaga att behélla informa-
tionsoverldge relativt sin motstandare.

Med fi undantag kommer stridsflyguppgifter som mark- och sjomaélsbekimpning,
spaning och overvakning féretridesvis ske med obemannade system i perspekti-
vet 2050.

Traditionella flygsystem har sedan linge anvints inom land- och sjodominen,
historiskt frimst fér spaning och vissa typer av vapeninsatser. Vad som utgor ett
flygsystem ur ett legalt perspektiv ir ofta vil definierat men tekniske ir olika typer
av patrullrobotar, dronare och alltmer avancerade markmalsmissiler ocksa flygsys-
tem. Med en sddan bred definition 4r anvindningen av obemannade flygsystem
for mark- och sjotillimpningar kanske det omrade dir utvecklingen kommer att
bli som storst sett fram till 2050.

229 AEW&C — Airborne early warning and control. Exempel pa system dr svenska Global Eye, E-3
Sentry (USA, UK och Frankrike) och ryska A-50.
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Begransande faktorer

Militdra och civila regler

Fragor om hur ansvar och roller fér adjunktsystem ska hanteras saknar idag svar,
bade sett till den militira ledningsstrukturen och ur ett flygsikerhetsperspektiv,
men det efterstrivas att sd lingt som mojligt nyttja beprovad metodik f6r foretags-
planering. Inslagen av automation innebir dven att folkrittsliga principer behover
beaktas, som till exempel kravet pd minsklig inblandning i beslutsfattande. FN:s
panel Convention on Certain Conventional Weapons (CCW) har arbetat med fragan
om autonoma vapensystem i manga ar. En grupp med experter fran olika linder
har getts uppdraget att under 2025 formulera ett ramverk med principer i frigan.

Dessa ska inte skilja pd vilken domin systemen verkar 1.2

Civilt arbetar ICAO?* med ett regelverk som har mélsittningen att fjarrkontrolle-
rade och bemannade system ska upptrida blandat och pé lika villkor. Detta arbete
har nu bedrivits under ca 15 ar och det utvecklas efterhand regler och riktlinjer f6r
hur nationer ska infora fjirrkontrollerade flygsystem i olika perspektiv.2

En viktig fraga for att detta ska bli verklighet 4r att fjarrstyrda system pa ett sikert
sdtt klarar att uppticka och undvika andra foremal i luften. Mycket forsknings-
och utvecklingsarbete har lagts ner pa detta omrade under 2000-talet. Da piloten
styr fran marken kommer det stillas sirskilda krav pd linkarna som anvinds avse-
ende data och cyberintring. Den sviraste fragan att 16sa 4r hur plattformsfel vid
lankbortfall ska hanteras. Nédchecklistor, procedurer och metoder maste automa-
tiseras till en sidan grad att flygsikerheten kan bevisas vara pa minst samma niva
som fér bemannade system.

Det ska noteras att regelutvecklingen ovan hittills helt rikear in sig p& antagandet
om en pilot — en plattform. Sjilva flygningen (spakandet) ir i stort sett helt auto-
matiserad for fjirrstyrda system, ndgot som ocksa giller for stora delar av dagens
bemannande trafikflygplan. Den stora begrinsande faktorn ir fortfarande att flyg-
ning utom synhall normalt inte medges for kommersiella aktorer. For myndig-
hetsutévning (till exempel polis, kustbevakning och riddningstjinst) gors i manga
linder undantag vid behov.

Det finns ocksd drivkrafter for att tillata att en operatdr kan hantera flera farkoster
eller att systemet helt automatiseras (algoritmen flyger). Hir aterfinns manga av

230 Ett utkast av ramverket (november 2024) dterfinns pa https://docs-library.unoda.org/Convention
on_Certain_Conventional Weapons -Group of Governmental Experts on_Lethal Autonomous
Weapons_Systems_(2024)/Revised_rolling_text as of 8 November 2024 final.pdf.

231 International Civil Aviation Organization.

232 En 6verskadlig sammanfattning AV ICAO:s arbete inom omrédet finns i denna presentation: https:/
www.icao.int/APAC/Meetings/2024%20UASRPAS%20Webinar2/ICAO%20APAC 2nd%20
Webinar%20UAS_RPAS 2024 Leonardo%20Haberfeld-1.pdf#tsearch=Search%2E%2E%2ER-
PAS.

188



FOI-R--5904--SE

de initiativ som handlar om transport av varor och minniskor pa korta distanser,
ofta med drénare som drivs av el. Mycket forskning och olika forsok har genom-
forts under 2010-talet och framat.

Det dr forst under senare dr som nu ocksd ICAO pa allvar tar sig an frigan och
startar arbetsgrupper inom Advanced Air Mobility (AAM). Att USA:s luftfartsmyn-
dighet?® 2023 definierade powered-lifi-aircraft som en ny kategori av luftfarkoster
dr ocksa ett tecken pd att det finns stort tryck i frigan.?*

Regelutvecklingen bestimmer i praktiken vad som blir méjligt f6r alla aktorer (pri-
vata som statliga) som utvecklar produkter och tjdnster for denna marknad. Beroende
pa hur regelverken kommer att se ut, kommer framtiden utvisa vilka av alla dagens
initiativ som kan skapa birande affirsmodeller for sin verksamhet. Persontransport
(taxi-on-demand) i stider med obemannade vertikalstartande system, paketleveran-
ser (gods och mat) pé korta avstind, medicintransport eller ambulanstransporter
pa lingre avstind 4r exempel pd verksamheter manga investerar i idag.
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Rymd

Jonatan Westman och Linn Claesson

Inledande beskrivning

Rymden utgor redan idag en aktiv arena i krig, konflikt och kris. Allt fler linder
hanterar rymden som en operativ domin jimte mark-, sj6-, luft- och cyberdomi-
nen. Detta mojliggor att egna militira forméagor kan forstirkas med hjilp av rymd-
baserade funktioner. Genom att dessutom anpassa sina militira strukturer och dok-
triner har flera linder skapat bittre férutsittningar for att kunna bedriva militira
operationer mot, genom och i rymden. Vissa linder har dven etablerat renodlade
rymdstyrkor och/eller rymdkommandon.

Rymden utgdr en si kallad global allménning (¢global common), det vill siga att ingen
kan 4ga omraden i rymden. Det finns inte heller nagra tydliga grinser i rymden
pa det sitt som de finns i de traditionella dominerna mark, sj6 och luft. Rymden
ar dirfor tillganglig for alla stater, och savil civila som militdra aktérer. Andra lin-
ders civila och militdra satelliter ror sig dirmed fritt i bana runt jorden och passe-
rar Sver Sverige otaliga ganger per dag.

Satelliter dr komplexa tekniska system som kan nyttjas som sensorbirare, kommu-
nikationsnoder och/eller som vapenbirare. Satelliter kan verka enskilt, i formation
med flera andra satelliter och/eller integrerat med system i andra dominer.

Utvecklingen av rymddominens militidra dimension avspeglas dven hir hemma
i Sverige. Ar 2020 pekade Férsvarsmakten ut rymden som en av de fem domi-
ner som tillsammans utgdr den fysiska miljon enligt Forsvarsmaktens doktrin for
gemensamma operationer, och 2021 lades det 6vergripande ansvaret for aktiviteter
i rymddominen hos flygvapenchefen samtidigt som en rymdavdelning bildades pa
flygstaben. Ar 2023 fick Sverige sin forsta forsvars- och sikerhetsstrategi for rym-
den, i vilken fyra pelare betonades: handlingsfrihet i rymden, en svensk rymdfor-
mageportfolj, aktiva internationella partnerskap samt en sammanhallen och kun-
skapsbaserad rymdpolitik.

Trender och exempel

Rymden som del i framtida konflikter

Den ckande militira anvindningen av rymden, det tilltagande beroendet av rymden
i samhiillet i stort, tillsammans med den rymdkapprustning som nu sker, gor det
hégst sannolikt att rymddominen dras in i framtida konflikter. Detta giller oav-
sett om en konfliket startar i rymden och sedan eskalerar pd marken eller tvirtom.
Vid en asymmetrisk konflikt mellan en stor och en mindre rymdakeor kan det vara
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attraktive for den mindre aktoren att sld mot rymdinfrastrukeuren for storst effeke
pa motstandarens formdga i de andra doménerna. Sarbarheten och de tita banden
till andra operationsdominer gor att rymddominen ses som en egen krigsarena dér
bide offensiva och defensiva formagor behovs och numera utvecklas. Det pagir
utbildning, trining och planering for krigféring i rymden som en del av traditio-
nell krigforing. Motatgirder for att hantera attacker mot rymdsystem utvecklas,
bide som rent tekniska motmedel och i form av redundans och resiliens pé platt-
formsniva och pé system-av-systemniva.

Traditionellt har vapenutvecklingen frimst setts handla om krigféring mark-mot-
rymd och rymd-mot-rymd. Vapen tilltinkta f6r rymd-mot-mark har setts som for
kostsamma, men utveckling som medfor annu ligre kostnad per uppskjutet kilo
kan gora att kalkylerna kring denna typ av vapen kan behova omvirderas redan
omkring 2035. Mark-mot-mark riknas inte som rymdkrigféring men det ir vik-
tigt att komma ihag att krigf6ring riktad mot marksegment eller anvindarsegment
kan leda till stora konsekvenser fér rymdstodd militir formaga.

Avskrackning i rymden

Som en konsekvens av den tilltagande militira betydelsen har flera linder utvecklat
avskrickningsstrategier for rymddominen. Avskrickning i rymden kan ha en for-
nekande eller en bestraffande karaktir. Vid férnekande avskrickning dr malet att
gdra angrepp mot rymdsystem mindre attraktivt genom att kunna behalla forma-
gan som systemet ger, dven efter ett eventuellt angrepp. Detta kan uppnis genom
att till exempel gora satelliterna mer motstandskraftiga mot angrepp eller att ha
formagan till snabb uppskjutning for att ersitta forlorade eller skadade satelliter.
Vid bestraffande rymdavskrickning hotas potentiella angripare med vedergillning,
antingen i rymddominen mot sina egna satelliter, eller i andra dominer.

Gemensamt for avskrickningsstrategier ir behovet av god och kontinuerligt upp-
daterad rymdlagesbild. Detta méjliggor att i god tid kunna uppticka risker och hot
i rymddominen for att antingen utféra undanmandévrer, peka ut aggressiva akto-
rer eller for att identifiera mél om avskrickningen misslyckas. Denna formaga ir
kritisk for att uppritthalla effektiv och trovirdig avskrickning i rymddominen.?*

Kommersiella rymdaktorer okar i militar betydelse

Kommersiella rymdaktorer utgér idag en kraftfull formageforstirkare for forsvars-
makter virlden 6ver. Innovationstakten inom den kommersiella rymdsektorn éver-
stiger den statliga och militdra pd manga omriden, och de kommersiella rymd-
tjansterna r nu pa flera hall kapabla till att konkurrera med, eller Gverstiga, den
formaga som statliga och militira motsvarigheter erbjuder.

235 FOI, Omvirldsanalys Rymd 2023, 2023.
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Dir det en ging i tiden endast var rymdstormakterna som hade tillging till hog-
upplosta satellitbilder gir dessa idag att kopa pa 6ppna marknaden frin ett stort
antal kommersiella leverantorer. Utvecklingen inom bade mindre och stérre bir-
raketer drivs nu framdt frimst av kommersiella krafter. Stora konstellationer av
satelliter erbjuder nya typer av tjanster som kan anvindas bade civilt och militirt.

Nir stater forlitar sig pd kommersiella rymdsystem riskerar de ocksd mista den
egna radigheten kring hur och nir systemet anvinds. Utover detta rader 4n sa
linge osikerhet och otydlighet kring hur militira hot mot kommersiella rymdsys-
tem ska hanteras.

Delar av de kommersiella initiativen utvecklas mer i detalj i avsnittet om sirskilda
delomraden och férméagor nedan.

Rymden som kritisk civil infrastruktur

Aven om det militira beroendet av rymddominen okar, si gir det inte att bortse
fran den civila sidans beroende — inte minst ur ett totalférsvarsperspektiv. Dagens
system for satellitnavigation (GPS, Galileo, Beidou, GLONASS) har visat sig ha
en tydlig svaghet i det att de svaga signalerna fran satelliterna i medelhoga jord-
banor (typiskt kring 20 000 km) ir relativt ldtta att stéra ut nere pé jordytan.
Eftersom dessa signaler anvinds for positionering, navigering och tidsangivelse
(PNT) inom manga samhillsviktiga funktioner r detta en sirbarhet som allt fler
aktorer ser behover adresseras. En tanke 4r att nyttja de kommande megakonstel-
lationerna for att tillhandahalla en alternativ eller kompletterande PNT-formaga.
Den storsta mingden av dessa satelliter kommer ligga i laga jordbanor (typiskt
kring 300-1 000 km), och nyttolaster pa nigon eller ndgra av dessa konstellationer
skulle ddrfér kunna bidra till mer robust PNT-férmédga. Da det inte bara handlar
om att producera nyttolasterna och rymdsitta satelliterna utan dven om att imple-
mentera dndringar i anvindarsegmentets mottagare kanske detta inte hinner ske
fulle ut ¢ill 2035, men utgér en reell mojlighet mot 2050.

Pa telekomsidan borjar alle fler aktorer titta pa satellitburen 5G- och
6G-kommunikation. Det rader inga tvivel om att satellitkommunikation kom-
mer att integreras i 5G och kommande generationer, diremot finns fortfarande
olika uppfattningar om i vilken omfattning. Skulle direktuppkoppling mot satel-
liter bli en integrerad del i framtida infrastruktur f6r mobilnit introducerar detta
nya beroenden och sarbarheter — samtidigt som vissa gamla beroenden och sarbar-
heter minskas eller helt byggs bort.
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Sarskilda delomraden

Barraketer

Padrivet av stora teknikspriang inom teknik for barraketer (exempelvis nya motorer
och ateranvindbara raketsteg) har kostnaden for att sinda upp satelliter i rymden
minskat kraftigt. Dessa sinkta kostnader har lett till att nya satellitjinster blivit
enklare att rikna hem ekonomiskt, och tillstromningen av nya kunder f6r uppsind-
ning av satelliter har i sin tur kat omsittningen av bérraketer. Detta har gjort att
det inte lingre krivs samma linga framforhallning kring planering av uppsindning,
vilket i sin tur mojliggér en rorelse mot si kallad responsiv uppsindningsférmaga,
det vill siga att med kort varsel sinda upp satelliter for att driftsitta en ny formaga
vid behov eller ersitta utslagna satelliter. Mot 2035 kommer ytterligare steg ha
tagits mot svil ldgre kostnader som dnnu storre raketer. Det kommer didrmed ga
att rymdsictta storre objekt och hogre massa, vilket kan anvindas till att rymdsitta
dnnu storre mingder satelliter per birraket, men ocksd mojliggora helt nya kon-
cept for satelliter och rymdstationer. Aven minskliga firder till manen, och senare
mojligen dven Mars, forvintas ske med dessa storre raketer.

Megakonstellationer

Genom att ha en stor konstellation av hundratals eller tusentals samverkande
satelliter — populirt kallat megakonstellation — ges mojlighet till helt nya typer av
tjanster. I nutid har satellitkommunikationskonstellationen Starlink orsakat svall-
vagor, och det langt innan den kommit upp i de 13 000 satelliter som den slutligen
tinkts utgdras av. Som en effekt av detta planeras ett stort antal nya konstellationer
pa tusentals satelliter. Bakom detta stir bide kommersiella aktdrer, drivna av den
framgang som Starlink har haft, och statsaktorer, som sett vilken nytta Starlink kan
bidra med militirt och sikerhetspolitiskt. Mot 2035 kommer ett antal av alla dessa
konstellationer borja vara firdigbyggda, med stora civila och militira konsekvenser.

Linkar f6r optisk kommunikation mellan satelliter anvinds i viss man redan idag,
och genom nyttjande av sidana kan en konstellation utgora ett si kallat mesh-nit-
verk dir data kan skickas mellan alla satelliter. Utéver de kommunikationstekniska
fordelarna ger en sidan formaga ocksd en robusthet for hela systemet, da konstel-
lationen kan linka ner data via flera olika markstationer.

Utéver satellitkommunikation kan megakonstellationer dven anvindas for jord-
observation och satellitnavigation. Fram tills nyligen kunde jordobservations-
satellittjanster erbjuda en aterbesokstid i storleksordningen dagar, vilket nu i vissa
fall sjunkit till timmar. Mot 2035 kommer detta ha sjunkit ytterligare, och mot
2050 kan den sa kallade GEOINT-singulariteten ha uppnatts, det vill siga att varje
punkt pa jordytan kan observeras nir som helst.
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Tankar finns ocksd pa att anvinda dedikerade nyttolaster pa en megakonstella-
tions satelliter for att bygga upp en ny typ av satellitnavigationssystem, se avsnittet
Rymden som kritisk infrastruktur ovan.

Den enorma mingden av satelliter i liga jordbanor innebir ocksé en paverkan pa
jordens atmosfir. Nir den tekniska livslingden ir slut aterintrider dessa satelliter
i atmosfiren och brinner upp pa hog hojd, dir de resulterande forbrinningsres-
terna blir kvar under ling tid och kan paverka bdde klimatet och atmosfiren i sig.
Det har redan skett en femfaldig 6kning av antalet dterintridande satelliter 2020-
2024, och om tillviixten i antal satelliter fortsitter som den gjort hittills sa kom-
mer dkningen i dterintridande rymdskrot bara tillta. Konsekvenserna av detta har
ganska nyligen borjat beforskas och ir inte fullt ut kinda, men skulle i extremfall
kunna leda till att satelliter maste utformas pa nya sitt eller att tillitna utslapp pa
annat sitt begrinsas.

Rymdlagesbild

Att uppritthalla en milicir rymdligesbild innebir att ha en ldgesbild av rymddo-
minen som kan anvindas som beslutsstd vid egen planering samt vid bedémning
av andra akeorers forméga. I praktiken innebir det att med olika typer av senso-
rer (radar, optiska, laser, etc.) mita in objekt i bana runt jorden samt att 6vervaka
rymdvidret som péverkar rymdmiljén och dirmed satelliternas banor. Inmitningar
kan gdras med sensorer placerade pa bade mark- och rymdbaserade plattformar.

Inom rymdligesbild sker nu parallella paradigmskiften, rérande miangden objekt
som behover mitas in och vem som uppritthiller rymdligesbilden. Som en kon-
sekvens av tidigare beskriven utveckling inom barraketer och megakonstellationer
okar antalet aktiva rymdobjekt som ska spéras, samtidigt som mingden rymdskrot
som ska spéras ocksd ckar. Sammantaget gor denna 6kade tringsel i rymden (i rela-
tiva termer) att kraven okar pA mingden inmitningar, och pd precisionen i inmit-
ningarna. Traditionellt har rymdligesbild uppritthallits av statliga aktdrer men nu
finns ett flertal kommersiella aktérer som erbjuder diverse rymdligesbildtjinster,
sa som tillging till sensorer for egen inmitning, forsiljning av data, samt firdiga
produkter med analyserade data. Trenden med kommersiella leverantérer av rymd-
lagesbild bedoms fortsitta mot 2050.

En utveckling som syns tydligt dr formégan att kunna hantera datafusion fran olika
typer av sensorer och andra informationskillor vilket i sin tur kommer leda till
mer noggranna underlag om hindelser i omloppsbanor runt jorden. Arbete med
att forlinga rymdligesbilden mot manen och Mars har redan bérjat i och med att
USA och Kina planerar att sinda manniskor dit (till manen fére 2030 och till Mars
tidigt 2030-tal), och denna utékning av volymen som behover mitas in utgér dnnu
en framtida utmaning.
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Rymdférnekande formagor

Att forneka en aktdr obehindrad tillging till dennes rymdsystem kan ske pa flera
olika sitt: kinetiska vapen i form av ballistiska robotar eller manévrerande satelli-
ter, mikrovagsvapen, cyberattacker, laserblindning och telekrigforing f6r att nimna
nagra. Dessa attacker varierar bade i sin grad av reversibilitet och fornekbarhert,
samt i vilken utstrickning de bidrar till bildandet av rymdskrot. Aven om férmaga
till dessa typer av attacker generellt inte 4r nigot som det talas vitt och brett om sa
bedéms de flesta stora rymdmakter idag ha rymdférnekande férmagor i varierande
grad. Det kan ocksa vara ett attraktive sitt for aktdrer, som antingen ir mindre eller
har ett mindre beroende av rymddominen, att asymmetriskt hota eller paverka
storre eller mer kvalificerade aktorer, som kan formodas ha ett storre beroende av
sina rymdsystem. D3 flera av dessa férmagor kan tros ha en formanlig kostnads-
och nyttoanalys lir utvecklingen av formagorna fortsitta under tidsperioden. Som
en konsekvens av rymddominens allmidnna utveckling kommer systemen troligen
bli kraftigare och kunna verka mot storre antal satelliter, och som en konsekvens av
de relativt laga kostnaderna kommer f6rmégan sannolikt spridas till ett stdrre antal
aktorer. Hittills har det inte natts ndgra internationella 6verenskommelser som reg-
lerar normer och accepterat beteende i rymddominen, vilket gor att utvecklingen
pa omréidet sker i ett vakuum. Huruvida dylika éverenskommelser kan nis kom-
mer dirfor vara en av de viktigaste vigvisarna fér utvecklingen inom tidsperioden.

Samverkande och forutsattande formagor och tekniker

Det finns manga kopplingar mellan rymdomradet och andra teknikomraden. En
forutsittning for att bedriva rymdverksamhet, eller for att anvinda rymdgjinster,
ar ett mark- och anvindarsegment. Det behdvs ett marksegment for drift av satel-
literna, for att kontrollera dem och ta emot information om satellitens hilsa. Det
dr dven via marksegmentet man tar ner data frin satelliterna. Marksegmentet 4r
typiskt en eller flera fasta anlidggningar, och geografisk utspridning mellan dessa
anliggningar ir generellt 6nskvirt. Anvindarsegmentet ir ett samlingsbegrepp for
den utrustning som nyttjas av anvindare, exempelvis GPS-mottagare eller kom-
munikationsutrustning.

Béde cyber- och informationsdominen ir i hog grad integrerade med rymddomi-
nen. Det innebir att cyberhot i hog grad kan paverka bade rymdinfrastrukturen
och dess mark-/anvindarsegment. Rymdinfrastruktur, inte minst genom de stora
konstellationer som béde finns och ir planerade, ger mojlighet till snabb och glo-
bal informationsspridning.

I omradet mellan eller i 6verlappet mellan traditionellt luftrum och rymden finns
forutsittningar for sa kallade hoghdjdsplattformar (HAPS, High Altitude Platform
Systems) eller pseudosatelliter. Det handlar om obemannade system som ir sol-
drivna och rér sig pa hojder mellan satelliter och flyg. Till skillnad mot satelliter i
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laga jordbanor kan de kontinuerligt verka 6ver ett visst omrade och stanna pa den
héjden i veckor eller ménader. De kan utgéra en plattform f6r bade spaning, PNT-
tjanster och kommunikation.

Paverkan pa militdr formaga

Det militdra nyttjandet av rymden utvecklas f6r nirvarande i raketfart, bade hos
rymdstormakterna och hos mindre aktorer, och det finns ingen anledning att tro
att den utvecklingen skulle avstanna under tidsperioden. Det finns ett flertal fak-
torer som driver pa utvecklingen, bland annat den snabba teknikutvecklingen
som sker inom savil satelliter som birraketer, den stora tillvixten i antal satelliter
och ett mer utbrett anvindande av kommersiella tjinster for militdra indamal.
Sammantaget sker en djupare militir integrering av rymdbaserade férmégor, inte
minst inom ramen for multidominoperationer, och detta storre beroende av rymd-
resurser inom samtliga 6vriga operationsdominer gor i sin tur att forsvarsatgirder
kring dessa resurser behover beaktas. Forsvarsatgirder kan utgoras av tekniska los-
ningar for att med bade passiva och aktiva medel beméta hot, men ocksd genom
rymdanpassade avskrickningsstrategier. Utvecklingen inom bada dessa spar ir fort-
farande i sin linda och kommer sannolikt fram till 2050 priglas av en betydande
utveckling genom nya medel och motmedel.

Flera nya kommersiella aktorer inom spaning och évervakning fran rymden har
hittills satsat pd smd satelliter men i stora konstellationer, vilket har méjliggjort en
hégre dterbesoksfrekvens 4n traditionella tjanster som har firre och storre satelli-
ter, samtidigt som fler satelliter ocksa har givit konstellationerna mer redundans
och resiliens da enstaka utslagna satelliter inte lingre nodvindigtvis ger en mirkbar
nedgang i formaga. Mot 2035 har sannolikt en rorelse skett mot att dven dessa nya
konstellationer 6vergar till nagot storre satelliter, for att kunna erbjuda bade hog
aterbesoksfrekvens och hogre bildkvalitet. Inom satellitkommunikation kommer
teknikutvecklingen pd bade satellit- och mottagarsidan medfora allt kompaktare
kommunikationsradioenheter, vilket gér att satellitkommunikation nyttjas allemer
inda ner pa taktisk eller stridsteknisk niva.

Forsvarsmakten har under ling tid nyttjat olika rymdtjinster via olika typer av part-
nerskap och samarbeten. Till ar 2035 planeras Forsvarsmakten ha ett antal egna satel-
liter i drift, vilket kommer medf6ra att Sverige har viss egen ridighet inom ett antal
rymdbaserade militira formagor. Inom samma tidsram planeras dirutover Sverige
ha férméga att sinda upp satelliter fran rymdbasen Esrange, vilket kan ge savil
Sverige som internationella partners tillging till responsiv uppsindningsférméga.
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Aktorer

Det ir stormakter som leder utvecklingen av rymdteknik och de som har den bre-
daste formégan inom rymddominen dr USA, Kina och Ryssland dir stort fokus
finns pa militirt nyttjande av rymden. USA menar att Kina, nu och framgent, 4r
det dimensionerande hotet for militir rymdverksamhet, och det kan antas att det-
samma giller at andra hallet. Kinas tillvixt inom militdra rymdsystem har varit
omfattade, inte minst inom militira spaningssatelliter dir Kina tidvis haft en hogre
numerdr an USA. Rysslands férmégor ir fortfarande omfattande, men landet stir
infor ett antal strukturella utmaningar for att bibehalla sin status som rymdstor-
makt i ett lingre tidsperspektiv. Flera andra linder gor omfattande strategiska sats-
ningar pa bide kommersiell och statlig rymdverksamhet, men ligger i dagsliget
sd pass langt efter ledartrion att det 4r svirt att se att den foreliggande ordningen
skulle férindras nimnvirt till 2035, méjligtvis att externa faktorer skulle kunna
omkullkasta ordningen mot 2050.

I dagsliget bedriver aktdrer i nirmare 90 stater rymdverksamhet men att bedéma
huruvida den utvecklingen av rymdteknik som sker 4r civil eller militdr dr vanskligt
eftersom rymden ir foremal for dubbla anvindningsomraden, och dven om nytt-
jandet av rymdsystem skiljer sig mellan militira och civila anvindare ir tekniken
i grunden ofta densamma. Antalet militira satelliter i omloppsbana 6kar oavsett,
och idag har omkring 30 stater aktiva militira satelliter i omloppsbana. For 15 4r
sedan var det 15 stater som hade detta. Aven strategier, doktriner och andra poli-
cys som reglerar sikerhet, forsvar och krigsforing i rymden tas fram av fler stater,
nyligen bland annat Sverige genom den forsta svenska forsvars- och sikerhetsstra-
tegin fér rymden. Inom tidsperioden kommer det snarare vara regel 4n undantag
for alla nationer som bedriver nigon rymdverksamhet att ha en doktrin f6r krig och
konflikt i rymden. EU har antagit en strategi for forsvar och sikerhet i rymden?®
och kommer sannolikt inom tidsperioden bygga upp egna satellitsystem specifikt
for forsvars- och sikerhetsindamal.

Den kommersiella sektorn bidrar redan idag till den snabba teknikutvecklingen
for rymdteknik och -gjdnster. De kommersiella aktorerna opererar idag majorite-
ten av de aktiva satelliterna i rymden och bland dessa dger det amerikanska foreta-
get SpaceX cirka 60% genom sin megakonstellation for satellitinternet, Starlink.
SpaceX utvecklar dven satelliter for forsvar och sikerhet, kallade Starshield, dir det
amerikanska forsvarsdepartementet dr en kund. Att kommersiella aktdrer utvecklar
produkter och tjdnster for forsvar och sikerhet i rymden forvintas fortsitta inom
flera delomraden, si som spaning och 6vervakning fran rymden, rymdligesbild
samt satellitkommunikation, under tidsperioden mot 2050. Kinesiska kommer-
siella akeorers inflytande forvintas ocksd oka inom tidsperioden, speciellt om det
flertal megakonstellationer som utannonserats faktiskt realiseras.

236 European Union Space Strategy for Security and Defence (JOIN(2023) 9), Bryssel, 2023.
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Uppskjutning har tidigare varit en aktivitet forbehéllen statliga aktdrer med stora
birraketsprogram, men det redan initierade skiftet mot kommersiella aktorer som
dominerar kommer under tidsperioden att skifta mot att dnnu fler kommersiella
aktorer kommer kunna férse linder med uppskjutningsformaga. Detta giller bade
uppskjutningsplatser och birraketer. SpaceX ir forutom att vara satellittillverkare
och operator dven en aktdr inom uppskjutningssektorn med flera dterbrukbara rake-
ter. | dagsliget genomfors tester med SpaceX nistkommande raket (Starship), dven
den édterbrukbar, som forvintas revolutionera uppskjutningsmajligheterna genom
att gora det mojlige att sinda upp mycket storre volymer i rymden. Akeorer i Kina
arbetar ocksd med nya tekniker for uppskjutning. Huruvida dessa kinesiska akto-
rer anses tillhéra privat eller offentlig sektor ér svért att uttala sig om. Utvecklingen
av mindre birraketer och etableringen av fler uppskjutningsplatser, om 4n i kom-
mersiell regi, mojliggor att foljande stater har egen radighet for tilltride till rym-
den inom tidsperioden: Australien, Brasilien, Kanada, Norge, Singapore, Spanien,
Storbritannien, Sverige, Turkiet och Tyskland.
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Cyberforsvar och cybersakerhet

Teodor Sommestad och Henrik Karlzén

Inledande beskrivning

Cyberdominen byggs upp av de komplexa tekniker som tagits upp i de olika kapit-
len om data, intelligenta system, informationssystem, informationsteknologi och
ledningssystem. Dirtill finns tydliga kopplingar till sidant som berérs i texterna
om telekrigforing, kvantteknik samt mikroelektronik och halvledare. Forutsigelser
om framtida konflikter eller operationer i cyberdominen 4r didrmed direkt bero-
ende av prognoserna om teknikutveckling och anvindningen av informations- och
kommunikationsteknologi (IKT). Exempelvis spelar det stor roll om militira led-
ningsplatser blir portabla, forlitar sig pa digitala agenter och anvinder fjrrskrivbord
eftersom detta paverkar vad som kan dstadkommas med offensiva cyberoperationer.

Cyberangrepp kan riktas mot bade civila och militira mél och genomféras pd manga
olika sitt. Nitfiske, mjukvarusirbarheter och leverantérsberoenden 4r vanliga meto-
der for att fa tillging till system. Skyddsdtgirder som begrinsar anvindares beho-
righeter, héller mjukvara uppdaterad och uppticker misstinkt trafik anvinds for att
forsvara sidana angrepp. Aven om data rér sig snabbt i cyberrymden och angrepp
kan ske hastigt, krivs ofta langvariga forberedelser for bade offensiva och defensiva
operationer. En offensiv formaga kan till exempel innebira att bakdorrar under-
halls i flera &r f6r att sdkerstilla tillging till system. En defensiv operation kan kriva
noggrant arbete med kartliggning av normala datafléden och omfattande 6vning.

Inom militir verksamhet 4r underrittelseinhimtning inom cyberdominen sedan
linge etablerat och vilanvint. Andra militira anvindningsomraden for cyberopera-
tioner ir inte lika sjilvklara eller etablerade. I Sverige har en doktrinansats**’ nyligen
antagits som beskriver offensiva operationer, defensiva operationer och samverkan
i gemensamma operationer. Det finns ménga likheter mellan denna doktrinansats
och doktriner i andra linder, men ocksa skillnader. Exempelvis anger USA expli-
cit hur de avser att nyttja cyberoperationer pa nivan under vipnad konflikt for att
uppna fordelaktiga forutsittningar.?

Smeets?® har resonerat om fyra sitt for offensiva operationer att erbjuda strategiska
fordelar. Den forsta fordelen ar just att offensiva cyberoperationer uppfattas som
att de ligger under nivan vipnad konflikt och erbjuder ett alternativ till exempelvis
ekonomiska sanktioner. Ovriga tre fordelar ir att cyberoperationer kan samverka

237 Forsvarsmakten, Doktrinansats Cyberforsvar, Forsvarsmakten, FMLOG, 2024.
238 US Department of Defence, Cyber Strategy Summary of the Department of Defence 2023.

239 M. Smeets, “The Strategic Promise of Offensive Cyber Operations,” Strategic Studies Quarterly,
Fall, pp. 90-113, 2018.
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med andra militira formagor, utnyttjas for psykologisk dominans och na effekt
utan att riskera att spilla liv.

Handlingsutrymmet i cyberdominen paverkas av vilka stater som har kontroll ver
IT-system och infrastruktur. Exempelvis finns inget behov av offensiva cyberope-
rationer fran stat A mot system i stat B, ifall stat B anvinder I'T-system som stat A
har kontroll 6ver. Alltsd, om stat A redan har kontroll 6ver och tillgang till data i
relevanta system i stat B, foreligger inget behov av att gora intring.

I takt med samhillets och forsvarsmakters digitalisering och 6kande nyttjande av
sammankopplade IT-system, okar cyberdominens relevans.

Trender och exempel

For 25 ar sedan sig cyberdominen annorlunda ut. I Sverige, som tidigt tog sig an
internettekniken, hade ungefir varannan person tillging till internet hemma och
den mest silda mobiltelefonen var Nokia 3310. Idag har sa gott som alla svenskar
héghastighetsuppkopplingar i sin mobiltelefon, med betydligt mer beriknings-
kraft 4n en kontorsdator hade for 25 ar sedan. Trots denna snabba f6rindring 4r
det svért att peka pa stora paradigmskiften eller teknikspring inom cybersikerhet.
Tvirtom dr cybersikerhetsarbete ganska like hur det var for 25 4r sedan, 4ven om
det ir fler som utfor det och fler som jobbar heltid med det samtidigt som siker-
hetsnivan overlag blivit bittre.

Nedan beskrivs fyra trender: ytterligare expansion av cyberdominen, kombination
av drvda och nya tekniska sirbarheter, dold teknisk komplexitet i systemen och
personalférsérjningsproblematik.

Ytterligare expansion av cyberdomanen

En tydlig trend, utforligt beskriven i kapitlet om informationsteknologi och som
kan vintas hélla i sig, 4r att samhillets beroende av cyberdominen okar pa olika
sitt. De senaste 25 dren har andelen minniskor som anvinder internet vixt frin
cirka 5 % av jordens befolkning till cirka 70 % av jordens befolkning. Dirtill har
tiden en anvindare spenderar online 6kat till mer 4n sex timmar per dag och mycket
av kritisk infrastrukeur 4r direke eller indirekt beroende av cyberdominen. Bland
annat har en digitalisering nyligen skett av elkraftssektorn under paradigm som
smarta elnit. Expansionen av cyberdominen kommer med stor sannolikhet att
fortsitta civilt. Allt annat lika innebir detta att virdet av cyberforsvar och cyber-
sakerhet kommer att oka.

Trots att internet ursprungligen var en militdr teknologi har férsvarsmakter under
de senast decennierna varit sena med att tillimpa nya I'T-I6sningar och ovilliga att
koppla ihop och upp system. Denna instéllning har inte passat bra ihop med radande
marknadstrender, som i manga delar handlat om att leverera systemldsningar som
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tjanster via fjarruppkoppling snarare dn produkter som kan installeras i avskilda
milj6er. I takt med utvecklingen har kostnaden fér att inte sammankoppla system
och tillgingliggtra information blivit stérre och en trend nu ir att inda forsoka
anvinda den teknik marknaden erbjuder pé olika sitt, trots de cybersikerhetsrisker
det kan innebira. Bland annat har begreppet Internet of Military Things myntats,
vilket konceptuellt handlar om att ha tillging till ett ekosystem med smart milicir
teknik som autonomt kan hantera och distribuera olika typer av sensorinformation.

De begrinsade uppkopplingarna till och mellan militdra system har begrinsat
potentialen for offensiva cyberoperationer. Begrinsad anvindning av IT och upp-
kopplingar i militira plattformar har dirmed fungerat som skydd mot offensiva
cyberoperationer vilket far direkt effekt pé slagfiltet. I takt med 6kande digitalise-
ring inom det militdra, samt genom att militdra ledningssystem borjar samman-
kopplas i stor utstrickning, okar cyberdominens betydelse. Dels eftersom proces-
ser blir effektivare och nya méjligheter 6ppnar sig, dels da den potentiella effekten
av offensiva operationer okar.

Arvda sarbarheter bestar och nya uppkommer

For 25 ar sedan sig cyberdominen som sagt vildigt annorlunda ut. Lite kontra-
intuitivt ir en erfarenhet frin de senaste 25 dren ocksa att manga fragor kopplade
till cyberforsvar och cybersikerhet bestar eller férindras lingsamt. Forhallandevis
lite har exempelvis dndrats nir det kommer till hur sdrbarheter uppstir, vilka
problem som finns i mjukvaror och hur angrepp gar till. Exempelvis var angrepp pa
tjanster for nitverkskommunikation och behérighetshantering i operativsystemet
Windows populira under tidigt 2000-tal?®, vilket de 4r dnnu idag. Sarbarheterna
i sig dr ocksd av liknande karaktir, dven om de idag befinner sig bakom fler skydd
och dirfor blir svérare att utnyttja. Kryptering av webbplatser med HTTPS har
exempelvis blivit normen, delvis for att mota behovet av mer sikerhet nir data och
arbete blivit mer distribuerade geografiskt.

Den primira orsaken till den lingsamma utvecklingen av cybersikerhetsproble-
mens grundliggande karakeir r att dagens dator- och nitverksteknologier baseras
pa nistan samma plactformar som de som fanns pa 1980-talet. Exempelvis var det
da processorarkitekturen x86 slog igenom och programmeringsspraket C++ sldpp-
tes. Idag anvinds fortfarande savil x86 som C++ i manga viktiga datorplattformar. I
korthet innebir detta att samma typer av mjukvarusdrbarheter (exempelvis buffert-
overskridningsbrister i minneshanteringen) existerar dn idag. Detta géller sirskilt
inom forsvarsmakter dir omsittningstakten f6r I'T-system ér lidgre dn den ir civilt.
Under denna tid har det forvisso utvecklats en uppsjo av skydd for att begrinsa
effekten av dessa sdrbarheter, men problemen har inte eliminerats helt annu.

240 Se exempelvis Bruce Schneiers inldgg fran 2005: https://www.schneier.com/blog/archives/2005/06/
attack trends 2.html.
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Lite forenklat skulle en cybersikerhetsexpert som gjorde en tidsresa fran ar 2000
till idag beh6va sitta sig in i ndgra nya varianter av de tekniker som personen redan
kinde till och lira sig ndgra nya tricks f6r att ta sig runt nya skydd. Men vildigt
lite av kunskapen personen tog med sig skulle vara obsolet. Troligtvis giller det-
samma for en cybersikerhetsexpert som gor en tidsresa till 2050. De sirbarheter
som behéver upptickas for att skydda system eller bevipna cyberoperationer dr 2050
kommer alltsi férmodligen att vara snarlika dagens sirbarheter. Likt idag kommer
sakerheten att hinga p& vem som hittar mjukvarusarbarheterna forst.

Komplexitet och missforstand bakom abstraktioner

Under 1980-talet var komplexiteten i manga I'T-system sa lag att en program-
merare ofta kunde ha insyn i allt ifrn kablage till anvindargrinssnitt. Detta har
med tiden forindrats och idag dr det mesta av den I'T som anvinds sa komplice-
rad att ingen enskild individ kan ha fullstindig forstéelse f6r hur allt hinger ihop.
Grinserna for organisationers I'T kan ocksa vara luddiga, exempelvis f6r att mobila
enheter anvinds pd olika fysiska platser och anstillda sammanblandar privat IT
med organisationens.

En starkt bidragande orsak till att mjukvara idag 4r mer avancerad och komplex
ar att det finns ypperliga mojligheter att abstrahera bort problem och ateranvinda
kod. En utvecklare som skapar applikationer med ramverk eller bibliotek behover
inte f6rstd vad som hinder under huven for att anvinda bibliotek eller interagera
med tjdnster. P4 liknande sitt kan anvindning av maskininlirning ses som ett sdtt
att abstrahera bort invecklade programmeringsuppgifter frin mjukvaruutvecklare
genom automatisk konstruktion av minga if-satser baserat pa 6vningsfall. Dessa
forenklingar leder till 6kad produktivitet och kan forbittra sikerheten genom att
erbjuda standardldsningar for sikerhetsproblem som autentisering. Att utvecklaren
inte alltid férstar koden som skapats kan samtidigt 6ka antalet sikerhetsproblem
som orsakas av felaktiga antaganden. Att identifiera sidana tankevurpor kan visa
sig svarare 4n att hitta klassiska programmeringsmisstag kopplade till minneshan-
tering och liknande.

Abstrahering sker inte bara inom mjukvara utan dven inom system-av-system och
pa datornitverksnivd. Molntjinster 4r ett sitt att slippa den komplexitet som en
IT-avdelning traditionellt beh6ver hantera, exempelvis avseende kablage.

Det finns goda skil att tro att antalet sikerhetsmisstag minskar med centralisering,
standardisering och professionalisering. Samtidigt 4r det majligt att de sirbarhe-
ter som finns kvar i systemen blir mer lika f6r fler organisationer eftersom allt fler
anvinder samma underliggande plattformar, underleverantérer eller tjdnster, och
dessutom ofta utan att veta det sjilva. De senaste rens incidenter som involverar
tjnsteleverantdrer dr exempel pa detta. Olika sitt att kartligga och dokumentera
dessa beroenden kan komma att utvecklas — bade for offensiva och defensiva ope-
rationer.
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Kompetensbrist och professionalisering

I takt med att cyberforsvar och cybersikerhet blivit viktigare omréden har det blivit
patagligt att det rader brist pa personal inom dessa omraden. Férutom ett generellt
behov av personer for att fylla roller f6r sidant som cybersikerhetsévervakning, vill
man ocksa rekrytera de skarpaste personerna till sin egen verksamhet. Manga upp-
gifter inom cyberf6rsvar dr nimligen av sadan karakedr att det kan skilja en faktor
hundra mellan vad en topprekryt och en medelrekryt kan prestera. Att leta efter
sarbarheter i mjukvara ir ofta ett exempel pd en sidan uppgift, dir den som ska
hitta sirbarheter behover leta bittre dn alla andra som forsoke tidigare.

For att mota detta behov av personal och spetskompetens har myndigheter och
niringsliv under de senaste decennierna bland annat utvecklat standardiserade kom-
petensbeskrivningar for roller i cyberdomanen®”, etablerat sirskilda utbildningar
inom cybersikerhet pa universitet och skapat "hackerlandslag”. I Forsvarsmakten
har till och med sirskilda personalkategorier inf6rts. Denna professionalisering lir
fortsitta under de kommande decennierna.

Parallellt med professionaliseringen sker en automatisering av uppgifter som tidi-
gare gjordes manuellt. I forsta hand giller detta rutinartade och enkla uppgifter.
Under de senaste decennierna har det inneburit att uppgifter som att hantera siker-
hetsuppdateringar och kontrollera installerade mjukvaror kan ske automatiskt.
Utvecklingen idag gir mot exempelvis stdd for att trimma in intrangsdetektions-
system och verktyg for att automatiske isolera cybersikerhetsincidenter. Detta lir
fortsitta och eventuellt accelerera genom framstegen som gors inom maskininlirning.

Sarskilda delomraden

Nedan belyses nagra allmint erkinda cybersikerhetsproblem och vad som kan for-
vintas kopplat till dessa dr 2050. Vissa Zmnen av relevans tas upp i andra kapitel
och lisaren hinvisas di dit. Det galler sirskilt hur kvantdatorer kan paverka cyber-
forsvar och cybersikerhet samt kombinationen av cyberangrepp och telekrig (sa
kallad CEMA, Cyber and Electro-Magnetic Activities).

Hitta sarbarheter i mjukvara

Stdd f6r att analysera mjukvara och system for att identifiera sdrbarheter blir for-
modligen dnnu viktigare nir IT-system bli mer komplexa och svarare for system-
utvecklare att forsta.

For att identifiera sdrbarheter i mjukvara anvinds idag huvudsakligen tvé tekniker.
Den ena tekniken anvinder fuzzers, som kor mjukvaror i en kontrollerad miljo och
med indata som ir ogiltig, ovintad eller slumpmissig. Malet ir att identifiera vilka
indata som gor att mjukvarorna kraschar eller uppvisar andra sirbarheter. Den andra

241 Se framforallt NIST:s ramverk National Initiative for Cybersecurity Education (NICE) fran USA.
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tekniken 4r statisk kodanalys, dir killkod analyseras automatiske for att identifiera
anvindning av sddant som sarbara funktioner och kiinda programmeringsmisstag.
Ingen av de nimnda teknikerna 4r f6r nirvarande tillricklig for att eliminera sar-
barheter. En fuzzer ir otillricklig eftersom det finns manga sitt att interagera med
en mjukvara pé, och att testfall pa grund av tidsbegrinsningar enbart kan skapas
for en liten delmingd av alla dessa interaktioner. Statisk kodanalys 4r otillricklig
eftersom det inte 4r mojligt for ett kodanalysverktyg att effektivt spara komplexa
fléden i en applikation.

Mer omogna tekniker for att identifiera mjukvarusirbarheter inkluderar bland
annat anvindning av symbolisk exekvering (en sorts emulering av koden) och stora
sprakmodeller for att forbattra sokandet, exempelvis genom att identifiera limpliga
indata till fuzzers. Tekniker for att hitta sirbarheter kommer sannolike att utvecklas
i sadana rikeningar och leda till savil enklare anvindning och bittre triffsikerhet.
Samtidigt dr det osannolike att alla sirbarheter forsvinner. Likt idag kommer det
formodligen att vara viktigt om det dr hotaktorer eller systemigare som ir flitigast
pa att leta efter sirbarheter. Teknikutvecklingen paverkar alltsd bide offensiva och
defensiva cyberoperationer.

Analysera terrangen och beroenden

Terringen inom cyberdominen ir, likt terringen i andra dominer, av stor betydelse.
Forstaelse for den egna cyberterringen ir avgorande vid beddmning och hantering
av cyberincidenter. Dirtill 4r insikt i motstindarens terring central vid planering
och genomférande av offensiva cyberoperationer. Dessvirre dr det svart att forsta
terrdngen i cyberdominen och gora meningsfulla kartor av den. I Forsvarsmaktens
doktrinansats?*? beskrivs exempelvis cyberdominen i olika lager och det liggs vikt
vid vem som har radighet 6ver olika delar.

For att skapa forstéelse for cyberterringen krivs meningsfulla modeller av denna,
dir modellerna passar de beslut som ska fattas. Det behovs alltsa en god uppfattning
om vilken information som krivs for att fatta beslut rérande sikerhet eller operatio-
ner. Idag saknas etablerade standarder for att beskriva cybermiljéer. Det finns stan-
dardiseringsforsok som Security Content Automation Protocol och informell praxis
for att beskriva angrepp. Ett exempel dr Mitre ATT&CK. Systemdokumentation
och kartliggningar utformas pd manga olika sitt och ofta behovs dven kunskap om
exempelvis verksamhetsprocesser for att fatta kloka beslut. Det finns idag ingen
bred enighet om hur meningsfulla modeller ska se ut.

Utéver en losning pé problemet med vad som utgor meningsfull information om
terringen behovs verktyg och tekniker for att samla in informationen. Verktyg
som utfér automatiska systemskanningar ir sillan triffsikra och sirskilt inte om
de anvinds pd system som kontrolleras av andra. Det kan behévas kompletterande

242 Forsvarsmakten, Doktrinansats Cyberforsvar, Forsvarsmakten, FMLOG, 2024.
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tekniker och modeller for att gora kvalificerade gissningar nir detaljer saknas, exem-
pelvis for att kartliggningen gors av systemleverantorers eller antagonisters system.

Sannolikt kommer detta omréide att utvecklas under de kommande decennierna.
Detta giller bland annat eftersom terringen i cyberdominen forvintas bli mer
komplex med storre beroenden till tjinsteleverantdrer och interna tjanster. Det
gar inte idag att ha full insyn i all komplexitet bakom en tjanst eller mjukvara som
levereras av en extern part. Troligtvis blir majligheten till insyn béttre under de
kommande decennierna. MSB?* har redan féreskrifter som séger att statliga myn-
digheter ska dokumentera “hard- och mjukvara som anvinds i varje enskilt infor-
mationssystem” (2 kap. 4§ MSBES 2020:7). Lagstiftning som EU:s NIS2-direktiv
innehéller steg i denna riktning genom bland annat krav pa risk- och sarbarhets-
bedémningar. Likasa dr innehdllsdeklarationer av typen programvaruférteckning
och CE-mirkning av mjukvaruprodukter nagot som tas upp i EU:s cyberresiliens-
forordning.

Upptacka angrepp och handelser

Att uppticka pagiende angrepp mot egna system och att undga uppticke vid
angrepp mot andras system ir bada av virde for cyberforsvar och cybersikerhet.
Det idr ocksa 6nskvirt att ha koll pa angrepp mot andra och forméga att spara var
angrepp kommer ifrin, exempelvis genom signalspaning. Forskning pa dessa omra-
den har sedan linge varit omfattande och innefattar sidant som optimal placering
av sensorer och olika algoritmer som ir tidnkra att larma for angrepp.

Under de senaste decennierna har plattformarna for att samla in och bearbeta sys-
temloggar och sikerhetsloggar utvecklats betydligt. Det ir idag forhallandevis enkelt
att sitta upp logginsamlingslosningar som samlar allehanda loggar i databaser, vil-
ket underlittar bearbetning och s6kning. De raa loggarna ir i regel alltf6r manga
och detaljerade for ménsklig analys varfor de kompletteras med system som skapar
larm nir sddant som tros vara riskabelt intriffar. Industripraxis ar idag att generera
larm nir loggar motsvarar signaturer som stimmer med enkla angreppstekniker.
Exempelvis larmas nir en person anger fel 16senord flera génger eller anvinder en
mjukvara som ibland anvinds for angrepp. Det finns manga idéer om att anvinda
automatiska analyser, baserade pd komplicerade hotmodeller eller maskininlirning,
for att minska mingden falsklarm som sidana signaturer leder till. Dessa idéer har
dock inte omsatts i 18sningar som anvinds i stor skala. Det finns flera asikter om
varfor det dr sd. En ofta citerad forklaring ér att felklassificeringar ger alltfér hoga
kostnader, att det saknas triningsdata, att analysresultat i form av anomalier 4r en
allefor svag grund att agera pa, att det finns alltfor manga varianter pa loggar samt
att det dr oklart hur utvirderingar bor ske.2*

243 Sedan forsta januari 2026 Myndigheten for civilt forsvar.

244 Sommer, R., Paxson, V., 2010. Outside the Closed World: On Using Machine Learning for Network
Intrusion Detection. Proceedings of the IEEE Symposium on Security and Privacy 305-316.
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Logginsamlingssystem och sikerhetsévervakning ir idag omraden med stora system-
och tjinsteleverantérer. Deras losningar och tjdnster kommer att forbattras oavsett
om det sker stora tekniska spring inom logganalys eller detektion. Exempelvis sker
detta kontinuerligt genom omsittning av hotunderrittelser till triffsikrare signatu-
rer for angrepp. Dirtill finns det férbittrade analysmetoder som tycks vara mogna
att implementeras ovanpa logginsamlingslésningar och anvindas idag, dven om de
dnnu inte borjat anvindas pa bred front. Till dessa nya analysmetoder hor modeller
baserade pd hotmodeller med flera angreppssteg i sekvens, stod for intrimning av
avvikelselarm, aggregering av loggar till hindelser pé en abstraktionsnivd som pas-
sar minsklig analys samt sprakmodeller som hjilper minniskor att soka i loggarna.

Automation av uppgifter och roller

Det finns goda skal att automatisera arbetsuppgifter inom cyberférsvar och cyber-
sikerhet. Dels finns ett underskott pd kompetent personal, dels kan uppgifterna
kriva att enorma mingder information analyseras samtidigt, dels kriver méinga
uppgifter en reaktionshastighet som ir svar for minniskor att tillhandahilla.

FOI gjorde f6r cirka fem ar sedan en analys av vilka uppgifter som ir enkla respek-
tive svdra att automatisera inom cyberdominen.?* Resultatet av denna analys pekar
pa att det som ér férhéllandevis enkelt att automatisera 4r sadant som ror hantering
av systemkonfigurationer, hantering av databaser och uppsittning av datornitverk.
Nigot svarare dr uppgifter som handlar om sidant som forensik, sirbarhetsanalys
och incidenthantering. Svarast ir uppgifter som kriver avancerade prediktioner och
exempelvis handlar om planering av operationer eller hantering av hotunderrittel-
ser. Hindren for 6kad automation var i férsta hand brist pa data for trining av sta-
tistiska modeller, i andra hand behov av att tinka kreativt och i tredje hand behov
av att forstd social interaktion. Betydande framsteg pa dessa omraden kan alltsa
innebira att manga roller helt eller delvis kan automatiseras. Som redan indikerats
ovan finns det skil att tro att verktygen for att uppticka angrepp och hindelser
kan bli betydligt battre ifall bra triningsdata blir tillgingliga eller om férutseende
hotmodellering kan produceras.

Trots att det finns hinder f6r automation i manga uppgifter inom cyberférsvar
och cybersikerhet bor betydande automatisering forvintas under de kommande
decennierna. Bland annat kan de framsteg som redan gjorts inom sprakbaserade
maskininldrningsmodeller anvindas for att forenkla eller automatisera manga del-
uppgifter inom cyberférsvar och cybersikerhet. Sa lir ocksa ske redan under den
kommande femarsperioden.

245 Teodor Sommestad, Joel Brynielsson, Stefan Varga, Mgjligheter for automation av roller inom
cybersikerhetsomradet, FOI Memo 6737, https://foi.se/rest-api/report/FOI%20Mem0%206737.
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Samverkande och forutsattande formagor och tekniker

Flera teknologier paverkar hur cyberforsvar och cybersikerhet kan eller bor bedrivas.
Framsteg inom artificiell intelligens, sisom beskrivits under rubriken ”Automation
av uppgifter och roller”, spelar en viktig roll. Det gér ocksd utvecklingen av kvant-
datorer, vilka kan fa stor inverkan pa omradet. Framtida telekrigforing kommer san-
nolikt ocksd att dra nytta av tekniker som 6verlappar med cyberforsvar. Integration
av telekrigsforméga och cyberforsvarsforméaga kan da bli en sjilvklarhet.

P4 en organisatorisk nivd finns det ett vixande behov av samverkan mellan olika
forsvarsgrenar, andra forsvarsmyndigheter och civila akedrer. Sirskilt tydlig dr kopp-
lingen mellan underrittelseverksamhet och cyberférsvar, dir informationsfloden
och samordning blir avgérande faktorer.

Begrinsningarna for att anvinda eller forsvara sig mot cyberangrepp ir inte alltid
tekniska. Ibland utgdr vissa etiska, juridiska och organisatoriska aspekter betydande
hinder. Ansvarsfragor mellan olika aktdrer 4r ofta otydliga och kan forsvara bade
beslutsfattande och insatser. Svérigheten att bedoma effekter av cyberoperationer
kan kriva svara 6verviganden. Ett cyberangrepp mot ett kraftsystem som anvinds
militdrt kan exempelvis ha potential att ge taktiska fordelar pé slagféltet, men sam-
tidigt orsaka allvarligt lidande for civilbefolkningen. Nyttjande av offensiv cyber-
forsvarsformaga kan ocksa innebira avvigningar mellan underrittelseinhimtning
och effeke pa slagfiltet eftersom tekniska bakdérrar dd avsldjas och dirmed férloras
som verktyg for framtida underrittelseinhimening.

Varken i Sverige eller i andra linder ar juridiken och ansvarsfrigorna kring cybersi-
kerhet helt tydliga eller brett forankrade. Internationellt beddms cyberoperationer
ofta befinna sig i ett konfliktlige mellan diplomatiska sanktioner och krig, men
detta dr dnnu inte en etablerad norm. En bidragande orsak till denna praxis ir san-
nolike att fa cyberoperationer med stor direkt pdverkan pa samhillen har genom-
forts, blivit allmint kinda och samtidigt otvetydigt kunnat kopplas till statsaktorer.

Paverkan pa militar formaga

Det mesta av den teknik som anvinds inom cyberforsvar och cybersikerhet har
bade militira och civila tillimpningar. Viktiga hindelser rérande cyberférsvar och
cybersikerhet sker dessutom ofta i en grazon och kan genomféras bade innan en
konflikt och efter det att konflikten 6vergétt i Sppen militdr konfrontation. Det
dr dessutom ofta otydligt om en statsaktor star bakom ett cyberangrepp eller inte,
vilket forsvérar grinsdragningen mellan militdr fsrméga, forsvar och brottsbekdmp-
ning. Av dessa skil 4r paverkan ofta svar att avgrinsa och det finns betydande syner-
gier att uppna genom samarbete inom totalférsvaret. Detta giller sirskilt eftersom
civil infrastruktur och tjanster ir tinkbara maéltavlor for den som vill férsvaga en
nations forsvarsvilja och militdra kapacitet. En god civil cybersikerhet kan darfor
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ses som en del av milicdr forméga. Pé liknande sitt kan stater som bara delvis byggt
ut cyberdominen klara sig med begrinsad militir cyberforsvarsformaga.

I den rent militdra kontexten har cyberoperationer linge varit en central del av
underrittelseinhdmtningsarbetet. Cyberoperationer med tydlig effekt pa slagfiltet
dr mindre vanligt. Hur detta utvecklas framéver beror pa hur snabbt cyberdomi-
nen expanderar och i vilken utstrickning militira forméagor blir beroende av den.
Beslut inom detta omréide péaverkas ocksi av internationella normer och praxis
kring offensiva cyberoperationer. Om attacker mot kritisk infrastruktur blir ett
dterkommande inslag i framtida konflikter, eller om spektakulira cyberangrepp
slér ut viktiga forsvarssystem, kan det forma hur stater viljer att forhalla sig till
cyberkrigforing. En mojlig framtid 4r att vapensystem och kommunikationsnit-
verk blir helt integrerade med civil digital infrastruktur. En annan majlig utveck-
ling 4r att sadana system blir, eller forblir, fristiende och isolerade for att minimera
cybersikerhetsriskerna.

Aktorer

Vad giller defensiva formagor har teknikutvecklingen den senaste 25-arsperioden
varit nistan helt dominerad av civil utveckling och frimst d4 inom niringslivet.
Mycket av teknikutvecklingen sker inom de storsta I'T-bolagen i deras egen utveck-
ling eller genom deras férvirv av mindre bolag med framstiende positioner inom
cyberforsvar och cybersikerhet. Samtliga dessa I'T-jittar i USA-baserade. Troligtvis
fortsitter detta gilla under den kommande 25-arsperioden. Dessa stora aktorer 4r
dven leverantérer till Forsvarsmaktens digitala infrastruktur och vi bedémer att
detta beroende kommer att kvarsta.

USA ligger langt framme dven bland de méinga bolag som ir specialiserade pa
cyberforsvar och cybersikerhet. Det finns ocksd EU-bolag frin linder som exem-
pelvis Finland, Spanien, Ruminien och Slovakien samt frin 6vriga virlden genom
exempelvis Storbritannien, Japan, Israel och Ryssland. De olika lindernas bolag dr
samtidigt ssmmankopplade tekniskt, ekonomiskt och juridiske.

Det finns manga exempel pé lagar som styr hur aktérer i cyberdominen ska agera i
frigor som ror cybersikerhet, och dessa lagar ir olika i EU, USA och Kina. Vilken
geografisk tillhérighet ett I'T-bolag har kan alltsa spela stor roll f6r cybersikerheten
det kan erbjuda. Det finns ocksa signaler om att USA alltmer kommer vilja ga sin
egen vig. Om detta aterspeglar verkligheten framéver kan det leda till att de ame-
rikanska IT-bolagen satsar mindre pa sikerhet ur EU:s perspektiv. A andra sidan
kommer sikerhetshoten troligen fortsitta att vara gemensamma for stora delar av
[T-virlden, dir en och samma sarbarhet ofta finns bade i egna system och i andras.
En viktig faktor dr ocksa att en hel del av utvecklingen inom IT och cyberforsvar
och cybersikerhet har skett ideellt i informella samarbeten och med 6ppen killkod
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som ledstjirna. Denna samhillsnyttiga verksamhet kommer formodligen att fort-
sdtta de ndrmaste 25 aren.

Marknaden for offensiv forméga dr mindre till storleken, betydligt mindre mogen
och mer dunkel dill sin natur. Det 4r svért att se att en vilfungerande marknad
vixer fram. Forsiljning av underrittelser om sarbarheter och sikerhetsbrister lider
av ett inneboende problem med transparens. En aktor som erbjuder en ny tek-
nik for att ta dver system kommer exempelvis ha svart att beldgga att deras teknik
fungerar, sirskilt inte utan att r6ja viktiga detaljer om tekniken. Det kan ocksa vara
svart att silja samma teknik flera ginger eller till flera kunder. Inom denna mark-
nad finns en vag linje mellan verktyg for att testa I'T-systemens sikerhet och vapen
for illasinnade angrepp. Hir 4r problematiken med dual-use stor, varfor det finns
olika rittsliga utmaningar med att exportera, silja och anvinda verktygen. Vissa av
bolagen ir viletablerade inom mer 6ppen verksamhet kopplat till sikerhetstestning
och kan ddrfér vara mer ppna med sin verksamhet. Andra bolag bidrar mer till
marknadens dunkel. I nyhetsmedier rapporteras det trots allt om relevanta bolag i
framf6rallt USA, Storbritannien, Israel och Kina. Bolagens verksamhet ir ofta rela-
tivt liten men kan ocksa ha statsstdd. Troligtvis fortsitter denna ovanliga marknad
vara omgirdad av mycket ovisshet.
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Informationssystem
Fredrik Soderstrom

Inledande beskrivning

Informationssystem

Informationssystem utgdr en sammanhingande helhet av teknik, information,
minniskor och organisatoriska arbetssitt. De formar hur information skapas, bear-
betas och anvinds i verksamheten och 4r dirmed centrala for militir ledning och
samordnad verkan. Syftet med informationssystem ir att stodja och utveckla orga-
nisationens arbetsprocesser och beslutsfattande genom samspelet mellan manniskor,
teknik och struktur. De tekniska delarna, sdsom nitverk, servrar, databaser, appli-
kationer och molnbaserade tjinster, tillhandahaller lagring, bearbetning och dist-
ribution av data. Med stod av algoritmer, Al och olika grinssnitt kan informa-
tionssystem generera beslutsunderlag och tjinster fér bide anvindare och andra
system. Denna automatiserade funktionalitet bidrar till att omsitta data till infor-
mation som kan anvindas for beslut och dtgirder. Detta kan dven kopplas till andra
begrepp som forekommer i denna antologi, som till exempel intelligenta agenter
och digitala assistenter.

Eftersom informationssystem bestar av ménga tekniska komponenter som miste
samverka 6ver funktioner och nivéer, ir gemensamma standarder, arkitekturprinci-
per och integrationslsningar avgérande for att systemen ska fungera effektivt och
vara interoperabla. Informationssystem ir dessutom dynamiska, eftersom syften,
anvindningsbehov, organisatoriska forutsittningar och tekniska komponenter for-
dndras over tid. En central del av informationssystemets funktion och utveckling
dr ddrfor hur organisationen planerar, leder och forvaltar arbetet med systemut-
veckling, drift och kontinuerlig anpassning. Detta paverkar ocksa direkt hur orga-
nisationen utformas och fungerar som en socioteknisk helhet. Informationssystem
kan uppfattas som abstrakta eller reduceras till enbart tekniska 16sningar. I prakti-
ken 4ar dock informationssystem hogst konkreta, eftersom de utgor sociotekniska
infrastrukturer dir minniskor, teknik, organisation och arbetssitt samverkar for
att skapa, bearbeta och anvinda information. I dessa system spelar ménskliga egen-
skaper och aspekter en central roll.?*®

De tekniska komponenterna lagrar, bearbetar och distribuerar bide 6ppna och
skyddsvirda data, medan de organisatoriska och minskliga delarna avgér hur infor-
mationssystemet anvinds, till exempel i ledning, samverkan eller samordnad verkan.
Informationssystem utgor grunden for fléden av data, information och kunskap,

246 Peter Checkland and Sue Holwell, Information, Systems and Information Systems: Making Sense
of the Field (John Wiley & Sons, Inc., 1998).
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dir systemets effektivitet och nytta i hog grad beror pa hur vil systemet samspelar
med verksamheten och processerna det ska stddja.?” For att informationssystemet
ska fungera krivs att den tekniska infrastrukturen, och den funktionalitet som
systemet bygger pé, finns pa plats och ir driftsiker. Utformningen av dessa infra-
strukturer varierar beroende pa tekniska, organisatoriska och sikerhetsmissiga krav.

Den tekniska utvecklingen har medfért att dagens informationssystem ir titt integ-
rerade med till exempel materielsystem, plattformar och ledningsstrukturer, bade
inom och mellan forband, och dirmed utgor en central del av militdr verksamhet.
Aven om informationssystem ofta forknippas med digital teknik behéver de inte
vara tekniska, utan kan dven bygga pa analoga metoder som karta, kompass, koor-
dinater och ordonnanser. Beskrivningen i detta kapitel dr évergripande och beror
inte tekniska detaljer. De tekniska komponenterna som stédjer informationssystem
behandlas mer utforligt i antologins kapitel om informations- och kommunika-
tionsteknik i Del 2.

Militara informationssystem

Militdra informationssystem anvinds for att sikerstilla robusta och tillforlitliga
informationsfloden, stodja beslutsprocesser samt méjliggéra samverkan och sam-
ordnad verkan &ver stridskrafts- och domingrinser. I den alltmer digitaliserade
militdra verksamheten, ir informationssystem centrala for flera funktioner. Bland
annat utgdr de en grundliggande del av materielsystemens funktionalitet och bidrar
till att skapa ligesbilder och informationséverligen. Militdra informationssystem
ir en forutsittning for en vilfungerande ledningsformaga eftersom de tillgodoser
beslutsfattares och stabsmedlemmars informationsbehov.*® En central utmaning
ir att utforma system som faktiskt levererar den funktionalitet som verksamheten
behéver. Inhimtning, hantering, lagring och bearbetning av data har begrinsat
virde om inte informationssystemets avsedda anvindning och funktioner 4r tyd-
ligt definierade. Dessa forutsittningar forindras kontinuerligt i takt med utveck-
ling av organisation, teknik och operationsmiljo.

Globala sikerhetsutmaningar och det forinderliga geopolitiska liget driver pa
utveckling av avancerade informationssystem inom militdra organisationer.?* Den
tekniska utvecklingen skapar samtidigt nya méjligheter att tillgodose ett 6kande
informationsbehov inom militir verksamhet. Detta leder till allt mer omfattande
och komplexa informationssystem. Detta stiller i sin tur krav pa dverblickbara
och hanterbara informationsstrukturer. For att mota dessa krav behéver militira
informationssystem utformas utifran en arkitektur som méjliggor utveckling och

247 Paul Beynon-Davies, Business Information Systems, 2nd edn (Palgrave MacMillan, 2013).

248 JH Bryant and MA Todd, ‘The Design and Implementation of Automated Military Information
Systems’, IEEE Transactions on Military Electronics 9, no. 2 (1965): 148-52.

249 Sorin Pinzariu and Ana-Maria Diaconu, ‘Considerations Concerning the Necessity of Existence a
Modern Military Information System in the Current Geopolitical and Geostrategic Context’, Land
Forces Academy Review 24, no. 4 (2019): 271-75.
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anpassningar.”® Dessutom skapas behov av 6kad skalbarhet och flexibilitet, samt
forbittrade mojligheter for forvaltning.?! Detta kapitel behandlar militira orga-
nisationers behov av informationssystem, med sirskilt fokus pa hur dessa system
stddjer ledningsfunktionen.

Trender och exempel

Samordnade system

Utvecklingen mot allt mer avancerade integrerade och samverkande system inom
militdr sektor beskrivs internationellt som samordnade system (eng. unified sys-
tems). Samordnade system definieras som en sammanhallen enhet av tekniska sys-
tem, processer och personal som genom interoperabilitet, robusta informations-
fléden och gemensamma rutiner fr processer, mojliggor effektivt beslutsfattande,
delad ligesbild och effektiv resursanvindning. Militira informationssystem utgor
den centrala infrastrukturen i samordnade system och méjliggor den samordning
och funktionalitet som dessa system kriver. Militdra informationssystem gor det
mojligt att integrera och samordna férmagor, vilket dr avgérande for utvecklingen
fran isolerade insatser till en koordinerad och effektiv helhet. Den tekniska utveck-
lingen, med allt fler sensorer, tidskritiska informationsfldden och ckad korskopp-
ling mellan férband, forsvarsgrenar och dominer majliggors av informationssys-
tem, men driver samtidigt pd hur dessa system behdver utformas. Detta skapar ett
vixande behov av samordnade system som kan integrera funktioner och verkan
over hela organisationen.

Samordnade system kopplas ofta ihop med formagan act genomféra multidomin-
operationer (MDO), vilkas syfte 4r att paverka motstindaren simultant i flera eller
samtliga dominer.*> For detta krivs sammankopplade, integrerade, 6vergripande
och samverkande system som bygger pa dominoverskridande informationsdelning,
ledning och styrning. En modern militir informationsinfrastruktur 4r en viktig
del av en nations forsvar for att motverka och besvara samtida hot.?** I en utblick
mot 2050 bedéms samordnade system priglas av somlos integrering 6ver samtliga
dominer, inklusive cyber och rymd, samt allt storre integrering av anvindning av
intelligenta och autonoma tekniker. Integreringen med allierade, internationella

250 Zhen Shu, Mengmeng Zhang, Honghui Chen, and Yu Jin, ‘An Alignment Analysis of Military
Information System Architecture Based on Portfolio Decision Approach’, 2019 IEEE 4th Advanced
Information Technology, Electronic and Automation Control Conference (IAEAC), IEEE, 2019,
428-33.

251 Fuxue Wang and Jie Zhang, ‘Military Information System Based on Microservices Framework’,
2022 IEEE 10th Joint International Information Technology and Artificial Intelligence Conference
(ITAIC) 10 (2022): 943-50.

252 Ove Pappila, Vad Ar Multi Domain Operations?, no. 1, Analys & Perspektiv (Kungliga
Krigsvetenskapsakademien, 2024), 54-63.

253 Pinzariu and Diaconu, ‘Considerations Concerning the Necessity of Existence a Modern Military
Information System in the Current Geopolitical and Geostrategic Context’.
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partners och aktérer inom totalfrsvaret forvintas ocksa 6ka, vilket stiller hoga
krav pd interoperabilitet och gemensamma standarder.

Ledning och organisation

Forstarkning av ledningsforméga 4r en central drivkraft bakom trender och strate-
gier for samordnade system. Allt mer avancerade och tidskritiska militira hot 4r en
starkt bidragande faktor. Dessutom stéller hybrida hot nya krav pé att agera 6ver
dominer och mellan aktorer. Det finns behov av informationssystem sévil inom
militira funktioner, som mellan funktioner samt for informationsdelning med
andra aktorer nationellt och internationellt. Nya intelligenta tekniker skapar nya
méjligheter for inhimening, bearbetning och analys av data f6r till exempel datadri-
vet beslutsstdd. Modern krigféring priglas av hog osikerhet, decentralisering och
snabba forandringar. Detta innebir att traditionella hierarkiska ledningsmodeller,
som bygger pé tydliga funktioner och linjira informationskedjor, kan fi svart att
mota kraven i en dynamisk och snabbt skiftande operationsmiljo.

Integrering av system over organisatoriska grinser bygger pa teknisk utveckling och
skapar méjligheter for forbattrad effektivitet samt intern och extern koordinering,
vilket stirker militir fSrméga. Tanken bakom samordnade system kan spéras till
tidigare initiativ dr informations- och kommunikationsteknik (IKT), genom 6kad
integration och interoperabilitet, kan forbattra militir formaga. Denna forbéttring
har bland annat berért omraden som ledning, delad situationsforstaelse, samar-
bete, samverkan och flexibilitet. Exempel pa tidigare koncept dr Network-Centric
Warfare NCW) och NATO Network Enabled Capability (NNEC). Drivande fak-
torer bakom dessa koncept dr antaganden om att en robust nitverksbaserad for-
méga och forbittrad informationsdelning bidrar till 6kad kvalitet och effektivitet
i samverkan samt forbittrad situationsforstaelse.?*

Hantera komplexitet

Okad samordning, samverkan och interoperabilitet leder dven till 6kad teknisk och
organisatorisk komplexitet. Samordnade system bygger bland annat pa en teknisk
infrastruktur som stricker sig over organisatoriska grinser, och sammankopplar olika
delar av verksamheten pa nya och ofta mer omfattande sitt. Aven om utveckling av
ny teknik 4r utmanande 4r det ofta innu mer utmanande att utveckla nya militira
doktriner, organisatoriska strukturer, processer, taktiker och procedurer som kan
utnyttja tekniken.?*> Organisatorisk struktur paverkas ocksa av nya tekniska mojlig-
heter, till exempel genom férindrade ansvarsomraden, roller, personella resurser och
kompetenser. I Forsvarsmaktens Rikdlinjer och plan 2025 - 2035 beskrivs omriden
som bygger pa 6kad samordning, integrering och samverkan som prioriterade.?*®

254 Se t.ex. Holloman, ‘Complex Adaptive Systems Theory and Military Transformation’.
255 Holloman, ‘Complex Adaptive Systems Theory and Military Transformation’.
256 FM2024-21844:1, Riktlinjer Och Plan 2025-2035, nos FM2024-21844:1 (Hogkvarteret, 2024).
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Likt perspektivet pa informationssystem, utgar samordnade system fran ett holis-
tiskt synsitt dir minniskor, teknik och processer tillsammans bidrar till att skapa
operativ férmaga. Nedan foljer nagra exempel frin tekniska grundliggande infra-
struktursatsningar till formagor som kriver vil fungerande informationssystem.
Dessa kopplas tydligt till utvecklingen mot samordnade militira system.

The Army Unified Network Plan

Den amerikanska arméns plan for ett enhetligt ndtverk, 7he Army Unified Network
Plan (AUNP), syftar dill att synkronisera och modernisera arméns integrerade tak-
tiska nitverk (ITN) och integrerade verksamhetsnitverk (IEN). Detta omvandlar
nitverket frin en tidigare osynlig tillging till en kritisk resurs som utgor st6d for
bade vapensystem och genomférandet av MDO. Majliggorandet av MDO-frmégan
beskrivs dven som en av de viktigaste drivkrafterna bakom planen. Syftet dr ocksa
att stirka formdagan att mojliggora effektivt beslutsfattande och forbittra den ope-
rativa formagan, vilket férutsitter en motstandskraftig, siker och globalt tillginglig
nitverkskapacitet. Mot denna bakgrund anpassar planen flera komplexa insatser
for att mojliggéra modernisering av nitverk och samordnade tillvigagangssitt som
krivs for att stodja MDO.2*” AUNP syftar dirmed till att integrera arméns tak-
tiska nitverk och verksamhetsnitverk i syfte att bland annat majliggéra datadrivet
beslutsfattande inom ramen for MDO. Planen bérjade implementeras 2021 och
forvintas vara fullt operativ som MDO-kapabel styrka kring 2030.2¢

Morpheus

Brittiska Morpheus beskrivs som ett férsvarsprogram for att leverera nista genera-
tions taktiska kommunikations- och informationssystem (Zactical Communication
and Information System, TacCIS) for stridskrafter frimst inom markdominen, men
dven delar av sj6 och luft. Initiativet genomfors i samverkan mellan funktioner som
taktiska kommunikations- och informationssystem, arméns hogkvarter, samt led-
ning for gemensamma styrkor. TacCIS ger en sammanhallen och fullt integrerad
taktisk informations- och kommunikationsmiljé som férenklar anvindningen och
gor det mojligt for forband att fokusera pa uppdrag istillet for systemen. Morpheus
beskrivs som ett forsta exempel pa Defence-as-a-Platform (DaaP) inom det taktiska
omradet.?*

Detta initiativ har dock haft tydliga utmaningar, och 2023 rapporterades att det brit-
tiska Forsvarsdepartementet ifragasitts angdende hur medel anvints for programmet.

257 U.S. Army, The Army Unified Network Plan 2021 (2021), https://api.army.mil/e2/c/downlo-
ads/2021/10/07/d43180cc/army-unified-network-plan-2021.pdf.

258 U. S. Army, The Army Unified Network Plan 2.0 (2025), https://api.army.mil/e2/c/downlo-
ads/2025/03/04/0b7{95¢5/army-unified-network-plan-2-0.pdf.

259 MOD, ‘Morpheus Programme: Next Generation Tactical Communication Information Systems for
Defence’, GOV.UK, 2016, https://www.gov.uk/guidance/morpheus-project-next-generation-tacti-
cal-communication-information-systems-for-defence.
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Programmets kostnad uppgick vid denna tid till cirka 3,2 miljarder GBP och ris-
kerar dirmed att paverka den brittiska arméns framtida digitaliseringsinitiativ.
Utmaningarna relateras till leverantérers svarigheter att leverera tekniska 16sningar,
vilket ocksd paverkar avveckling och utfasning av tidigare kommunikationssys-
tem.?*® Morpheus finns fortfarande kvar som en del av 7he Land Environment
Tactical Communications and Information Systems (LETacCIS), det storre program
som syftar till att leverera taktiska militdra kommunikationssystem.?* En obero-
ende projektgranskning avseende Morpheus for att klargora framtid och hantering
av utmaningar var planerad till tidigt 2025.%2 Programmet LETacCIS, som initie-
rades 2013, ser dock ut att [6pa enligt plan fram till 2035.2¢2

Joint All-Domain Command and Control

Det amerikanska Forsvarsdepartementets strategi Joint All-Domain Command and
Control (JADC2) lanserades 2019 f6r att méta behovet av att etablera en gemen-
sam styrka over samtliga stridsdominer samt inom hela det elektromagnetiska
spektrumet i syfte att kunna méta motstindare oavsett tid och plats. Denna strategi
ir en vision som beskriver férbittrade gemensamma formégor inom ledning och
styrning genom att koppla samman sensorer med verkanssystem. JADC2 stodjer
utveckling av 18sningar som nyttjar avancerade och intelligenta tekniker i kombi-
nation med en vilja och inriktning att utveckla och modifiera befintliga organisa-
toriska strukturer och processer.** En genomférandeplan for JADC2 signerades
2022 och viss grundliggande funktionalitet var planerad till slutet av 2023 eller
bérjan av 2024.%%° Ett namnbyte till det utékade namnet CJADC2 (Combined Joint
All-Domain Command and Control) genomfordes 2023 i syfte att betona behovet

260 Peter Felstead, ‘UK MoD Cancels Morpheus EvO Comms System Contract’, European, 2023,
https://euro-sd.com/2023/12/major-news/3564 1/uk-mod-kills-morpheus-contract/.

261 MOD, ‘LETacCIS Programme’, GOV.UK, 2023, https://www.gov.uk/guidance/le-taccis-pro-
gramme.

262 George Allison, ‘Defence Minister Confirms Delays to Morpheus Comms Project’, UK Defence
Journal, 4 December 2024, https://ukdefencejournal.org.uk/defence-minister-confirms-de-
lays-to-morpheus-comms-project.

263 MOD, ‘MOD Government Major Projects Portfolio Data March 2024°, Ministry of Defence,
2025, https://www.gov.uk/csv-preview/6787e4b2bca9366c9f56df7f/MOD_Government Major
Projects_Portofolio AR _Data March 2024.csv.

264 DOD, Summary of the Joint All-Domain Command & Control (JADC2) Strategy (2022), https://
media.defense.gov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY-OF-THE-JOINT-ALL-
DOMAIN-COMMAND-AND-CONTROL-STRATEGY.pdf.

265 Jon Harper, ‘Pentagon Hopes to Ring in New Year with Minimum Viable Capability for JADC2’,
Defensescoop, 15 December 2023, https://defensescoop.com/2023/12/15/dod-jadc2-minimum-vi-
able-product-gide/.
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av interoperabilitet tillsammans med internationella partners.?*42¢” Den federala
revisionsmyndigheten (Government Accountability Office, GAO) noterade emel-
lertid 2025 flera tydliga utmaningar med CJADC2, bland annat en fragmenterad
utveckling, avsaknad av overgripande organisatoriska ramverk, isolerade insatser,
bristfilligt erfarenhetsutbyte samt alltfér omfattande sekretess, vilket resulterar i
begrinsning av samverkan. GAO rekommenderade tydligare riktlinjer, forbattrad
datadelning samt att hinder rorande interoperabilitet och policyer atgirdas for att
en potentiell tidsplan fram till 2030 skulle kunna hallas.?¢®

Integrated Air and Missile Defence
Natos integrerade luft- och missilforsvar (Integrated Air and Missile Defence, IAMD)

ar en del av Natos forsvarsstrategi for att skydda alliansens territorium, civilbefolk-
ning och styrkor mot olika typer av luft- och missilhot, inklusive ballistiska mis-
siler, kryssningsmissiler och obemannade flygsystem. NATO IAMD integrerar
sensorer, vapen och ledningssystem mellan medlemsnationer i syfte att sikerstilla
snabba och effektiva svar pa luftburna angrepp. Syftet ir att stirka Natos f6rméga
att hantera nuvarande och framtida utmaningar i en alltmer osiker omvirld.?*
Centrala principer omfattar bland annat stindig hotmedvetenhet, multidomin-
integration, interoperabilitet, anpassad och flexibel respons, offensiva operationer
och savil kontinuerlig koordinering och anpassning som resiliens och 6verlevnads-
formdaga.””® Foljande funktionsomraden omfattas: luftovervakning, stridsledning,
ledning, kommunikation och information, samt aktivt och passivt luft- och missil-
forsvar. En heltickande 18sning forutsitter effektiv samordning och integration av
dessa funktionsomriden.?”* En formaliserad malbild och faststillt slutdatum sak-
nas, men initiativet kan sammankopplas med andra Natoinitiativ som European

Sky Shield Initiative (ESSI).?”?

266 Jaspreet Gill, ‘Return of CJADC2: DoD Officially Moves Ahead with “Combined” JADC2 in
a Rebrand Focusing on Partners’, Breaking Defense, 16 May 2023, https://breakingdefense.
com/2023/05/return-of-cjadc2-dod-officially-moves-ahead-with-combined-jadc2-in-a-rebrand-
focusing-on-partners/.

267 Joseph Clark, ‘Hicks Announces Delivery of Initial CJADC2 Capability’, U.S. Department of
Defense, 21 February 2024, https://www.defense.gov/News/News-Stories/Article/Article/3683482/
hicks-announces-delivery-of-initial-cjadc2-capability/.

268 GAO, ‘Defense Command and Control: Further Progress Hinges on Establishing a Comprehensive
Framework’, U.S. Government Accountability Office, 8 April 2025, https://www.gao.gov/products/
ga0-25-106454.

269 NATO, ‘NATO Integrated Air and Missile Defence’, North Atlantic Treaty Organization, 2025,
https://www.nato.int/cps/ua/natohq/topics 8206.htm.

270 NATO, ‘NATO Integrated Air and Missile Defence Policy’, North Atlantic Treaty Organization,
2025, https://www.nato.int/cps/ie/natohqg/official texts 233084.htm.

271 NATO, ‘NATO Integrated Air and Missile Defence Policy’,, North Atlantic Treaty Organization,
2025, https://www.nato.int/cps/ie/natohg/official texts 233084.htm.

272 NATO, ‘14 NATO Allies and Finland Agree to Boost European Air Defence Capabilities’, North
Atlantic Treaty Organization, 13 October 2022, https://www.nato.int/cps/en/natohq/news_208103.
htm.
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Sarskilda delomraden

Utveckling av forméagor inom samordnade militira system kriver en helhetssyn dér
centrala delomraden identifieras, avgrinsas och vidareutvecklas. Dessa delomraden
utgdr grundliggande komponenter i ett ssammanhingande informationssystem och
omfattar organisatoriska, tekniska och operativa aspekter vilka tillsammans majliggér
samordnad verkan i enlighet med militdr doktrin. Nedanstaende delomraden lyfts
dirfor fram som sirskilt viktiga for utvecklingen av samordnade militira system.

Standarder och ramverk

Standarder och ramverk anvinds for att sikerstilla att system fran olika funktio-
ner, dominer och allierade parter kan samordnas och samverka. Militira ramverk
omfattar bade arkitektur- och sikerhetskrav, inklusive teknisk sikerhet och cyber-
sikerhet, i syfte att skydda konfidentialitet, tillginglighet och integritet. Standarder
for systemarkitektur stédjer utvecklingen av modulira och skalbara 18sningar som
kan anpassas till forindrade operativa behov med bibehallen sikerhet. Eftersom
samordnade system forutsitter interoperabilitet, skapar detta ett behov av utveck-
ling av gemensamma standarder. Den 6kande anvindningen av avancerade tekni-
ker sisom Al, molnbaserade 16sningar och autonoma funktioner skapar ytterligare
behov av nya standarder och ramverk. Samordnade system mojliggor azven MDO,
vilket paverkar doktrin och strategi och innebir att standarder och ramverk kon-
tinuerligt maste utvecklas vidare f6r att mota framvixande strategiska, operativa
och taktiska krav.

Interoperabilitet och integration

Interoperabilitet och integration méjliggor datautbyte och koordinering mellan sys-
tem och forband, vilket dr avgdrande for gemensamma operationer. Interoperabilitet
innebir att militdra system, utrustning och styrkor kan dela information, kom-
municera och verka tillsammans. Samordnade system ir bade ett resultat av och
en drivkraft bakom 6kad interoperabilitet, vilket i sin tur kar behovet av standar-
disering av arkitektur, protokoll och grinssnitt. En samordnad systemarkitektur
frimjar utvecklingen av modulira 16sningar som kan integreras med bade befintliga
och nya system. Detta paverkar dessutom hur militira system kravstills gentemot
leverantorer. Okad interoperabilitet medfor dven nya risker och utmaningar, bland
annat inom cyberdominen men 4ven organisatoriska utmaningar kopplade till
finansiering, prioriteringar och tolkningar av uppdrag.

Saker och robust kommunikation

Siker och robust kommunikation ir grundliggande for samordnade militira sys-
tem och mojliggor delning av data i realtid for inriktning och samordning av ope-
rationer. Integrering av autonoma system, férband och satelliter 6kar den operativa
potentialen men stéller samtidigt hdga krav pa motstindskraft mot cyberangrepp,
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signalspaning och storningar. Samordnade system hanterar stora mingder kinslig
information, vilket kriver starka sikerhetslosningar sisom kryptering, sikra proto-
koll och hirdad hardvara. Den 6kade integreringen 6ver doméner gor infrastruk-
turen f6r kommunikation mer komplex och introducerar nya sirbarheter nir varje
delsystem kopplas in. Standardiserade kommunikationsprotokoll 4r nédvindiga for
interoperabilitet, men kan ocksd skapa gemensamma svagheter, 6ka angriparytan
och gora trafikmonster alltmer forutsigbara.

Logistik och forsorjningskedjor

Dedikerade logistiksystem kan spéra resurser i realtid medan samordnade system
gor det majligt att integrera denna information med lednings-, underrittelse- och
operationsdata. Detta skapar forutsittningar for en gemensam lidgesbild och sam-
ordnad verkan, vilket stirker beslutsfattande och méjliggor proaktiv resursalloke-
ring. Standardiserade protokoll och utrustning underlittar dessutom resursdelning
inom organisationen och med allierade parter. Prediktiv analys inom underhill
och forsorjning 4r inte nytt, men Al och sakernas internet (eng. Internet of Things,
IoT) gor det mojligt att automatisera och forfina denna férméga genom realtids-
data och snabbare analys. Detta kan 6ka precisionen i planering och dirmed stirka
forbandens uthéllighet. Nir logistikdata integreras i bredare datafldden blir teknisk
sikerhet och cybersikerhet kritiska faktorer. Paverkan pa dessa floden kan fa kon-
sekvenser for hela forsorjningskedjan eller dess delar.

Cybersakerhet

Okad integration i samordnade system stiller héga krav pi cybersikerhet.
Cybersikerhet behovs for att skydda konfidentialitet, integritet och tillginglighet
i datafléden samt for att motverka otillaten dtkomst. Nir fler funktioner, plattfor-
mar och sensorer kopplas samman 6kar dven systemens angreppsyta. Det innebir
att en komprometterad komponent kan paverka stora delar av nitverket. Denna
beroendestruktur gor robusta sikerhetsitgirder avgorande. Cybersikerhet omfat-
tar bide férebyggande skydd och 6vervakning liksom cyberforsvar for att uppticka
och hantera nya hot i realtid. I takt med att militira system blir mer beroende av
leverantorer pa den civila marknaden samt kommersiell teknik krivs att sikerhe-
ten sikerstills genom hela leveranskedjan.

Traning och simulering

Trining och dvning 4r centrala for att utveckla och vidmakthalla militir formaga.
De kan dessutom anvindas for att identifiera brister i interoperabilitet, testa system
och stirka kravstillningen vid utveckling av samordnade system. Genom realis-
tiska simuleringar och gemensamma triningsmiljoer kan samarbete 6ver dominer
trinas. Dirigenom identifieras behov av standardiserade processer och arbetssitt.
Samordnade system gor det mojligt for olika doméner att trina tillsammans genom
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realtidsdelning av data och gemensamma lidgesbilder, vilket ocksd mojliggér simu-
lering av MDO dir hindelser i en domin paverkar andra dominer. Digitala tvil-
lingar kan anvindas for att simulera framtida scenarier och utvecklingsforlopp.
Detta stirker analysen av handlingsalternativ, anpassningsformaga och beslutsfat-
tande. Formagan att dela trinings- och simuleringsdata mellan tjdnster och allie-
rade parter forstirks dessutom.

Ledning

Samordnade system utformas med utgingspunkt i ledningsformégans krav pa kom-
munikation, koordinering och samordnad verkan Gver dominer och i samverkan
med allierade. Detta forutsitter standarder for interoperabilitet som sikerstiller
att olika tjanster, system och aktorer kan kopplas samman pa ett sikert och enhet-
ligt satt. Effektiv ledning har alltid byggt pa snabb informationsdelning och god
situationsforstaelse. I dagens komplexa och snabbrorliga operationsmiljo ar digi-
tala och datadrivna beslutsstdd, inklusive viss automatisering, av vixande betydelse.
Samordnade system sammanstiller information frén flera funktioner och domianer
till en gemensam ligesbild, vilket stirker helhetsforstielsen och underlittar koor-
dinerat och delegerat beslutsfattande. I manga situationer maste dessa system dven
hantera komplexitet 6ver organisatoriska grinser, exempelvis nir férband, funk-
tioner eller totalfdrsvarsaktorer verkar tillsammans. Da krivs att systemen funge-
rar over olika organisatoriska grinser och dominer, dven nir doktriner, tekniska
standarder eller beslutsprocesser skiljer sig at.

Samverkande och forutsattande formagor och tekniker

Informationssystem kan utformas pé olika sitt beroende pa syfte, anvindnings-
omrade och organisatoriska férutsittningar. Nedan beskrivs kortfattat fljande tre
centrala systemkategorier: integrerade system, samordnade system samt komplexa
adaptiva system (CAS). Dessa kategorier ir valda eftersom de representerar tre cen-
trala sdtt att strukturera informationssystem som direkt paverkar ledning, samver-
kan och samordnad verkan.

Integrerade system

Integrerade system bestér av flera tekniska komponenter som sammanférs i ett
gemensamt och vanligen centraliserat ramverk. Exempel ir [6sningar for kommu-
nikation, vapensystem, sensorer och logistisk. Syftet ir att skapa en enhetlig och
tekniskt sammanhillen helhet som stodjer och mojliggor specifika militira frma-
gor. C4ISR?3-system ir ett typiskt exempel, dir ledning, kommunikation, digitala
system, underrittelser, dvervakning och spaning integreras for att stirka beslutsfat-
tande och koordinering av operationer. Integrerade system kan innehalla interope-
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rabla delsystem men dr i forsta hand konstruerade for att fungera som ett enhetligt
system inom en organisation eller plattform, snarare 4n att binda samman system
over domin- eller organisationsgrinser. De utgor dirmed en teknisk grund som
stddjer flera militira funktioner och f6rmagor, inklusive sidana som ér centrala for
MDO. Medan informationssystem tillhandahaller infrastrukturen for hur data lag-
ras, bearbetas, delas och anvinds, implementerar integrerade system denna funk-
tionalitet pd en teknisk nivd genom att koppla samman de delsystem och kompo-
nenter som behovs for att stodja verksamheten.

Samordnade system

Samordnade system ir utformade f6r att fungera som en sammanhillen helhet
och utformas vanligtvis fran borjan for att stddja gemensam ledning och besluts-
fattande. De bygger pa standardiserade grinssnitt, gemensamma processer och
hég interoperabilitet som ska mojliggéra samverkan mellan stridskrafter, funktio-
ner och allierade parter. Till skillnad frin integrerade system, som frimst kopplar
samman tekniska funktioner inom ett enskilt system, fokuserar samordnade system
pa att knyta samman flera system och verksamheter pa ett enhetligt sitt i realtid.
Samordnade system utvecklas i allt hogre grad for att ocksé stodja interoperabilitet
mellan autonoma plattformar och sensorer. Dessa system utformas som hybrida
16sningar dir centraliserade informationsfloden, exempelvis for styrning och liges-
bild, kombineras med decentraliserad flexibilitet vid genomforande. Malet 4r att
uppnd bade robusthet och hog anpassningsformaga. Framtida utveckling pekar
mot mer dynamiska och distribuerade system dir Al-st6d och automatiserad analys
integreras for att komplettera det minskliga beslutsfattandet. Kirnan i samordnade
system dr att flera stridskrafter och funktioner kan férenas genom ett gemensamt
informationslager som méjliggor samordnad verkan.

Komplexa adaptiva system

Moderna militira organisationer stills ofta infor komplexa utmaningar och pro-
blem som inte kan l6sas med hjilp av traditionella metoder och angreppssitt.?”*
Perspektivet pd komplexa adaptiva system (eng. Complex Adaptive Systems, CAS)
erbjuder ett sitt att forstd och hantera denna komplexitet genom att fokusera pa
interaktionerna mellan systemets delar istillet for att studera delarna var for sig.
I sédana system uppstar nya egenskaper och beteenden genom interaktionerna
mellan systemets delar och de maste dirmed studeras ur ett holistiskt perspektiv.
Ett komplext system 4r ett system som bestar av minga interagerande heterogena
delar, dir sjilva interaktionerna ses som viktiga, ibland till och med viktigare 4n

274 Holloman, ‘Complex Adaptive Systems Theory and Military Transformation’.
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enheterna sjilva.?> CAS ir dirmed ett teoretiskt perspektiv for att studera hur ord-
ning, monster och struktur vixer fram i komplexa sociotekniska system genom
kontinuerlig dterkoppling och anpassning. I militir kontext anvinds perspektivet
for att frstd och stodja MDO, dir decentraliserade aktorer samverkar och skapar
effekt over flera domaner.?”

Paverkan pa militar formaga

Integrerade perspektiv for starkt militar formaga

Kombinationen av perspektiven informationssystem, samordnade system och kom-
plexa adaptiva system (CAS) kan stirka militdr formaga genom bittre anpassning,
samordning och beslutsstod. Informationssystem utgér den grundliggande infra-
strukturen for att samla in, bearbeta och dela information som stédjer ledning och
mojliggor en gemensam forstielse. Samordnade system skapar en strukeur for att
knyta samman olika stridskrafter och funktioner, vilket i sin tur mojliggér bland
annat gemensam ligesbild, koordination och samordnad verkan. CAS-perspektivet
bidrar till en forstaelse for hur militira organisationer kan agera effektivt i distribu-
erade och dynamiska miljoer genom dterkoppling, framvixande ménster och dele-
gerat beslutsfattande i linje med uppdragstaktik. Tillsammans kan dessa perspektiv
oka motstandskraften, handlingsfriheten och formagan att utnyttja framvixande
monster, exempelvis genom att identifiera och utnyttja motstandarens sarbarheter.

Samtidigt innebir utvecklingen mot samordnade system betydande utmaningar
och kan leda till grundliggande forindringar i en militir organisation. Overgingen
fran statiska och avgrinsade IT-l6sningar till modulira och interoperabla system
som kan samverka 6ver funktioner och nivaer paverkar bade strukturen for liges-
bild och formerna for beslutsfattande. Detta skapar férutsittningar for att uppgifter
som tidigare hanterades genom centraliserade beslut istéllet kan hanteras med storre
inslag av uppdragstaktik och delegering, vilket dirigenom 6kar anpassningsférmaga,
handlingsfrihet och tempo. Utvecklingen innebir ocksa ett stérre behov av att balan-
sera kontroll och autonomi, eftersom stark centralisering kan himma flexibilitet
medan for hog decentralisering kan leda till fragmentering. Organisationens struk-
tur och arbetssitt paverkas dirfor i grunden. Dessutom behover kulturella fakto-
rer som berdr ledning, ansvarstagande och anvindning av teknik beaktas. Detta
medfdr ocksa krav pé att doktriner, utbildning och ledningsstrukturer utvecklas for
att sikerstilla att innovation, aterkoppling och lirande far lika hog prioritet som

275 Matthew TK Koehler, Jose L Bricio-Neto, Ernest H Page, and Andreas Tolk, ‘Applying Complex
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tydliga procedurer och kontroll. Sammantaget indikerar perspektiven en mojlig
vig mot en mer resilient, adaptiv och effektiv militir formaga.

CAS och uppdragstaktik

I en alltmer oférutsigbar operationsmiljé 6kar behovet av decentraliserat besluts-
fattande pa flera ledningsnivaer. Detta innebir att taktiska, operativa och stra-
tegiska aktorer snabbare kan anpassa sig till lokala férhillanden och férindrade
forutsittningar, i linje med bade principerna for uppdragstaktik och perspektivet
pa komplexa adaptiva system (CAS). CAS betonar att aktorer pa olika nivéier beh-
ver kunna fatta beslut utifran lokal information sirskilt nir central kommunika-
tion 4r begrinsad eller nir situationen férindras snabbt. Genom att betona lokalt
beslutsfattande, aterkoppling och kontinuerlig anpassning, forklarar CAS varfor
decentraliserad ledning stirker organisationens totala handlingsférmaga under osi-
kerhet. I detta ramverk gors dven samordnade system ytterligare flexibla, eftersom
de kan fortsitta fungera trots storningar i enskilda komponenter genom alternativa
fléden, redundans och lokala beslut. Samordnade system kan dirmed bli flexibla
och sjilvkorrigerande samtidigt som organisationen som helhet blir bittre pa att
lira och dela kunskap.?””

I en tid av 6kande maktkonkurrens forsoker militdra aktorer dessutom utnyttja
komplexitet som strategisk férdel. Detta kan omfatta utveckling pa flera nivéer,
frin strategi och operativ inriktning till taktik och stridsteknik, exempelvis inom
hybridkrigforing, nitverk for desinformation samt MDO.?® Samtidigt skapas moj-
ligheter att identifiera och utnyttja svagheter och sirbarheter i motstindares CAS.
Exempel pé sadana ir sirbarheter i informationsfléden, beslutsprocesser, organi-
satoriska grinssnitt samt anpassningsforméaga.?’®

CAS erbjuder en teoretisk grund for att stirka militirt organisatoriskt lirande
genom att betona aterkoppling och anpassning. Militira organisationer kan med
stdd av CAS integrera dessa principer for att stirka sin formaga att lira av misstag
och dela kunskap 6ver domingrinser.? Perspektiv pa komplexa system blir alltmer
relevanta i takt med ett 6kande behov av operationer som stricker sig 6ver samtliga
stridskrafter och dominer. Det behévs dirfor perspektiv som betonar sammankopp-
lingen av olika dominer och frimjar utveckling av forstaelse f6r hur handlingar i
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en domin péverkar och paverkas av andra dominer.?** Sammanfattningsvis bidrar
CAS till att samordnade system kan utvecklas till att bli mer flexibla, anpassnings-
bara och resilienta genom att betona interaktioner, aterkoppling och decentralise-
rat beslutsfattande.

Aktorer

Nyckelaktorer i utvecklingen mot samordnade militdra system omfattar militira
organisationer, forsvarsindustri, teknikforetag, statliga myndigheter samt interna-
tionella aktorer som Nato och EU. Militdra organisationer dr de primira slutan-
vindarna men ocksi viktiga partners i utvecklingen. Férsvarsindustrin ansvarar
for design och implementering, medan civila teknikforetag far en allt stérre roll
exempelvis genom teknik f6r molntjinster, Al och cybersikerhet. Statliga myndig-
heter sitter ramar genom standarder, finansiering, regelverk och tillsyn, och inter-
nationella aktérer driver interoperabilitet och gemensamma arkitekturprinciper.
I praktiken méter dock utvecklingen av komplexa systemlosningar, som samord-
nade system, betydande utmaningar genom hela livscykeln. Fran behovsanalys och
kravstillning till leverans, drift och forvaltning. Det 6kande beroendet av externa
aktorer kan skapa sirbarheter, intressekonflikter och bristande kontroll éver kri-
tisk teknik. En sirskild risk ar att samordnade system behandlas som traditionella
I T-system, trots att de maste vara dynamiska, modulira och anpassningsbara. Den
storsta utmaningen ligger dérfor i att utveckla savil organisatorisk som teknisk for-
méga att hantera komplexitet éver tid.
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Ledning
Niklas Hallberg

Inledande beskrivning

Den framtida operationsmiljon kommer att priglas av komplexitet, osikerhet och
snabba forindringar. Detta stiller krav pa militira organisationer att snabbt kunna
anpassa sig och anamma ny teknik for att overtriffa motstdndare. Modern teknik
har stor potential att gora minniskor och organisationer effektivare och mer pre-
cisa i att l6sa sina uppgifter. Inforandet av teknik bér dock inte ske i syfte att helt
ersitta minniskor, exempelvis i beslutsfattande, utan ses som ett komplement som
starker formagan. Nir det giller ledning ar teknikens roll en viktig aspekt att beakta,
da fragor som moral, etik, kontroll och ansvar behéver hanteras.

Modern krigféring kommer att involvera flera stridskrafter i genomférandet av
operationer, med verkan samordnat i flera dominer. Involverade stridskrafter kan
utgdras av egna férband, men ocksa av internationella partners och nationella
aktorer inom Totalforsvaret. Genomférandet av samordnade operationer beskrivs i
koncept sasom Multi-Domain Operations MDO)?2, Joint All Domain Operations®

och Gemensamma operationer?.

Forsvarsmaktens ledningsforméga ska tillse att dessa stridskrafter kan genomfora
operationer enskilt eller tillsammans i en eller flera av de fem doménerna mark, sjo,
luft, cyber och rymd. Attleda i en forsvarsmakeskontext handlar dock inte enbart om
att leda militdra operationer, utan dven om att leda utveckling, skapande, vidmakt-
hallande och avveckling av formagor, férband och system. Detta kapitel begrinsas
dock till ledning av operationer, 4ven om delar kan generaliseras till 6vrig ledning.

Formégan att leda ska sikerstilla att militira operationer genomf6rs med ritt insats,
vid ritt tidpunkt och med ritt resurser. Forsvarsmakten definierar ledning som att
inrikta och samordna tilldelade resurser for att koncentrera verkan och né upp-
satta mal.”?* Inom Nato férordas att ledning méste innefatta formdgan att orkest-
rera (eng. orchestrate) egna resurser och synkronisera (eng. synchronize) med andra
aktorer for att kunna hantera den komplexa framtida operationsmiljén i form av
sd kallade multidominoperationer (MDO).
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En framtida adekvat militir ledningsformaga forutsitter ledningsplatser som kan ta
emot och nyttja information frin sensorer och andra killor, oavsett i vilken domin
dessa befinner sig. Ledningsplatserna méste ocksa ha forméga att leda resurser och
samverka med enheter oberoende av vilken stridskraft dessa tillhor. Detta stiller i
sin tur krav pd nyttjandet av avancerade tekniska stodsystem, flexibilitet, integra-
tion, interoperabilitet och siker informationshantering.

Di ledning ir en kritisk formaga for genomforandet av militdra operationer utgor
ledningsplatser hogvirdiga mal for motstandare. For att undvika att slis ut maste
ledningsplatser vara en kombination av skyddade, dolda, rorliga och spridda.

Trender och exempel

Genomf6randet av militira operationer kommer att kriva snabb respons och sam-
ordning mellan forband fran olika forsvarsgrenar och nationer. Aven samverkan med
civila aktorer kommer att vara viktigt. Detta stiller omfattande krav pa en stirke
ledningsformaga, som kan leda olika typer av férband och funktioner f6r insatser
over domingrinser, enskilt och tillsammans med allierade och civila aktdrer. Att
stirka ledningsformdga forutsitter formdgan att kontinuerligt kunna anskaffa och
tillgodogora sig ny teknik som stéd for kommunikation, informationshantering
och beslutsfattande. Vid inférandet av ny teknik 4r det samtidigt viktigt att beakta
de icke-tekniska egenskaperna sisom personalens kompetens, metod, organisation
och regelverk, for att erhilla ett sociotekniskt system i balans.

Dynamisk ledning

Den traditionella militira ledningen bygger pa en fast hierarkisk struktur och tyd-
liga beslutsvigar. For att framgangsrikt kunna genomfora militira operationer i en
osiker och forinderlig miljo krivs dock en ledning som flexibelt kan anpassas efter
situationen. Sirskilt da operationer kriver samordning av stridskrafter och civila
aktorer, som kan agera snabbt och samordnat med hog precision i flera dominer
samtidigt. Dynamisk ledning innebir att styrningsform, organisation och lednings-
formaga anpassas efter uppgiftens karaktir och radande omstindigheter.

I enlighet med uppdragstaktik efterstrivas att de som 4r nira situationen ska ges
stor handlingsfrihet att avgora hur de ska l6sa tilldelade uppdrag. Men att det finns
situationer som kriver begrinsningar av denna handlingsfrihet, till exempel vid
behov av hog grad av samordning och nir beslut riskerar att f lingtgiende poli-
tiska och strategiska konsekvenser. I sadana fall behéver mer av direkestyrning till-
limpas, med tydlig avgrinsning av hur uppgifter ska l6sas och vilka resurser som far
nyttjas. Det dr en betydande utmaning att avgora vilken ledningsniva som beslut
ska fattas pad. Men en dynamisk ledning innebir att kontinuerligt kunna anpassa
grad av uppdragsstyrning utifrin situationen. Denna form av ledning férutsitter en
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kultur baserad pa tillit, ansvarstagande samt som uppmuntrar till initiativtagande
och nyttjande av erfarenheter for kontinuerligt lirande och utveckling.

Ledningsorganisationer behdver vara skalbara utifran den ledning som krivs for att
16sa en aktuell uppgift. De behéver ocksd kunna anta en limplig form for genom-
forandet, sisom en funktions- eller lagstruktur. Det kommer att finnas behov av att
snabbt kunna skapa tillfilligt ssmmansatta ledningsfunktioner for att [sa uppgif-
ter och utnyttja uppkomna méjligheter, dér situationen ar avgdrande f6r vem som
bor leda respektive understillas. En majlig dynamisk organisationsstruktur skulle
kunna vara en funktionsindelad grundorganisation, som nyttjas for att kontinu-
erligt avknoppa ledningslag vilka ges stor handlingsfrihet att losa specifika uppgif-
ter och situationer. Ledningsférmagan hos dessa ledningslag méste kontinuerligt
kunna justeras utifrin uppdragets krav, den aktuella situationen, férutsedd hin-
delseutveckling och de resurser som ska ledas.

For att en dynamisk ledning ska fungera i praktiken stills hoga krav pa tillforlitliga
sambandssystem och anpassningsbara beslutsstod, kompetens och beslutsformaga,
socioteknisk interoperabilitet samt en etablerad kultur avseende tillit och fortroende.

Resilient ledningsstod

Den framtida ledningsférmégan kommer att i stor utstrickning vara beroende av
tekniska stodsystem. Dirav kommer motstandare att gora sitt yttersta for att paverka
och begrinsa ledningsformégan genom bland annat telekrigf6ring och cyberangrepp.
Detta medfor att tekniska stodsystem inte kan férutsittas fungera fullt ut och/eller
att information inte ir tillforlitlig. For att uppritthélla ledningsformagan maste
denna vara anpassningsbar i férhillande till de ledningsstédsystem som finns att
tillga. Ett stod for att sikerstilla motstindskraft hos ledningsférmagan ér att tillimpa
principerna f6r modellen PACE (Primary, Alternate, Contingency och Emergency)
for att skapa motstandskraft vid bortfall av stodsystem. Detta kan ske genom att
exempelvis anpassa arbetssittet, sisom att planera for flera nivéer av degradering
s att verksamheten kan fortsitta dven vid storningar i de ordinarie stédsystemen.

® Primary (sv. primirt) avser det foredragna och mest effektiva arbetssittet, vil-
ket forutsitter att ordinarie stédsystem fungerar som avsett.

o Alternate (sv. alternativt) utgdr ett alternativt arbetssitt som i mojligaste man
bibehaller effektiviteten men 4r oberoende av de tekniska stodsystem som
nyttjas primart.

o Contingency (sv. reservlosning) anvinds nir varken det primira eller det alter-
nativa arbetssittet ar genomforbart. Det ska fortfarande mojliggora besluts-
fattande och kommunikation, men med lidgre tempo och storre arbetsinsats.
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o Emergency (sv. n6d16sning) utgor den sista utvdgen nir samtliga andra stodsys-
tem har fallit bort. Syftet ir att bibehalla en grundliggande ledningsférmaga,
dven om den ir starkt begrinsad.

Genom att tillimpa PACE-principen vid utformningen av ledningssystem kan
ledningsformagan uppritthéllas dven under férhéillanden med tekniska storningar
och motstindares aktiva paverkan.

Datadriven ledning

Data kommer att utgora en central del i framtida krigforing och beslutsfattande.
Genom att systematiskt samla in, bearbeta och analysera stora mingder data frin
sensorer och andra informationskillor skapas forbittrad situationsforstaelse samt
forutsiteningar for att utveckla och vidmakthalla modeller f6r Al-baserade besluts-
stod. Detta mojliggor att bittre och snabbare beslut kan fattas dven i en komplex
och férinderlig operationsmiljo.

Datadriven ledning bygger pa integrerade informations- och kommunikations-
system som mdjliggor ett kontinuerligt och rikt dataflode. Till detta krivs automa-
tiserade analysverktyg som kan identifiera monster samt forutsiga motstandarens
agerande och optimera det egna agerandet. Utvecklingen av den datadrivna led-
ningsfunktionen stiller hoga krav pa tillgingen till tillf6rlitliga data, resilient infra-
struktur, avancerade beslutsstdd samt formaga att skydda information och system
mot cyberangrepp och telekrig.

For att den datadrivna ledningsfunktionen ska bli effektiv forutsitts dven att tekni-
ken harmoniseras med ledningssystemets 6vriga delar, sisom kompetenser, meto-
dik, organisation och regelverk. Beslutsfattare maste kunna samverka med tekniska
system och samtidigt kritiskt virdera och ifrigasitta de underlag som genereras. En
vil utvecklad datadriven ledningsfunktion bidrar till 6kad precision, tempo och
situationsanpassning i militira operationer.

Digitala assistenter

For att utnyttja den potential som den digitala tekniken erbjuder, kan grinssnit-
tet till detta tekniska ledningsstod utformas i form av digitala assistenter. Dessa
assistenter 4r intelligenta agenter baserade pa Al som kan besvara frigor och utfora
uppgifter.?®® Digitala assistenter kan vara rost- eller textstyrda och finns i flera
olika former — frin virtuella assistenter i mobiltelefoner, datorer och hogtalare, till
holografiska?®” och Augmented Reality (AR, sv. forstirke verklighet) losningar samt

286 Maedche, A., Legner, C., Benlian, A., Berger, B., Gimpel, H., Hess, T., ... & Sollner, M. (2019).
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287 AlShaghroud, S., AlShuwaier, A., & AlRakaf, L. (2023, July). Artificially Intelligent and Interactive
3D Hologram. In International Conference on Human-Computer Interaction (pp. 367-373). Cham:
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fysiska robotar.®® De har férmaga till prediktiv sivil som emotionell interaktion.
Prediktiv interaktion innebir att de kan tolka ofullstindiga kommandon och for-
sta minskliga aktorers intentioner. Emotionell interaktion innebir att de anpassar
interaktionen till de minskliga aktorernas kinslomissiga reaktioner och tillstind,
t.ex. baserat pé ansikesuttryck, rost eller kroppssprak.2?

Digitala assistenter kan utvecklas for att stodja militirt stabsarbete genom att effek-
tivisera informationshantering och beslutsfattande.?**?* De fungerar som en del av
ledningslaget och stirker de minskliga stabsmedlemmarna i deras uppgifter. Digitala
assistenter kan bidra till taktiserande genom att foresld insatser som ir spelteore-
tiskt optimala. De utgor en central komponent i grinssnittet mellan de ménskliga
aktdrerna och de tekniska stodsystemen. De kan stodja uppgifter som att:

e sammanstilla och analysera information

e fbra minnesanteckningar och passa radiokommunikation

e oversitta information mellan olika sprik

e omvandla information mellan text, ljud och bild

e uppticka svaga signaler och anomalier i stora datamingder

e ta fram beslutsunderlag och forbereda rapporter till hogre chef
e hantera sambandssystem och kommunikation

o tolka uppgifter, foresla och virdera inriktningar och planer.

Digitala assistenters stod kan ske i form av autonoma funktioner eller genom dia-
log med beslutsfattare och andra stabsmedlemmar. P en ledningsplats kan digitala
assistenter antingen vara anpassade for specifika uppgifter eller ha mer generella
roller. De kan ddrmed vara avpassade till att stédja en individ, ett arbetslag, eller
en funktion. Digitala assistenter kan ge férbittrad interaktion f6r méinniskor med
tekniska beslutsstdd och information. Detta genom att ge chefer och stabspersonal
okade mojligheter att visualisera och interagera med komplexa datamingder for att
jimfora olika handlingsalternativ och fatta mer informerade beslut.

288 Dalberg, E., During, C. Alenljung, Z., Wickenberg Bolin U., Hagstrom, M., Hallberg, N., Johansson,
BIJE., Kindvall, G. & Lindberg, A. (2023). Social robotik - en avskanning av forskningsfronten
(FOI-R--5487--SE). Totalforsvarets forskningsinstitut.

289 Castellano, G., Kessous, L., & Caridakis, G. (2008). Emotion recognition through multiple modali-
ties: face, body gesture, speech. Affect and Emotion in Human-Computer Interaction: From Theory
to Applications, 92-103.

290 Schubert, J., Brynielsson, J., Nilsson, M., & Svenmarck, P. (2018, November). Artificial intelli-
gence for decision support in command and control systems. In 23rd International Command and
Control Research & Technology Symposium “Multi-Domain C2” (Vol. 2, pp. 18-33).

291 Kerbusch, P., Keijser, B., & Smit, S. (2018). Roles of Al and simulation for military decision
making. In STO Meeting Proceedings MP-IST-160. NATO.
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Sarskilda delomraden

Det finns ett flertal modeller for att beskriva ledning, exempelvis indelat i forma-
gor. I detta avsnitt beskrivs en modell som strukturerar ledning i sex generiska led-
ningsférmdagor och hur dessa stods av de digitala assistenterna. De generiska led-
ningsférmégorna ir: (1) inhdmta data och information, (2) skapa ligesbild, (3)
etablera situationsforstelse, (4) skapa inriktning och planer, (5) skapa och delge
order samt (6) sammanstilla och skicka rapporter.

Inhamta data och information

Stora mingder data och information erhalls kontinuerligt frin sensorer och andra
informationskillor, exempelvis rapporter fran understillda. Dessutom finns det en
omfattande mingd information tillginglig via internet. Stabilt samband och digital
infrastrukeur ger férutsittningar for att lokalisera killor for att inhimta data och
information. Fér att stodja formégan att inhdmta data och information kan digi-
tala assistenter nyttjas for att:

e identifiera killor med relevant data och information samt inhimta dessa
e ta emot inkomna data och information

e annotera, klassificera och kvalitetsbedoma data och information

e passa radion och dokumentera det som kommuniceras via den

o identifiera och larma om kritiska hindelser som kriver omedelbar uppmirksam-
het frin ledningsplatsens medarbetare, exempelvis misstinkt fientlig aktivitet.

Skapa lagesbild

En ldgesbild 4r en teknisk representation av den faktiska situationen och en for-
utsittning for att kunna erhilla korrekt situationsforstielse. Forméagan att skapa
en ligesbild innebir att omsitta insamlade data och information, vilka beskriver
aktuell, historisk och prognostiserade situationer. For att stodja formagan att skapa
lagesbild kan digitala assistenter nyttjas for att:

o skapa relationer mellan data och information
e generera digitala ligesbilder baserat pd erhéllen information

e generera prognostiserade digitala ligesbilder om framtida situationer.

Etablera situationsforstaelse

For att chefer och medarbetare ska uppna relevant situationsforstielse méste de
ha tillgang till representativa och aktuella ligesbilder som kan betraktas med olika
perspektiv, exempelvis avseende tid, rum, aktorer och sekvenser av hindelser. For
att underlitta interaktionen med en ldgesbild kan denna omsittas till en digital
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tvilling av operationsomradet. Méjliga handlingsalternativ kan provas utifrin den
digitala tvillingen for att skapa forstielse av potentiella utfall och konsekvenser av
bide egna och motstindarens ageranden. Detta mojliggér en djupare insikt i situa-
tionen och hur den kan forindras beroende pa vidtagna dtgirder. AR-tekniker kan
anvindas for att askadliggora ligesbilden, vilket ytterligare forbittrar forstaelsen av
den operativa situationen. For att st6dja formédgan att etablera situationsforstielse
kan digitala assistenter nyttjas for att:

e visualisera den digitala ldgesbilden

e anpassa ligesbilden och interaktionen for specifika anvindare, uppdrag och
aktuell situation

o dialogisera liget och méjliga handlingsalternativ

o stodja genomférandet av spel f6r att betrakta mojliga hindelseutvecklingar.

Skapa inriktning och planer

Utifrin det erhallna uppdraget och forstielsen for situationen skapas inriktningar
for vad som ska uppnas samt planer for hur de efterfragade effekterna ska uppnas.
For att stodja formégan att skapa inriktningar och planer kan digitala assistenter
nyttjas for att:

o utveckla, virdera och foresld inrikeningar
e utveckla, virdera och foresla planer

e pitala om beslutade insatser inte ligger inom ramen f6r uppdraget och insats-
regler (eng. rules of engagement)

o stddja spelandet av beslutade planer i den digitala lagesbilden for att kvalitets-
sikra och forankra genomforandet av insats

e stddja diskussioner om handlingsalternativ genom att identifiera och patala
mojligheter och risker.

Skapa och delge order

En militir order styr hur operationer ska genomf6ras. Dessa ir formellt formulerade
for att sikerstilla att involverade ska forstd vad som férvintas av dem. For formaga
att skapa och delge order kan digitala assistenter nyttjas for att:

e formulera ett utkast till order utifrin beslutad inriktning och plan

o kvalitetssikra order utifran beslutad inriktning och plan.
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Sammanstalla och skicka rapporter

For att kunna dela information om genomfért uppdrag och hur en situation utveck-
las skickas rapporter till hogre chefer, partners och understillda. Act kunna sprida
information om hindelser och delge sin ligesbild 4r en viktig del i denna formaga.
Krigsdagbocker fors for att dokumentera hindelser och aktiviteter vid militira
operationer och krig. Dessa krivs bland annat for att i efterhand kunna analysera
genomfdrda operationer, vilket bland annat ger méjlighet att ldra av erfarenheter.
Krigsdagbocker ir ocksa viktiga underlag for eventuella rittsliga tvister. For forma-
gan att skapa och skicka rapporter kan digitala assistenter nyttjas for att:

e sammanstilla underlag av information som ska skickas
o kvalitetssikra rapporter

o fora krigsdagbok.

Samverkande och forutsattande férmagor och tekniker

Teknik for kommunikation och informationshantering utvecklas i snabb takt och
skapar nya forutsittningar for en allemer kompetent ledningsférmaga. Darmed blir
formagan att effektivt kunna tillgodogéra sig den tekniska utvecklingen en avgo-
rande faktor for att stirka framtidens ledningsf6rmaga.

Digitala informationssystem

Grunden for ledning ir situationsforstéelse och beslutsfattande. Dirfor dr den
digitala informationsteknikens utveckling av stor betydelse for ledningsomradet.
Den tekniska utvecklingen drivs bland annat av att datorer kan géras mindre, med
hégre berikningskapacitet samt att algoritmer och modeller som baseras pé artifi-
ciell intelligens (AI) blir kraftfullare. Detta kar méjligheterna att nyttiggora den
vixande méingden data som produceras av sensorer, men som ocksa finns tillging-
lig via andra datakallor.

Resilient digital infrastruktur

En forutsittning for att kunna nyttja modern digital teknik ir tillgingen till en resi-
lient digital infrastruktur. Denna typ av infrastruktur 4r robust och sjilvlikande.?*
Den behover tillhandahalla digitala tjanster som stod for militdr ledning, sisom hog
kapacitetsoverforing, videokommunikation, siker kommunikation och informa-
tionsdelning samt tillgang till datalager och berikningskapacitet. Genom att data
lagras och bearbetas pa flera platser i nitverket, med stdd av teknologier sisom
molnbaserade 18sningar och edge computing, 5kar bade tillginglighet och kapacitet.
Denna infrastruktur maste tillata att anslutna enheter som forlorar uppkopplingen

292 Al-Rubaye, S., Rodriguez, J., Al-Dulaimi, A., Mumtaz, S., & Rodrigues, J. J. (2019). Enabling digital
grid for industrial revolution: self-healing cyber resilient platform. IEEE Network, 33(5), 219-225.
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fungerar autonomt samt att de kan ateranslutas sémlost. For att vara robust méste
infrastrukturen vara utformad for att motsta cyberattacker, telekrigforing, elektro-
magnetiska hot (EMP) och tekniska fel utan att forlora funktionalitet. Att infra-
strukturen ir sjilvlikande innebir att den har fsrmagan att automatiske identifiera
och atgirda problem, vilket 6kar dess driftsikerhet och tillginglighet. Militir verk-
samhet ir beroende av effektiv kommunikation och informationshantering — brister
inom dessa omraden begrinsar formagan till samordning och beslutsfattande. En
resilient digital infrastrukeur 4r dven en forutsittning for att kunna vidmakthalla
och kontinuerligt uppdatera Al-baserade system.

Kommunikationssystem

Ett robust och sikert samband skapar férutsittningar for en digital infrastruk-
tur, vilket ir en nodvindighet for att kunna genomféra militdra operationer.
Kommunikation maste kunna ske inom ledningsplatser, med hégre och under-
stillda férband samt med sidoordnade ledningsplatser. For att sikerstilla robust-
het méste de kommunikationssystem som utgor grunden f6r samband baseras pa
flera olika tekniker, sdsom fiber, radionit, mobilnit och laser. Se dven kapitlet om
kommunikationsteknik.

Radionit utgor idag grunden for militir kommunikation, sirskilt i stridsomraden
och fér enheter utan fast anslutning, sasom fartyg och flygplan. Samtidigt pagir
initiativ for att 6ka méjligheten att anvinda civila mobilldsningar f6r militdr kom-
munikation, eftersom dessa system i allt hogre grad uppfyller militira krav. Femte
generationens mobilnit (5G) har egenskaper som gor det intressant fér militira
tillimpningar, sirskilt med dess 6kade kapacitet och resiliens jaimfort med tidigare
generationer.?®® Forskning pigar redan om nista generations mobilnit, 6G, vilket
ytterligare kan stirka den militdra kommunikationsformagan.?*

For att undvika behovet av fiberdragning mellan noder inom ledningsplatser kan
radiokommunikation med mycket hoga frekvenser (runt 60 GHz) anvindas.?*
Detta mojliggor hog overforingshastighet 6ver korta avstind, dir den begrinsade
rickvidden ocksd minskar risken for uppticke av en motstdndare. Laserbaserad kom-
munikation kan anvindas vid fri sikt (eng. line-of-sight) och erbjuder mycket hog
overforingskapacitet.® Dess fordelar inkluderar svérigheten att uppticka och stora
signalen. Dock har tekniken en begrinsning i att den ir viderberoende, nederbord
och dimma kan kraftigt férsimra eller helt omojliggéra dess anvindning.

293 Lee, M., Dimarogonas, J., Downing, B., Geist, E., Manuel, S., & Schwankhart, R. A. (2023).
Opportunities and Risks of 5G Military Use in Europe. RAND Corporation.

294 Longhurst, K., & Wittenberg, V. (2024). 6G waves magazine, 8. https://oulurepo.oulu.fi/bitstream/
handle/10024/48348/nbnfioulu-202403192308.pdf.

295 Harvey, J. F., Steer, M. B., & Rappaport, T. S. (2019). Exploiting high millimeter wave bands for
military communications, applications, and design. IEEE Access, 7, 52350-52359.

296 Kaushal, H., & Kaddoum, G. (2017). Applications of lasers for tactical military operations. IEEE
Access, 5, 20736-20753.
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Extended Reality (XR)

Extended Reality (XR, sv. utokad verklighet) 4r ett samlingsbegrepp for teknolo-
gier som kombinerar verkligheten med det virtuella.?” De former som sannolikt
far storst anvindning inom ledning dr Augmented Reality (AR, sv. forstirke verk-
lighet) och Virtual Reality (VR, sv. virtuell verklighet). Augmented Reality innebir
att digital information 6verlagras pa den verkliga virlden i realtid, vilket gor det
mojligt att interagera med den digitala informationen. Genom att anvinda exem-
pelvis AR-glas6gon far anvindare tillgang till digital information direke i sitt syn-
falt. Inom ledningsomridet kan AR anvindas for att skapa dynamiska lagesbilder
genom att projicera information och objekt pa befintliga pappersbaserade kartor.
Dagens AR-teknik bygger i stor utstrickning pé glasogon, vilket innebir ett antal
utmaningar. Framtida AR kan istillet baseras pd hologram, vilket mojliggor tredi-
mensionella visuella representationer. En sirskilt intressant tillimpning inom militir
ledning idr holographic telepresence, dir anvindare kan delta i méten pa distans i
form av hologram. Virtual Reality skapar digitala virldar dir anvindare kan inter-
agera med bade information och andra anvindare. Till skillnad frin AR innebir
VR att anvindare ir frikopplade fran den fysiska miljén. Det vill siga anvindare ser
endast den bild som visas i glasdgonen och inte ndgot av den fysiska omgivningen.

Digitala tvillingar

Digitala tvillingar 4r virtuella kopior av verkliga foreteelser. Férutom att den digi-
tala tvillingen speglar verkligheten i nira realtid, kan den dven manipuleras, vilket i
sin tur kan péaverka dess fysiska motsvarighet.?®® Inom ledningsomradet ér en av de
mest intressanta tillimpningarna en digital tvilling av ett operationsomrade.?** Vid
en sddan tillimpning kan den digitala tvillingen fungera som en avancerad form
av ldgesbild, dir den inte bara skulle beskriva den aktuella situationen utan dven
mojliggora utvirdering av olika inriktningar och planer. Dessutom kan den digitala
tvillingen anvindas for att verkstilla beslut och drefter f6lja utvecklingen i realtid.

Ledningsplatser

Ledning sker fran ledningsplatser, vilka kommer att skilja sig at i utformning bero-
ende pa tilldelade uppgifter, vilka forband och funktioner som ska ledas samt den
operativa situationen. Detta avsnitt beskriver sex typiska ledningsplatser med egen-
skaper som framtida ledningsplatser forutsitter. Faktiska ledningsplatser kommer

297 Alnagrat, A, Ismail, R. C., Idrus, S. Z. S., & Alfaqi, R. M. A. (2022). A review of extended reality
(XR) technologies in the future of human education: Current trend and future opportunity. Journal
of Human Centered Technology, 1(2), 81-96.

298 Juarez, M. G., Botti, V. J., & Giret, A. S. (2021). Digital twins: Review and challenges. Journal of
Computing and Information Science in Engineering, 21(3), 030802.

299 Korkmaz, M., Zulfikar, A., & Demirkesen, S. (2024). Leveraging Digital Twins as a Common
Operating Picture for Disaster Management: Case of Seismic Hazards. ISPRS International Journal
of Geo-Information, 13(12).
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anta egenskaper av en eller flera av dessa stereotyper. De typiska ledningsplatser
som beskrivs dr flexibla, digitala, mobila, dolda, spridda, och virtuella ledningsplat-
ser. Frimst bidrar flexibla och digitala ledningsplatser till 6kad agilitet, medan de
mobila, dolda, spridda och virtuella ledningsplatserna frimst bidrar till resiliens.

Flexibla ledningsplatser

Flexibla ledningsplatser dr flexibla avseende ledningsférmaga, da dessa anpassas
efter situationen. Ledningen anpassas till uppdraget, men framférallt med hinsyn
till vilka behov av ledning som finns hos de resurser som ska ledas. Forindring i
uppdrag och situationen samt vilka resurser som leds kan kriva justeringar av led-
ningsplatsens kapacitet, kompetens och ledningstempo. Ett forindrat lednings-
tempo kan innebira ett behov av att anpassa ledningsplatsen avseende lednings-
metod, kompetens, tekniska stodsystem och organisation.

Digitala ledningsplatser

Digitala ledningsplatser erbjuder avancerade digitala verktyg for att forbittra infor-
mationsinhimtning, situationsforstielse, beslutsfattande och kommunikation. De
digitala verktygen anvinds dven for att ssmmanstilla, lagra, bearbeta, analysera och
visualisera information. Digitala assistenter ir ett viktigt grinssnitt till de digitala
verktygen. For att 6ka situationsforstaelsen vid ledningsplatsen, for vad som sker
och vad som kan komma att hiinda, projiceras dynamiska ldgesbilder pa bord och
viggar, i 2D- eller 3D-format. Dessa ligesbilder méjliggor for stabspersonalen att
samlas kring och gemensamt analysera situationen. Ligesbilderna gor det dven
mojligt att testa alternativa genomféranden. Den digitala ledningsplatsen kriver
en resilient digital infrastrukeur for att sikerstilla tillforlitlig delning och lagring
av information. Utover ytorna for samverkan har all stabspersonal tillgang till egna
skarmar och digitala assistenter f6r det egna arbetet.

Mobila ledningsplatser

Mobila ledningsplatser kan snabbt omgrupperas geografiskt. Formagan att leda
uppritthalls dven under forflyttningar. Forutsiteningar for mobila ledningsplatser
ar vl utrustade ledningsfordon och robust tradlést samband mellan ledningsplat-
sens samtliga fordon. Ledningsfordonen erbjuder chefer och stabsmedlemmar en
god komfort, for att sikerstilla deras uthallighet. Tekniska beslutsstdd 4r anpassade
sa att de kan nyttjas fullt ut dven under tiden da ledningsfordonen ir i rorelse och
att de kan tas med om ett fordon maste 6verges. Interaktion med beslutsstdd kan
ske via tal vilket kan minska risken f6r aksjuka.

Dolda ledningsplatser

Dolda ledningsplatser etableras for att vara svara att uppticka och lokalisera, vilket
minskar risken for paverkan frin motstindare, exempelvis genom fysiska attacker,
telekrigforing eller cyberangrepp. Detta innebir en strivan efter att minska savil
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den fysiska som den digitala och elektromagnetiska signaturen. Ett alternativ dr
att skapa ledningsplatser som smilter in i befintlig omgivning. Sidana kan exem-
pelvis déljas i existerande byggnader och anvinda kommunikationstekniker som
inte kan sirskiljas fran civila system.

Spridda ledningsplatser

Spridda ledningsplatser ir uppdelade pa geografiskt skilda platser. Detta f6r att
minska risken for upptickt samt vid upptickt minska risken for utslagning av hela
ledningsférmagan. Stabsméten och andra ssmmankomster sker via videokommu-
nikation och ligesbilder delas i realtid. Den geografiska spridningen av lednings-
platser forutsitter en resilient digital infrastruktur som medger siker kommunika-
tion och datadverféring mellan ledningsplatsens olika delar.

Virtuella ledningsplatser

Virtuella ledningsplatser ir integrerade i det digitala nitverket och innehéller samma
ledningsstodsystem som fysiska ledningsplatser.>® Istillet for att fysiske ndrvara pa
en plats ansluter sig stabspersonal och chefer via datorer, mobiler, VR/AR-headset
och andra enheter. Virtuella ledningsplatser utformas utifran aktuella behov, vil-
ket omfattar utseendet och mébleringen av de virtuella rummen, samt tillgingen
till datorstdd och information. Detta mojliggor skapandet av tillfilliga digitala
samlingsplatser dir chefer och stabspersonal kan samarbeta for att 16sa specifika
uppdrag och uppgifter. En fordel 4r att experter, som normalt inte befinner sig
vid ledningsplatsen, kan ansluta sig digitalt. En annan viktig resurs ir de digitala
assistenterna, vilka stddjer och effektiviserar ledningsarbetet. For att virtuella led-
ningsplatser ska fungera krivs robusta och sikra kommunikationslésningar, resi-
lient digital infrastrukeur samt anslutningspunkter och enheter som majliggér for
chefer och stabspersonal att ansluta sig.

Paverkan pa militdr formaga

Formégan att genomfora militira operationer enskilt eller tillsammans med andra
ir beroende av ledningsférméga. Att ha en ledningsf6rmaga som ir Gverligsen
motstindaren ger asymmetriska fordelar. Detta da tillgingliga resurser kan nyttjas
effektivare for att med hog precision dstadkomma efterstrivansvirda effekeer i ricc
tid och pa ritt plats. En aktuell och relevant situationsforstéelse ger dessutom for-
utsittningar att reagera snabbare och forekomma motstandaren. Detta skapar dven
forutsittningar for att nyttja andra verkansmedel 4n rent militdra.

300 Levin, B., Nilsson, S., Herkevall, J., Alenljung, Z., & Granasen, M. (2023). Virtuella ledningsplat-
ser - Slutrapport 2022 (FOI-R--5406--SE). Totalforsvarets forskningsinstitut.
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Aktorer

Da formégan att leda ir en forutsitening for att bedriva modern krigféring genom-
for de flesta nationer och allianser ett kontinuerligt utvecklingsarbete med att for-
bittra denna férméga. Bland de mest framstiende aktorerna finns en férstéelse for
att den arena som krig kommer att foras pa dr komplex, forinderlig och svar att
overskdda. Detta forutsitter mojligheter att, dver domingrinser, kunna inhimta
och analysera information, fatta vilgrundade och snabba beslut samt &stadkomma
en precis verkan som ger avsedd effekt. Att kunna nyttiggora teknisk utveckling,
allra tydligast inom Al, skapar férutsittningar for detta.

Kina

I Kina styrs de militdra resurserna, Folkets befrielsearmé (eng. People’s Liberation
Army, PLA), direkt av den hogsta politiska nivan genom Centrala militirkom-
missionen (eng. Central Military Commission) och dess Joint Staff Department.®®*
Ledningsstrukturen ir starkt centraliserad, men det finns en insikt om att linga
beslutsvigar forsvarar ett snabbt och flexibelt agerande. Dirfor pigar en utveck-
ling mot att infora inslag av uppdragstaktik och olika former av nitverksbaserat
forsvar, som ska mojliggora effektivare gemensamma operationer. For att stirka
denna forméga bygger Kina upp en storre och mer avancerad ledningsplats, med
syftet att forbdttra samordningen av komplexa operationer och 6ka formagan att
effektivt dela information.

Kina har ocksi satt upp tydliga ambitioner f6r sin framtida krigféring. Man talar
om en 6vergang till informatized warfare och direfter intelligentized warfare:

o Informatized warfare innebir att kunna inhidmta, bearbeta och utnyttja infor-
mation for att genomfora gemensamma operationer i flera dominer inklusive
det elektromagnetiska spektrumet.

o [Intelligentized warfare innebir ett brett anvindande av artificiell intelligens,
kvantdatorer, big data och annan avancerad teknik for att forstarka den mili-
tira férméagan. Detta innebir omfattande satsningar pa att nyttiggéra den
civila tekniska utvecklingen f6r militira indamal.

Kina arbetar 4ven med att ta fram en egen modell f6r ledning av multidominope-
rationer, kallad Multi-Domain Precision Warfare. Den bygger pa integrerad ledning,
samband, datorkraft, underrittelser och spaning for att snabbt kunna samordna
eldkraft 6ver flera dominer.

301 Department of Defense (DoD). (2024). Military and Security Developments Involving the People’s
Republic of China: Annual Report to Congress: Military and Security Developments Involving
the People’s Republic of China. https://media.defense.gov/2024/Dec/18/2003615520/-1/-1/0/
MILITARY-AND-SECURITY-DEVELOPMENTS-INVOLVING-THE-PEOPLES-REPUBLIC-
OF-CHINA-2024.PDF.
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Liksom flera andra aktdrer satsar Kinas militdr pa en militir metaverse, benimnd
battleverse 3**** | denna digitala miljo skulle operatérer bland annat kunna inter-
agera med digitala tvillingar av fysiska objekt pa slagfiltet.

Slutligen finns dven en uttalad ambition att utveckla férmaga till kognitiv krigforing,
det vill siga att paverka en motstindares uppfattningar, attityder och vilja att agera.

Ryssland

Rysslands militdra ledning ir strike hierarkisk, med en starkt centraliserad styrning
dir presidenten ir overbefilhavare och initiativ frin hdgre nivéer prioriteras framfor
lokal flexibilitet.*** Den ryska krigféringen har traditionellt byggt pa denna hierar-
kiska ledningsstruktur i kombination med massiv eldkraft.

Under kriget i Ukraina har dock denna ansats till ledning visat sig bristfillig. Férband
har i minga fall inte tillatits agera sjilvstindigt och har di inte kunnat utnyttja upp-
komna méjligheter. Resultatet har blivit langa och lingsamma beslutscykler, svagt
ledarskap och begrinsad initiativférméga pi ligre ledningsnivéer, bristande samver-
kan mellan férband samt otillricklig forméga att snabbt verfora och bearbeta data.
Detta har lett till svarigheter med att hantera dynamiska situationer pa slagfiltet.

For att komma till ritta med négra av dessa brister satsar Ryssland pa att modernisera
sitt C4ISR-system (Command, Control, Communications, Computers, Intelligence,
Surveillance, Reconnaissance). Genom avancerade tekniska 16sningar, i manga fall
baserade pa Al, vill man automatisera flera nyckelfunktioner, till exempel ligesupp-
byggnad, informationshantering och samordning av operationer. Férhoppningen
dr att dessa system ska kunna losa problemen med de annars rigida, hierarkiska
och centraliserade beslutsvigarna.

Nato

Nato strivar efter att utveckla férmégan att genomfora multidominoperationer
(MDO). MDO bygger pa konceptet for gemensamma operationer (eng. joint
operations), men omfattar dven samverkan med icke-militira aktorer och inklu-
derar dessutom dominerna rymd och cyber. Fér att kunna leda MDO krivs
en utvecklad ledningsformaga, dir agil ledning som stricker sig 6ver domin-
grinserna samt vilfungerande samverkan med civila och andra icke-militdra akts-
rer anses vara avgorande.

302 Baughman, J. (2024). The Path to China’s Intelligentized Warfare: Converging on the Metaverse
Battlefield. The Cyber Defense Review, 9, 29-36.

303 Bodén, R. & During, C. (2025). Digitala tvillingar och metaversum for forsvar och sékerhet. FOI
Memo 8914.

304 Grisé, M., Cozad, M., Dowd, A. M., Hvizda, M., Kennedy, J., Kepe, M., de Lataillade, C., Marcinek,
K., & Woodworth, D. (2025). Russian military after Ukraine: Potential pathways for the postwar
reconstitution of the Russian armed forces. https://www.rand.org/content/dam/rand/pubs/rese-
arch_reports/RRA2700/RRA2713-1/RAND RRA2713-1.pdf.
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Ledningskonceptet for MDO benidmns Cross-Domain Command och ir utvecklat
for att hantera komplexa och dynamiska hindelser. Centralt i konceptet 4r prin-
cipen om uppdragstaktik, som ger befilhavare handlingsfrihet att fatta beslut och
ta initiativ nira de hindelser som behover hanteras. Konceptet befinner sig fort-
farande i utvecklingsfasen, men forhoppningen ir att det ska bli en drivkraft for
ett framgéangsrikt genomférande av MDO.

Natos framtida ledningsférmaga forvintas kinnetecknas av distribuerad infor-
mation, spridda fysiska ledningsplatser, integration av sensorer och underrittelser
med verkan dver dominerna samt anvindning av artificiell intelligens (Al) for att
stddja situationsmedvetenhet, planering och beslutsfattande. Samtidigt skapar det
faktum att Nato bestir av medlemsnationer med olika traditioner, kulturer och
system betydande utmaningar avseende interoperabilitet. For att méta de tekniska
utmaningarna utvecklas bland annat en gemensam digital infrastruktur f6r kom-
munikation och informationsdelning, Federated Mission Networking (FMN).3>

USA

I USA har det under en tid arbetats med att utveckla och genomféra konceptet
MDO, dir Joint All-Domain Command and Control (JADC2) ses som den tekniska
mojliggdraren. JADC2 syftar till att integrera information frin alla dominer for
att forbéttra beslutsfattandet.3® Detta sker genom att data fran ett stort antal sen-
sorer samlas in och bearbetas med stod av artificiell intelligens (Al), som anvinds
for att identifiera och vilja mél samt foresld limpliga medel f6r verkan, savil kine-
tiska som icke-kinetiska. En efterfoljare dr Combined Joint All-Domain Command
and Control (CJADC2), vilket ocksa innefattar allierade. Trots framsteg kvarstir
flera utmaningar for att fullt ut realisera konceptet, inte minst nir det géller tek-
nisk mognad och interoperabilitet.

Parallellt pagar dven utvecklingen av Next Generation Command and Control
(NGC2), ett teknikdrivet initiativ inriktat pa en enhetlig, datacentrerad arkitek-
tur som ska mojliggora somlés kommunikation och beslutsfattande 6ver alla led-
ningsnivier.3” NGC2 bygger pa en oppen arkitektur, agila och adaptiva system,
fullstindig integration, hdg grad av interoperabilitet och skalbarhet.

305 Gubbels, F. (2023). NATO’s Interoperability Challenge: is FMN on its own? Annual overview
2022. NATO Command and Control Centre of Excellence. https://c2coe.org/download/natos-in-
teroperability-challenge-is-fmn-on-its-own/.

306 Zohaib Arif, Z. (2024). Command and Control: The Future of US Military Operations. Security
lense. https://securitylense.com/2024/08/command-and-control-the-future-of-us-military-opera-
tions/.

307 Barrett, K. (2025). From Tactical Edge to Global Reach: The Army’s Next Generation Command
and Control and Its Role in CJADC2. Signal. https://www.afcea.org/signal-media/tactical-edge-
global-reach-armys-next-generation-command-and-control-and-its-role.
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Telekrig

Goran Kindvall och Gunnar Marcusson

Inledande beskrivning

Med telekrig avses militdr verksamhet som utnyttjar det elektromagnetiska spek-
trumet for att bekdmpa, forvanska eller exploatera motparters inhdmtning, bear-
betning eller delgivning av information samt skydd mot for oss ogynnsamt utnytt-
jande av det elektromagnetiska spektrumet av andra (motparter).

En vanlig indelning av omrédet ir i elektronisk stddverksamhet (ES), elektronisk
attack (EA) och elektronisk protektion (EP).

Den elektroniska stodverksamheten har som syfte att uppticka, identifiera och
ligesbestimma elektromagnetiska signalkillor. Elektronisk attack innebir utnytt-
jande av elektromagnetisk energi i syfte att nedsitta eller forstora en motparts sys-
temfunktioner eller stridsformaga. Med elektronisk protektion menas dtgirder som
minskar effekten av motstdndarens telekrigforing samt dtgirder for att undvika
elektromagnetiska konflikter.

Telekrig brukar ocksa riknas som ett av flera verktyg i informationsmiljon och
har dérfér genom dren inordnats i begrepp som ledningskrigf6ring, informations-
krigféring och informationsoperationer. Bland andra sadana verktyg kan nimnas
dator- och nitverksoperationer (ofta anvinds enbart prefixet cyber fristiende for
dessa aktiviteter), vilseledning och psykologiska operationer.

Internationellt och inom Nato var det gingse begreppet tidigare electronic warfare,
men nu anvinds inom Nato istillet electromagnetic warfare for telekrig. Dessutom
kombineras telekrig ibland med négon form av cyberférméga till Cyber and Electro-
Magnetic Activities (CEMA). Storbritannien har i sin nya Strategic Defence Review
fran 2025 infort en ny domin kallad Cyber and Electromagnetic Domain (CyberEM),
som inkluderar cyber och telekrig. Detta ska ses som ett sitt att erkinna den stora
betydelse dessa omraden har i modern krigféring. Britterna beskriver det s hir:

"The cyber and electromagnetic (CyberEM) domain is at the heart of modern warfare, the ena-
bling domain that integrates all others. It is the only domain contested by adversaries every day.

Telekrig utvecklas i takt med 6vrig teknikutveckling men ligger ocksa en begrins-
ning pd hur nya tekniskt avancerade system kan nyttjas pa stridsfaltet. Om funk-
tionen i dessa system stors ut tillfor de inget extra virde.

Vi har sett hur bdde Ukraina och Ryssland har utnyttjat telekrig under den ryska
fullskaliga invasionen av Ukraina. Ett omtalat exempel dr att Ukraina stort ut

308 Strategic Defence Review — Making Britain Safer: secure at home, strong abroad, MoD 2025.
CyberEM beskrivs i section 7.6.
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kommunikationen med ryska dronare och att den ryska sidan dirfor istillet har
bérjat anvinda fiberkablar for styrning av och kommunikation med sina drénare.
Man tar till gamla metoder i vintan pa att teknikutvecklingen presenterar nya maj-
ligheter som telekrig inte biter pa.

Trender och exempel

Det elektromagnetiska spektrumet paverkar alla dominer i operationsmiljon —
mark, sjo, luft, rymd, cyber. Dirfor ir kontroll av detta spektrum ett viktigt mal
for alla akeorer i konflikter.

Utvecklingen inom telekrigforing kan beskrivas som en “katt-och-rétta-lek”. Ett
exempel pd detta kan vara att attacker med drénare leder till anvindning av motét-
girder som storning, vilket i sin tur leder till utveckling av motétgirder mot dessa
motdtgirder som exempelvis frekvenshoppning eller annan teknik mot storning
alternativt funktioner som inte anvinder radiosignaler. Detta initierar “spiralfor-
made innovationscykler” av medel och motmedel som, sirskilt under krigstid, leder
till minskande tidsintervall mellan dtgirder och motatgirder.

Ukraina uppges férutom att kraftigt ha 6kat produktionen av drénare och robotar
dven ha okat tillverkningen av telekrigutrustning med en faktor 340 ginger och
gatt frin ca tio foretag till ca 140.3° Dirutdver uppges att i mitten av 2024 uppgra-
derades dronare i Ukraina och Ryssland var attonde till tionde vecka. I maj 2025
uppgavs detta ske varannan till var tredje vecka.®°

Samtidigt bor vi, i nuvarande och kanske dven framtida omvirldslige, forvinta oss
en normalbild av fientlig pdverkan pa kommunikationssystem, navigeringssystem
och andra system med hjilp av en blandning av telekrigitgirder, cyber och fysiska
sabotage. Jimfor citatet fran den brittiska Strategic Defence Review i inledningen

till detta kapitel.

Den 6kade dronaranvindningen har ocksé drivit pa anvindningen av telekrig-
atgdrder som ett medel att bekimpa dessa dronare och dé bl.a. kommunikations-
linkarna och satellitnavigeringssystemen.

Realiseringen av kvantsensorer kommer att stélla nya krav pé telekrigféringen for
att kunna uppnd effekt mot de allt bittre sensorer som kvanttekniken kommer att
medge. Kvanttekniken kommer 4ven att kunna utnyttjas for telekrigforing.

309 Wilderiing., L., Okad ukrainsk produktion av telekrigsutrustning med 340x — intresset for
Rysslands krig i Ukraina viker, https://cornucopia.se/2025/04/uppdateras-okad-ukrainsk-pro-
duktion-av-telekrigsutrustning-med-340x-intresset-for-rysslands-krig-i-ukraina-viker/#:~:tex-
t=%C3%96kad%20ukrainsk%20produktion%20av%20telekrigsutrustning%20med%20340x%20
%E2%80%93,8%C3%A5t%20£r%C3%A5n%20ca%20ti0%20f%C3%B6retag%20till%20ca%20
140, 2025-04-13.

310 Electromagnetic (electronic) warfare, POSTnote 749, 10 juli 2025.
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I framtiden kommer det ocksé gi att modellera den elektromagnetiska miljon allc
bittre. Detta ger fordelar vid utveckling, prov och forsok for savil sensorer och
kommunikation som f6r motmedel i form av telekrigforing.

Utvecklingen av telekrigforing gér inte sillan parallellt med utvecklingen inom
sensorer och kommunikation. Det giller till exempel AESA-radar, vilken nimns
i sensorkapitlet. En fullt fungerande multifunktionsantenn av AESA-typ bedoms
kunna finnas inom en 10-arsperiod, dvs. cirka 2035. En sadan teknisk systemlos-
ning kan samtidigt anvindas for flera funktioner, till exempel samtidig spaning och
telekrigforingsinsats eller samtidig spaning och kommunikation.

Generellt 4r den samverkan mellan olika funktioner som medges av multifunk-
tionssystem en viktig férutsittning for att uppné elektromagnetisk éverligsenhet
over motstindare. Civil forskning fokuserar framférallt pa att kombinera kommu-
nikation och radar. For att integrera dven telekrig krivs forsvarsspecifik forskning
och utveckling.

Sarskilda delomraden

Som nimndes i inledningen kan telekrig delas in i elektronisk stodverksamhet (ES),
elektronisk attack (EA) och elektronisk protektion (EP).

ES ligger till grund for inhdmtning och ligesbild. Utifrin den kan man ga vidare
med beslut om egna stérinsatser (EA), vapeninsatser eller andra atgirder. Det inklu-
derar dven motatgirder for egenskydd, t.ex. nir varnardelen i ett spaningssystem
har varnat for en hotande vapeninsats. Skyddsatgirderna kan vara telekrigmotme-
del i form av vilseledning eller kan ske genom egen aktiv insats i form av stérning
(EA). Samtidigt méste vi ocksd sikerstilla stortaligheten hos egna system (EP).

Elektronisk stodverksamhet

I likhet med kommunikationssystemen i sig, ir telekrigsystem for verkan mot kom-
munikationssystem idag mjukvarubaserade och kan kombinera signalspaning och
stérning i samma system. Signalspaningen mot kommunikationssystem syftar till
att utvinna si mycket information som mgjligt om motstindarens kommunikation,
t.ex. lige och typ av radiosystem. Dirutover dr det av intresse att analysera even-
tuell forbandstyp och struktur hos motstindarens kommunikationsnitverk. Sjilva
innehallet i kommunikationen 4r givetvis ocksa av intresse men att utvinna sind-
ningens nyttoinformation ir signalunderrittelsetjanst och ligger utanfor omradet
telekrig. Den allminna tekniska utvecklingstrenden ér att forsoka tillmotesga det
standigt 6kande behovet av verforingskapacitet i kommunikationsnit och system.
Detta leder till att frekvensomfing och modulationstyper stindigt utvecklas, vilket
ir en utmaning for signalspaningssystemen.
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En utmaning for signalspaning mot radarsystem ir framtidens agila sindarsystem.
En klassisk radar har nigra fi parametrar som kan varieras och anpassas i mattlig
utstrickning, till det syfte som radarn anvinds for. I en framtida radar kan dessa
parametrar dndras i mycket stérre omfattning 4n tidigare vilket forsvarar bade
uppticke och klassificering av sindaren. Det finns di inga typiska sindarmonster
att jimféra mot. Utmaningen for signalspaningssystemet ér att veta vad man letar
efter. Hir kommer sannolikt framtida ny teknik®* kunna 6ka formagan hos spa-
ningssystemen.

Inom de elektrooptiska omridena kan man spana passivt med olika former av
ljuskinsliga sensorer. Aven aktiv spaning gar att genomfora till exempel vid anvind-
ning av laser i LIDAR®®2 eller i optikspanare, dir en laser kan sinda med lig effekt
for att via retroreflexer uppticka sikten och andra elektrooptiska system och sedan
hoja effekten i lasersignalen for att stora ut sensorerna. Utvecklingstrenden av laser-
teknik pekar mot prestandahdjning inom bade precision, styrka och signalbehand-
ling och omridet har sannolikt en 6kande potentiell betydelse 4ven for telekrig.

Elektronisk attack

For att en signal ska kunna storas maste den forst upptickas. Stérningen behover
anpassas efter den utsinda signalens egenskaper och mottagarens eventuella stor-
skyddsatgirder. Klassiska dtgirder dr frekvenshopp och direktsekvensspridning,
vilka dven kan anvindas for att 6ka kapaciteten inom ett givet frekvensutrymme.
Stdrning nir sidana signaler anvinds kan ske antingen genom att forsoka folja frek-
venshoppen, eller att stora bredbandigt Gver en stor del av det potentiella frekvens-
bandet. Nir det giller direktsekvens méaste man koda (eller avkoda) signalen f6r att
fa storeffeke i mottagaren. Det dr mottagaren man stor for att nd sitt syfte. Men med
kunskap om sindaren kan man stéra mottagaren mer effektivt med en anpassad
metod och storsignal 4n att bara anviinda en hog storeftekt pa ett ineffektive sitt.

Telekrigforing kan anvindas for att paverka kedjan frin uppticke av ett mal till
bekimpning av detta mal. Med telekrigf6ring kan man bryta den kedjan pa olika
sitt. Till exempel kan man paverka spaningssystem si att de fir svirare att se mélen
och kanske dven fi dem att se andra mal (som i sjilva verket inte finns). Stérning
kan ske med kraftfulla storsindare pa stort avstind, men ocksé frin den egna platt-
formen, eller med hjilp av stérsindare med relativt lag effekt, som placeras nira
den mottagare som ska storas. Malet 4r alltid att forsvira uppticke av mél eller att
forvilla och vilseleda sa att beslutssituationen forsvéras.

Skenmdl i4r ett annat sitt att paverka bade spaningssystem och malsdkare. De
klassiska varianterna dr remsor som radarmotmedel, facklor som IR-motmedel
och skenradio- och radarsindare f6r att férsvara for signalspaning och malsokare.

311 Detta kan t.ex. vara olika former av djupinldrning m.m.
312 LlIght Detection And Ranging, LIDAR.
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Remsorna anpassas i storlek efter vilken radarfrekvens de ska paverka (ge radareko)
och genom att anvinda en kombination av remsor med olika lingd kan en tick-
ning av ett storre frekvensomrade uppnis.

Facklor 4r pyrotekniska system, som genom att emittera i en malsokares viglingds-
omrade utgdr ett skenmal som ska fi mélsokaren att vilja facklan istillet for det
tilltdnkta malet.

Elektrooptiska sensorer kriver fri sikt till malet och dérfér 4r det ocksd mojlige att
avskidrma mél genom anvindning av rok och vattendimma.

Elektronisk protektion

Skydd mot storning i sensorer och mottagare kan handla om hur signalen modu-
leras eller sinds, val av lobformning eller polarisation m.m. Men redan i dag och
dn mer framdover ar tekniska storskydd integrerade i mottagarens signalbehandling.
En annan viktig del av skydd mot telekrigitgirder 4r metodval och hur materie-
len anvinds.

Samverkande och forutsattande formagor och tekniker

Som nimndes redan i inledningen bedéms telekrig och cyber ha kopplingar och
till detta kan ocksi liggas spektrumhanteringen, dvs. planering av anvindningen
av det elektromagnetiska spektrumet for att till exempel undvika telekonflikter.>*
Samtidigt som dessa overlapp existerar finns det mycket verksamhet som ir spe-
cifikt spektrumhantering, cyber eller telekrigféring. Dock kommer vi sannolikt i
framtiden se situationer dir integration av telekrigfrmaga och cyberférsvarsfor-

miga (CEMA) kan bli nodvindig.

Exempel pi CEMA kan vara att genomf6ra en cyberoperation for att fa radioutrust-
ning att sinda med hégre uteffekter, vilket underldttar spaning mot, och positione-
ring av, radioutrustningen. Ett annat exempel kan vara att med hjilp av cyberinsat-
ser fi tillging till detaljerad information om motstindarens radiokommunikation
som kan anvindas for att forbittra savil precision som effeke i signalspanings- och
storinsatser. Sammantaget kan bade cyberomradet och telekrigomridet generera
kunskap om motstindarutrustning som kan mojliggéra och/eller effektivisera insat-
ser med det andra medlet. CEMA innebir saledes bade att nya méjligheter 6ppnas
och att effekten av individuella cyber- och telekriginsatser kan forbattras.

Som skydd f6r plattformar samverkar signaturanpassningsomradet med telekrig-
foring. For en plattform som forsoker undgé att bli traffad av en mélsokarstyrd robot
krivs en kombination av signaturanpassning och telekrigforing for att verleva.

313 En plan 6ver inom vilka frekvensomraden olika system far sanda. T.ex. tilldelningen av radioka-
naler inom rundradiobandet 88 - 108MHz; det finns bara en radiostation i varje kanal inom varje
sandaromréde.
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Exempelvis innebir en lag signatur att det 4r enklare att fa effekt av avledande
motmedel.

Mycket av telekrigforing handlar om att kunna verka mot sensorer och kommu-
nikation och dirfor ir utvecklingen inom dessa omraden central for effekten av
telekrigforing och stiller ocksé krav pa utveckling av nya och forbattrade telekrig-
foringsatgirder.

Ett annat omrade som har koppling till telekrigforing 4r elektromagnetiska vapen.
Savil HPM-vapen som laservapen verkar genom elektromagnetisk energi, &ven om
syftet i dessa fall snarare handlar om att férstéra mél 4n att, som for telekrigforing
med EA, att stora och forvilla.

Paverkan pa militdr formaga

Telekrigformaga 4r en forutsittning for de flesta grundliggande férmégor.
Signalspaning (ES) ger underrittelseunderlag, elektronisk attack 4r en delmingd i
ett system med graderad verkan. Tillsammans med elektronisk protektion bidrar
det till att 6ka skydd och uthéllighet savil for sensor- och kommunikationssystem
som for plattformar av alla slag. Ledningsplatser och férband behéver f6ljakeligen
ges en lag signatur savil fysiskt som digitalt och elektromagnetiskt (EP) i syfte att
erhalla ett sa komplett eller anpassat skydd som méjligt. Kvalificerad telekrigforing
ir en effekthdjare pa bredden genom att skapa en bittre forstéelse for motstan-
darens system och aktiviteter, bidra till att nedsitta dennes férméga att observera
och folja vira férband och plattformar samt skydda vara resurser frin motstan-
darens telekrigforing.

Aktorer

Telekrigforing 4r ett omride med hog sekretess. Ingen vill alltfor tydligt avsloja
sin egen formédga och i dnnu mindre grad sina egna sarbarheter. Dirfor krivs det
egen forskning och utveckling f6r den som vill ha en kvalificerad telekrigformaga.

En marknadsanalys som genomfordes 2025 identifierade USA, Ryssland och Kina
som globala ledare inom telekrigféring. Analys av antalet patent inom omréidet
publicerade pd engelska mellan 1976 och 2024 rankade USA hogst, f6ljt av Kina,
Japan, Sydkorea, Israel och Storbritannien. Analys av akademiska publikationer
under samma period visade att Kina hade producerat flest artiklar, f6ljt av USA,
Indien, Turkiet, Storbritannien och Polen.3!

Kinesisk militirdoktrin betonar vikten av att integrera telekrigforing, cyberoperatio-
ner och fysiska attacker som ett sitt att 6vervildiga en motstindares informations-
system. Kina har utvecklat flygstrsindare for avstindskontroll, eskortstorsindare

314 Electromagnetic (electronic) warfare, POSTnote 749, UK Parliament, 10 juli 2025.
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for orlogsfartyg och vapen med riktad energi med integrerad Al. Kina prioriterar
investeringar och kommersialisering av teknik med dubbla anvindningsomréiden,
som snabbt kan implementeras i militira operationer. Det finns rapporter om att
Kinas telekrigforingssystem orsakar frekventa storningar pé civila och amerikanska
militdra plattformar i Sydkinesiska havet och Taiwansundet.

Ryssland har kontinuerligt utvecklat sin telekrigformaga under de senaste 15-20
dren och integrerat detta med kinetiska, cyber- och psykologiska operationer.
Ryssland har demonstrerat forméga att stora radiofrekvenssystem pé linga avstand
(flera hundra kilometer) och har ocksa mobila telekrigenheter som kan stora till
exempel UAV-operationer.

USA har omfattande telekrigférméga, inklusive de system som 4r utformade f6r att
samla in underrittelser och stéra kommunikation, radar- och navigationssystem.
USA ir en ledande leverantdr av avancerad telekrigféringsférméga till Natolidnder,
sarskilt inom luftdominen.

Lastips
FOI orienterar om Telekrig, Totalf6rsvarets forskningsinstitut (FOI), 2005 (en ny
uppdaterad version planeras utkomma under 2026).

Electromagnetic (electronic) warfare, POSTnote 749, UK Parliament, 10 juli 2025.

McDaid, C., Location Tracking on the Battlefield, Enea, januari 2024,
https://info.enea.com/tracking_on_the_battlefield_report?pk_vid=0254f-
3£200891e54177013748639da30.
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Obemannade och autonoma system

Martin Hagstrom

Inledande beskrivning

Obemannade system ir en etablerad teknologi i militdra sammanhang. Vanligtvis
avses farkoster men i en utvidgad mening menas fysiska system som till del 4r dator-
styrda, s.k. cyberfysiska system. Att en farkost dr obemannad betyder att opera-
toren, det vill siga piloten eller foraren, befinner sig pa en annan plats 4n farkosten.
Autonoma system 4r inte styrda av operator utan kan agera sjilvstindigt.

Obemannade flygplan (Unmanned Aerial Vehicles, UAV) har funnits i over hundra r,
de anvinds militirt sedan mer 4n ett halvsekel och anvinds nu i allt fler tillimpningar.
Tekniken ér idag inte lingre forbehallen ett fital avancerade stater, utan ir tillginglig
pa konsumentmarknaden. Den civila marknaden ir i flera avseenden drivande for
efterfrigan av teknik for obemannade och autonoma system, men militdra behov
hos kvalificerade akeorer stiller sirskilda krav avseende bland annat robusthet och
mojlighet att agera i en ostrukturerad och antagonistisk miljé. Det dr en avgorande
skillnad mellan militir och civil teknikutveckling. Den civila drivs av teknikens moj-
ligheter och marknadens intresse dir teknikens svagheter inte behover avgrinsa den
mojliga anvindningen av teknikens styrkor. Militir teknikutveckling, diremot, dr
hotdriven, kraven sitts inte av anvindaren utan av motstandaren. En motstindare
kommer aktivt s6ka efter systemets svaga linkar. Militir teknik moter en antago-
nist som utnyttjar svagheter och brister i tekniken. Detta medfor att det kan vara
kostsamt att utveckla militira tillimpningar baserade pa civilt utvecklad teknik.

Idag finns tekniska system som gor det mojligt ate lita farkoster agera autonomt
i manga situationer dir omgivningen ir kind och forutsigbar och benimningen
autonoma system anvinds i okande utstrickning. Med ett storre beroende av mjuk-
vara kommer ocksa 6kade risker f6r cyberangrepp pa systemen. Detta dr inte unike
for autonoma system men kommer kriva en 6kad uppmirksamhet nir sadana sys-
tem tas i bruk i storre omfattning.

Utvecklingen har pagatt sedan 1960-talet, bade av spaningsfarkoster och bevipnade
UAV:er, det som nu kallas patrullrobotar. De forsta patrullrobotarna togs i bruk av
Israel i slutet av 1980-talet och under 1990-talet kom de storre flygplans-UAV:erna
att anvindas, och fick stor uppmirksamhet under krigen i Afghanistan, Irak och kon-
flikter i Mellanostern. I konflikterna i Syrien, Irak, Libyen och Nagorno-Karabach
anvindes bevipnade UAV:er i 6kande omfattning. Utvecklingen av sensorer, elek-
tronik och miniatyrisering har gjort mindre UAV:er med bra sensorsystem och god
mandverformaga tillgingliga till relative liga kostnader i stora mingder. Detta har
forindrat forutsiteningarna for krigforing pé flera site, vilket illustreras i Ukraina.
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I kriget i Ukraina efter Rysslands storskaliga invasion 2022 har systemen forindrat
forutsittningarna pa stridsfiltet. Sensorerna burna av UAV:er ir allestiddes nirva-
rande och har etablerat begreppet det transparenta stridsfiltet. Med hjilp av sen-
sorerna kan alla rorelser detekteras i en zon négra tiotal kilometer fran sidornas
kontaktlinje. Sma bevipnade UAV-system anvinds for att anfalla detekterade mal
vilket lett till en forindrad taktisk situation. Rorelse utgdr inte ett skydd och det
dr bara vid dilig sikt eller p& natten som forflyttningar kan goras. Den tekniska
kapplopningen mellan medel (UAV:er) och motmedel (Counter UAS) pagar och
dven om medlen idag vinner éver motmedlen ir det inte sikert att det Gvertaget
kvarstar i framtiden.

Till sjoss anvinds obemannade ytfarkoster och anvindningen av markfarkoster 6kar.
Ukraina har med obemannade, fjirrstyrda, system férnekat Ryssland kontroll 6ver
Svarta havet och tillfogar regelbundet Ryssland forluster genom anfall bide mot
fartyg pa havet, mot hamnar och dven mot flygplan och helikoptrar. Markstriderna
har fatt stor uppmirksamhet i media men betydelsen av Ukrainas framgéingar i
sjodominen ir svara att dverskatta, dir obemannade system har haft en nyckelroll.
Obemannade markfarkoster har anvints sedan forsta virldskriget men de ir de své-
raste systemen att automatisera. I kriget i Ukraina pagir mycket experimenterande
och det finns manga férsokssystem men dnnu ér det inte en etablerad verksamhet.

Trender och exempel

Under konflikter drivs ofta teknikutvecklingen fram i hogre takt 4n annars och
kriget i Ukraina ir ett tydligt exempel. Bide Ukraina och Ryssland har etablerat
truppslag med fokus pa obemannade system®® och det pigér en kapplépning mel-
lan medel och motmedel, vilket paskyndar utvecklingen. Farkoster behover kunna
navigera och satellitnavigeringssystem ir idag det naturliga valet f6r denna funk-
tion. I telestérda miljder krivs avancerade antenner och girna militira mottagare
for att kunna utnyttja satellitnavigeringssystemen. De dr emellertid bade dyra och
mer utrymmeskrivande 4n de enklare systemen som anvinds civilt. Dérfér har
ménga nationer forskningsprogram for att utveckla andra navigeringssystem som
inte ar beroende av kommunikationslinkar. Idag r de allra flesta obemannade sys-
temen fjirrstyrda med automation i vissa funktioner. Flygande farkoster styrs idag
typiskt genom att ange vigpunkter, eller en planerad rutt medan sjilva styrningen
av farkosten dr automatiserad.

315 Russia’s Unmanned Systems Troops: Grand Plans, Slipping Deadlines https://briefly-news.com/
en/russias-unmanned-systems-troops-grand-plans-slipping-deadlines/.
Russia plans to create new branch of unmanned systems, https://militarnyi.com/en/news/russia-
plans-to-create-new-branch-of-unmanned-systems/.
Why Ukraine is Establishing Unmanned Forces Across Its Defense Sector and What the United
States Can Learn from It https://www.csis.org/analysis/why-ukraine-establishing-unmanned-for-
ces.
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Automationen forvintas oka och idag finns system som ir helt autonoma i delar
av ett uppdrag. For att kunna utféra ett uppdrag helt autonomt, utan direkt paver-
kan av en minsklig operatér, krivs att alla, for uppdraget nédvindiga, funktioner
har automatiserats. Farkoststyrning, dven under varierande vider och omstindig-
heter, 4r en ndédvindig funktion. I komplicerade miljoer kan hinderundvikande
och omplanering vara avgérande och fér uppdrag under ling tid nir risk for fel
i system eller delsystem 6kar behover dven feldetektion och felhantering kunna
omhindertas av systemet. Det kan vara svart att i forvdg beddma hur komplice-
rat det 4r att utveckla alla de funktioner som krivs. Méinga forutsigelser om hur
snabbt teknikutvecklingen kommer ga har visat sig vara felaktiga.

Den férsta autopiloten for flygplan demonstrerades redan 1914 och idag ir det
relativt enkelt att genomféra flygning autonomt, medan komplicerade uppdrag i
komplexa miljoer r svirare. Motsvarande giller for undervattensfarkoster, sirskilt
nir risken for att kollidera med andra farkoster i en stor 6ppen vattenvolym ir lag
och det finns undervattensfarkoster som kan utféra enklare uppdrag helt autonomt.
For ytfarkoster till sjoss och f6r markfarkoster har utvecklingen inte kommit lika
langt. Medan det ir relativt enkelt att styra ytfarkoster till sjoss méaste hansyn tas till
andra fartyg och kollisioner undvikas, nagot som inte ir tekniskt helt [6st dven om
det finns ménga utvecklingsprojekt pa omradet. Fér markfarkoster 4r utmaningarna
fler. I strukturerade och kdnda miljoer kan fordon kéra férarlést och utvecklingen
gar framat dven i komplexa miljder som stadstrafik Zven om manga problem ater-
star att 16sa. De forsta forarlosa bilarna kunde kora i trafik i slutet pd 1990-talet
och 2050 kommer de sannolikt finnas i trafiken i betydligt storre utstrickning 4n
idag. Militira markfarkoster, unmanned ground vehicles, UGV, ir idag visentligen
teleopererade. Ostrukturerad och okind miljo, sirskilt i terring, utgor dnnu svarig-
heter avseende autonom framkomlighet. For specifika och avgrinsade tillimpningar
kan 16sningar utvecklas men f6r att mojliggora en bredare anvindning i olika situ-
ationer krivs savil forskning som omfattande utveckling. Ménga av dagens utma-
ningar kommer troligtvis vara 6vervunna ar 2050 och det kommer finnas system
som fungerar, om 4n inte i alla situationer och miljéer, f6r manga olika uppgifter.

Sarskilda delomraden

Obemannade system finns i alla dominer, frin rymden ner till under vattenytan.
Varje domin stiller specifika krav pa farkoststyrning och sensorutrusning samt har
olika forutsittningar f6r kommunikation, bade mellan olika obemannade system
och mellan de obemannade systemen och deras anvindare och operatorer.

Autonomi

Automation, eller autonomi, ar ett centralt delomride som ocksa det kravstills pa
olika sitt beroende pd tillimpning och uppgift och som varierar mellan dominerna.
Det finns fortfarande forskningsfrigor inom farkostautomation som exempelvis
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feldetektion och felhantering, farkostnira funktioner som ir centrala och viktiga
for militdra system. Feldetektion ér inte ett forskningsomrade som 4r avgrinsat till
obemannade system, men hur obemannade system autonomt ska kunna hantera
felfunktioner och gora omplanering av ett uppdrag ir en svér friga som inte har
studerats i ndgon storre omfattning.

Flygfarkoster har redan idag en hog automationsgrad och de utvecklingsprogram
som finns syftar mot autonoma system som utfor olika typer av flygforetag, frin
spaning till attackuppdrag, helt autonomt. Nagra av dessa kommer vara realise-
rade 2050 men for att de svaraste och mest kvalificerade systemen ska bli verklig-
het behéver stora resurser avsittas for forskning och utveckling, projekt som stor-
leksmissigt kan rymmas i USA:s och Kinas utvecklingsprogram. For exempel, se
kapitlet om plattformar i luftdominen.

For markfarkoster 4r autonom rérlighet i varierande terring och i sné fortfarande
forskningsproblem. 2050 kommer det férmodligen finnas system som autonomt
kan réra sig i terring. Vilka l8sningar som ger militir nytta i olika situationer 4r
idag inte uppenbart men det finns manga uppslag, se kapitlet om markplattformar.

I sjiodominen ser de tekniska utmaningarna olika ut pa och under ytan. Fér kortare
uppdrag pd begrinsade ytor finns det idag demonstrerade formagor men uppdrag
over lingre tid och med lang rickvidd stéller krav pd, férutom avancerad auto-
mation, dven energilagring och tillforlitlighet samt f6r ytfarkoster mojligheten att
hantera olika vider. Ukraina har framgangsrike anvint obemannade ytfarkoster,
bade for bekimpning av fasta mal som Krimbron, och som bérare av kortrickvid-
diga luftvirnsrobotar, dir sivil helikoptrar som stridsflyg blivit nedskjutna.?¢ For
exempel, se kapitlet om plattformar i sjodominen.

Uppdragsautonomi, formagan att taktiskt planera och omplanera en militir upp-
gift utifrin en befilhavares intentioner och behov, ir ett omrade som far allt storre
uppmirksamhet i forskningsprogram virlden over. Ett exempel ar svirmeeknik,
hur en sjilvorganiserande grupp farkoster pa ett effektivt sitt ska lsa en uppgift
utan att en operatdr ger detaljerade instruktioner till var och en. Ett exempel kan
vara att genomfora ett spaningsuppdrag genom en avvigd utspridning av senso-
rer dver ett intressant omrade, mita in mél fran flera hall for att nd hég precision i
inmitning och fordela mélfsljningsuppdrag mellan farkoster si att uppdraget loses
sa vil som mojligt. For enklare uppgifter 4r detta mojligt att realisera i nartid men
for mer komplexa uppdrag kommer det droja men till stor del finnas tillgingligt
nidrmare 2050.

316 Kosta Gakk and Eve Brennan, ‘Ukraine claims it destroyed Russian fighter jet using seaborne
drone for the first time’, CNN, 4 May 2025, https://edition.cnn.com/2025/05/04/europe/
ukraine-destroyed-russian-jet-seaborne-drone-first-intl. Boldizsar Gyori, ‘Ukraine downed 2
Russian helicopters in sea drone attack, HUR says’, Kyiv Independent, 2 January 2025, https:/
kyivindependent.com/ukraine-downs-2-russian-helicopters-in-sea-drone-attack/; and David Axe,
‘One Of Ukraine’s Drone Boats Just Shot Down A Russian Helicopter’, Forbes, 31 December
2024.
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Samverkan mellan operatorer och autonoma system

Relationen mellan minniska och system ir viktig for styrning av obemannade sys-
tem och kommer vara det dven for autonoma system. Metoder for att leda och
anvinda autonoma system i olika militira tillimpningar behéver utvecklas i takt
med att teknikens utveckling leder till att nya funktioner inférs. Anvindaren kan
vara allt frén en operator i en ledningscentral som 6vervakar en svirm av spanings-
farkoster till en operator i ett stridsfordon dir styrning av en spanings-UAV bara ir
en av flera kritiska uppgifter. Hur grinssnitten och kommunikationen mellan sys-
tem och operator ska utformas for att maximera situationsmedvetandet och mini-
mera den kognitiva belastningen ir frigor som 4r uppmirksammade men relativt
nya i forskningen. Forskningsfrigorna inkluderar utvecklingen av nya mitmeto-
der, som ett komplement till klassisk psykofysiologisk mitteknik. Ett exempel dr
anvindningen av icke-invasiva metoder for att styra farkoster med tankekraft. Ar
2050 kommer systemen och interaktionsprinciperna vara betydligt mer utvecklade
dn idag. Det kommer finns exempel pa realiseringar av begreppet human-machine-
teaming, obemannade autonoma system som samverkar med bemannade system
pa ett intuitivt och i manga avseenden effektivt sitt.

Juridik

Ny teknik stiller ibland tidigare utvecklade regelverk i nytt ljus. Manga av dagens
regelverk innehéller explicita krav eller outtalade antaganden om minniskans roll
i planering och genomforande av militira operationer, inkluderat vid anvindning
av tekniska system. Detta giller savil internationell som nationell ritt. Med en
okande grad av automation behéver regelverken studeras och analyseras. Sddana
studier kan sikerstilla, dels att teknikutvecklingen inriktas mot system som kan
anvindas rittsenligt, dels att hela det rittsliga handlingsutrymmet kan nyttjas, och
didrmed undvika att bristfillig forstéelse av regelverken resulterar i opdkallade for-
mégebegrinsningar. Om betydande och omotiverade begrinsningar av anvindande
av obemannade system finns i svensk ritt kan forslag pa férindringar lyftas. Om
motsvarande begrinsningar finns i folkritten 4r dndringar inte enkla att realisera,
men i vissa fall kan nya och fértydligande tolkningar som svarar mot regelverkens
syften och krav underlitta inférandet av nya formagor.

Samverkande och forutsattande formagor och tekniker

For att automatisera funktioner krivs a) sensorer, som kommunicerar och omvand-
lar fysikaliska parametrar till mitvirden (digital information), b) en modell av
omvirlden farkosten befinner sig i, dvs. en matematisk beskrivning av hur den
fysiska omvirlden fungerar, c) beslutsalgoritmer (Al eller autonomi) som baserat
pa mitvirdena och tillstindet systemet befinner sig i beraknar vilka dtgirder som
ska vidtas, t.ex. om hur hjulen eller flygplansrodren ska vridas samt slutligen d)
aktuatorer, de mekanismer i exempelvis en farkost som fysiskt verkstiller den dtgird

254



FOI-R--5904--SE

som ska vidtas, som att vrida pa hjul eller roder. Dessa teknik- och tillimpnings-
omraden sammanfattas ofta med termen robotik men innehaller flera delomriden
sasom djupinlirning for bildigenkinning, signalbehandling, automation, farkost-
styrning, optimeringsliira, navigering m fl.

Obemannade farkoster innefattar i sig manga teknikomraden och som nimnts
ovan ir robust navigering och kommunikation tvi centrala tekniker som inte 4r
unika for obemannade farkostsystem. En hogre grad av automation, eller auto-
nomi, minskar behovet av kommunikation till anvindaren men robust navigering
i telestérda miljoer kommer alltid vara ett kritiskt behov.

Utéver dessa si kommer utvecklingen av andra f6r plattformsutvecklingen relevanta
omraden att vara av betydelse. Det handlar om material- och energiteknik, som
kan skapa forutsittningar for miniatyrisering och lingre uthallighet, samt sensor-
teknik och informationsteknologi i stort. For att realisera en autonom funktiona-
litet f6r komplexa situationer krivs komplex programvara med hog tillforlitlighet.
Hur sidan ska utvecklas 4r ett viktigt forskningsomrade i sig.

Paverkan pa militdr formaga

Obemannade system har redan visat sig oundgingliga i militira tillimpningar. De
har forindrat férutsittningarna pé stridsfiltet, dels genom att méjliggdra en kon-
stant sensorndrvaro, dels som bérare av verkansdelar och dirmed gora precisions-
bekimpning tillgingligt i en stor mingd. Det pagar en kapplépning mellan medel
och motmedel och den obalans dem emellan, till framf6ralle flygfarkosternas for-
del, som kan ses exempelvis i kriget i Ukraina, kan se annorlunda ut i framtiden.
Precis som det militdra flyget genomgick en snabb utveckling under forsta virlds-
kriget utvecklas nu kunskapen om, och anvindningen av, obemannade system.
Det senaste decenniet har tekniken utvecklats men under de senaste konflikterna,
framfor allt efter Rysslands storskaliga invasion av Ukraina, har det skett en snabb
utveckling av taktik och hur systemen bor anvindas. Manga nationer stirker nu
sin forskning for att utveckla ny kunskap som kan stirka teknikutvecklingen. Att
obemannade system med hog grad av autonomi kommer paverka den militdra for-
mégan stort 4r utom tvivel, men vilka férmagor som kommer bli dimensionerande
och kritiska i framtiden ir dnnu inte avgjort.

Aktorer

Minga linder har en aktiv utveckling av autonoma system och obemannade far-
koster. De mest aktiva aktdrerna har tidigare varit USA, Israel och Ryssland men
ménga andra linder har utvecklingsprogram dir vissa, som Kina, inte ir lika 6ppna
om sin forskning och teknikutveckling som t.ex. USA. Turkiet har sedan slutet
pa 1980-talet anvint UAV:er, framforallt anskaffade fran Israel och USA. Landet
gjorde stora satsningar pd sin egen industri efter att ha blivit nekade att kpa storre
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UAV:er av USA i mitten pd 00-talet och ir idag en av de frimsta tillverkarna och
exportorerna. Ukraina har efter snart 4 ars fullskaligt krig etablerat en inhemsk pro-
duktion av mindre UAV:er med en drsproduktion 2025 som &verstiger 4 miljoner
enheter.?”” Ukraina utvecklar hela sin forsvarsindustri i vilket det internationella
stddet har en viktig roll.>® Ukrainas stora satsning pd obemannade system kommer
sannolikt betyda att den typen av produkter far en stark stéllning i landets frsvars-
industri. Med ett starkt utlindskt stdd, framforalle frin Storbritannien och linder i
EU, 4r det mojligt att Ukraina blir en av Europas starkaste aktorer inom omradet.
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Vapensystem

Martin Hagstrom

Inledande beskrivning

Verkanseffekt dr ofta i fokus ndr vapen diskuteras. Mer verkan, eller ritt verkan, ir
centralt for vapen samtidigt som precision, hastighet och rickvidd ocksa dr kritiska
egenskaper for att nd avsedd verkanseffeke. Teknikutvecklingen pé vapenomréadet
drivs pd under militira konflikter och konflikternas karaketir styr inriktningen.
Under kalla kriget skedde en kapprustning pa ménga omriaden med lingsiktiga
utvecklingsprojeke vilka ofta fokuserade pa extrem prestanda for strid mellan kva-
lificerade motstindare. Kriget i Ukraina priglas snarare av tillimpning av existe-
rande teknik, med korta utvecklingscykler och en hég grad av taktikanpassning
och improvisation.

Det finns flera inriktningar inom teknikutvecklingen pa vapenomridet. En sadan
ar kvalificerade vapen for strid mot kvalificerade motstindare, dir hog hastighet,
lang rickvidd, verkan och precision 4r nyckelord. En annan innebir automation,
interoperabilitet och hog grad av systemintegration. Bidda dessa inriktningar bir
mot system av system med komplex kravstillning av minga ingiende delsystem.
Forutom de ingdende vapnen integreras dven sensor- och ledningssystem, vilket
innebir att de totala kostnaderna brukar bli hoga for sédana projekt.

Forsorjningssikerhet for ingdende komponenter, sisom springimnen och krut, samt
robusthet och redundans i produktion, dr ocksd faktorer som ar kostnadsdrivande.
Hur linge vipnade konflikter pagar dr svart att férutse. Kriget i Ukraina har pagatt
i tolv ar och dir tydliggors behovet av robusthet och uthéllighet i produktion och
lagre kostnader f6r vapen, ammunition och férbrukningsmateriel. Laga kostna-
der med mojlighet till langa serier i anpassningsbar produktionstakt ar troligen en
nédvindig utvecklingsvig framét, men for traditionella forsvarsindustrier ett nytt
och ovant tillvigagangssitt.

Trender och exempel

Overgripande trender

Inriktningen pd vapenutvecklingen drivs av tekniska majligheter, hotutvecklingen
samt av ekonomisk och politisk styrning. Med lag politisk acceptans for egna forlus-
ter riktas utvecklingen mot teknik for skydd av soldater och mot férmégor for att
skydda samhallet fran en hogteknologisk fiende. Detta kriver avancerade vapen for
vilka en hog anskaffningskostnad kan accepteras. Langvariga konflikter stiller krav
pa laga styckekostnader och robusthet i produktion och leverans. Vilken teknik-
utveckling som bedrivs beror siledes bade pa politiska vigval och pa omvirldens
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utveckling. Kriget i Ukraina priglades under den forsta perioden 2014 — 2022 av
lagintensiva strider dir bada sidor anvinde begrinsade resurser. Kriget efter 2022
handlar diremot om intensiva strider dir teknikutvecklingen, eller olika tillimp-
ningar av teknik, drivs fram i en stindigt pigaende duellsituation med korta utveck-
lingscykler. Produktionskapacitet har stor paverkan pa parternas forméga. Bade
Ukraina och Ryssland har p relativt kort tid byggt upp en stor produktionsférmaga
av mindre UAV:er for att bira vapen och sensorer. Produktion av avancerade vapen,
kvalificerade system och ammunition 4r svirare att 6ka pé kort tid men Ryssland
med sin historiskt starka forsvarsindustri ser ut att ligga fore Ukraina. Detta pekar
pa vikten av etablerade forskningsinstitut och industrier.

Vilka som ir de bista vapensystemen beror pa typ av konflikt. Operationsomréadets
miljo styr kravbilden dir avstand, viderforhillanden och motstindarens utrust-
ning ir faktorer som styr vilka forband och vapensystem som ger limplig effeke.
Vapen, och skyddssystem, som ir anpassade for ett scenario ir inte sjalvklart [im-
pade for ett annat. Precisionsvapen med stor effekt mot ett befist mal med liten
utbredning 4r dyra och ineffektiva mot ett mindre skyddat mal utspritt Gver en
storre yta, medan yttickande vapen avsedda for oskyddade mal har liten effekt mot
befista anliggningar. Vapen som ir utformade f6r att anvindas i 6ppen terring
kan fungera simre over skogbeklidda ytor. P4 ett glest slagfilt med stora avstind,
t.ex. Nordkalotten, blir logistiken en viktig faktor. Vapensystem med méjlighet
att skjuta flera olika typer av vapen/ammunition, t.ex. frin dronare och robotar
till artillerigranater, kan 6ka majligheterna att med samma resurser verka pi flera
avstdnd och mot olika mal.

I likhet med andra teknikomraden sker inom vapenomréidet en 6kad systeminte-
gration dir manga delar sitts samman till komplexa system med prestanda som
vida verstiger tidigare generationers enklare system. For vissa system gors detta
av leverantoren, men i méinga fall omfattar systemet bade personal och delsystem
fran flera leverantdrer. Detta gor systemintegration i en vidare bemirkelse ound-
ginglig dven for den organisation som ska utveckla, producera, férbandssitta eller
anvinda systemet, som Forsvarsmakten och andra forsvarsaktorer sisom FMV. For
att ett komplext hognivasystem ska nd den prestanda som efterstrivas nir delsys-
temen sitts samman maste dessa ofta anpassas. Det innebir att viss systemutveck-
ling méste ske. Att anpassa firdiga system kan i manga fall vara dyrare 4n att nyut-
veckla. Komplexa system pd hog systemniva och med hoga prestanda ir dyra att
utveckla, och krav pd tillforlitlighet, tillginglighet och kommunikationsméjlighe-
ter dr ytterligare fordyrande och forsvarande faktorer. Avancerade system medfor
ofta dven hogre krav pa anvindarna med 6kade utbildnings- och triningsbehov till
foljd. Kunskapen om och férmagan till systemintegration behover 6ka i omfattning
om utvecklingen inom enskilda omraden ska kunna nyttiggoras.
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Tekniska trender

Hogre precision, snabbare vapeninsats och lingre rickvidd har alltid varit viktiga
egenskaper vid utveckling av vapensystem. De senaste decenniernas teknikutveck-
ling inom elektronik och datorer har gjort det méjligt att gora sensorer och datorer
smi, energieffektiva och samtidigt mer kraftfulla. Teknikutvecklingen under samma
period har inte pi motsvarande sitt underlittat att flyga fort och langt. For det
har det hitintills krivts kvalificerad militdr forskning och avancerade anliggningar.

Precision och mandvrering

Precisionsvapen var tidigare synonymt med robotar, vilka ir relativt stora och dyra
vapen avsedda for kvalificerade mal. Den allminna teknikutvecklingen har i dag
gjort det mojligt att dven tillféra precisionsformaga till mindre och relativt billiga
system. Mindre, fjirrstyrda, dronare utrustade med stridsdelar anvinds nu frek-
vent i kriget i Ukraina. Utvecklingen gir mot en 6kad automation och det som
for robotvapen har kallats fire and forget, dvs. automatisk styrning mot utpekade
mal, finns som prototyper dven fér de mindre dronarvapnen. I ett mer industrielle
utférande finns frdn flera leverantérer si kallade patrullrobotar. De ir system som
utnyttjar flexibiliteten hos obemannade (FPV-)drénare och som anvinds for att
spana, soka efter mal och angripa mal med verkansdelar.

Precision innebir att triffa ett mil med den noggrannhet som efterstrivas. For att
astadkomma det krivs bade férmaga till navigering, dvs. att systemet kan mita sin
egen position relative mélet, berikna en bana mot en tinke plats ddr verkan avses
ske och géra mélinmitning med en sensor, och férméiga att mandvrera for ate till
slut triffa malet. Mot framtiden kan detta géras mer autonomt 4n med dagens i
stort obemannade tillvigagingssitt.

Positionering kan goras pa olika sitt. Satellitnavigering har majliggjort helt nya
tillimpningar men ir, liksom all radiobaserad teknik, kinslig mot stérning och
andra telekrigsatgirder. Det pagar darfor mycket forskning kring alternativa tekni-
ker. Troghetsnavigering paverkas inte av yttre stérningar men det finns dnnu inga
sensorer med tillricklig prestanda som ir billiga och smé nog. Utvecklingen av sen-
sorer for mélinmitning gar framat. Kvalificerade sensorer i radar- och infraroda
vaglingdsomradet ir fortfarande relativt dyra medan enklare bildalstrande sensorer
ar billiga och sm4, till stor del tack vare civil teknikutveckling. Behov som drivs av
militdra tillimpningar resulterar emellertid inte nédvindigtvis i billiga produkter.

Mindre farkoster ir relativt enkla att manévrera i liga hastigheter men f6r vapen
som flyger i mycket hoga, hypersoniska (dvs. ver fem ginger ljudhastigheten),
hastigheter ar det tekniskt komplicerat att utforma system for att styra dem. Det
dr i manga avseenden en forskningsfriga som kriver kunskap, avancerade anligg-
ningar och méjligheter till prov.
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Vad som ir tillricklig precision beror pd mélet och vilken typ av verkansdel som
anvinds. Ett exempel pé en tillimpning som kriver mycket hog precision ir luft-
virnsrobotar som ir avsedda att i hog hastighet triffa méilet nos mot nos, en s.k.
direkeeraff. Ete stridsfordon ir ofta vél skyddat men det finns delar som ir svéra att
ge fullt skydd och stor effekt kan nis om dessa sarbara delar kan triffas. Detta kri-
ver emellertid centimeterprecision. Att triffa en svag punkt i en befistning, som
en lucka till en radarstation, kriver en triff inom nigon meter och for att sla ut en
kinslig del i en grupperad ledningsplats med en artillerigranat eller motsvarande
kan det ricka med en triff inom négra meter fran malet. Ett rorligt mal dr mer
komplicerat att triffa dn ett fast mal och stiller hogre krav pa sensorer och lednings-
system for att kunna styra precist i slutfasen, men kravet pa precision ir detsamma.

Avancerade siktes- och avfyrningssystem som tidigare endast fanns pa storre platt-
formar, finns idag tillgingliga pa soldatniva. Automatkarbiner kan t.ex. utrustas
med sikten dir automatiserad bildbehandling hjilper skytten eller rentav styr avfyr-
ningen for att férbittra triffsannolikheten.

I en nira framtid kan miniatyrisering av mekanik och elektronik méjliggéra sma
robotar och styrbara projektiler. Det finns idag exempel pa styrbara artillerigrana-
ter, men 18sningarna dr baserade pd satellitnavigering vilket kan gora dem sarbara
i telekrigssituationer och dessutom mycket dyrare 4dn traditionellt artilleri. Hogre
precision pa lingre avstind, till g kostnad, bedéms vara en viktig forméagehojande
egenskap hos artilleriet och dirmed en sannolik utveckling, t.ex. raketartilleri med
lang rickvidd och hég precision.

Hastighet

Hog hastighet ger bade kort flygtid till malet, vilket 4r viktigt for tidskritiska mal,
och kort tid for eventuella skyddssystem att motverka ett hot. Vad som ar hog has-
tighet beror pd situation och uppgift. For vissa tillimpningar kan vapensystem med
hég underljudshastighet vara en utmaning for motmedelssystem medan det betrak-
tas som ldg hastighet i andra situationer. Teknik for att flyga i hog underljudshastig-
het r vil utvecklad, likasa for verljudshastighet dven om det gor systemen dyrare.

Ett begrepp som forekommer ofta i den militirtekniska debatten 4r si kallade hyper-
soniska system, system som flyger i 6ver fem ginger ljudhastigheten. Den militira
effekten av att kunna anvinda hypersoniska system bedoms kunna vara mycket stor.
Det dr emellertid fortfarande svart att utforma sidana om de ska kunna manév-
rera under sin fird. Redan de tyska V2-robotarna nidde hypersoniska hastigheter
i delar av sin bana liksom interkontinentala ballistiska robotar, robotar som flyger
i en, forutbestimd, ballistisk bana. Med hypersoniska vapen avses oftast system
som kan mangvrera under fird, framforalle i atmosfiren. Det finns tvd huvudtyper
av system, dels hypersoniska glidfarkoster som skjuts upp som en ballistisk robot
och som sedan glidflyger i de 6vre atmosfirslagren, och kryssningsrobotar som
flyger pa hoga hojder. Flera linder utvecklar nu hypersoniska vapensystem med
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mandverformaga. Dessa vapensystem kommer sannolikt att vara mycket svira att
bekimpa med dagens luftforsvarssystem. Detta pa grund av att de kan flyga med
hég hastighet pa ligre hojder 4n interkontinentala robotar med en ballistisk bana
(glidfarkosterna kan flyga pa en hojd av 40-50 km istillet for hojder pa 100-tals
kilometer), och didrmed 4r svirare att uppticka med markbaserade radarsystem.
De kan dven mandvrera, vilket gor det svart att forutse deras banor och planerade
nedslagsplatser. Kina, Ryssland och USA har alla utvecklingsprogram for sadana
system. Inom det europeiska forsvarsforskningsprogrammet, EDF, utvecklas mot-
medelssystem mot sddana hot. Detta kriver omfattande utvecklingsinsatser bade
avseende luftvirnsrobotarna och f6r inmitning och ledningssystem. For att ha en
kapacitet att detektera hot pa lingt hall kommer satellitbaserade sensorer att behd-
vas, kombinerat med markbaserade system. For att utveckla hypersoniska system
krivs ocksa omfattande forsknings- och utvecklingsprojekt som 4nnu inte har
tagit form inom EU, 4ven om det finns initiativ som kan leda mot sidana, bl.a.
ett franskt program.

Ldagesbild och ledning

Overtag i rickvidd gentemot en motstindare ir en uppenbar fordel. Direkeriktad
eld har en begrinsning i rickvidd men med indireke eld, antingen artilleri eller
robotvapen, kan en motstandare angripas pé linga avstind. Detta kriver emeller-
tid inmétning av mélets position och overféring av den informationen till skju-
tande plattform. I 6ver 100 ar har flyget burit spaningssensorer men den mingd
sensorer som forekommer i Ukraina, dir bida sidor anvinder dronare i mycket
stor omfattning, dr omvilvande. Det har férindrat stridsfiltet genom att géra det
transparent. Dronarna bir sensorer som stindigt dvervakar hela stridsomradet
och de anvinds ocksd f6r vapenleveranser. Rorelse var tidigare ett skydd men med
en stindig bevakning syns alla rérelser. Overvakningen gor att soldater eller for-
don i rérelse uppticks omedelbart och utsitts f6r bekimpning, antingen via klas-
sisk indireke eld eller med hjilp av drénarburna verkansdelar. Verkansdelarna som
anvinds dr traditionella men de ingar i ett system som har drag av tidigare fram-
tidsvisioner om ett nitverksbaserat férsvar med 6vervakning, samverkande system
och precisionsvapen.

Rdckvidd

Beroende pd vapensystem riknas rickvidd frin meter till tusentals kilometer.
Direktriktad eld kan nd ett mal pa flera kilometers avstaind men kréver fri sike till
mélet. Artilleri 4r begrinsat till négra tiotals kilometer men kan med raketdrift
komma 6ver 100 km.

For farkoster, robotar eller dronare, ar den rickviddsbegrinsande faktorn framfor-
allt mingden drivmedel och storre farkoster har lingre rickvidd. Rickvidderna for
de smé dronarsystemen pd stridsfiltet i Ukraina kan riknas fran enstaka till nagra
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tiotal kilometer. Ryssland anvinder glidbomber (rickvidd ca 50-150°*° km), taktiska
ballistiska robotar (rickvidder upp till omkring 500 km), drénare (enklare kryss-
ningsrobotar, rickvidder upp till ett par tusen kilometer), traditionella kryssnings-
robotar (rickvidd frin 500 km och uppét) och ett mindre antal medeldistansrobo-
tar (rickvidder upp till nagra tusen kilometer). Ukraina har anvint enklare system
som ocksd kan flyga lingt men har efter ndgra ar 4ven utvecklat flera langrickvid-
diga system. Langa rickvidder ir inte en utmaning ur ett enskilt tekniskt utveck-
lingsperspektiv, men mojligtvis i kombination med hoga hastigheter, precision och
mdjlighet till kommunikation med farkosten.

For att kunna nyttiggora system med rickvidder pd 100-tals kilometer krivs sen-
sorsystem som kan mita in milets position pé sidana avstind och ledningssystem
som kan exekvera beslut inom relevanta tidsrymder. Satellitbaserade sensorsystem
spelar en viktig roll redan idag men for tidskritiska mal kan det vara svirt att ha
god sensortickning pé ritt plats. Formdagan till inmitning och ledningssystem som
mojliggor korta beslutscykler kommer att vara en viktig del av framtida langrick-
viddiga bekimpningssystem. Dessa kommer ocksa troligen att vara forhallandevis
kostsamma vad avser utveckling och underhall.

Samverkande och forutsattande formagor och tekniker

Automation och samverkande system

Sedan mitten pa 1990-talet har framforallt USA, och delvis dven Ryssland, utvecklat
formagan att samverka med militira system. Genom att skapa en tillfillig men tit
sammankoppling av vapen, sensorer och plattformar erhalls ett mycket kvalificerat
bekimpningssystem. Begreppet “system i samverkan” har hittills frimst inbegripit
luft- och sjostridskrafter. For markstridskrafterna ses en motsvarande okad inte-
gration av olika system. I kriget i Ukraina finns minga exempel pé hur system som
obemannade flygplan, artilleri och stridsfordon integreras, for att tillsammans na
en hogre stridseffekt 4n de skulle gora var och en f6r sig. Det ger ocksd en robust-
het och flexibilitet om olika skjutande system kan ersitta varandra.

Pansarvirnsvapens effektivitet har demonstrerats under kriget i Ukraina. En
intensifierad utveckling av skyddssystem mot den typen av vapen ir nu att vinta.
Kvalificerade staters framtida stridsfordon och stridsvagnar kommer dirfér sannolike
att vara skyddade med avancerade system, som kan motstd ménga av de idag fore-
kommande vapensystemen. En hog grundskyddsniva gor ocksa att sidana system
blir mindre sirbara for olika splitterstridsdelar, som artillerigranater. Stridsvagnar
kommer att bli annu dyrare system men svara att sl ut. Detta kommer att stilla
nya krav pa vapenutvecklingen.

319 Det finns rapporter om att rackvidden for glidbomber 6kar och upp till 200 km har provats, https:/
kyivindependent.com/russias-new-long-range-glide-bombs-aim-to-terrorize-civilians-not-win-batt-
les-experts-say/.
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Civil teknik, tillganglighet och teknikspridning

Den civila teknikutvecklingen skapar en ekonomisk asymmetri mellan hot och
skydd. Civil teknikutveckling har lett till en bred spridning av teknik, som bara f6r
ett par decennier sedan var forbehallen hdgteknologiska staters forsvarsprogram.
Fjdrrstyrda eller helt autonoma farkoster, saisom exempelvis drénare, 4r numera
konsumentprodukter. Aven smi jetmotorer finns pi hobbymarknaden. Med rela-
tivt smd medel kan dirmed enklare typer av kryssningsrobotar byggas. Sma fjirr-
styrda flygfarkoster utgér i dag ett reellt hot i manga sammanhang, savil spanande
som bevipnade. De anvinds aktivt i flera pagaende konflikter av sdvil icke-statliga
vipnade grupper som av bada parterna i kriget i Ukraina. Detta medfor en bred-
dad hotbild, eftersom brett tillginglig teknik ger fler akt6rer mojlighet att utveckla
och bygga relativt avancerade vapen samtidigt som den forra generationens mili-
tira kvalificerade vapensystem finns alltmer tillgingliga.

De hot som kan forverkligas med modern civil teknik méter ofta inte de krav pa till-
forlitlighet eller robusthet som normalt stills pa militdra system. Den civila teknik-
utvecklingen ger inte samma mojligheter for dem som vill utveckla forsvarssystem,
som den ger dem som vill utveckla hotsystem. Att bygga forsvarssystem, som for
att nd effeke behéver ha en hog tillforlidighet, for att méta dven enklare hdgtekno-
logiska hot, innebir kostsam utveckling och systemintegration. Den civila teknik-
utvecklingen skapar dirmed en asymmetri mellan hot och f6rsvar. Ett exempel pa
detta ir mindre obemannade flygfarkoster (Unmanned Aerial Systems, UAS) som kan
bira bide vapen och sensorer, men som ir svdra att motverka pa relevanta avstind.
Tekniken for motmedel mot sidana system (Counter UAS) ligger for nirvarande
efter i utvecklingen, nagot som kan ses i Ukraina. Det gors stora anstringningar
for att mota detta hot genom metod- och taktikutveckling samt med satsningar pa
teknisk utveckling av konventionellt luftvirn och laser- och mikrovigsvapen (High
Power Microwave, HPM). Det 6vertag de obemannade systemen verkar ha i dag
bor vara utjimnat i framtiden.

Hogteknologisk vapenutveckling kriver etablerad industri, forskning och en hog
tekniknivi. USA dominerar fortfarande vapenutvecklingen, men flera linder i
Asien, med Kina i ledningen, har hoga ambitioner och satsar stort pa att utveckla
forskning och industri. Férutom att h6ja det egna landets militdrtekniska niva, dr
de asiatiska staternas ambitioner sannolikt starkt marknadsdrivna. Nir ett fatal lin-
der med USA i spetsen ledde utvecklingen, var spridningen av sidana vapen méj-
lig att kontrollera. Nu har flera linder tillignat sig formdgan att utveckla hogtek-
nologiska precisionsvapen, som dirmed kan bli tillgingliga pa en storre marknad.
Detta kan fd sikerhetspolitiska konsekvenser och paverka maktbalanser. Turkiet
har gjort stora anstringningar och under de senaste 20 aren har landet kraftigt
expanderat sin férsvarsindustri vilken i dag 4r mangdubbelt st6rre 4n vid millen-
nieskiftet. Efter att i slutet av 00-talet ha misslyckats med att teckna avtal med
USA om kép av de stdrre obemannade flygsystemen MQ-1 Predator och MQ-9
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Reaper, intensifierades den inhemska utvecklingen. Turkiets frsvarsindustri 4r i
mdnga avseenden lika avancerad som Europas och USA:s, och landet ér i dag en
stor leverantor av det obemannade flygsystemet Bayraktar TB2. Detta system fick
stor uppmirksamhet i konflikten i Nagorno-Karabach och har anvints framgings-
rikt av Ukraina i kriget mot Ryssland. Kina har i dag en teknikniva som inte dr
langt efter de stora visterlindska staternas och utbildar nu fler ingenjérer an USA,
Ryssland och EU tillsammans. P4 ett teknikomrade har vistlinderna fortfarande
ett forspring, nimligen avancerade jetmotorer.

Robust, billig och uthallig materielforsorjning

Kriget i Ukraina har pagitt sedan 2014 och med intensiva strider sedan februari
2022. Ammunitionsforbrukningen i ett langvarigt och intensivt krig ar mycket hog
och det finns ett stort behov av att producera ny ammunition i den takt den forbru-
kas. Det stiller krav pa infrastruktur, kontinuerlig produktion och transportméjlig-
heter till de stridande forbanden. Likasd visar forlusterna hos bada sidorna i kriget
att soldater, vapen och fordon ocksd maste ersittas i stor omfattning. Huruvida
forsvarsindustrierna i vist har mojligheter att skala upp produktionen av kvalifice-
rade vapen-, flyg- och fordonssystem ir inte uppenbart.

Den traditionella vapenindustrin karakteriseras inte av automatiserade produktions-
linor utan snarare av korta serier, mycket manuellt arbete och skickliga montérer.
Ukraina har lyckats att hoja produktionsformagan av smé dronare och har nu en
ganska signifikant produktion (6ver 4 miljoner forvintade enheter 2025) men det
ar inte en enhetlig kvalitetskontrollerad industri utan distribuerad och med pro-
dukter av varierande kvalitet och egenskaper. En del av dessa dronare blir vapen
men tillverkningen av verkansdelarna till dessa dr svar att skala upp. Anvindningen
var inledningsvis till stor del improviserad, med stora personella risker som foljd.
Hog kvalitet och tillférlitlighet dr vanligtvis férenat med héga kostnader. Huruvida
lagre tillforlidighet fast till mycket ldgre kostnad respektive mycket storre antal dr
nagot som mdste accepteras eller om det 4r majligt att skapa en hogkvalitativ pro-
duktion som ger hog tillforlitlighet utan kostnads6kningar ér en central friga som
behéver drivas av koparna av vapensystem och plattformar, dvs. stater.

Civil utveckling kan leda till bide billigare och dyrare vapen. Civilt driven teknik-
utveckling (miniatyrisering, kraftelektronik, materialteknik m.m.) gor tekniska
systemlosningar, som tidigare var dyra, litt tillgingliga och billiga (t.ex. dronarut-
veckling i form av enkla precisionsvapen). Vapenteknologi har av flera skil, sasom
begrinsande regelverk och behov av specialistkompetens, varit ett omrade med fa
aktorer. Med civilt tillginglig teknik, stor efterfrigan och medfoljande finansiella
resurser och allmin kompetensspridning kan nya aktorer ta plats och erbjuda
exempelvis precisionsvapen. Det finns exempel pa foretag som har sitt ursprung i
IT-branschen, for att sedan bérja utveckla sma drénare och som nu ocksd har robotar
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i produkeportfoljen. Mjukvaruforetag har erfarenhet av komplex systemutveckling
och ar kanske de som kommer att vara ledande aktorer i framtidens forsvarsindustri.

Forandringar i civil industri kan ocksd leda till att vapen blir dyrare att tillverka.
Olika kritiska komponenter som hittills har kunnat produceras i, eller som rava-
ruf6rsorjts frn, en civil industribas riskerar att i framtiden inte finnas tillgingliga.
Exempelvis begrinsas mojligheten till produktion av vissa kemiska substanser av
den europeiska REACH-f6rordningen och det finns dven andra amnen som bly
som har en begrinsad civil anvindning.

Standarder, modularitet och systemintegration

En framtida inrikening som foresprakas av savil industrier som anvindare (stater)
dr avancerade system av system, dvs. sammanfogade system som ger en overlig-
sen effekt jimfort med de enskilda systemen. Det kriver integration av flera olika
system, nigot som ir komplicerat och arbetskrivande. Om system frin olika till-
verkare ska integreras i ett system behover det finnas tydliga grinssnitt och for-
handlingar avseende kontrakt mellan leverantorer krivs. Ett sitt att hantera detta
dr att utforma standarder for systemens grinssnitt och som kopare stilla krav pa
att systemen ska uppfylla dessa. Genom att skapa modulira system av system kan
delsystem bytas ut eller uppgraderas. Det finns exempel pa sidana standarder i dag
dir industrier och stater gemensamt utvecklar dem for att mojliggora flexibilitet
och en anpassningsbar systemarkitektur. Modularitetsprincipen dterfinns dven pa
lagre systemnivéer, som modularitet i vapen och verkansdelar. Standarder behévs
for alltifran informationsutbyte till gransytor f6r infistningar for raketer och robo-
tar pa plattformar.

Aktorer

Utveckling av komplexa system tar tid. Med stora satsningar kan utvecklingstiden
kortas men komplexa system ir svéra att utveckla snabbt. Under ett krig pagir en
implementering och anvindning av teknik med hég omsittningstakt. I Ukraina
tillimpas existerande teknik i nya former men det syns inte nagra effekter pa pro-
duktion och utveckling av kvalificerade vapensystem. Vilken militir teknik som
kommer utvecklas beror pd vilka politiska beslut som fattas. De politiska besluten
kommer antagligen att se olika ut i olika politiska sfirer.

For de flesta aktdrer kommer det 6kade lufthotet sannolike att leda till stora anstring-
ningar for att stirka luftforsvaret, frin de minsta plattformarna och objekten som
behover aktiva skyddssystem till yttickande skydd av stider. Eftersom det i dag rader
en asymmetri mellan hot och skyddssystem s kan en méjlig utveckling vara att pro-
duktionen av bl.a. luftmélsrobotar effektiviseras. Robotarna till det isracliska systemet
Iron Dome ir forhallandevis billiga och produceras i helautomatiska anliggningar.
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P4 motsvarande sitt dr det rimligt att férvinta sig en utveckling mot billiga kryss-
ningsrobotar och artilleri med hég precision och lang rickvidd.

Natos formaga att planera och genomféra extremt komplexa, samordnade anfall
bygger till stor del pa USA:s militira formégor. De europeiska staterna kan komma
till slutsatsen att den férmagan behéver finnas dven i en rent europeisk kontext.
Behovet av mojligheten till avancerad strid med samverkande system ir stort och
kraver utveckling av tekniska system som dnnu frimst finns som koncept och visio-
ner. Savil utvecklingen av tekniken som av taktik och metoder for anvindning
kommer att kriva samordnade satsningar med langsiktiga dtaganden fran flera stater.

Forsvarsindustrin verkar pa en reglerad marknad med exportkontroll, fi kunder
och fa aktorer. For négra typer av enklare produkter finns en viss konkurrens om
kunder men f6r avancerade system sd ir stater, ensamma eller i grupp, de enda
koparna pd en marknad som har en eller ett par leverantérer. Upphandling 4r en
komplicerad process dir tillgangen till kompetens inom de olika hégteknologiska
omridena ir begrinsad vilket gor processen for kravstillning och prestandakontroll
till en utmaning for ménga stater.

Lastips

Magnus Evestedt, Ulrik Edh, Intercepting Hypersonic Glide Vehicles, 2024-11-
08, FOI-D--1345--SE.

Anton Akesson, Magnus Evestedt, Samverkande robotar — Omvirldsbevakning,
2025-09-22, FOI Memo 8955.

Magnus Evestedt, Boban Pavlovic, Styrda vapen — Omvirldsbevakning, 2023-12-
11, FOI-R--5517--SE.

Christopher Weidacher Hsiung, Cecilia During, Oscar Almén, Ivar Ekman, Peter
Stenumgaard och Annica Waleij (eds.), Strategic Outlook 10: China as a Global
Power, FOI-R--5620--SE, juni 2024.

Jack Watling, The Arms of the Future: Technology and Close Combat in the Twenty-
First Century, 2023-09-07, Bloomsbury Publishing.

267



FOI-R--5904--SE

Karnvapen
Mattias Waldenvik

Inledande beskrivning

Med ett kiirnvapen avser vi i detta kapitel ett vapen med en verkansdel som ir en

kirnladdning.

I all visentlighet fungerar kirnvapen som vilken stridsdel som helst. Det dr sirskilt
tydligt f6r vapenbirare med dubbla anvindningsomraden, det vill siga vapensystem
som kan skjuta bade konventionella stridsdelar och kirnvapen. Nir vapenbiraren
vil har bestyckats med kirnvapen s fungerar den i grova drag pa samma sitt som
en konventionellt bestyckad. Detsamma giller operationer med kidrnvapen. Detta
innebir exempelvis att om strategiskt bombflyg ska genomféra ett kirnvapenan-
fall, kommer det att behdva kompletteras pd samma sitt som ett konventionellt
anfall, med avseende pa resurser som lufttankning, jaktskydd, férbekimpning av
luftférsvar och sa vidare.

Den militira nyttan av kirnvapen kommer framfér allt frin den 6gonblickliga
och mycket stora energiutvecklingen per massenhet. Ett exempel i4r att en enstaka
fullt bestyckad tung rysk interkontinental ballistisk robot kan medfora stridsspet-
sar som tillsammans har en storre springstyrka dn de allierades bombningar under

hela andra virldskriget, 1939-1945.

Enligt Icke-spridningsavtalet (NPT) finns det fem kirnvapenstater som har ritt
att inneha kirnvapen. Det ar USA, Storbritannien, Frankrike, Kina och Ryssland.
Utanf6r avtalet star Indien, Pakistan, Israel och Nordkorea. Vi skiljer p de tva grup-
perna genom att referera till dem som de jure respektive de facto kirnvapenstater.

Energin i en detonerande kirnladdning kommer fran kirnreaktioner i en sa kallad
kedjereaktion dir det utvecklas oerhort hoga energinivier under mycket korta tider.
En enstaka kirnreaktion 4r i allménhet flera storleksordningar mer energetisk 4n en
enstaka kemisk reaktion. Den hoga energimingden gor att ett kiirnvapen skiljer sig
i verkansform frin vapen baserade pa konventionellt explosivimne. Fram till och
med brakdelar av en sekund efter explosionen ir kirnvapnet visentligen en mycket
stark rontgenkilla. I atmosfiren absorberas rontgenstrlningen i luften och omvand-
las till en luftstotvag. Kirnvapnets hoga temperatur ger upphov till virmestralning
som kan orsaka brinnskador och brinder pa stora avstind fran explosionspunkten
och kirnreaktionerna ger upphov till den gamma- och neutronstrilning som gir
under namnet initialstralning. De olika verkansformerna har skalningslagar, dvs.
forhéllanden mellan varandra, som beror pé laddningsstyrka. Detta innebir att
ett mindre kdrnvapen med en springstyrka pd enstaka kiloton har initialstralning
som den starkaste verkansformen medan virmestralningen dominerar for stérre
laddningsstyrkor. Ett vapen avsett att anvindas mot ett mal dir initialstrdlningen
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dr den dimensionerande verkansformen kommer dirfor i allmidnhet ha en ligre
laddningsstyrka 4n till exempel ett kirnvapen avsett for att sla ut oskyddad trupp
over en storre yta. Saledes torde ett land vid ett eventuellt nyttjande vilja det kirn-
vapen och den storlek som ger 6nskad verkan och nytta.

Killan till ett eventuellt radioaktivt nedfall, den sé kallade kvarvarande stralningen,
ir de klyvningsprodukter som genereras av kirnklyvningen. Om explosionen sker
en bit ovanfér markytan kommer klyvningsprodukterna f6lja med svampmolnet
upp i de hogre delarna av atmosfiren dir de over tiden sprids ut dver atminstone
det aktuella halvklotet. Om detonationen i stillet sker pé si lig hojd att partiklar
fran marken kommer i kontakt med klyvningsprodukterna kommer de ge upphov
till ett nedfall runt explosionspunkten och &ver tid i vindriktningen, dir partik-
larna féljer med vinden och sa smaningom faller till marken.

Karnvapen som strategiskt instrument

Ett centralt begrepp avseende kirnvapen ir avskrickning, ett begrepp som kan
vara svart att exakt definiera men som de flesta nog péstér sig kunna kinna igen
nir de vil ser det.

Ett sitt att se pa kirnvapen och avskrickning dr den militdrstrategiska relevansen.
Det dr den hidnsyn som militirstrategiskt behéver tas till de formagor som mot-
standarens beslutsfattare har tillgang till. Det omfattar inte bara kirnvapnen i sig
utan dven hur de har operationaliserats, och hur relevanta forband 6vas. Det vill
siga trovirdigheten i kirnvapenférmagan, och konsekvenser av denna: har aktéren
de facto forméga att genomféra kirnvapenoperationer dir allt som saknas ir ett
beslut for att de ska kunna genomféras i det nirmaste omedelbart?

Det som framférallt synliggors och kommuniceras strategiskt 4r kirnvapnet som
verktyg for olika slag av politiska patryckningar. Radslan for kirnvapen, baserad pa
okunskap eller faktiska omstindigheter, utnyttjas for att paverka politiskt besluts-
fattande direkt eller indirekt. Det senare till exempel genom att férsoka paverka
folkopinionen. Kirnvapnens nyttjande som paverkansinstrument bér konceptuellt
hallas isir fran avskrickningen som den beskrivs ovan, det vill siga formagan att
verkligen kunna anvinda kirnvapen. Likasd ska inte kirnvapen och dess effekter
blandas samman med attack mot kirnkraftsindustri eller smutsiga bomber.

Kirnvapen ir specifikt utvecklade och den tekniska utvecklingen hinger ihop med
den doktrindra utvecklingen. Kirnvapendoktriner beskriver vad en part vill astad-
komma med sina kirnvapenstyrkor och under vilka omstindigheter det ska ske.
Kirnvapendoktrinen ir trovirdig nir den faktiska formagan till att genomfora ope-
rationer motsvarar beskrivningen i doktrinen.

Under det Kalla kriget ridde en global kirnvapenavskrickning. Den doktrinira
utvecklingen har efter det kalla krigets slut, med Ryssland som exempel, i mycket
grova drag inneburit att den globala avskrickningen kompletterats med regional
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avskrickning. Det har utvecklats medel och metoder for att kringgé ett fram-
tida dimensionerande vistligt robotforsvar. I skenet av detta dr det inte konstigt
att utvecklingen i huvudsak sker, och har skett, inom omradena vapenbirare och
plattformar. Ett ryskt exempel pa detta dr kirnvapenbestyckning av den aerobal-
listiska®? roboten Kinzjal.

Teknikutvecklingen i Ryssland de senaste decennierna kan alltsd sigas vara driven
av utveckling dels av den regionala avskrickningen, dels for att sikerstilla att den
globala avskrickningen fortsitter att vara trovirdig i skenet av ett av motstindaren
utvecklat robotforsvar.

I skenet av det pagaende kriget i Ukraina gir det att argumentera for att den regi-
onala avskrickningen fungerat i den mén att ingen tredje part har blandat sig i
stridigheterna. Dirutdver har det stod som har givits till Ukraina till stora delar
varit férknippat med restriktioner som sannolike syftar till att begrinsa konfliktens
omfattning, om inte annat s geografiskt. Diremot har kirnvapen dnnu inte spelat
nigon roll i de faktiska striderna.

Den 19 november 2024 publicerade Ryssland pa Kremls hemsida en uppdaterad
doktrin, “Grunderna f6r den Ryska federationens politik inom omradet kirnva-
penavskrickning”.** Vad denna innebir aterstr att se. Det giller bade avseende
utvecklingen av faktiska formagor samt en dirmed f6rindrad avskrickning, och
genom prismat politiska patryckningar.

Trender och exempel

Utvecklingen av karnladdningar

Kirnladdningen ir en del av det storre kirnvapnet och omraden som pa sikt kan
forindras ir laddningens springstyrka, behov av provspringning, fissionsfri fusion
och en typ av vapen med en konstruktion som skulle kunna férenkla férvaring och
logistik vid eventuell anvindning. Den grundliggande konstruktionen fér kirn-
laddningar 4r begrinsad av fysikens lagar. Banbrytande i sammanhanget skulle vara
fissionsfri fusion, det vill siga fusionsvapen som inte behover en fissionsladdning
for att initiera fusionsreaktionerna. Mojligheten att anvinda kirnisomerer for att
dstadkomma detta har diskuterats i litteraturen, se referenslistan i slutet av kapit-
let, men bedoms idag inte vara en framkomlig vig.

Dagens utveckling av nya kirnladdningar ir baserad pa konstruktioner som har pro-
vats i fullskaliga kiirnvapenprov. Men, behovet av provspringning och utveckling av
kirnladdningar kan forindras framgent. Med tillgang till provspringningsdata, en
mer komplett kinnedom om materialegenskaper vid hoga tryck och temperaturer

320 En aeroballistisk robot &r en ballistisk robot som avfyras fran ett flygplan. I det hér fallet kan
Kinzjal ses som en Iskanderrobot som avfyras fran en MiG-31.

321 Presidentukas 991, Ryska federationen den 24 november 2024.
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samt erforderliga berikningsmodeller, kan det bli majligt att utveckla nya kon-
struktioner utan att provspringa. En annan majlig utveckling ir att behovet av
en ny konstruktion, och resultat frin modellering och simulering, féranleder att
provspringningar aterupptas.

Kirnladdningar finns i olika storlekar. Det stora utrymmet for utveckling av nya
konstruktioner omfattar troligen kirnladdningar med relativt sma springstyrkor,
eller med befintliga laddningsstyrkor men med ett mer effektivt utnyttjande av det
fissila materialet. Med sma laddningsstyrkor avses hir springstyrkor av storleken
motsvarande tiotals ton konventionellt explosivimne. Denna utveckling kan leda
till nya tillimpningar

Antagandet om ldgre laddningsstyrkor 4r baserat pa f6ljande resonemang. Det f6re-
faller vara sd att, givet tillging pé relevanta material, limpliga isotoper av uran och
plutonium, men utan fullstindig forstelse for detaljerna i explosionsforloppets
tidsutveckling, si blir laddningsstyrkan for kirnladdningen av ungefir samma stor-
leksordning som de kiirnvapen som anvindes mot Japan under det andra virldskri-
gets slutskede, det vill sdga nagot eller ndgra tiotals kiloton. For att gora laddnings-
styrkan mindre krivs en mer detaljerad forstaelse f6r detonationsforloppet. Dylika
kunskaper har traditionellt erhllits genom kidrnvapenprov och annan experimentell
verksamhet, men skulle méjligen kunna erhéllas genom datorsimuleringar, givet
god kinnedom om de ingdende materialens egenskaper under héga tryck och tem-
peraturer. Sammanfattningsvis dr resonemanget baserat pé iakttagelsen att det dr
tekniskt mer komplicerat att pé ett forutsigbart sitt dstadkomma sma laddnings-
styrkor. Samtidigt finns det stridsekonomiska férdelar om till exempel en flygbomb
pa 250 kilo skulle ha en springverkan motsvarande tio ton.

En annan vig for utvecklingen 4r laddningar som forenklar logistiken. I det fall
kirnladdningen ir avsedd att utgora verkansdelen i ett vapensystem med dubbla
anvindningsomraden, for savil konventionella operationer som kirnvapenanvind-
ning, behdvs ett logistiksystem som kan para ihop verkansdel med vapenbirare under
falemissiga forhallanden. Laddningskonstruktioner som férenklar det férfarandet,
till exempel genom en férenklad hantering, skulle kunna medf6ra en fé6rmagehoj-
ning som inte har med den egentliga vapenprestandan att gora. Sirskilt i skenet
av de speciella kontrollbehov som krivs mot oavsiktlig anvindning av kirnvapen
och for sikerstillandet av avsiktlig anvindning.

Utvecklingen av nya karnvapen

Med utvecklingen av nya kirnvapen avses hir utvecklingen av hela vapensystem.
Vi kan frin avsnittet ovan konstatera att den utvecklingen i huvudsak avser utveck-
lingen av andra komponenter 4n sjilva kirnladdningen, framfér allt vapenbirare.

Det dr ett rimligt antagande att det vid framtagningen av en ny typ av kirnvapen
finns en tinkt uppgift och ett tinkt mal som dimensionerar kravstillningen pa hela

271



FOI-R--5904--SE

systemet. Detta giller avseende till exempel anvindbarhet, rickvidd, precision och
laddningsstyrka. Det dr systemet sammantaget som skall leva upp till kravstillningen.

Vikten av vapenbirare och plattformar — hela vapensystemet — illustreras vil av hur
antalet kirnvapenstridsspetsar hanterades i Startavtalet. Eftersom det av olika skal
betraktades som oméjligt att komma fram till en tillf6rlitlig rustningskontroll, med
tillhorande verifikationsregim, for de faktiska kirnladdningarna fokuserade man
istillet pa (kdrn)vapenbirare och plattformar. Ett exempel pa hur detta gestaltade
sig 4r att tillvigagingssittet for att minska arsenalen med tio stridsspetsar var att,
i ett férfarande verifierat av motparten, forstéra en vapenbirare avsedd att bira
tio stridsspetsar och den for (kdrn)vapenbiraren avsedda plattformen, till exempel
en silo. De tio stridsspetsarnas, dvs. kirnvapnens, vidare de, oavsett om det var
faktiska stridsspetsar eller det nominella antal som motsvarade vapenbirarens pre-
standa, spelade i sammanhanget ingen roll.

Utvecklingen idag med vapenbirare som mangvrerar, ar hypersoniska eller rent av
drivna av en kirnreaktor, pekar pa den uppenbara vikten av att kiirnladdningen tar
sig till det tdnkta malet. Utvecklingen av kirnladdningar ir i det sammanhanget

av sekundir betydelse.

En viktig parameter avseende utvecklingen av nya kirnvapen ir den industriella
infrastrukturen for tillverkning och hur den ir tinke att fungera. Hir rider det
stora skillnader mellan USA och Ryssland, med Kina bedémt nigonstans dire-
mellan men med viss osikerhet i bedomningen. Mot bakgrund av ett ridande de
Jacto provstopp forefaller de olika parterna ha valt olika strategier for att vidmake-
halla sina befintliga arsenaler. I grova drag har Ryssland satsat pa att behalla sin
infrastrukeur f6r tillverkning av komponenter i uran och plutonium medan USA
har valt att istillet underhalla befintliga komponenter forvarade i lager eller i den
aktiva arsenalen. Antingen ser man till att veteranbilen ir i gott skick genom att
byta ut delar utsatta for aldring och slitage, eller sd bygger man med jimna mellan-
rum en ny bil efter i det nirmaste samma ritning, for att forsoka sig pé en liknelse.

Bada strategierna forefaller fungera for vidmakthallande av arsenalerna, men de
skiljer sig at vad giller potentialen for tillverkning av nya konstruktioner i storre
skala f6r en mojlig expansion av antalet kirnstridsspetsar eller for tillverkning av
nya konstruktioner. Hir befinner sig USA i en process av dtertagande av produk-
tion av komponenter av framfor allt plutonium.

Kina i4r svarbedémt bland annat eftersom utvecklingen i landet 4r allt annat 4n
transparent. Av allt act ddma dr dock Kinas arsenal under utveckling och kommer
sannolikt paverka utvecklingen av nya kirnvapen under perioden fram till 2050.
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Sarskilda delomraden

Karnreaktioner och karnfysik

Kirnreaktionerna delas in i tvd grupper, fission och fusion. I fissionsreaktioner,
eller kirnklyvning, delas en tung kirna i ett fatal littare kiirnor — si kallade klyv-
ningsprodukter. En fusionsreaktion ir istillet en sammanslagning av litta kirnor.

Den storsta dterhéllande faktorn for anskaffning av kirnvapen ir tillging till och
bearbetning av rvarorna uran och plutonium.

De fysikaliska forloppen for kirnreaktioner ér vil utforskade i den mening att det
med stor sannolikhet saknas alternativa, mer littillgingliga, material 4n de som
anvinds idag som skulle forenkla tillverkningen.

I en kirnladdning baserad pa fission sker kirnklyvningen genom att en neutron
triffar en atomkirna, som dirmed klyvs till littare kirnor och ett antal neutro-
ner. De senare kan sedan i sin tur klyva flera kirnor och si vidare. Den saledes
beskrivna kedjereaktionen kan bara ske under forutsittning att kiirnorna ir fissila,
vilket i praktiken begrinsar urvalet till en isotop*?? av uran, nimligen uran-235 och
en isotop av plutonium, nirmare bestimt plutonium-239. Aven i en kirnreaktor
kommer energiutvecklingen frin kirnklyvningar som genomgar en kedjereaktion.
Skillnaden ir dock, att uppritthallandet av en kedjereaktion i en kirnreaktor méste
utnyttja neutroner frin processer som sker pa en tidsskala som ir visentligt ling-
sammare dn explosionsforloppet i en kirnladdning.

Fusionsreaktioner kan bara ske om de kirnor som skall slés samman har tillrick-
ligt hog relativ hastighet for att de elektriskt repellerande kirnorna skall komma
tillrickligt ndra varandra for att den starka kirnkraften®? skall verka till samman-
slagningen. For att dstadkomma hoga relativa hastigheter hos partiklarna i makro-
skopiska mingder material krivs mycket hoga temperaturer. Det finns i dagsliget
endast en kind metod for att dstadkomma detta i ett vapen och det 4r att tillfora den
erforderliga mingden energi med hjilp av en fissionsladdning. Dirmed faller dven
fusionsladdningen under kravet pa industriell framstillning av de fissila materialen.

I praktiken finns det en rad ingenjérsmissiga problem som behover bemistras
for en akeor som vill tillverka kdrnvapen. Ett signifikant problem 4r att materia-
legenskaperna f6r uran-235 och plutonium-239 under de héga temperaturer och
tryck som de utsitts for under explosionsforloppet dr komplicerade och teoretiske

322 En atomkérna bestédr av protoner och neutroner. Vilket grunddmne som kérnan tillhdr motsvaras
av antalet protoner. Kdrnor av samma grundédmne, till exempel uran med 92 protoner, men med
olika antal neutroner kallas for isotoper. Kemiskt sett dr isotoperna snart sagt identiska men dess
kdrnreaktioner kan skilja sig radikalt. Ett givet grunddmne har i normalfallet bade stabila och
radioaktiva isotoper.

323 Den starka kdrnkraften, dven kallad stark vaxelverkan, ar en av fyra fundamentala krafter inom
fysiken och dr den kraft som héller samman en atomkérna. Kraften verkar endast pa mycket korta
avstand.
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svértillgingliga. Det dr forfattarens uppfattning att mycket av den forskning och
utveckling som genomférs idag, i linder med kirnvapen, gir ut pa att f bittre
modeller for dessa material, modeller som majliggor att datorsimuleringar i allt
hégre grad kan anvindas for att vid behov utveckla nya designer av kirnladdningar.
Bedomningen ir att idag sker utvecklingen av nya kirnladdningar i huvudsak base-
rad pd komponenter med egenskaper kinda frian tidigare provspringningar. Det
eventuella behovet av att genomfora provspringningar diskuteras nedan.

Provsprangningar

Avtalet CTBT, som forbjuder provspringningar av kirnvapen, trider i kraft forst
nir ett antal nyckelstater bade har skrivit under och ratificerat avtalet. Poingen med
detta dr att ett avtal inte skulle bli stabilt om inte alla nyckelaktdrer si att siga dr
med pa baten. Pa grund av att den till avtalet hérande verifikationsregimen trots
det har byggts upp under flera decennier kan avtalet dock sigas fungera inda, men
pa en rittsligt svagare grund.

Relativt nytillkomna stater med kidrnvapen, har sannolikt ett storre behov av att
provspringa for att verifiera att deras kirnladdningar fungerar som det ér tinkt
under olika omstindigheter. Avtalet CTBT himmar férmodligen den tekniska
utvecklingen av kirnladdningar for aktdrer som vill eller nyss har utvecklat kirn-
vapen. USA och Ryssland har 4 andra sidan genomfort ett stort antal provspring-
ningar och kan utnyttja dessa erfarenheter for att vidmakthalla sina arsenaler. Sjilva
vidmakthallandet skiljer sig dock avseende produktionskapacitet. I skenet av detta
kan CTBT ses som ett avtal som ir tinkt att inte bara férhindra spridning av kirn-
vapen till nya aktdrer utan dven f6rsvara for de facto och de jure kirnvapenstater att
utveckla sina befintliga arsenaler.

I korta drag 4r det forfattarens bedémning att Ryssland vidmakthaller sin arsenal
genom att tillverka nya komponenter baserade pa en konstruktion som en gang i
tiden genomgatt fullskaligt kirnvapenprov. Komponenterna anvinds sedan, tillsam-
mans med befintliga data frin proven, for att till viss del utveckla nya kirnladdningar.

USA 4 andra sidan, har inte haft kapacitet att tillverka komponenter i uran eller
plutonium, utdver enstaka exemplar. Hir har man istéllet satsat pa vetenskapligt
baserade metoder for att sikerstilla att befintliga komponenter fortfarande kom-
mer att prestera si som de en ging i tiden gjorde i ett eller flera kirnvapenprov.
Utvecklingen av 6kad kapacitet for tillverkning dr dock under utveckling i USA.

Kina 4r dven hir problematiske att bedoma. I jimforelse med USA och Ryssland
har Kina genomf6rt avsevirt firre kirnvapenprov och borde didrmed rimligen
sakna den databas av erfarenheter som vi antagit att USA och Ryssland lutar sig
mot for att vidmakehélla och ¢ill viss del utveckla sina arsenaler. Behovet att prov-
springa borde med andra ord vara relativt stort for Kina, sirskilt mot bakgrund
av bilden att de faktiskt expanderar sin arsenal inte bara i numerir utan 4ven vad
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giller formagor. Till exempel kan utvecklingen av robotar som bir flera stridsspet-
sar som var och en kan styras mot olika mil, antas vara beroende av férmégan att
bygga kirnladdningar av relativt liten storlek, nigot som férutsitter kunskaper om
explosionsforloppet.

Diskussionen om kidrnvapenprov begrinsas i detta kapitel till kirnvapenprov som
genomfors av vad vi kan kalla ingenjorsmissiga behov. Karnvapenspringningar med
andra syften, som till exempel politiska markeringar, tas inte upp.

Samverkande och forutsattande formagor och tekniker

Som nimnts ovan ir de drivande faktorerna for teknikutvecklingen inom omra-
det grundade i problemet med att vapenbiraren skall nd malet med tillricklig pre-
cision, givet alla till buds stiende motmedel. Det som i slutindan driver denna
utveckling ir kravet att under alla omstindigheter kunna avskricka motstindaren
genom férmagan att potentiellt kunna tillfoga motstandaren en for motstindaren
oacceptabel skada. Vid fjirrbekimpning ir frstis kirnvapen underkastade samma
problem som konventionella vapen med att uppticka och identifiera mal och sedan
bekidmpa dessa innan de till exempel har omgrupperat till en annan plats eller for-
svunnit ut ur vapensystemets porté.

Rickvidd ir en faktor av stor vike. Man kan analysera konsekvensen av rickvidd
pa olika sitt. En grundliggande friga for oss i Sverige ir till exempel under vilka
omstindigheter ett vapensystem kan anvindas mot vart land. En annan aspekt,
som kanske har mer att géra med hur ett vapensystem skulle kunna anvindas mot
Sverige, har att géra med var i motstindarens organisation som ett givet vapen-
system finns och pa vilken niva insatsplaneringen gors. Ett exempel pé detta ir en
sjomalsrobot, ddr fartygschefen, forst efter bemyndigande att anvinda kidrnvapen,
anvinder roboten nir det finns ett mal i sikte, varfor roboten i fraga framfor allt 4r
ett hot mot svenska fartyg involverade i nigon form av sjostrid.

Forméga att penetrera motmedel, framfor allt i formen av robotférsvar i olika for-
mer, bedoms vara en starkt drivande faktor for utvecklingen av bade vapenbirare
och olika former av telekrigssystem.

Det kanske mest extrema uttrycket for denna trend dr den utveckling av en kryss-
ningsrobot respektive en torped med nukledr framdrift som sker i Ryssland. Den
nukledra framdriften medfér att sa fort reaktorn har startat utgor vapenbiraren,
utdver allt annat, en transport av radioaktivt avfall. Aven provverksamhet med
sadana plattformar ir i ndgon man skarpa eftersom en reaktor med utbrint radio-
aktivt brinsle behover hanteras vid varje tillfille. Den nukledra framdriften ger
dtminstone i teorin en i det nirmaste odndlig rickvidd. Det ir inte sjilva energi-
killan utan hela systemets tilighet mot mekanisk, termisk och radioaktiv paverkan
som ir grinssittande. De system som idag 4r under utveckling har en strategisk
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karaktir men nidr, och om, tekniken bemistras i praktiken skulle det kunna finnas
en frestelse att anvinda den i andra sammanhang.

Om det mal man vill bekimpa skall bekimpas med stotvigsverkan finns det for
varje laddningsstyrka en optimal h6jd for detonationen. Vid planeringen av en insats
behover man dérfor ta hinsyn till felmarginalerna bade i uppskattningen av héjden
for detonationen och for kirnladdningens laddningsstyrka. Osikerheten i ladd-
ningsstyrkan kan bero dels pa felmarginalerna vid mitningar pa provspringningar,
dels pa den faktiska konstruktionen. Det senare giller sirskilt om kidrnladdningen
ar konstruerad frin komponenter som inte har provats tillsammans. Forbittringar
i vapenbirarens stddsystem, precisionen i alla dimensioner, kan alltsd leda till ett
mer effektivt vapen f6r den vapenverkan man vill uppna i mélet. Stridsdelar som
ir markpenetrerande ir ett annat exempel pd vapenbirare som kan forbittra ett
kirnvapens forméga till verkan i malet.

Formégan att uppticka rorliga mal, planera en insats, fatta ett beslut och sedan
genomfora insatsen innan malet har flyttat sig ur sikte 4r en formaga som i allra
hogsta grad paverkar kirnvapenomrédet, och den tidigare nimnda logistiken gor
det inte mindre komplicerat. Okad formaga for insatser mot rérliga mal med kirn-
vapen ir nagot som definitivt paverkar mingden virdiga®?* mal for bekdmpning
med kirnvapen. Dirmed paverkas den militira forméagan vilket diskuteras vidare
i ndsta avsnitt.

Paverkan pa militdr formaga

Omradets paverkan pa militdr formaga kan komma att forindras radikalt de nir-
maste decennierna. Som férhoppningsvis redan framgatt av texten sa beror det var-
ken pd att omrédet i sig eller utvecklingen av kirnladdningar kommer att férind-
ras radikalt. Snarare kan synsitt pa reglering och konventionella vapens utveckling
paverka omradet. En aspekt som kan komma att paverka militir formaga ir om
Ickespridningsavtalet (NPT) faller ssmman och de stater som har formégan finner
att egna kidrnvapen ir en forutsittning for den egna sikerheten.

Sa vitt det 4r allmint kint dr idag interkontinentala strategiska robotar baserade
till lands och till sjoss bestyckade med kirnladdningar. Ovriga kirnvapen ir forva-
rade i forrdd och hanteras och bevakas i sirskild ordning. Forfarandet behéver vara
sadant att kirnvapen under inga omstindigheter forloras eller bringas att detonera
utan auktorisering. Vidare behéver kirnvapnen goras tillgingliga for skjutande for-
band nir vil auktorisering foreligger.

Militdr forméga kan i allra hogsta grad paverkas av utvecklingen av nya vapenbirare.
Ett aktuellt exempel dr den ryska medeldistansroboten Oresjnik som provskots

324 Med virdiga mal avses hir mal dar anvandandet av kdrnvapen mdojliggor eller avsevirt forenklar
bekdmpningen under de omsténdigheter som rader vid tillféllet for insatsen.
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med konventionella stridsspetsar mot mal i Ukraina 2024. Robotkomplexet ir
troligen en variant mycket snarlik robotkomplexet Rubezj vars utvecklingsprojekt
mdjligen var slutfort nir projektet av ndgon anledning lades p4 is nagon gang runt
2017. Skillnaden mellan den ringa uppmirksamhet som Rubezj rénte f6r mindre
dn tio 4r sedan, och den uppmirksamhet Oresjnik fatt fram till idag 4r sliende
och illustrerar vil att den tekniska formédgan, dir Oresjnik och Rubezj forefaller
snarlika, eller rent av identiska, kan uppfattas pa vildigt olika sitt beroende pa
den egna uppfattningen om virldslidget, och synsitt pd anvindning av kirnvapen.

Utéver vapenbirare kan den militdra fsrmagan inom kidrnvapenomradet komma
att forindras av andra faktorer, som liksom omradet vapenbirare ocksd paverkar
konventionella vapen. Dit hér ledningssystem, insatsplanering och logistik. Dessa
omraden ir sirskilt komplicerade inom kirnvapenomrédet sa linge det finns en
onskan fran den politiska ledningen om att den skall kontrollera kdrnvapnens
anvindning och att de dirfor 4r konstruerade for att férhindra icke-auktoriserad
anvindning och sikerstilla att de kommer till anvindning endast nir beslut om
detta foreligger.

Den gingse uppfattningen idag ir att ryska icke-strategiska kirnvapen forvaras i
forrad understillda det 12:e huvuddirektoratet vid férsvarsministeriet (12 GUMO).
Innan de kan anvindas av fartyg, flygplan eller markrobotforband, de skjutande
forbanden, behdver en logistisk fas genomféras. Sirskilt komplicerat forefaller han-
teringen vara for fartyg som behéver angdra en kaj i anslutning till en kran som
kan lyfta ombord robotar eller andra vapenbirare bestyckade med kirnvapen. All
utveckling som férenklar denna hantering, eller d&tminstone forkortar den tid det
tar, kommer att ha en paverkan pa militdr formaga. Det dr ocksa virt att notera
att vapenbirare och plattformar som kan bira bdde kirnvapen och konventionella
vapen tas i ansprik vid forberedelser for kirnvapenanvindning, vilket medfor att
de inte samtidigt kan genomf6ra konventionella operationer.

Tempot f6r genomforandet av insatser och den ovan nimnda formégan att upp-
ticka, folja och bekidmpa rorliga mal med plattformar och vapenbirare som 4r svira
att bekdmpa pa vigen mot malet 4r allmingiltiga formageaspekter som ir giltiga
dven inom kidrnvapenomridet.

Aktorer

Enligt inledningen dr USA, Storbritannien, Frankrike, Ryssland och Kina de fem
kirnvapenstaterna som enligt Icke-spridningsavtalet (NPT) har ritt att inneha kirn-
vapen. Indien, Pakistan, Israel och Nordkorea anses ha kirnvapen men stir utan-
for avtalet och 4r i den meningen inte kirnvapenstater som det definieras i avtalet.

I egenskap av Sovjetunionens arvtagare inom kiarnvapenomradet, ar Ryssland till-
sammans med USA det land som genomfort flest provspringningar och ocksi den
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nation som kan sdgas vara mest beroende av kirnvapen i sin sikerhetspolitik. Det
dr dessutom det land som har flest typer av kdrnvapen i sin aktiva arsenal.

Det finns ett antal stater som kan betecknas som troskelstater i den mening att de
har stora delar av den industriella kirntekniska infrastrukcur som behovs for ett
kirnvapenprogram. Dit skulle man kunna rikna Tyskland, Japan och Iran dven om
det bara ir den sistnimnda som, pé goda grunder, betraktas som ett politiskt pro-
blem idag. Ett Iran med kidrnvapen skulle starkt paverka bade den regionala balan-
sen och undergriva fértroendet f6r Icke-spridningsavtalet for de parter som har gatt
med som icke-kidrnvapenstater. Det dr svrt att sdga nigot om utvecklingen fram
till 2050 utdver att det sannolikt kommer att bli komplicerat. Det 4r formodligen
ett risktagande att under perioden fram till 2050 ta Icke-spridningsavtalet for givet.

Vi har tidigare nimnt den kinesiska utvecklingen av arsenalen, och inom perioden
fram till 2050 &r faran overhidngande att den kommer upp i samma storleksord-
ning som de arsenaler USA och Ryssland har. Det sista existerande avtalet, det Nya
startavtalet (eng. New START Treaty) 16pte ut 5 februari 2026 och dirmed saknas
idag rustningskontrollerande regimer inom omridet. Dynamiken mellan dessa tre
parter forefaller svar att forutsiga med mer 4n att det sannolikt kommer att bli ett
komplicerat triangeldrama. I det sammanhanget kan det vara virt att nimna att
trots dagens spinda relation mellan USA och Ryssland har de bada parterna en
lang erfarenhet av att leva tillsammans med kirnvapen och en doktrin om 6mse-
sidig garanterad forstorelse. Kina har inte den erfarenheten eller den relationen,
men har ocksé haft fSrménen att frin sidan betrakta utvecklingen av relationen
mellan USA och Ryssland under manga artionden. De behdver med andra ord inte
genomga samma vandor som har priglat utvecklingen av relationen mellan kirn-
vapenstaterna USA, Ryssland och nir det begav sig Sovjetunionen.

Avslutningsvis behover vi lyfta méjliga hindelser som intriffar mer eller mindre
plotsligt och som kan komma att rita om kartan 6ver en natt. I det hir samman-
hanget skulle en sadan hindelse vara att ett eller flera kirnvapen faktiskt anvinds
i ett skarpt lige. Utfallet av en sddan utveckling dr svrt att forutsiga, bland annat
eftersom det finns s manga faktorer att ta hansyn till, sisom exempelvis militira,
politiska och psykologiska. Dessutom finns ett stort utfallsrum 6ver de omstindig-
heter dér en sidan hindelse skulle kunna intriffa och en mingd olika hindelse-
forlopp som potentiellt skulle kunna leda fram till att ett sadant beslut fattas. Ett
forsta steg mot att férbereda sig for det ovintade i detta sammanhang kan vara att
inte av automatik eller gammal vana a priori forutsitta att kirnvapen inte kommer
att komma till anvindning.
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Soldatsystem
Britta Levin, Hans Kariis, John Ottosson, Wilhelm Sahlén och David Bergstrom

Inledande beskrivning

Soldatsystemet inkluderar individ, med dess utbildning och firdighet, och materiel
sasom personlig utrustning, befattningsspecifik utrustning och av soldaten buren
grupputrustning. Soldaten ingdr som en del av en grupp dir varje individ har en
tilldelad uppgift/roll som maste samspela med resten av gruppen for att skapa en
funktionell enhet. Detta stiller krav pa effektiv kommunikation och interaktion
mellan individer inom savil som mellan grupper. Sett ur ett ledningsperspektiv ingar
soldaten som en nod i en storre helhet och bidrar med interaktion mellan nivéer
som pluton och kompani. Att individen 4r en del av systemet innebir att solda-
tens prestation, i form av kognitiv och fysisk formaga, paverkar systemets mojlighet
att skapa effekt. Forutom tillgang till teknik i form av diverse utrustning ar solda-
tens prestation i filt beroende av fysisk komfort, ergonomi, niringstillforsel och
vila sdvil som trining och férberedelser infor insatsen, sisom illustreras i figur 10.

Mening
Sammanhang
Socialt stod
Ledarskap

Motivation
Uppférande

Riskreducering
Sjalvliedarskap

Varme/kyla
Ljud/buller
Skadliga
amnen
Lufttryck

Socialt

Situations- St,yr.ka
Uthallighet
medvetande illig
Flexibilitet

Beslutsfattande
Vigilans

Rorlighet

Sjukvard

Horsel Immunisering
Lukt Screening
Kansel Matkvalitet Profylax
Balans Naringsbehov Tandvérd
Valmaoijlighet

Vatskebalans
Tillsatser

Figur 10 En holistisk syn pa soldaten med faktorer som samverkar for att forma individens formaga och
motstandskraft.
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Trender och exempel

Det gar att se ett antal dvergripande trender inom omréidet. Exempel pd trender
ir ansatser inom interoperabilitet, material, autonomi, konnektivitet, minniska-
maskin-grinssnitt och inte minst inom energiférsérjning dir ett antal exempel ges.
Omradet dr bade brett och tvirvetenskapligt och péverkas av utvecklingen inom
ménga andra i antologin beskrivna omriden. De exempel som tas upp i detta kapi-
tel utgor enbart ett axplock och kapitlet kan med fordel lisas som ett komplement
till det som skrevs i Militirteknik 2045.3

Overgripande trender

Det finns ett dkat fokus pa interoperabilitet som inte minst aktualiserats med tanke
pa det raidande omvirldsliget. Interoperabiliteten 4r kritisk for formégan att verka
effektivt i en nationell sdvil som internationell kontext. Det kommer bli 4n vik-
tigare att olika militdra system och nationer kan utbyta information, resurser och
taktik smidigt. For den framtida soldaten innebir detta en 6kad teknisk kompa-
tibilitet (genom standarder) och majligheter till en organisatorisk samsyn pa hur
till exempel trining ska bedrivas. Utmaningar inkluderar att balansera innovation
med standardisering, samt hantera cybersikerhet i 6kad digitalisering.

Material

Det har linge uttryckts stora forhoppningar om majligheter med smarta material.
Teknikutvecklingen inom smarta material, och additiv tillverkning i 3D savil som
4D, har visat potential till banbrytande majligheter inom militira sammanhang.
Med 4D-printing kan strukturer programmeras att férindras dver tid och anta nya
former nir de utsites for stimuli som temperatur, ljus eller andra yttre faktorer.
Bland viktiga omraden ses material som reagerar pé externa stimuli (som tempe-
ratur, ljus eller tryck), material som reparerar sig sjilvt efter skador, méjlighet till
tillverkning av diverse materiel vid behov och effektiv atervinning,

Autonomi

I framtiden kommer méjligheterna till nira samverkan mellan minniska och maskin
att 6ka, dir balansen mellan ménsklig kontroll och maskinell autonomi ér en viktig
fraga. Utvecklingen av autonoma eller semiautonoma system som kan samverka
med soldaten forvintas ha stor inverkan pé soldatsystemets behov av f6rindring.
Autonoma system kan assistera soldaten vid genomférande av olika uppgifter, till
exempel genom att agera observator, leverera en vapeninsats, minska soldatens
burna vikt samt skota transporter.

325 Kindvall, G. och Lindberg, A.(red.), Militdrteknik 2045 — Ett underlag till Férsvarsmaktens per-
spektivstudie, FOI-R--4985--SE, november 2020.
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Konnektivitet

Den moderna soldaten forvintas operera i komplexa nitverksbaserade system dir
snabb datadelning, beslutsstdd och samordning dr avgorande for taktisk dverlev-
nad och framgang. I USA finns redan tradlésa kommunikationslésningar med
kort rickvidd framtagna, for till exempel Rapid Target Acquisition, dir bilden fran
ett IR-sikte tradlost dverfors och visas i ett huvudburet NVG-system (Night Vision
Goggles). Sensorfusionen snabbar i detta fall upp tiden fran uppticke till skott och
mojliggdr formagor som att skjuta utan att vara i skottstillning eller frin en skyd-
dad position.

Mdnniska-maskin-granssnitt

I takt med att digitaliseringen av stridsmiljon intensifieras, blir behovet av som-
16sa 6vergingar mellan olika grinssnittskomponenter allt viktigare. Framtidens
soldatsystem forvintas integrera displayytor, sensorfldden och beslutsstddsystem i
en sammanhingande och adaptiv helhet. Malet 4r att skapa en anvindarupplevelse
ddr information flédar fritt mellan enheter — fran kroppsburna skidrmar och visir
till roststyrda kommandosystem och haptisk aterkoppling — utan att stora solda-
tens fokus eller tempo.

Exempel pa teknik

Det gar att dela in soldatrelaterade teknikomraden i férutsittningsskapande for-
méga och militir forméaga. Kapitlet tar upp exempel pd tekniker inom omriden
som avancerad databearbetning och Al, energiférsorjning, kommunikation och
nitverksldsningar, verkan, kamouflage, sensorer och minniska-maskin-grianssnitt.

I vissa fall kan en och samma teknik anvindas pa olika sitt. Den snabba utveck-
lingen inom materialteknik, nanoteknik och mikroelektronik har gjort det mojlige
att skapa robotar i millimeterskala — med egenskaper som liknar biologiska insek-
ter. Ett exempel 4r en flygande mikrorobot som efterliknar insekters rorelsemons-
ter med hog smidighet, robusthet och precision.?* Med en vikt pa under ett gram
och ett lyftkraft-till-vike-forhallande pd 2,2 kan roboten ta mer 4n sin dubbla vikt
i nyttolast. Den ir utrustad med fyra vingar som rér sig oberoende av varandra,
vilket ger exceptionell mandverformaga i luften. For att uppné snabb och effektiv
rérelse anvinder roboten piezoelektriska aktuatorer — komponenter som fungerar
like biologiska muskler och méjliggér snabb och responsiv styrning.

Avancerad databearbetning och Al

Nya beriknings- och signalbehandlingsmetoder ir avgorande f6r tekniker som
baseras pd analys av stora datamingder. Ett exempel 4r neuromorf teknik som dr
ett framvixande forskningsfilt som syftar till att efterlikna hjirnans strukeur och

326 Kim, S., Hsiao, Y. H., Ren, Z., Huang, J., & Chen, Y. (2025). Acrobatics at the insect scale: A dura-
ble, precise, and agile micro—aerial robot. Science Robotics, 10(98), eadp4256.
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funktion i elektroniska system. Genom att designa hardvara och algoritmer inspi-
rerade av biologiska neuroner och synapser méjliggor tekniken energieffektiv och
adaptiv informationsbearbetning. Neuromorfiska komponenter, sisom spikande
neurala nitverk och specialiserade chip (till exempel Intel Loihi och IBM TrueNorth),
anvinds for att forbéttra kognitiva funktioner i tillimpningar som robotik, sensorisk
bearbetning, edge computing och sjilvlirande Al-system.

Energiférsorjning

Med nya batterikemier som fastfasbatterier finns en potential att nd dubbla energi-
densiteten jimfort med nuvarande celler. Det finns fortfarande flera utmaningar, inte
minst att utveckla batterier som klarar ménga laddcykler utan att tappa prestanda.
Samtidigt pagr mycket forskning inom omradet, bade pa foretag och universitet.

For extrema miljder, sett till virme och kyla, finns det battericeller/kemier som ir
relativt nira kommersialisering. Det skulle kunna bli aktuellt for soldaten att ha
med sig olika celler beroende pa var den ska verka.

Linkdpings universitet har utvecklat ett batteri som bestér av plast och lignin och
forvintas kunna integreras i elektronik pa helt nya sitt. Batteriet kan formas frict
som tandkrim och strickas ut till sin dubbla lingd med bibehallen prestanda.
Nyckel till den goda prestandan ir flytande elektroder.®?

Det finns flera exempel pé tekniker for att utvinna energi ur olika typer av nir-
liggande energikillor och pa sa sitt forse soldater med elektricitet. Bland exempel
finns sitt att utvinna elektricitet med hjilp av mjuka och tojbara material®?®, frin
minniskokroppen i form av virme och rorelse’”, samt luftfuktighet.?* Flertalet
16sningar befinner sig dock pa en lag TRL och bedéms kriva betydande utveck-
lingsinsatser innan de kan anvindas praktiskt.

Kommunikation och ndtverkslosningar

Forutom kommunikation mellan soldater och olika ledningsnivier finns behov
av data- och informationséverforing sdvil mellan burna system och sensorer som
med mindre obemannade plattformar. Kraven pa tillginglighet, rickvidder och
datatakter varierar 6ver tiden. Adaptiva radiosystem som flexibelt kan vilja mel-
lan olika vagformer och frekvenser utgor viktiga méjliggérande tekniker for den

327 Mohammadi, M., Mardi, S., Phopase, J., Wentz, F., Samuel, J. J., Ail, U., ... & Rahmanudin, A.
(2025). Make it flow from solid to liquid: Redox-active electrofluids for intrinsically stretchable
batteries. Science Advances, 11(15), eadr9010.

328 Vallem V, Sargolzaeiaval Y, Ozturk M, Lai YC, Dickey MD. Energy Harvesting and Storage with Soft
and Stretchable Materials. Adv Mater. 2021 May;33(19):¢2004832. doi: 10.1002/adma.202004832.

329 Zhou, M., Al-Furjan, M. S. H., Zou, J., & Liu, W. (2018). A review on heat and mechanical energy
harvesting from human—Principles, prototypes and perspectives. Renewable and Sustainable Energy
Reviews, 82, 3582-3609.

330 Liu, X., Gao, H., Ward, J.E. et al. Power generation from ambient humidity using protein nanowi-
res. Nature 578, 550-554 (2020). https://doi.org/10.1038/s41586-020-2010-9.
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onskade soml6sa kommunikationsformégan. Dessa system kombinerar kompakta
multiantennsystem med méjlighet till lobformning, diversitetsvinster eller spatiell
multiplexing, med relinoder och multihoppfunktionalitet i sjilvkonfigurerande
och sjilvlikande nit.

Verkan

Soldatburna verkans- och skyddssystem bedoms dven i framtiden vara avgérande f6r
vissa militdra uppgifter dir tyngre och mer langrickviddiga system inte ir limpliga
med hinsyn till bristande effektivitet eller tredjepartsrisk. Over tid bedoms dock
hégteknologiska aktdrer i 6kande grad kunna avlasta soldater genom robotiserad
logistik- och verkansférméga och i kombination med sensorer och moderna meto-
der for beslutsstod gora soldaten till en taktisk beslutsfattare.

En mindre riskaversiv logistikkedja kommer troligen att méjliggéra snabbare och
storre logistikfloden vilket mojliggor att tyngre vapen kan frambringas for att kom-
pensera f6r motstindarens skydds- och vapenutveckling. Det vill siga, om robo-
tar tar over logistiken kan materiel transporteras genom mer riskfyllda omraden
utan att personal utsitts for fara. Detta mojliggdr att tyngre och mer omfattande
bevipning kan foras fram nirmare fronten 4n vad som annars hade varit mojligt.
En avgorande friga beddms vara hur kostnadseffektivitet och agilitet i motmedels-
utvecklingen kan erhéllas.

Viktiga utmaningar bedoms inkludera:

e Optimering av balansen mellan verkan, skydd och rérlighet utifran hotutveck-
lingen och tekniska landvinningar. Kontinuerlig analys och jaimférelse mellan
olika verkans- och skyddsstrategier. Rationell teknisk virdering av fakeisk for-
méga (mobilitet, verkans- och sirbarhetsvirdering).

o Kostnadseffektivitet, motstindskraft mot motmedel som t.ex. aktiva skydd
och telekrig och vikts-/volymseffektivitet for ostyrda savil som styrda vapen

och kroppsskydd.

e Anpassade system for verkan/skydd mot obemannade hotsystem av séval fjarr-
styrd som autonom typ.

Kamouflage

For att méta hotet fran nya sensorteknologier och forindrad flora av sensorbirare
(drénare) utvecklas ny signaturanpassningsteknik. Utveckling inom civil material-
vetenskap kan dir komma till nytta sisom tunnfilmsdisplayer, olika tvadimensio-
nella material, spektralt designade fotonkristaller, ledande polymerer och cellulo-
sabaserade material.

Inspiration kan himtas fran naturen (biomimetik), till exempel fjirilar och skalbag-
gar med fotonkristaller eller bliackfiskar och kameleonter med adaptivt kamouflage.
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Soldatmaskering kan i hogre grad komma att tillverkas av naturliga material sisom
cellulosa, ull, viskos, lin, hampa. Dessa har fordelarna att ravaran ar nedbrytbar i
naturen och tillginglig i Sverige.

Soldatens termiska signatur (skenbar temperatur) kan minskas genom inblandning
av ligemissiva material (t.ex. metallnanotradar) i textilier. Den faktiska tempera-
turen pa soldaten kan regleras med hjilp av fasovergingsmaterial (PCM). Dessa
material 4r ndgra av de som for nirvarande studeras i EU-projektet ACROSS (eng.
Adaptive camouflage for soldiers and vehicles).

Sensorer

For NVG-system sker en kontinuerlig forbittring av prestanda (eng. Figure Of
Merit, FOM) hos bildférstirkarroren, dir upplosningsformagan successivt kun-

nat kas genom minskning av halstorlekar i de mikrokanalplattor som forstirker

de fotokonverterade elektronerna. Hallfastheten hos de millimetertunna plattorna

bérjar dock numera na en grins dir halstorlekar inte kan goras mindre pi grund

av begrinsningar i anvinda glasmaterial och tillverkningsmetoder. Forskning och

utveckling pagar dirfor kring alternativa tillverkningstekniker (sisom laserborrning),

men ocksa pd att helt ersitta mikrokanalplattor med tunna membran av halvledar-

material som inte har samma fysikaliska begrinsningar.

Inom 4-5 ar férutspis FOM-virden (i median) kunna okas frin dagens ca 2500—
2700 till dcminstone 3500—4000 genom dessa forbittringar, vilket kommer inne-
bira 6kad rickvidd och/eller NVG-system med bredare synfilt in dagens konven-
tionella 40°. Introduktion av halvledarkomponenter banar ocksé vig for en ny era
av digitala bildforstirkartekniker, dir utlisning av signal kan goras med liknande
tekniker som anvinds i moderna kamerasystem, vilket skapar 6kade férutsittningar
for inbyggd och mer avancerad signal- och bildbehandling i form av bildkvalitets-
forbattring och autonom detektion och igenkinning. Den digitala bildférstirkar-
tekniken skapar ocksa forutsittningar for bildinformation att enklare kunna lagras
och delas mellan olika enheter i stridande nitverk.

IR-tekniken som anvinds i soldatburna sensorsysten genomgar ocksa en kontinu-
erlig utveckling, dir reducering av pixelstorlek forvintas 6ka pixelupplésningen
hos IR-system. Likt utvecklingen av bildforstirkare kan 6kad upplosning resultera
i lingre rickvidder hos system och/eller till 6kade synfilt med en bittre ticknings-
formdaga. Eftersom pixelstorlekar dock redan nu bérjar nirma sig diffraktionsgrin-
sen (skalan av véglingd) ir det att férvinta att denna utveckling si smaningom
kommer att avstanna och att fortsatt utveckling snarare kommer handla om andra
egenskaper sd som okad kinslighet, snabbare respons, multispektral forméga och
mer avancerad och inbyggd signalbehandling. En tydlig trend pa senare tid dr mul-
tiband eller multifirg, dir en och samma pixelmatris kan registrera samtidig bildin-
formation fran tvé eller flera separata vaglingdsband. Multispektrala EO-system fir
antas bli allt vanligare i perspektivet 10—15 ér, di dessa skapar forutsittningar for
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forbittrad upprickesforméga genom ate till exempel gora det svérare for en mot-
standare att vidta erforderliga signaturanpassningsatgirder.

Mdnniska-maskin-granssnitt

I take med att mingden tillginglig information 6kar, uppstér en vixande utmaning:
att filtrera, prioritera och presentera ritt data vid ritt tidpunke f6r varje anvin-
dare. Det ricker inte lingre med statiska menyer eller enkla skirmar — framtidens
grianssnitt maste vara intelligenta, kontextmedvetna och situationsanpassade. Ett
sdtt att mota detta behov dr multimodala grianssnitt som kombinerar olika moda-
liteter (sdsom gester, tal, blickriktning med flera) med automatisering. Genom att
tolka anvindarens beteende, miljo och intention i realtid kan systemet anpassa sin
respons — exempelvis genom att visa relevant information, dolja storande element
eller foresla nista steg. Ett exempel pa ny typ av informationsdverforing ir en elek-
tronisk skjorta som detekterar skador och meddelar status via soldatstodsystemet.**

Samverkande och forutsattande formagor och tekniker

I takt med att utvecklingen inom energiférsérjning har gitt snabbt framét har bris-
ten pa standardisering blivit allemer pataglig, vilket medfor flera praktiska och ope-
rativa utmaningar. En okad grad av standardisering skulle underlitta for soldater,
bade nationellt och internationellt, att dela energi med varandra eller att ansluta till
gemensamma energikillor och lagerlsningar. Detta skulle i sin tur bidra till 6kad
interoperabilitet, effektivare resursanvindning och forbittrad operativ forméga i filt.

NVG-system borjar redan idag integreras allt mer med AR, dir egenposition,
mélpositioner, navigationspunkter och annan anvindbar taktisk information kan
overlagras i bildforstirkarens display. I allt storre utstrickning integreras dessa
med olika TAK (eng. 7eam Awareness Kit)-applikationer for uppdragsplanering,
nitverkskommunikation och forbittrad geospatial situationsmedvetenhet mellan
olika stridande grupper. Fusionerade NVG-system ar ocksa pa stark frammarsch,
dir en termisk IR-bild optiskt Gverlagras bildf6rstirkarbilden, vilket bidrar till en
snabbare upptickt av varma hotobjekt i terringen. I framtiden 4r det 6nskvirt att
kunna fusionera information fran flera olika typer av sensorer.

Ett annat exempel pa samverkande formagor 4r kroppsnira sensorer och nitverks-
16sningar. Forskare vid MIT har utvecklat en ihélig fiber som kan férses med mik-
rokomponenter i form av minne, processorer och enheter f6r tradlos kommuni-
kation.*? Den mjuka och téjbara fibern kan vivas in i textilier utan att forlora sin
funktionalitet, vilket mojliggor distribuerad databehandling direke i kldder.

331 South, T., Smart shirt could detect, and one day treat, fatal wounds. ArmyTimes, 11 Oktober 2022

332 Gupta, N., Cheung, H., Payra, S. et al. A single-fibre computer enables textile networks and dist-
ributed inference. Nature 639, 79-86 (2025). https://doi.org/10.1038/s41586-024-08568-6.
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Paverkan pa militdr formaga

Framtidens adaptiva grinssnitt forvintas vara dynamiska, kontextmedvetna och
skriddarsydda efter individens roll, uppgift och kognitiva belastning. Grinssnittet
blir inte lingre en passiv kanal for information, utan en aktiv medspelare som for-
star anvindarens behov och anpassar sig direfter — oavsett om det handlar om visu-
ell presentation, haptisk aterkoppling eller roststyrning. Denna typ av teknologisk
symbios mellan minniska och system kan i forlingningen forbittra reaktionsfor-
mdga, precision och samverkan pa slagfiltet.

Smarta material kan integreras med sensorer som detekterar kemiska amnen, stral-
ning eller rérelse. En uniform med inbyggda nanosensorer skulle kunna varna fér
hot i realtid, medan 4D-printade antenner anpassar sig for optimal signalstyrka,
vilket 4r avgorande f6r samordning i komplexa operationer. Dessa innovationer
kan inte bara 6ka soldaters sikerhet och effektivitet utan ocksa transformera logis-
tik, underhéll och taktisk anpassningsféorméga.

Det ir troligt att dagens stora militirtekniska problem i form av dronare forr eller
senare kommer att 16sas med fér indamalet utvecklade motmedel, varpa kapplop-
ningen mellan medel och motmedel fortsitter. Segrande i den militirtekniska kapp-
16pningen kommer 4dven i framtiden vara den som snabbast och bist kan samman-
koppla relevanta underrittelser om motstindarens aktuella och framtida formagor,
en strukturerad och losningsorienterad process for framtagning av indamalsegna
motitgirder i intim samverkan med slutanvindaren, kostnadseffektiv och robust
materielproduktion och en fungerande process for snabb filtsittning och anpas-
sad utbildning och trining. Sist och inte minst kommer omréidets utveckling att
paverkas av mojligheterna till att bdde utvinna och lagra energi pa effektiva sitt.

Aktorer

Flera stdrre nationer har utvecklat och fortsitter att vidareutveckla egna soldatsystem.
Eftersom dessa system bestar av ménga olika komponenter och bygger pa tvirveten-
skaplig forskning, aterfinns akt6rerna inom vitt skilda sektorer. Delkomponenter
som verkan, skydd och sensorer drivs frimst av férsvarsindustrier och forsknings-
initiativ med militédr inriktning, medan framvixande teknologier som AR, talinter-
aktion, anvindning av Al och biosensorer i stor utstrickning utvecklas inom den
civila sektorn. Organisationer som EU (inom bland annat EDA och EDF) och
Nato (inom Science and Technology Organization, STO) bedriver verksamhet som
bland annat syftar till att ta fram underlag f6r standardisering. Malet ir att effek-
tivisera materielanskaffning och 6ka méjligheterna till utbytbarhet, energif6rsorj-
ning och interoperabilitet mellan olika nationers system.

Kriget i Ukraina har blivit en katalysator fér innovation — sirskilt pa taktisk niva,
direkt bland soldaterna vid fronten. I takt med att konflikten utvecklats till en
adaptiv stridssituation, som kriver kontinuerlig anpassning av bade taktik och
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teknik, har behovet av snabba och kreativa l6sningar blivit avgdrande for strids-
teknisk 6verlevnad och framging. Detta har lett till en vag av teknologiskt och
taktiskt nytinkande som har forindrat hur krigféring bedrivs pa soldatniva. Den
okade kreativiteten kan delvis forklaras av bristen pa kvalificerad materiel, och i
vissa fall brist pa samordning hos savil motstindare som egna forband (till exempel
luftsamordning), vilket har tvingat fram nya l6sningar i en akut situation. Ur ett
framtidsinriktat perspektiv framstar dock fortfarande fdrmagan att tinka i system
som en avgdrande framgangsfaktor. Ett helhetsgrepp med fokus pd integration och
systemarkitektur skulle kunna ligga grunden fér en mer effektiv och samordnad
utveckling av framtidens soldatsystem. Genom att tillimpa ett dvergripande sys-
temperspektiv skapas forutsittningar for att optimera samverkan mellan teknik,
taktik och individ — vilket i sin tur stirker den operativa formagan pd alla nivaer.

MIT:s Institute for Soldier Nanotechnologies (MIT-ISN) ir ett samarbete mellan MIT,
USA:s armé och flera industriféretag. Forskningscentrets mal r att revolutionera
soldaters skydd, utrustning och operativa stod genom banbrytande nanotekniklos-
ningar. Forskningen ir bred och omfattar anvindning av nanoteknik inom strate-
giska omraden sdsom medicin, fotonik, bioteknologiska material och energisystem.
Exempel pa applikationer 4r snabba diagnosverktyg, smarta bandage, material f6r
extrema milj6er, multifunktionella material, detektion av farliga iamnen, kamou-
flageteknik samt kompakta och effektiva energikillor.>*

Ett exempel pa en explorativ ansats 4r den internationella tivling, x7echHumanoid,
som den amerikanska armén har utlyst med maélet att identifiera och paskynda
utvecklingen av prototyper f6r militariserade humanoider. En militariserad huma-
noid definieras som en teknisk replik av en stridande minniska vad giller utseende,
funktion och kapacitet som kan arbeta tillsammans med soldater i varierande opera-
tiva miljéer. Nir de dr fullt utvecklade férvintas de erbjuda alternativa stridskrafter
som mojliggdr ett brett spektrum av kostnads- och resurseffektiva metoder for krig-
foring. Syftet 4r att humanoiderna ska komplettera och samverka med — snarare 4n
ersitta — soldater och andra stridande befattningar. Atgirden bedoms ha potential
att reducera operativa risker och minimera personalens exponering i hogriskmiljéer.

Lastips
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insect scale: A durable, precise, and agile micro—aerial robot. Science Robotics,
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Mansklig forstarkning

Britta Levin

Inledande beskrivning

Minsklig forstirkning dr samlingsnamnet f6r tekniker och metoder som syftar
till att 6ka eller bibehélla nivan pa mansklig prestation. Begreppet kan delas in
HPO (eng. Human Performance Optimization) och HPE (eng. Human Performance
Enhancement). Delomradet HPO omfattar strategier for att 6ka prestationen inom
det som anses "biologiskt normalt” for populationen genom till exempel urval,
utbildning, trining, nutrition, vila, likemedel och ledarskap. HPE handlar om
att skapa nya och utékade formégor genom yttre sivil som inre modifikation av
kroppens strukturer och funktion. Detta kan uppnas genom till exempel kirurgiska
ingrepp, genetisk forindring, farmakologiska substanser, nervstimulering, implan-
tat, exoskelett och proteser.

Begreppet ir brett och omfattar anvindningen av en mingd olika tekniker och
metoder. P4 senare tid har begreppssfiren utokats till att daven omfatta tillstand dir
minniskans prestation minskas, degenerering, savil som dterstills fran ect dylike till-
stand. Samtliga dessa begrepp ryms inom paraplybegreppet minsklig modifiering.®*

Begreppet Forsimring av minsklig prestation, HPD (eng. Human Performance
Degradation) innebir en minskning av individens prestationsférmaga jamfort med
tidigare nivder. Minskningen kan vara orsakad av fyra huvudsakliga faktorer: 1)
daglig variation genom normalt leverne och utforda uppgifter, 2) omstindigheter
sasom olycksfall och sjukdom, 3) brister i systemsikerhet relaterat till biverkningar
och reliabilitet, 4) fientliga aktioner som direke syftar till att skada individen eller
nyttja svagheter i systemen. Alla fyra varianterna paverkar individen negativt men
konsekvenserna ir olika. En positiv férindring inom den dagliga variationen (frin
mittlig degenerering) kallas aterhimtning medan att aterta formaga fran Gvriga
fall av degenerering kallas aterstillning av minsklig prestation (HPR, eng. Human
Performance Restoration).

HPR avser metoder och strategier for att hjilpa individen att aterga till sin ursprung-
liga prestationsniva efter att denna tillfilligt eller permanent har férsimrats. HPR
omfattar ett brett spektrum av tekniker och metoder som syftar till att aterstilla
individens fysiska, kognitiva och emotionella funktioner. Som exempel ses behand-
ling av posttraumatiske stressyndrom (PTSD), avancerad protesteknik med sen-
sorisk feedback, 3D-printade biologiska strukturer for vivnadsersittning (hud,
brosk, organ), exoskelett som stod vid rehabilitering och hjirnimplantat for vissa
neurologiska funktionsnedsittningar.

334 MCDC. (2021). Information Note of the MCDC HPO/HPE Cycle 19/20. MULTINATIONAL
CAPABILITY DEVELOPMENT CAMPAIGN (MCDC), March 2021.
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Omrédet dr tvirvetenskapligt och det finns éverlapp med andra i rapporten beskrivna
omraden som bioteknik och soldatsystem.

Trender och exempel

Det gér att se ett antal évergripande trender som kan péverka utvecklingen av tek-
niker och metoder f6r minsklig forstarkning. Bland dessa trender ses ett 6kat sam-
hilleligt intresse for trining, sjilvmedicinering, teknikutveckling mot kroppsnira
teknik (biosensorer och hjirn-datorgrinssnitt), anvindning av Al, bioteknik och
inte minst majligheter till 6kad individanpassning. Tekniskt sett kan en indelning
goras i yttre applicerad utrustning (objekt utanpd kroppen), implantat (artificiellt
eller biologiskt objekt som sitts in i kroppen), substanser (likemedel, niringsim-
nen etc.), genetisk modifiering och triningsmetoder.

Overgripande trender

Nir en stor mingd olika varianter av data samlas in frin individer och analyseras
med hjilp av Al uppstar oanade mojligheter att identifiera hittills okinda samband.
Intresset for trining och hilsa frimjar produkter som baseras pa biosensorer och
medicinska sjilvtester. Det gér att se en utveckling mot hybridlésningar dir kropps-
sensorer kombineras med Al som tolkar olika typer av data i realtid. Kroppsnira
teknik passar for breda tillimpningar inom trining, hilsa, prestationsutvirdering
och for att kartligga omgivningsfaktorer.

Mojligheter med hjirn-datorgrinssnitt (ofta refererat till som BCI, eng. brain-com-
puter interface) diskuteras ofta. BCl-tekniken utvecklas snabbt och visar lovande
resultat for att terstilla funktioner hos personer med neurologiska funktionsned-
sittningar. I nuliget arbetas med att forbattra taktila upplevelser, s att anvindare
kan kinna beroring via proteser eller robotarmar — en avgérande faktor for effek-
tiv kontroll och livskvalitet.

Framtida BCI-system forvintas bli mer intuitiva, tridlésa och mindre invasiva,
vilket kan 6ppna for bredare anvindning dven utanfér medicinska tillimpningar.
Det ir troligt att framtida kroppsburna sensorer och BCI kommer att komplet-
tera varandra. Till skillnad frin motoriska kommandon (som att réra en hand), ir
kognitiva processer som minne, uppmirksamhet och beslutsfattande mycket mer
abstrakta och diffusa. De involverar flera hjirnregioner samtidigt, vilket gor det svért
att isolera tydliga signaler som kan anvindas i ett BCI-system. Det som diremot
har visat potential 4r mojligheten att avlisa tankar for att anviinda som ett sitt att
snabba upp kommunikation. Ett neuralt nitverk har till exempel lyckats syntetisera
tal med hjilp av Electrocorticography (ECoG), dvs. utgaende fran nervcellers aktivi-
tet som registreras med hjilp av elektrodmatriser placerade direkt pd hjirnbarken.
Pé senare tid har dock icke-invasiva tekniker gatt framat. Med tanke pa medicinska
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risker med invasiva implantat samt andra osikerheter och komplikationer bedéms
de icke-invasiva teknikerna ha storst potential for den framtida soldaten.

Individanpassning kommer bli méjlig i takt med att kunskap och system tas fram
som underldttar detta. Anpassad nutrition handlar om att sikerstilla tillrickligt
och gynnsamt niringsintag for den enskilde individen. Med nya mitmetoder och
kunskap om biologiska system skulle anpassningen av nutrition kunna forbittras
dn mer pé individbasis. Trining och coachning syftar till att gora soldater battre
rustade fér kommande péfrestningar. Skriddarsydda triningsprogram okar fysisk
formaga samtidigt som forslitningar orsakade av Gverbelastning pa grund av felaktig
traning undviks. Fysisk aktivitet bidrar ocksa till att h6ja den kognitiva formagan
genom att stimulera bildandet av nya nervceller i hippocampus.

Regenerativ medicin syftar till att reparera, ersitta eller dterstilla skadade celler,
vivnader och organ och beskrivs dven i kapitlet bioteknik. Inom biomedicinsk
forskning ses stamcellsteknik och regenerativ medicin som revolutionerande for att
adressera allvarliga skador, kroniska sjukdomar och brist pa transplantationsorgan.

Exempel pa teknik

Det finns ett antal forskningsomriaden vars framsteg och innovationer utgor en
g g g
grund f6r utvecklingen av framtida, anvindbara produkter.

Miniatyrisering och nanoteknologi

Nir optik och sensorteknik miniatyriseras skapas sensorer som dr sma, litta och som
kriver minimalt med energi. Detta méjliggor pa sikt integration med méanniskans
egna sinnen (till exempel i form av sensorer som ir kinsliga for dofter, ett brett
elektromagnetiskt spektrum och ljud). Ett exempel fran nanoteknologi dr forsok
pa moss som visat att synceller belagda med nanopartiklar kan ge férmaga att se
frekvenser i det infrardda spektrat.

Avancerad databearbetning och Al

Nya beriknings- och signalbehandlingsmetoder ir avgorande f6r tekniker som
baseras pa analys av stora datamingder. Metoder inom artificiell intelligens (AI)
sasom maskininldrning ir visentliga for att uppna tillricklig funktion hos system
som baseras pé data fran biosensorer. Ett exempel pa aktor inom omradet ér fore-
taget Cerebras Systems som specialiserat sig pa att bygga datorsystem som ir opti-
merade for komplexa Al-applikationer inom djupinlirning. Foretaget 4r kint for
sin innovativa teknologi Wafer Scale Engine,** som integrerar ett stort antal pro-
cessorkirnor pa ett enda chip, vilket avsevirt forbittrar trining och inferens av
Al-modeller. Ett annat exempel ir forskning vid MIT som har utnyttjat princi-
pen att radiosignaler reflekteras frain mianniskokroppar och méjliggér detektering

335 Lie, S. (2024). Inside the cerebras wafer-scale cluster. IEEE Micro, 44(3), 49-57.
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av subtila forindringar utan att det krivs birbara sensorer. Genom att analysera
data fran en hel natts somn — sdsom andning, hjirtfrekvens och somnstadier (t.ex.
REM-s6mn) — har de kunnat identifiera samband med tillstind som Parkinsons
sjukdom, Alzheimers och andra kroniska sjukdomar.>*

Farmaka och droger

Olika typer av substanser har anvints for att forstirka den minskliga forméagan
inom en rad olika omriden. Anvindbarheten varierar beroende pa individens fysiska
och mentala utgangslige, och i vissa fall forekommer oonskade bieffekter samt risk
for tillvinjning och beroendeproblematik. Nootropa likemedel (eng. smart drugs)
paverkar kognitiva funktioner sisom mental skirpa, minneskapacitet och vakenhet.
Manga av dessa substanser finns redan tillgingliga idag, och nya dr under utveck-
ling. Ett exempel 4r Modafinil som ger 6kad uppmirksamhet och minskat sémn-
behov och nyttjas av vissa forsvarsmakter genom reglerad anvindning.

Materialteknik och syntetisk biologi

Forskning och produktutveckling inom bioteknologin kan ge biologiska eller
icke-biologiska material med skriddarsydda egenskaper. Dessa kan anvindas i eller
utanpd kroppen och ha en bicttre slitstyrka eller friktion, utformas for att fa battre
acceptans av kroppens vivnader och mindre beliggning av o6nskade imnen, och
pa sikt kopplas till nervceller eller stirka leder och skelett.

Medicinsk teknik inklusive BCl

Inom omréidet ses nya metoder for interaktion mellan minniskan och teknik.
Exempel pa teknisk 16sning for likemedelsadministration 4r en tablett som veck-
lar ut sig till en stjdrna nir den nir magsicken och direfter utséndrar den verk-
samma substansen i lagom takt under flera veckor.**” Ett annat omride som kan
leda till stora f6rindringar ér sjukvérd och hilso6vervakning pa distans. Majlighet
att stilla diagnos, eller utféra medicinsk behandling, baserad pd (bio)sensordata,
skulle i framtiden kunna forhindra och aterstilla skador och sjukdomsutbrott.

Nirliggande till minsklig férstirkning 4r ambitionen att bevara kroppen ung,
bota sjukdomar eller forhindra att de uppstar. Grinsdragningen mellan behand-
ling och f6rstirkning 4r ibland oklar, och fragan ir i vilken utstrickning metoder
som anvinds for att bota eller forebygga sjukdomar dven kan tillimpas for att for-
stirka friska individer. Aven om effekten finns, kanske den inte ir pitaglig eller
kan medféra oonskade biverkningar. Ett exempel dr forskning som visat att patien-
ter som utsitts for ljus- och ljudpulser med en frekvens pa 40 hertz — en frekvens
som forknippas med hjirnrytmer inom gammaomradet — uppvisar forbittrad

336 https://theconferenceforum.org/editorial/how-mits-dr-dina-katabi-is-developing-a-next-generati-
on-of-invisible-remote-monitoring, hdmtad september 2025.

337 Tarita, T. This Star-Shaped Pill Stomach Could Transform Schizophrenia Treatment. Health,
Neurology, News, 20 juni 2025.
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hjirnaktivitet. Kliniska studier tyder pé att tekniken kan bromsa hjirnatrofi och
forbittra kognitiva funktioner hos Alzheimerpatienter.®*® Samtidigt krévs fortsatt
forskning for att forstd de bakomliggande mekanismerna och for att utveckla tek-
nikens terapeutiska potential.

BCI ir ett exempel pa grinssnitt for kommunikation mellan hjirnans nerveeller
och tekniska enheter pa sitt som kan vara mer eller mindre invasiva. Synchron 4r
ett neuroteknikfdretag som utvecklar ett BCI kallat Stentrode.?® Det ir ett nit-
liknande elektrodimplantat som placeras i hjiarnans motoriska cortex via jugular-
venen. Hjirnans signaler registreras och overfors trddlost till en extern enhet via
en mottagare implanterad i brostet. Tekniken 4r mindre invasiv, betydligt sikrare
och mer tillginglig 4n traditionella neuroimplantat. Ett annat exempel ir syste-
met AlterEgo som ir icke-invasivt och fungerar pa ett helt annat sitt 4n tidigare
nimnda BCI.>*® Enheten avliser inte hjirnaktiviteten som sidan, utan forutspir
vad biraren vill sdga utifran signaler som produceras i de muskler som anvindaren
anvinder for att tala. Kommunikationen blir tyst genom att den bara utgir frin
de neuromuskulira signalerna.

Bio-mekatronik

Omradet omfattar utveckling av exoskelett och bioniska proteser (robotproteser).
Exoskelett idr en yttre struktur som stottar det minskliga muskel-skelettsystemet,
ofta i syfte att oka styrka och uthallighet. Framtagningen av tekniska 16sningar
drivs frimst av behoven av att avlasta operatérer fran fysiskt tunga eller monotona
arbetsmoment, och dirmed undvika skador, samt méjligheten att ersitta forlorade
kroppsfunktioner kopplat till armar och ben.

Genteknik

Utvecklingen inom genomredigeringsteknik har paverkat och underlittat mojlig-
heten att gora riktade forindringar i arvsmassan. Metoden kan anvindas for att
manipulera utvalda gensekvenser genom att stinga av, ta bort, reparera eller ersitta
genetiskt material. Detta for att uppna en 6nskad forindring eller forbéttring. For
att nd dnskade effekter maste dven andra forskningsomriden som ger kunskap om
biologiska system utvecklas.

338 Park, Jung M., and Li-Huei Tsai. “Innovations in noninvasive sensory stimulation treatments to
combat Alzheimer’s disease.” PLoS Biology 23.2 (2025): €3003046.

339 https://synchron.com/.

340 Simms, C. (2025) The ‘near-telepathic’ device that puts Al in your head. Nature News. 18 Sep
2025. doi: 10.1038/d41586-025-03000-z.
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Individanpassning

Personlig medicin bygger pa ett flertal teknikomraden. Genom férstaelse f6r och
kartliggning av individens biologi sasom genetik, proteomik och tarmflora, kan
medicinsk behandling skriddarsys. Ett exempel 4r individuellt anpassad dosering
av prestationshéjande medel och likemedel utgiende frin individens egenskaper.

Additiv tillverkning

Tekniken f6r additiv tillverkning utvecklas stindigt och framéver ses nya mojlig-
heter med att generera avancerade geometrier, mjuka material och méjlighet att
kombinera med printad elektronik. Nir dessa tekniker kombineras med scaffold-
material (till exempel hydrogeler eller nanofibriller), skapas en tredimensionell
miljo dir celler kan vixa och aterskapa komplexa biologiska strukturer. Ett exem-
pel pa tillimpning dr 3D-utskrift i biokompatibla material, vilket gor det majligt
att utveckla implantat och medicinska l6sningar som kroppen kan acceptera. Ett
konkret anvindningsomrade ir bioskrivare som kan skriva ut hudceller direkt pa
sar. Denna metod kan péskynda likningsprocessen och samtidigt minska behovet
av traditionella hudtransplantationer.

Sensorer

Genom att transformera sensorinformation till minskliga spektra kan individen
forses med formagor som supersyn (till exempel att kunna se genom viggar, att
uppfatta detaljer pé langt hall eller i lag belysning), superhorsel (till exempel att
kunna uppfatta ljud med laga nivaer med tydligare riktning och brusreducering)
och superkinsel (till exempel att uppfatta liga vibrationer och farliga amnen). Ett
exempel pa teknik dr smarta kontaktlinser f6r 6verlagring av termisk informa-
tion direkt i 6gat.3*

Samverkande och forutsattande formagor och tekniker

Till skillnad frin manga andra militdra teknikomraden har minsklig forstirkning
ett tydligt humanperspektiv. Tekniken ska inte bara anvindas av ménniskan utan i
vissa fall dven vara en del av henne. Den civila utvecklingen inom omréidet domi-
nerar med en intressesfir som omfattar individ, organisation och samhille. Detta
innebir att diskussioner kring potential och méjligheter méste inkludera en mang-
fald av perspektiv: den globala tekniska utvecklingen, anvindbarhet och sikerhet
i praktiken, kort- och lingsiktiga effekter, synen pa minsklig forstiarkning, etiska
stillningstaganden samt legala forutsittningar savil civilt som militdrt. Dessa fak-
torer kommer sannolikt att vara avgdrande for hur omfattande, och i vilken takt,
olika typer av forstirkning implementeras. Militirt sett kommer utvecklingen

341 Ma, Y., Chen, Y., Wang, S., Chen, Z. H., Zhang, Y., Huang, L., ... & Xue, T. (2025). Near-infrared
spatiotemporal color vision in humans enabled by upconversion contact lenses. Cell, 188(13),
3375-3388.
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dessutom att kriva faltmissighet. Tekniken maste inte bara ge operativ effekt utan
ocksa fungera under realistiska och ofta extremt utmanande forutsittningar.

Omradet bestar av en mingd olika tekniker och metoder ddr forutsittningarna for
framtida inférande varierar och forstirkningen kommer infrias allteftersom moj-
ligheterna med respektive teknik och metod sd medger. I vissa fall finns uppen-
bar potential medan det i andra fall fortfarande ér oklart om, eller nir, tillrickliga
effekter kommer uppnas. Kopplingen mellan teknikomraden gor det mycket svért
att férutsiga utvecklingen pa lingre sikt dn fem till tio 4r. Vilka applikationer som
kommer tas fram beror bide pa den tekniska utvecklingen i sig och pa den idége-
nerering som foregir produktframtagning — en process som ofta involverar flera
samverkande teknikfilt.

Potentialen att uppna forstirkning férvintas vara betydligt storre med HPE sam-
tidigt som dessa metoder generellt sett 4r mer invasiva och didrmed forenade med
storre risker och fler etiska dilemman. Tekniken blir kontroversiell nir risken for
skador ar hog och bieffekter pa lang sikt inte kan beddmas. Det dr ocksé sé att en
overdriven ridsla for att bedriva forskning pa tekniker och metoder innebir att
fullt rimliga 16sningar inte ges en chans. Dessa insikter har bland annat adresse-
rats av forskningsaktiviteten NATO STO HFM RTG 365 (Human Capability &
Survivability Enhancement: Augmenting people to deliver an enhanced and more resi-
lient capability for defence) som tagit fram ramverk for att underlitta framtagning
av processer for inférande av HPE. Etiska och legala ramverk 4r en nédvindighet,
vilket bland annat uppmirksammats i samband med Natos 6kade intresse for stra-
tegier f6r omradet.

Paverkan pa militar formaga

Sdtten minniskan kan forstirkas pd kan primire delas in i fysik, sensorik, kog-
nition och resiliens (formdgan att motsta, aterhdmta sig frin och anpassa sig till
forandringar, kriser eller pafrestningar). Fysisk forstirkning omfattar olika sitt att
skydda manniskan mot omgivningen samt att 6ka uthéllighet och skadetilighet
(till exempel via forstirkning av hud och senor). Sensorisk forstirkning inkluderar
tekniker for att skapa nya eller forbattrade sinnen. Det handlar dels om att tillva-
rata den information i omgivningen som normalt inte kan uppfattas av minniskans
sinnen, dels om nya metoder for kroppsnira informationspresentation. Kognitiv
forstirkning avser olika sitt att 6ka den kognitiva prestationsformagan. Forstirke
kommunikations- och interaktionsf6rméga omfattar bland annat sitt att automa-
tiskt avlisa en minniskas intention.
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Aktorer

Den tekniska utvecklingen inom den civila sektorn visar pa framvixten av nya
aktorer, ledda av entreprendrer som investerar egna resurser i hogriskprojekt med
fokus pa innovation inom olika omraden. Foretag som Google, Amazon, Meta
(Facebook), Neuralink och Apple driver avancerade projekt inom neuroteknik,
Al, biomekanik och grinssnitt mellan minniska och maskin.

Amerikanska DARPA star for bredd inom forskning och satsar pd banbrytande
explorativ utveckling f6r militdra syften. Ett exempel 4r programmet ADvanced
Acclimation and Protection Tool for Environmental Readiness (ADAPTER) med
avsike att utveckla system som ger individen storre kontroll Gver sin egen fysiologi.
Programmet kommer att integrera konstruerade celler och biokemiska dmnen i
en intern, bioelektronisk birare som den stridande kan aktivera vid behov. Denna
bérare ska kunna producera och frisitta behandlingar som antingen eliminerar den
huvudsakliga orsaken till resediarré — patogena bakterier — eller reglerar dygnsryt-
men som storts av uppdragskrav eller jetlag.

Karolinska Institutet bedriver ledande forskning inom neurovetenskap, med sir-
skilt fokus pd expertisens och kreativitetens neuropsykologi. Forskningen syftar till
att forstd de neurala mekanismer som mojliggdr hog prestation efter langvarig och
milinriktad trining. Genom avancerade hjirnavbildningstekniker och tvirveten-
skapliga metoder kartliggs hur hjirnans struktur och funktion férindras i takt med
att individen utvecklar expertis, samt hur kreativitet uppstar och formas i samspel
mellan kognition, erfarenhet och motivation.

Lastips
Park, Jung M., and Li-Huei Tsai. Innovations in noninvasive sensory stimulation

treatments to combat Alzheimer’s disease. PLoS Biology 23.2 (2025): €3003046.

NATO STO HFM TR 365 Human Capability & Survivability Enhancement:
Augmenting people to deliver an enhanced and more resilient capability for defence
(bedémd utgivning 2026).

How MIT Developed Invisible Remote Monitoring to Enhance Research https://
theconferenceforum.org/editorial/how-mits-dr-dina-katabi-is-developing-a-next-
generation-of-invisible-remote-monitoring.
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Del 4 - Syntes

Anna Lindberg, Cecilia During och Goran Kindvall

Inledning

For tredje gangen ger vi ut en publikation om framtida militirteknik.>*? Det dr
en omfattande produkt som denna ging namnsatts till antologi. I denna del ater-
kopplar vi till antologins inledande delar, diskuterar teknikutvecklingen ur olika
perspektiv och redovisar avslutande tankar om arbetet med teknik mot framtiden.
Vi inleder med texter om sikerhetsstrategier och framtidens forsvar. Antologins
tidigare delar sammanfattas under rubriken Observationer fran Del 1-3 och under
Diskussion lyfts aspekter och omrdden vi ser som relevanta i arbeten med teknik
och framtida forsvarsformdga. Under rubriken Avslutande kommentarer reflek-
terar vi 6ver vilken betydelse teknik kan ha for framtida militir férméga och hur
utveckling kan te sig i relation till forsvarets uppgifter.

Det kan tyckas att huvuddelen av den tekniska framsynen som presenteras i Del 2
och 3 borde vara relativt oférindrad jimfort med tidigare rapporter dé vér blick-
punke ligger lingt fram i tiden. Det finns likheter med tidigare utgévor, men ocksa
skillnader. Antologin ir skriven i en tid av snabb forindring. Forsvarsgrenarna stirks
och vixer, materielsystem med langa livslingder kombineras med nya innovativa
16sningar och behéver anpassas till en snabb forindringstakt inom informations-
och kommunikationsteknik (IKT). Viss teknisk utveckling rusar framat medan
annan gar betydligt lingsammare. Produktionen av militir materiel och férband
effektiviseras samtidigt som den sikerhetspolitiska och aktorsdrivna hindelseut-
vecklingen 4r hogst oférutsigbar, nistintill nyckfull.

Den frimsta forindringen sedan tidigare rapporter dr militirteknikens 6kade bety-
delse, vilket lyfts under Observationer frin Del 1. De senaste fem dren har inne-
burit stora skiften som en f6ljd av den virld och kontext som teknikutvecklingen
bedrivs i. Det finns en tilltro till framtida teknik och en stark investeringsvilja i en
tid dir teknikutvecklingen gir snabbt framat och behovet av militir forméga ir stort.

Teknikmissigt genomsyrar de senaste arens otroligt snabba framsteg inom Al-omréadet
underlagen i Del 2 och 3, da intelligenta system driver forskning och tillimpningar
framat. I antologins texter om kirnvapen och rymdsystem finns férindringar rérande

342 De bégge tidigare rapporterna ar:
Kindvall, G. och Wiss, A. (red.), Militirteknik i ett tjugoarigt perspektiv: Underlag till
Forsvarsmaktens Perspektivstudie 2017, FOI-R--4462--SE, november 2017.
Kindvall, G. och Lindberg, A., (red.), Militdrteknik 2045 — Ett underlag till Forsvarsmaktens per-
spektivstudie, FOI-R--4985--SE, november 2020.
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militdrt nyttjande. Jimfért med tidigare militirteknikrapporter har antalet kapitel
utdkats for att ge en bredare beskrivning av teknikutvecklingen.

Generellt finns antaganden om digitalisering, Al-tjinster och IKT i forfattarnas
texter och flera av kapitlen bidrar dirfér till en fordjupning av omridet IKT. Syftet
ar att redovisa en mer fullstindig bild av de teknikomraden som 4r nédvindiga for
att fullt ut genomfora den digitalisering av militir verksamhet som bade formo-
das och krivs inom en inte alltfor ling framtid. Ytterligare nya omraden i denna
utgava ir bioteknik, materialteknik, energi, telekrig och vapenteknik. Kapitlen
om bioteknik och materialteknik visar bdde hur dessa omraden kan bidra in mot
andra forskningsfilt och hur de kan paverka framtida militdr forméga i egen ritt.

Vi ticker dock inte in allt. Omraden som fitt férnyat intresse dr exempelvis logis-
tik, sjukvird, CBRN och produktionstekniker for effektivare materielférsorjning.
Dessa beskrivs till del i antologins texter, men ir inte foremal for egna kapitel.

En stindig utmaning vid beskrivning av potentiella framtider ir att inte fastna i
nutida tankeménster. Samtidigt hdnger det historiska, befintliga och framtida sam-
man. Férindring tar tid men snabbas pa i tider av krig i en stindig cykel av medel
och motmedel. Det gamla och befintliga anvinds tillsammans med det nya. Militirt
utvecklad teknik blandas med sidan av civilt ursprung. Dirutéver kan det finnas
helt nya majligheter, det disruptiva och science fiction-liknande.

Dagens forindrade kontext, dir snabb upprustning och bdde militira och civila
teknikomraden bidrar till militir formaga, kombinerat med ett vixande antal natio-
nella strategier, aktorstyper och utvecklings- och produktionsparadigm, skapar fler
alternativa sitt att losa militdra uppgifter, dir tekniker och tillimpningar inte dr
bundna till forsvarsgrenar och funktioner. Detta gor att vi hir finner det mer rele-
vant att belysa storre forandringar 4n att ge exempel pd enskilda kombinationer av
tekniker och materielsystem mot framtiden.

Sakerhetsstrategier och forsvar mot framtiden

Det finns minga ursprung till konflikter mellan och inom stater, sdsom natur-
resurser och ekonomi, geografiska omraden och platser, inflytande Gver popula-
tioner och ideologi, eller tillgang till kunskap och information. Teknik nyttjas for
olika indamal och sikerhetspolitiska syften. Frigan ir vad stater viljer att utveckla
och inféra mot framtiden samt varfor. Tekniken tillimpas och ger savil nya mojlig-
heter som nya hot. Idag, liksom i framtiden, stir minniskan i centrum och viljer
till vad och hur tekniken ska anvindas. Vi inleder med en retorisk fragestillning
om vad framtida forsvarsférmaga ska anvindas till. Vad ska forsvaras och virnas,
vilka ir aktdrerna och vilka hot kan leda till konflikter?
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I regeringens nationella sikerhetsstrategi** pekas pa tre fokusomraden for nationell
sakerhet. Det forsta omfattar skyddet mot yttre hot; att bibehalla ett sakert Sverige
genom utrikes-, sikerhets- och férsvarspolitiken. I detta omride, som benimns
Ett sikert Sverige, omhindertas Natointegration, forsvar och den regelbaserade
virldsordningen. Det andra fokusomradet, Ett tryggt, 6ppet och sammanhallet
Sverige, innebir bland annat att virna fri- och rittigheter, rittsstatens principer
och att bekimpa systemhotande organiserad brottslighet. Det tredje omradet, Ett
motstinds- och konkurrenskraftigt Sverige, beskriver dtgirder for att stirka mot-
standskraft, konkurrenskraft och forsorjningsberedskap. Sammantaget behovs
arbete inom samtliga omraden fér arbetet med nationell sikerhet. Teknikerna som
beskrivs i foreliggande antologi kan anvindas inom alla dessa tre omrdden, men
tillhor traditionellt frimst det férsta omradet.

Partnerskap och bilaterala avtal har funnits sedan ling tid tillbaka men att vara
allierad i Nato utgdr en omvilvande forindring. Aven det utvecklade forsvarssam-
arbetet inom EU utgér en omslagspunkt. Natomedlemskapet innebir omfattande
forindringar av styrning och uppgifter f6r Forsvarsmakten i fred och vid &bero-
pande av Artikel 5 i Natofordraget. Medlemskapet i Nato paverkar utformningen
av det svenska forsvaret, idag och mot framtiden. Forutom att forsvara Sverige mot
vipnat angrepp ska vi dven kunna verka inom det kollektiva forsvaret inom Nato
samt delta i Natos operationer och andra aktiviteter for avskrickning och forsvar.
I detta ingdr bland annat virdlandsstod, ett storre operationsomrade samt att pla-
cera férband i andra linder.

Status avseende Nato ar 2050 viljer vi att inte hantera i antologin, inte heller andra
typer av samverkan eller avtal. Vi férutsitter att bilaterala och multilaterala avtal
fortsatt dr centrala for svensk sikerhet och forsvarsteknikomrédet.

Forsvar mot framtiden i tider av snabb forandring

Var formaga att forestilla oss forindring, att se alternativ och att mentalt hantera
den stora och komplexa osikerheten, ir fortsatt central for att fatta si bra beslut
som mojligt. Vi lever i en tid av snabb férindring och fir inte lata oss forblindas
av det vi ser hir och nu i de konflikter som pégar idag, i mitten av 2020-talet.

Krigféring anpassas till de mél som ska uppnas och de forutsittningar som rader
i form av exempelvis operationsmiljéer och militirgeografier, inblandade aktorer
samt styrkeférhéllanden. Mot 2050 utdkas paletten av tillginglig teknik avsevirt
samtidigt som den geopolitiska miljon, bdde globalt och i virt niromrade, kan
utvecklas i olika riktningar som idag inte kan forutspas.

343 Regeringskansliet Statsrddsberedningen (2024), Nationell sékerhetsstrategi. https://www.reger-
ingen.se/contentassets/fa7bceced8a548ada27f45b241611714/nationell-sakerhetsstrategi.pdf.
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Forsvarsformaga ir en verksamhet som inriktas och byggs lingsiktigt, men som
ocksa behdver vara snabb och dynamisk. Allt fler system infors 16pande och det
finns inom vissa omraden behov av flexibel teknikutveckling och snabbt produktin-
forande. De uppgifter som forsvaret har att [osa mot bade en nira och ling framtid
r, tillsammans med dagens verksamhet, utgangspunke for val om framtida militir
teknik och materiel. Forsvar bestar dock inte enbart av teknik. Organisation, pro-
cesser och minniskor driver utvecklingen framat. I inriktningen mot framtiden
ar det dirfor nédvindigt att reflektera ver de mojligheter och utmaningar som
teknikutvecklingen kan medfora for forsvaret, for att 6ka forutsittningarna att ta
ritt beslut i rdte tid.

Legalitet och etik dterkommer genom flera texter. Det rader osikerhet avseende reg-
lering och anvindning av den nya teknik och materiel som framtiden kan erbjuda.
Forhallningssittet kan skilja markant mellan aktdrer, ndgot vi behover beakta.

Observationer fran Del 1-3

Observationer fran Del 1

Antologins Del 1 redovisar den absolut frimsta férindringen jaimf6rt med tidigare
utgdvor, nimligen militirteknikens 6kade betydelse for sikerhet. Det rader krig i
Europa, Sverige ir tillsammans med Finland medlem i Nato och nationell samverkan
mellan forsvarsmyndigheter, niringsliv och akademi har dteruppstatt. Totalf6rsvar,
nationers radighet och f6rsorjning ir centrala krafter i den utveckling som pagir
med att snabbt rusta for ett mojligt krig. Teknik existerar i en kontext, den paver-
kar och paverkas av globala hindelseutvecklingar. Natomedlemskapet utgér en
omvilvande forindring. Sveriges operationsomraden och uppgifter r bade i prin-
cip desamma som tidigare och avsevirt férindrade i och med medlemskapet i Nato.

Del 1 beskriver osikerheten i den globala utvecklingen, en allt stérre konkur-
rens om teknik, kritiska révaror och globala virdekedjor. Det pagér en utveckling
dir teknik, kunskap, ravaror och innovation ir geopolitiska verktyg for militdr
kapacitet, sikerhet, inflytande, styrka och makt. Multilateralt arbete och samsyn
efterfrigas av vissa, samtidigt som polarisering separerar och minskar de globala
tekniska utbytena och samforstanden. Militirt viktiga tekniker, som vi i antologin
kallar nyckelteknologier och integritetskritiska omréden, har sedan en tid tillbaka
getts allt storre prioritet. Behovet av kontroll och ridighet genomsyrar de militér-
tekniska omradena, samtidigt som nyttjandet av civil teknik visar hur traditionell
militir metod och materiel kan forbéttras och utmanas idag och mot framtiden.

Det pagar en snabb teknikutveckling. Forsvarsinnovation och teknikens roll i kon-
flikter 4r pd gemene mans radar. Vi slis av den tilltro som finns till de méjligheter
framtida teknik kan ge samt till hur civil teknik kan anpassas f6r militart bruk.
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For en héllbar och beboelig planet dr gron omstillning och klimatatgirder kritiska,
dven for forsvaret. Flertalet storre plattformar och materiel 4r fossilberoende och har
driftskrav som skiljer sig fran det civila. Samtidigt kan en omstillning bidra till nya
mojligheter fr verkanssystem, logistik och andra delar av forsvarets verksamhet.

Observationer fran Del 2 och 3

Intelligenta system, kommunikation, data, information och berikningskapacitet dr
fundament for dagens och framtidens totalforsvar dir ligesbilder och situationsfor-
staelse dr vanligt anvinda begrepp for efterfrigade tjanster. Intelligenta system och
digitalisering driver upp takten pa forskning, utveckling, produktifiering och verk-
samheters genomforande. Detta forindrar Forsvarsmakten och dess organisation.

Utvecklingen gir snabbt och drivs framf6rallt av civila aktorer, men det finns dven
verksamhet inom den militira sektorn. Drivkrafterna dr ménga och kan samman-
fattas med att genomfora verksamhet smartare, bittre och enklare. Det 4r en mycket
snabb, evolutionir utveckling dir teknik for IKT successivt infors i system och de
redan komplexa infrastrukturerna. Militirt dr Natos koncept for multidominope-
rationer (MDO) och gemensamma operationer en stark drivkraft, medan regelverk
och rédande processer for bland annat styrning, sikerhet och ekonomisk planering
kan motverka 6nskad takt f6r inforande.

Artificiell intelligens (Al) paverkar alla andra teknikomriden och tjinster. Redan
idag ser vi till exempel hur Al kan bidra till snabbare framtagning av lovande
material och likemedel med unika egenskaper. Artificiell generell intelligens (AGI)
som motsvarar eller till och med évertriffar den minskliga intelligensen (artificiell
superintelligens) maste diskuteras i en tidsram mot 2050. Forskare har skilda upp-
fattningar angdende nir, eller om, en sidan utveckling blir mdjlig och vad det i sa
fall skulle kunna betyda for samhillet i stort och f6r forsvaret.

En gemensam nimnare som ger mojlighet till banbrytande tillimpningar dr utveck-
lingen av Al-modeller och verktyg. I grunden bestér dessa av algoritmer och berik-
ningar, samt nyttjande av enorma datamingder. Datorer och berikningskraft finns
integrerat Gverallt. Det enorma beroendet av beridkning, mjukvara och hardvara ir ett
faktum, frin sma processorer i mindre materielsystem till stora nitverk for ledning.

Forbittringar kan goras i verksamhet genom prediktivt underhall och erfarenhets-
hantering avseende materielprestanda. Digitalisering 4r ocksa en forutsittning for
overgang till alltmer semiautonoma och autonoma farkoster samt digitala agenter
och assistenter i ndtverken. Digitala tjdnster kan stddja arbetet med att utforma
och félja upp organisation och metod.

Framtida behov och tekniska trender for informationsteknikomradet 4r hogre has-
tighet i berdkningar, energieffektivitet i hdrdvara och berikningar lingre ut i nit-
verken. Grinsen mellan central respektive distribuerad databehandling och lagring
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suddas ut. Edge computing (berikning lingst ut pé linan), fog computing (berikning
i mellanlager) och centrala (moln)losningar innebir en distribuerad hantering av
data. I kvalificerade plattformar sisom nyare stridsflyg och soldatsystemet imple-
menteras redan idag sddana l6sningar for att minska f6rdréjning, mojliggéra nit-
verkstrafik och sikerstilla behovet av kommunikationens tillginglighet utanfér den
egna plattformen och enskilda informationssystem.

Mingden data och information 6kar explosionsartat och méste hanteras. Trots den
overvildigande mingden data ir tillgingen till data med hoga informationsvirden
fortsatt begrinsad. Dirutéver finns sirskilt skyddsvirda data sisom biologiska data,
planer, vissa algoritmer, signaturer samt data for att trina system. Resonemanget
giller sdvil rena data som metadata. I en splittrad virld med skilda perspektiv avse-
ende integritet dr det oklart om det kan férutsittas att open source-data fortsatt dr
en lika tillginglig och anvindbar resurs mot framtiden.

At skilja pa data, dvs. avgéra om den ir verklig eller syntetisk, dkta eller falsk, blir
allt svarare. Detta stiller krav pa teknisk infrastruktur och pa informationssystemen.
Minniskan behover hjilp av tekniken. Vi behover dven hjilp med att ifragasitea
vira egna forutfattade meningar och fi alternativ till 16sningar. Aven hir kommer
Al-verktyg att kunna bista.

Tekniken mojliggor hybrida hot i form av exempelvis paverkan, storning och sub-
version. Hoten frén informationspaverkan okar och att sirskilja autentisk infor-
mation frin Al-genererat innehall blir avgorande nir fientliga aktorer enkelt kan
sprida sitt narrativ i form av exempelvis rostkloning och syntetiska videor (deepfakes).
Informationsoperationer paverkar bide barn och vuxna, i savil fred som under
krig. Icke-fungerande GPS kan ge mycket stora effekter pi civil verksamhet redan
idag. Sambhallet paverkas genom storningar i fléden, forstorelse av samhallskritisk
infrastruktur och organiserad brottslighet. Datainsamling av fientliga akt6rer samt
cyberhindelser 4r hot mot bade individer och samhille. Det vipnade kriget 4r en
del av konfliktspektrumet, men det finns omfattande verksamhet och militira tek-
niker som kan anvindas utan att nd 6ver troskeln till krig men 4nda orsaka stor
skada pd samhillet och nationens skyddsvirden.

Automatisering, robotik och nya tillverkningsmetoder ger bittre produktions-
forutsiteningar. At tillrdckligt snabbt utveckla och tillverka produkter bedoms
dven fortsdttningsvis vara en utmaning. Det 4r en industriell friga men ocksd en
forskningsrelevant och politisk fragestillning som gar utéver den tekniska forsk-
ningen. Det handlar exempelvis om att snabbare omsitta forskningsresultat till
produktion, att effektivisera validering och verifiering och om att sikerstilla en
tillrdcklig produktionskapacitet.

Mot 2050 finns 4n fler sensorer i alla militira dominer, men ocksa i samhillet i
stort. Sensorerna ir placerade nirmare de verkande systemen, 4r multifunktionella
och finns dven pd en hog och strategisk informationsniva. Transparensen ir troligen
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hir for att stanna, liksom de medel som forsoker paverka och modifiera andra akes-
rers ligesbilder. Duellen mellan medel och motmedel blir allt mer komplex och
kan, sirskilt under konflikter, ha ett mycket hogt tempo.

Samtidigt finns det motkrafter till sensorutvecklingen, till exempel i form av utveck-
lingen av nya material som kan ges unikt anpassade egenskaper som kan bidra till
att minska systems signaturer. En del av denna utveckling gér ut pa att dra lirdomar
fran 18sningar i naturen, si kallad biomimetik. Andra ir att d6lja sig i brus, att stora
system samt att aktivt formedla falsk information.

Trots ett 6verfldd av sensorer och information kan det darfor bli svart att veta vad
som faktiskt hinder. Artificiell intelligens finns i princip verallt for att hantera
informationsflodet och ge minskliga beslutsfattare en hanterbar situation utan
kognitiv overbelastning. Eller helt enkelt for att fatta beslut utan minsklig inbland-
ning i de situationer dér detta kan ses som etiskt acceptabelt. Grinserna for detta
kan skilja mellan olika aktérer.

Redan idag 4r rymdbaserade férmégor centrala och integrerade med andra domi-
ners férmagor genom system for spaning, kommunikation och navigering. Mot
2050 utvecklas rymddominen till att bli en &n mer integrerad och nédvindig del
av krigféringen. Det finns exempel pa verkan mot rymd, fran rymd och inom rymd
och allt tyder pa att alla dessa former kommer att bli vanligare i framtiden. P4 lang
sikt kan ocksa minskliga kolonier etableras och utvinning av ravaror i rymden bli
en realitet. Det gir inte att utesluta existensen av baser pA méanen 2050 och inte
heller bemannade rymdfirder till Mars och kanske dnnu lingre bort i rymden. Ar
2050 kan den sé kallade GEOINT-singulariteten ha uppnitts, vilket innebir att
varje punkt pa jordytan kan observeras nir som helst. Detta tillsammans med omfat-
tande utveckling inom sensoromradena i dominer andra 4n rymd, datafusion och
smart berdkning av sensordata ir en anledning till att transparensen skulle kunna
bli ett normaltillstind pa det framtida stridsfaltet.

Det saknas idag egentlig reglering avseende rymden som krigforingsdomin. Mot
2050 har troligen fler aktérer 4n idag tillgang till rymdférnekande system sasom
mikrovégsvapen, cyber, laserblindning, telekrigforing, manévrerande satelliter och
ballistiska robotar. Rymdens betydelse 6kar ocksd for évriga dominer och rymd-
dominen blir en 4n mer integrerad del av operationsmiljon.

Arbete har redan idag inletts mot att uppfylla behoven av egen svensk radighet i
rymden, genom utveckling av rymdbaserade system och rymdbaserad formaga. Till
rymddominen riknas ofta dven héghdjdsplattformar i grinslandet mellan satel-
lit och flyg. De har betydelse for positionering, navigering och tid (PNT), kom-
munikation och spaning. Samtidigt kommer beroendet av rymdbaserade tjinster
for PNT (GNSS) sannolikt bli mindre di sirskilt kvantteknik kommer att medge
hégre noggrannhet hos troghetsnavigering, en noggrannhet som dessutom kan
okas genom kombination med fixpunktsnavigering.
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Sambhillet, mdnniskan och militdr verksamhet forindras i et samspel. Sikerhetspolitisk
utveckling, teknikutveckling samt forhallningssitt till regelverk och anvindning for-
dndras 6ver tid. Det har under lang tid ratt ett allmént synsitt om icke-anvindning
av kirnvapen och biologiska och kemiska dmnen. Detta har flera ginger utmanats,
sasom vid anvindning av kemiska dmnen i konflikter och mot individer. Mot 2050
spés bioteknik utvecklas snabbt och erbjuda en bioteknikrevolution som kan ge
disruptiva, och kanske skrimmande, konsekvenser. Trots att utvecklingen huvud-
sakligen drivs av civila aktorer innebir de hot som mojliggors, genom den fram-
tida utvecklingen inom BC-omrédet, att vissa omtag i forsvarets skyddsverksam-
het blir nédvindiga.

Mot 2050 kan synsittet pa liv komma att utmanas genom méjligheter att i grunden
forindra biologin, och dirmed minniskan och andra levande system. En allt bittre
forstaelse for hjdrnan, medvetandet och kognitionen kan ocksa innebira ban-
brytande genombrott och kanske dven leda till bittre minneschip och proces-
sorer for berikningskapacitet. Tillimpning av ny bioteknik och bioelektronik
dr ett i vissa delar oreglerat omrade ddr synsitt om anvindning varierar globalt.
Teknikutvecklingen kommer att ge manga méjligheter att forstirka manniskan savil
fysiskt som kognitivt. Hiar kommer den etiska debatten att vara livlig.

Kvanttekniken ger potential for omvilvande férindringar, men det ar svart att forut-
spa utvecklingstakten och inférandetakten. Tillimpningarna har linge sagts kunna
intriffa forst om cirka 10 ar, men 4r det nu som dessa 10 ér faktiskt inte skjuts
ytterligare framat i tiden? For kvantteknik finns fortfarande utmaningar bade tek-
niskt, sasom kylning och robusthet, och vad giller forstielse av vilka anvindnings-
omraden som har storst potential. Bland de omridden som brukar lyftas fram, och
dir kvantteknik kan ge ny eller bittre fSrméga, finns sensorer, GNSS-oberoende
navigering och berikningar.

Relaterat till diskussionen om disruptiva genombrott och kvantteknikens potential,
dr det transparenta slagfiltets spridning till undervattensmiljon av stort strategiske
intresse. Okad transparens i virldshaven skulle kunna 4ventyra ubatars formaga
att verka dolt och dirmed potentiellt utmana de system som utgér stormakternas
andraslagsformédga och som ir en visentlig del av kirnvapenavskrickningen. Hir
finns till exempel potential genom gravitationssensorer, vilka kan majliggéras genom
den kvanttekniska utvecklingen. Rickvidd och kinslighet hos dessa och vilka mot-
medel som kan finnas for att undga uppticke dr foremal for forskning och studier.

Energiomradet ges mycket uppmirksamhet i rapporten. Mindre och kapablare
batterier och andra energikillor gor att sma system och plattformar kan ges bittre
uthéllighet och klimatprestanda. Distribuerade system kan dra férdel av den snabba
civila omstillningen exempelvis i form av tillgéng till elnit och batteristationer for
laddning. Férsvarsmakten kommer att beh6va anpassa sig till den civila utvecklingen,
till exempel vad giller den vintade utfasningen av fossila brinslen, d4 man till stor
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del kommer att vara beroende av civila forsorjningskedjor vad giller sidant som
fordonsbrinslen. Detta kan innebira ett antal utmaningar. Till exempel krivs, om
forsvarets fordon ska stilla om till eldrift, att detta kan mota kraven pa rickvidd,
effektuttag och laddning under filtmissiga forhallanden. Hybridlésningar kommer
dock sannolike att bli allt vanligare. For plattformar som flygplan och storre fartyg
kommer omstillningen av drivmedel att innebira sirskilda utmaningar.

Vi ser ocksa att nya hot och tekniska framsteg idag skapar nya nischer for vil-
kinda teknologier. Redan pa 1980-talet férutspaddes att vapentillimpningar av
laser och HPM (High Power Microwave) skulle sld igenom och fa stor betydelse pa
1990-talets stridsfilt. Sa skedde inte pa grund av tekniska utmaningar. Bada dessa
vapentekniker ir idag istillet intressanta f6r skydd mot drénare och andra mindre
vapensystem genom verkan mot elektronik, sensorer eller strukturer.

Beslutsfattande ar centralt i militir verksamhet och tillging till datamingder om
det som sker, en uppdaterad ligesbild, och sensorer nira verkanssystem ger 6kade
mojligheter till delegerat beslutsfattande. Samtidigt kan forekomsten av allt fler
gemensamma uppgifter och formagor ge 6kade behov av koordinering och eventuell
kommandostyrning. Autonoma system i ledningssystemet (digitala assistenter och
agenter), tidskrav och férekomsten av autonoma system i den fysiska miljon stil-
ler minniskans roll i det tekniska systemet pa sin spets. Beslutsstdd pa alla nivéer,
nyttjande av digitala och fysiska autonoma system, realtidsintegration, sensorer-
nas stora datafléden med metadatakrav, massiva miangder lagrade data, integration
av minniska och maskin, autonomi for tillrickligt snabb planering och respons
gillande vissa hindelseforlopp; allt detta kommer att inforas mot 2050 och radi-
kalt forindra sittet att bedriva operationer, utbildning, logistik, reparationer och
underhall. T princip all verksamhet kommer att paverkas.

Mot framtiden kan allt fler uppgifter utféras av obemannade, semiautonoma och
pa sikt helt autonoma system. Detta giller bade fysiska rorliga system (UxV) och
agenter i de digitala systemen. Idag anvinds i Ukraina dronarplactformar fran bade
civila och militdra producenter. Tillgingligheten mojliggors genom ldg kostnad och
stor volym. Ett exklusivt system har omformats och blivit en civil mingdvara. Men
drénaren ir inte ett enhetligt system. En drénare kan se ut pd en mingd sitt och
bir allt som oftast teknik och materiel som sensorer, granater eller kommunikation,
och nyttjas for logistik och transport. Aven dessa typer av drénare har blivit bil-
ligare, ldttare och mindre och finns till del p& den civila marknaden. Materielen
sammantaget ger dronarens effekt.

Utvecklingen mot en storre andel obemannade och autonoma system ér redan
paborjad och kommer att fortsitta i samtliga fysiska dominer. Fler roller kommer att
tas Over av obemannade, och pé sikt autonoma, system. Exempelvis kommer kom-
binationer av autonoma system vara en l6sning for att hantera framskjuten logistik
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dven under hog hotnivd. De obemannade och autonoma systemen kommer ocksa
att fungera i nira samverkan med bemannade system, soldater och beslutsfattare.

Forsvarets utformning och nyttjande av teknik sker bade reaktivt och vil vervigt.
Beslut om och val av teknik paverkar framtida formédga. Valmojligheterna avseende
system, kvalitet och kombinationsmajligheter kommer i perioden mot 2050 att
bli markant fler. Teknikomraden flyter samman och tekniker kan kombineras pa
ovintade sitt. Vissa formégor kan 18sas nationellt medan andra kriver samverkan
med andra stater.

Sammantaget dr det omdjligt att idag veta vilka framtida tekniker som kommer
att ge upphov till omslagspunkter dir helt nya saker kan goras, gamla saker kan
gdras pa nya sitt och barridrer kan passeras. Det finns dock potential for sidana
tillimpningar inom flera teknikomraden, men om dessa rent praktiskt kommer
att kunna realiseras, eller huruvida de dr kostnadseffektiva, ar idag inte majligt att
bedoma. Artificiell intelligens, kvantteknik och bioteknik 4r tre teknikomraden som
ar troliga kandidater f6r omslagspunkter. Den forsta kan pé sikt ge en forméga i
klass med eller 6verligsen den minskliga intelligensen, den andra kan genom att
anvinda kvantfysikens paradigm ge upphov till méanga tillimpningar bortom vad
som dr mojligt idag, medan den tredje ensam och tillsammans med andra teknik-
omraden kan komma att forindra innebérden av liv, kognition och ménniskan
som system. Det skulle kunna innebira en virld dir minsklig kognition 4r sam-
mankopplad med syntetisk berikning, dir celler anvinds for att ge fysisk form till
digitala assistenter och soldater ges bittre perception. Aven om denna utveckling
inte dr trolig till &r 2050 s& kan den vara mojlig pa lingre sike.

Diskussion

I Del 1-3 finns mycket information om framtida utveckling och faktorer som
paverkar tekniken. Mot denna bakgrund diskuterar vi nedan ett antal omriden
som vi finner centrala da de har inverkan pa och paverkas av den militirtekniska
utvecklingen. Det handlar om samverkan och férsvarsforskningens roll i férsvars-
systemet, hur krig paverkar teknikutvecklingen och utmaningen att hantera kon-
vergenser. Antologin redovisar en tekniskt otaktad utveckling och en organisation
som maste vara oerhdrt forindringsbar, men dir organisationen utgérs av struk-
turer som traditionellt utformats f6r lingre livscykler. Vi diskuterar utmaningen
med att forstd framtiden och namnsittning av den nya tekniken och materielen.
Minniskans centrala roll i systemet och aspekter av fysiskt och digitalt kommer att
genomsyra forsvaret mot framtiden; det paverkar verksamhet, planering, ekonomi
och organisationen i stort. Innan de avslutande kommentarerna lyfter vi vikten av
framsyn i en tid av snabb férindring och stora osikerheter.
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Radighet, samverkan och integritetskritiskt

Den strategiska styrningen av forsvaret, for Sverige enskilt, i koalition och i allians
med andra, dr av stor betydelse. Den beror av den sikerhetspolitiska kontexten,
nationella prioriteringar avseende forsvarsformégor, internationella relationer och
ckonomiska intressen. I detta innefattas integritets- och sikerhetskritiska kompe-
tenser, nationella forsvarsindustriella intressen, tillging till rdvaror, delning av data,
infrastrukeur, samt forsorjningstrygghet och produktionsformaga. Viss teknik har
Sverige forfogande 6ver, medan annan har externa beroenden.

Med utgangspunkt i dagens forutsittningar har under de senaste dren arbets-
former och samarbeten som fanns inom det kalla krigets forsvar till del aterin-
forts. Samverkan mellan myndigheter, niringsliv, akademi och andra aktorer som
dr centrala for forsvaret utvecklas successivt. Samarbeten och forsoksverksamhet
gagnar samtliga aktorer. Det 4r dven ett sitt att genomf6ra kunskapsoverforing fran
forskningsverksamheten till anviindare och andra intressenter.

Balansen mellan civilt inriktad verksamhet med mervirden for férsvar och den rent
militdra produktionen kommer formodligen att fortsitta skifta i takt med tekniska
genombrott. Det ir ett samspel dir dven militirt finansierad forskning ger avkast-
ning in i civil produktutveckling. Lings vigen mot 2050 blir samverkan mellan
akedrer formodligen dn mer nodvindig.

Den av forsvaret finansierade forskningen har stor betydelse for militir formage-
utveckling. Férsvarsforskningsprogram har generellt sett langa livscykler. Exempel
pa program med linga tidshorisonter och hég risk finns hos amerikanska aktorer
som DARPA** och IARPA**. I storre och militirtekniskt framstaende nationer
finns institut och industrier inriktade mot for forsvarets kritiska kompetens- och
formageomriden. Den forsvarshemliga forskningen kommer fortsatt att vara av
betydelse for framtida militir formaga. Néagra exempel pa sidana omraden ér kirn-
vapen, hypersoniska vapen och skydd mot dessa, samt cyber, telekrig och signaturan-
passning i samtliga dominer pa det alltmer transparenta slagfiltet. Rymddominen
bidrar till teknikutvecklingen i stort.

Den forsvarshemliga, lingsiktiga och kvalificerade forskningen kommer troligen
att bidra till framtida disruptivitet. Sddan utveckling drivs av stater med radighet
over kritiska resurser sisom forskning, kunskap, material och produktion.

Ett tekniskt kompetent land som Sverige har nischomraden med spets. Inom dessa
viljs samarbeten med omsorg och nischomridena kan ocksa 6ppna for samarbeten
inom andra teknikomréden. Globalt pagir en maktkamp om tekniskt kunnande

344 Defense Advanced Research Projects Agency. DARPA ér ett oberoende forskningsinstitut inom
det amerikanske forsvarsdepartementet med uppdrag att bedriva och finansiera forskning i syfte
att utveckla kvalificerad teknologi for militira &ndamal.

345 Intelligence Advanced Research Projects Activity dr en organisation som ansvarar for att leda
forskning for att vervinna svdra utmaningar som den amerikanska underrittelsetjansten star infor.
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inom omriden som Al, bioteknik, materialteknik och nanoteknik. Det gér inte att
bortse frin satsningar som gors av stater for att i framtiden bli teknologiskt éver-
ligsna. Viss teknikutveckling kommer 4ven att gi under radarn och kunna bidra
till att en nation fir ett styrkemissigt 6vertag i morgondagens konflikter.

De omfattande forsvarssatsningarna och den globala teknikkonkurrensen mellan
fraimst USA och Kina kommer att bidra till att paskynda tekniksprang och korta
ledtiderna fran idé till system. Det giller for oss att hinga med, dtminstone inom
strategiska omriden. Samtidigt 4r det en utmaning att samverka, sirskilt utanfér
forsvarssektorn, utan att i ndgon man riskera att integritetskritisk kunskap hamnar
i fel hinder. D4 samarbetena ir nodvindiga dr det viktigt att de kombineras med
ett utvecklat sikerhetsskyddsarbete.

Krigets betydelse for teknikutveckling

Den framtida operationsmiljon bedéms bli mer omfattande. Den fysiska miljon
ticker storre geografiska omraden och har en hégre detaljupplésning. Den vir-
tuella verkligheten ir redan idag en framtridande del av slagfiltet och samhillet.
Datamingderna 6kar och méjligheterna till kartliggning och kognitiv paverkan
skulle kunna bli nistintill obegrinsade givet att tillging till data inte begrinsas.
Den tekniska utvecklingen mojliggor dessutom samtidiga konflikter i de fysiska,
virtuella och kognitiva dimensionerna.

Varje konflikt har sin egen karaketir. Traditionell militir materiel och metod kom-
bineras med enklare och péhittiga 18sningar i Ukraina. I media uppmirksammas
drénare i stor kvantitet fran civil industri, konstellationer av satelliter f6r kommu-
nikation i lag bana, applikationer pd mobiltelefoner, allt billigare och mindre sen-
sorer och hot mot kirnkraftverk och mycket mera. I andra konflikter finns andra
medel och miljoer. Allt handlar dock inte om teknik och konflikters karakeir beror
av kontext. Befintligt kombineras med nytt i en kamp dir forutsittningarna for
manoéverkrigforingen forindrats i grunden.

Hot mot samhillet finns redan idag om 4n pa en nivd som inte innebdr vipnat
angrepp. Denna hybridkrigforing méjliggors i allt hogre utstrickning i framtiden
med teknik och militira medel som kan ha stor effekt pé sdrbara system.

Delar av stridsfiltet 4r idag otillgingliga f6r minniskan. I dessa zoner ar det mycket
svart att undgd uppticke eller bekimpning. Konsekvenser av det transparenta slag-
filtet, dronare, plattformar och logistikens betydelse har studerats teoretiskt. Anda
overraskas vi av verkligheten. Liksom i tidigare rapporter beskrivs i denna anto-
logi trender sisom okad hastighet, rickvidd, kvalitet, precision, transparens och
snabbare uppdatering av ligesbilden. Dock har relevansen av kvantitet, uthéllig-
het, utbildning och produktion stirkts i forfattarnas beskrivningar i férhallande
till tidigare rapporter.
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Antologin blickar framdt och ett vil etablerat synsitt som bekriftas av pigdende
hiandelser ér att ny teknik och materiel inte innebir att allt det gamla 4r obsolet.
Den metod och materiel som ger effekt kommer att leva kvar och utvecklas och kan
anvindas pd nya sitt tillsammans med helt nya typer av materiel och metoder. Det
ir en risktagning att ta bort nigot fungerande. Istillet existerar system fran olika
tekniska generationer och bara det som tydligt blivit obsolet fasas ut.

Dagens utmaningar har stor koppling till transparens och risk att upptickas och
bekimpas. Omfattande anvindning av drénare 4r ett nyte tillvigagingssitt som
ger mojlighet till aktioner pa djupet av motsténdarens territorium pa nya sitt. Men
dven dronaren har genomgitt en gradvis utveckling som startade lingt tidigare.
Exempelvis fanns militirt framtagna mindre dronarplattformar for spaning redan
under 1990-talet och var redan da relativt kvalificerade militira system. Resonemang
om allmint tillgingliga produkeer, exklusivitet, kvalitet, kvantitet, robusthet for
militdra miljder, effekt och livslingd 4r exempel pé faktorer i lingsiktiga arbeten
om teknik och framtida militir formaga.

Ledningssystem ir en infrastruktur som bland annat tillhandahaller datafléden,
berikningar och lagring f6r den kommande autonomin, dir inte nédvindigtvis
minniskan dr mottagare av informationen. Al-agenter kan fatta beslut om exem-
pelvis skydd mot snabbt inkommande hot. I det uppkopplade samhillet finns
militdra och civila system som kan fungera som sensorer och linkar. En fragestill-
ning, som ir aktuell redan idag, 4r att avgora vilka data som kan och far samlas in,
hur dessa far sammanstillas och anvindas, vem eller vad som fir och bor agera pa
informationen, under vilka premisser och med vilken typ av ligesbild som stod.

Forsvarskoncept paverkar utvecklingen mot framtiden

Krig driver militir formageutveckling, dir bland annat doktrin, metod, organisa-
tion och materiel forindras. De uppgifter som forsvaret har att 16sa enskilt, som
del av koalition och i allians, bade inom en nira framtid och pé lingre sikt, innebir
nya typer av ansvarstaganden och inriktningar. Dessa uppgifter, och de férsvarsfor-
magor de kriver, utgor utgdngspunkter for val om militdr teknik och materiel och
paverkar darfor forskning och utveckling, nationella kompetensomraden, produk-
tion och exportkontroll. Frsvarsmaktens arbeten med forsvarskoncept och utveck-
ling bidrar till utformningen av det framtida forsvaret och hur uppgifter blir [osta.

Totalfdrsvaret r ett nygammalt koncept som dter utvecklas fér dagens och
morgondagens behov. Kanske innebir det tekniktita samhillet, behovet av natio-
nellt férsvar mot stérningar och de uppgifter som Sverige nu har i Nato, att forsvars-
formagan kan stirkas genom en mer omfattande samverkan mellan centrala civila
aktorer och delar av det militdra dven inom Sverige.

Nato och vistlig syn paverkar svenskt férsvar mot framtiden. Nato stravar mot att
alliansen ska ha en teknisk fordel gentemot potentiella motstandare. Utvecklingen
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drivs mot multidominoperationer (MDO) dir verksamheten ska genomf6ras sam-
ordnat i alla dominer (mark, sjo, luft, rymd, cyber). Dirutéver ingar synkronisering
med andra (civila) aktorer i konfliktomradet. Vir strivan ir att i denna antologi
beskriva en tid och utveckling som tidsmissigt ligger efter det att MDO inforts.

En stor del av teknikomridena i denna antologi drivs av savil konceptuell strivan
mot MDO som av att de 4r kritiska forutsittningar for att né den tekniska funk-
tionalitet som krivs for ett vil fungerande MDO. Till 2050 kommer sannolikt
MDO tas vidare mot nya koncept och begrepp. Det finns utmaningar gillande
samsyn om teknik, regelverk och nationella intressen. Helt oavsett kommer beho-
vet av samverkan bide inom och mellan militira dominer, mellan nationer, i alli-
anser och med 6vriga delar av samhillet att kvarsta.

Sveriges forsvar utvecklas mot bade kortsiktiga och langsiktiga behov. Den siker-
hetspolitiska situationen innebir att forsvarsverksamheten méste prioritera arbete
med ett kortare tidsfokus pa grund av ett akut tillvixtbehov.

Det ir och kommer fortsatt att vara en balansake att fatta beslut for langsiktiga for-
andringar utan att tappa befintlig forméga pa vigen. Vi behover bibehilla blicken
mot de lingsiktiga utmaningarna dven nir de kortsiktiga ar atskilliga, komplexa
och kriver snabba beslut. Teknikutvecklingen innebir att uppgifter kan losas pa
nya sitt, att ny materiel driftsitts och att krigféringen utvecklas.

Manniskan i systemet

Forsvarsmakten bestir av en mingd férband med olika specialiseringar, kompetenser
och materiel. Personal 4r en vérdefull resurs. Utifrin texterna i antologin framtrider
en teknikberoende verksamhet dir tekniken 4ven till del ersatt personal. Personalen
ar dock fortsatt i centrum av systemet. Individerna ska kunna verka i en milj6 som
stracker sig fran full tillgdng till mycket avancerad materiel och kvalificerad infor-
mation, till situationer dir tekniken ir kraftigt begrinsad eller helt otillginglig.
Detta stiller hoga krav pa personalen.

Forsvarsmaktens personal utbildas, trinas och vas for att kunna l6sa uppgifter
anpassat efter kontexten i stressade och farliga situationer. Oavsett inférande av
autonoma system, bittre beslutsstod och lagesbilder kommer minniskan fort-
satt att ha en visentlig och grinssittande betydelse inom férsvaret. Diremot kan
minniskans roll sta infor en genomgripande f6rindring i takt med att artificiell
intelligens far allt storre genomslag i samhillet.

I antologin, liksom i den offentliga debatten, lyfts legalitet och etik fram som vik-
tiga faktorer vid utveckling av framtidens forsvar. Ofta diskuteras enskilda verkans-
medel utifran hur beslut fattas, vilket gor minniskans roll i framtida krig central.
Framtidens system och processer kommer att skilja sig frin dagens. Interaktionsytor
och interaktionssitt med digitala system kommer att fordndras. Mot 2050 kan dven
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minniskan som biologiskt system vara foremal for férindring. Vad det innebir att
vara minniska kan komma att forindras i takt med att tekniker for att lika, for-
bittra och interagera med vara biologiska system utvecklas, vilket innebir dnnu
fler etiska utmaningar.

Tekniska framsteg inom bioteknik, materialteknik och minsklig (kroppslig och
kognitiv) forstirkning kan bade forstirka de minskliga sinnesintrycken och for-
indra minniskans prestationsformaga. Aven om juridiska och etiska ramar begrin-
sar mojliga anvindningsomraden, kan olika akt6rer ha visentligt skilda uppfatt-
ningar om vad som ir acceptabelt. Detta giller savil i vardagliga sammanhang
som for militdr anvindning. Detta dr en stor utmaning i alla typer av konflikter
och nédgot att beakta i planeringen f6r att méta framtidens hot. Liknande resone-
mang giller autonoma system, men dir ocksd med en stark koppling till var och
hur beslut om vapeninsatser tas.

Uppgifter som idag utfors av minniskor kommer i 6kande grad att automatiseras.
Forvaltning och stabers uppgifter kommer att effektiviseras, och bide organisa-
tion och arbetssitt forindras. I savil fysisk som digital miljé kommer helt eller
delvis autonoma system (robotar) att 16sa uppgifter som idag utfors av minniskor.
Personalen 4r dock central for att utforma och driftsitta en autonom verksamhet.

Frigan om vad som kan och b6r automatiseras 4r central mot framtiden. Kraven
pa minniskans formaga att interagera med maskiner och digitala assistenter kom-
mer att oka, liksom kraven pa att det digitala ska fungera som ett effektive stod
for minniskan. Detta giller sirskilt bland annat i tidspressade situationer och vid
hantering av omfattande datamingder. Militir verksamhet kommer fortsatt att
kriva mycket kompetent och anpassningsbar personal.

Automatiseringen ir nira kopplad till ledning. Minniskans roll i det militdra sys-
temet forindras kontinuerligt. Teknikutvecklingen skapar mervirden men det
ir minniskan som viljer var och hur intelligenta system kan och fir anvindas.
Minniskans centrala roll f6r ledning och lésande av uppgifter i krig, dven i situa-
tioner med hog belastning och betydande risker for individen, kommer att bestd.
Dock kommer allt fler uppgifter att delegeras till Al-agenter och autonoma system.

Digitaliseringen innebir att ledningssystemen och dess datamingder kan anvindas av
fler aktorer och kan stédja fler verksamheter, bide inom och utom Forsvarsmakeen.
Digitalisering ger tillginglighet och minskar fysiska beroenden, vilket skapar nya
sitt att interagera med den del av Forsvarsmaktens personal som inte 4r kontinu-
erligt tjdnstgdrande i organisationen. Med digitalisering kan kvalificerat lirande
genomforas pa nya sitt i en verklighetstrogen simulerad miljs, dven pé distans.
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Konvergens och begreppsbildning for det nya

Antologins texter visar pa konvergens mellan olika teknikomraden. Med kon-
vergens brukar forstis att utvecklingen inom omraden samverkar, méjliggor och
forstirker varandra. Konvergens giller inte bara teknikomriden utan aterspeglas
ocksa i beroenden mellan forsvarsaktiviteter, aktorer, teknik- och systemutform-
ningar och organisationer. Det ir konvergens av flera olika typer, i flera olika lager.
En utmaning ir att in mer och pa nya sitt koppla samman olika teknikomraden,
utévare och formégeomriden utan att f6r den delen skapa nagot ohanterligt och
allefor komplext.

En aspekt av teknisk konvergens som vi brottats med dr namnsittning och en
gemensam forstéelse av funktionaliteten hos det nya. Det kan vara behiftat med
risk f6r missforstand att diskutera nigot som dnnu inte finns, eller som ar under
utformning.

Vi lyfter hir ndgra exempel. Dronare ir ett exempel pd namnforvirring. De har
funnits en lingre tid och deras utveckling kan jimféras med de klassiska plattfor-
marnas. Dronare ir plattformar som kommer i manga olika skepnader. De har fun-
damentalt olika kvaliteter och sirbarheter, kan bira olika system och leverera olika
effekt. Dirutover kan drénare vara obemannade, semiautonoma och autonoma.
Ibland anvinds begreppet plattform synonymt med dronare. Begreppet plattform
har dock traditionellt anvints for exempelvis stridsflyg, stridsvagnar och fartyg.
Beroende pd utgingspunkt omfattar begreppet dronare allt frin mycket smé platt-
formar till plattformar av betydande storlek.

Dronare anvinds i alla dominer, for en rad funktioner och deras utformning varierar.
De kan till exempel vara flygande system med vingar eller rotorblad, eller markgiende
system dir rorligheten mojliggdrs av hjul, band eller annat. Dronaren ir en platt-
form for de system som monteras pa den och som bidrar till dess funktionalitet. Det
giller spaning, kommunikation, logistik, bekimpning och si vidare. Variationen 4r
enorm och funktionaliteten i militdrt utmanande miljer kan skilja sig markant at.

Samma system kan anvindas av flera olika vapenslag och férsvarsgrenar. En mindre
flygande dronare som tillhér armén finns i luften, en mindre sjégaende enhet kan
tillhéra hemvirn eller markférband och en markgiende plattform kan anvin-
das for bevakning av flygbas. Graden av autonomitet i vissa funktioner eller for
styrning av dronaren (uppgiftsautonomitet) paverkar behovet av organisation,
personal och stodsystem.

Dronare har si fundamentalt olika egenskaper att det snarare handlar om méngder
av olika typer av plattformar men som ibland ges samma arbetsnamn. Sa vad 4r en
drénare egentligen? I tider av snabb utveckling krivs sitt att namnge, eller specifikt
beskriva, framtidens system funktionsmissigt. Prestanda och kvaliteter for ”dré-
naren” avseende plattform, autonomitet, storskydd, rickvidd, miljotalighet och
sa vidare behéver beskrivas tydligare. De méste sittas i relation till de miljéer och
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uppgifter de ir avsedda for. Hir behévs en utvecklad begreppsanvindning och
klargoranden avseende funktionalitet, kvalitet och kapacitet. Resonemanget har
biring pd civila system som modifieras for militirt bruk och for system specifikt
utformade for militdr verksamhet.

Verkansmedel dr ett annat exempel pd otydlig namnsittning och som ocksé knyter
an till dronare. Rickvidd, precision och skydd har férindrats i och med dronare
och nyare kvalificerade verkanssystem. Idag och mot framtiden Gverlappar effekter
av vissa verkanssystem. Det kan gilla artilleri, fjarrstyrda flygfarkostsystem, hyper-
soniska robotar, kryssningsrobotar, granater och minor. Diremot skiljer sig kvali-
tet och exklusivitet, systemkomplexitet, tillforlitlighet, kostnad och beroenden av
forutsittande system it mellan de olika verkansmedlen. Aven de organisatoriska
och logistiska faktorerna varierar.

Samma resonemang kan foras fér andra omraden dir system forbattras, tillfors
helt ny prestanda eller kombineras till multifunktionella system. En forstirke
minniska dr kvalitetsmissigt lingtifran ett enhetligt begrepp. Vi ser en konver-
gens med delvis oforutsigbara resultat och dir namnsittning och gemensam for-
staelse dr en utmaning.

En tidsmassigt otaktad teknikutveckling

Teknikutvecklingen ir inte linjir. Den kan bade ta enorma steg, och da maijlig-
gora disruptiva tillimpningar, eller stanna av under kortare eller lingre perioder
nir problem uppstir inom forskning eller tillimpning. Ett exempel pa detta 4r sa
kallade Al-vintrar, ett annat den stora tilltron till act HPM- och laservapen skulle
fa stora genombrott redan under 1990-talet. I det senare fallet blev det inte si, men
dessa vapensystem ir pa vig tillbaka bland annat pa grund av den explosionsartade
okningen av antalet mindre dronare pa stridsfiltet.

Ett omride som f6r nagra ar sedan betraktades som intressant var kvantradar, men
den bedéms inte lingre vara intressant utifrin det militdra formageperspektivet.
Sédana inbromsningar eller teknikvintrar kommer att intriffa dven framéver.

Teknik och materiel utvecklas i varierande och ojimforbara hastigheter och har
olika livslingd. Realisering av det tekniskt omogna behéver inte ligga lingt bort i
tid, samtidigt som det tekniskt mogna kan ligga langt bort fran produktifiering.

Komplexa system finns pa och mellan samtliga nivaer och organisatoriska enheter
i hela Forsvarsmakten. De dr intrikata system av system dir soldatsystemet, ubatar,
ytfartyg, stridsflyg, spaningsflyg, stridsvagnar och verkanssystem klassiskt riknats
som de effektgivande medlen i krig. Dessa system innebir stora och lingsiktiga
investeringar i vilka dven ingdr integrerade digitala funktioner och ledningsstod.
Dessa kan sigas ga bade pd bredden och héjden i organisationen och 4r numer, och
in mer mot framtiden, integrerade delar av plattformar med lang livslingd. Vissa
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produkter sisom specifika mjukvaror kan vara utdaterade ett ar eller mindre efter
inkop, medan ett fartygsskrov troligen har en livslingd om minst 20 ar.

Teknik i organisation och forband

I antologins texter beskrivs bade fysiska och digitala plattformar. Det visas pé bety-
delsen av enskilda komponenter sisom en processors kvalitet. Samtidigt 4r i princip
all materiel system av system med interna och externa teknikberoenden.

Mognads- och tidsbedémningar giller inte enbart teknik. Forsvarsmakten agerar
genom forband och 6nskan om snabbhet giller hela produktionskedjan. Dagens
diskussion fokuseras pd att tiden maste kortas frin forskningsresultat till firdig pro-
dukt. En firdig produke ger inte effekt i sig sjilv, det géller dven att implementera
och uppna férméga i 6vade forband.

Vissa produkter gar snabbt att anskaffa och implementera i Forsvarsmakten, andra ar
foremal for langsiktighet och storre systemforindringar i organisationen. Kopplingen
mellan teknik, materielutveckling, anskaffning, forméaga och effekt 4r lingtifran lin-
jar. Processer och produktionsprinciper har linge varit anpassade for ligre konflike-
nivéer. Tid kan vinnas genom forindrade arbetssitt. Samtidigt maste regelverk
efterlevas eller férindras.

Implementering av teknik innebir behov av savil utvecklade metoder som férind-
rad organisation. Teknik maéste ocksé testas och valideras i ritt miljo. Mingden
verksamhet dir omogen teknik och kommersiellt tillgingliga produkter testas i
labb och i filt har dkat. Det bedrivs verksamhet i grinslandet mellan forskning,
utveckling och tillverkning med en bredd av aktorer som samverkar for att korta
tid frdn idé dll férbandsimplementerad produkt.

Det svenska forsvaret ska kunna méta kvalificerade aktrer i svara miljoer som for-
modligen blir 4n mer utmanande mot framtiden. Dagens krig visar hur relativt
enkel och i vissa fall billig teknik kan ha stor paverkan pa klassiska och kostsamma
militira system. De enklare produkterna kan dock snabbt bli obsoleta och behdva
vidareutvecklas och kompletteras for att klara den militdra miljon. Vi kan saledes
behova arbeta med olika utvecklingsparadigm parallellt och integrerat.

En alltmer digital organisation

En utmaning med koppling till Al 4r den snabba civila férindringstakten inom
informations- och kommunikationsteknikomradet (IKT). Jimfért med andra
omraden, sisom klassiska plattformssystem, rusar utvecklingstakt, omsittnings-
takt, behov av systemférindringar och modifierbarhet inom IKT-omradet. Savil
hard- som mjukvara utvecklas snabbt, men mjukvara har en helt annan karakeir
an fysisk materiel och kriver en organisation som kontinuerligt vidareutvecklar och
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uppdaterar systemen. Under senare tid har en diskussion om ridighet over digital
infrastruktur tagit fart, vilket dven diskuteras i antologins IKT-kapitel.

Arbetet med att inféra obemannade, semiautonoma och autonoma system kommer
att fortsitta. I och med detta kan kostnaden for den digitala infrastrukturen komma
att 6ka markant. Autonomi, Al-agenter och digitala system existerar och anvinds i
en kontext. Digitalisering kriver anpassning av personalens kompetens, samt per-
sonal for att tillhandahélla digitala tjinster och system. Aspekter sasom sekretess,
organisationens utformning och kultur samt teknikens mognad innebir en resurs-
missig balansering med férbandens 6vriga materiel, personal och utbildningssitt.

IKT-omradena utgdr en forutsittning for ledning och genomférande av operatio-
ner, men ocksd for forvaltning samt for formageskapande aktiviteter sisom 6vning,
trining, utbildning och utveckling. Funktioner och fléden skir tvirs igenom orga-
nisationen och kan mot en nira framtid liknas vid sammanfogade lager av nitverk.

Digitalisering dr en genomgripande verksamhet och inom flera omraden ir
Forsvarsmakten sedan linge en digitaliserad verksamhet. Detta giller bland annat
plattformar som JAS Gripen, informationskedjor for bekimpning, triningsanligg-
ningar och simulatorer samt forvaltningssystem. Forsvaret har en rad IKT-system
som integreras och har olika sitt att dela information. Digitaliseringen som nu
pagir sammankopplar olika strukturer. Det pagir omfattande arbeten for att na
tillrdcklig och effektiv interoperabilitet for MDO.

Digitaliseringen drivs idag av behov sdsom bittre forvaltning, triningssystem och
operativ formaga. En digital transformation innebir att strukturer och materiel
som tidigare varit oberoende vivs samman. Data tillgingliggdrs, kan himtas och
delges mer obundet av organisationen och kan nyttjas mellan verksamhetsomra-
den pa olika nivier. Samma data kan komma att anvindas infér, under och efter
genomforande av operationer (formagenyttjande), f6r utveckling och anskaffning
(formageskapande) samt i kombinationer av forvaltnings- och insatssystem (logis-
tik och underhdll). IKT innebir, fransett sikerhet och regelverk, minst tre storre
utmaningar:

e Ombhindertagande av de mojligheter digitaliseringen kan ge, utan att vara last
vid gamla tankeménster och verksamhetsomriden.

o Forindring av sivil forvaltnings- som utvecklingsprocesser i relation till mate-
rielsystemen, da dtminstone delar av IKT-systemen har andra utvecklings- och
livscykler 4n traditionella materielsystem.

e Tillhandahéllande av tillrickliga IKT-tjdnster i operationsomriden, for att
leda operationer och merutnyttja data fér exempelvis planering och forbitt-
ring av materiel och metod.
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Det finns ménga fragestillningar i och med digitalisering. En som dterkommer
ar risker for verksamheten i balanseringen mellan tillginglighet och sekretess, en
annan hur IKT, Al och tillhérande organisation ska hanteras i de traditionellt sett
forbands- och plattformsbaserade underlagen avseende ekonomi och livscykelkost-
nader. En tredje fragestillning ar synsittet pa informationsbehov och vad som ir
avgorande for den tekniska och organisatoriska strukturen.

Hur planeras och resurssatts den framtida Forsvarsmakten?

Beroenden mellan teknikomriden, olikheter i utvecklingsparadigm samt funda-
mentalt ojimf6rbara livscykler hos komponenter i materielsystem har fitt oss att
reflektera 6ver hur detta kan paverka planeringen infor forsvarsbeslut. Idag ser vi
en del forenklade resonemang dir det skulle behéva tas storre hinsyn till framtida
materiels karaktir och beroenden. Viss materiel kommer fortsatt ha langa livscykler
dir utveckling och produktion tar tid. Andra tekniker och komponenter har en
mycket snabb omsittning men kan genom kvantiteter och mingder av objekt ses
som storre system. Detta innebdr att materielsystem i 6kande omfattning innehéller
flera delsystem med sinsemellan olika uppdaterings- och omsittningstakt.

Utbildnings- och triningssystem kommer att ha en starkare koppling till operationer
och insatsverksamhet. Viss materiel 4r specifik for Forsvarsmaktens krigsférband,
annan kan vara del av savil utbildnings- som krigstérband samt forvaltande verk-
samhet. Detta kan innebira utmaningar avseende berikningar av kostnad for det
framtida forsvaret. I tider dir teknik och metod snabbt férindras kan planering och
allokering dirutdver behéva kontinuerliga omtag. Viss materiel och formaga kan
planeras langsiktigt, medan annan bittre infors inkrementellt och med flexibilitet.

Varfor blicka framat nar sakerhetslaget ar kritiskt idag?

Den inneboende utmaningen med att blicka framét ér att inte lisa sig vid befint-
liga koncept, forutsittningar och utformning. Det befintliga dr utgangspunkter
som kan kombineras med nytt innehall, eller férindras for att anpassas bittre mot
framtiden. Till foljd av den sikerhetspolitiska situationen vi ser idag har forsvars-
verksamheten i mangt och mycket inriktats mot en relativt kort tidshorisont. Det
pagar omfattande arbeten savil med att nyttja civil teknologi och produkter, som
med att paskynda inférande av ny materiel till férsvaret. Forindringen grundas i
ett akut tillvixtbehov.

Det ir en utmaning att samtidigt vixa snabbt och omhinderta behov som sikrar
investeringar mot framtida hot och utmaningar. Framsynsarbeten genomfors bland
annat for att minska risken att bli 6verraskad, att vara proaktiv, att skapa hallbar-
het och undvika felinvesteringar. Det kan innebira att avvakta eller att fatta suc-
cessiva beslut for att bibehilla flexibilitet och anpassning. Arbeten om framtiden
kan ge oss bittre forutsiceningar att forbereda oss, bade mentalt och rent praktiske,
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mot det som kan komma. Att skapa och virdera utfallsrum samt att ge underlag
for agerande tillrickligt tidigt ar en central roll f6r framsynsarbeten. Snarare 4n att
enbart skapa langsiktiga visioner tas underlag fram i syfte att vara bittre férberedd
for nista eventuella krig och teknikspring.

Den minskliga och organisatoriska insikten om vad kommande materiel och tek-
nik kan innebira ir avgorande. Vissa av de dverraskningar som erfarits i pigaende
krig dr kanske till del konsekvenser av ett konservativt tinkande. Idéerna om det
nya ges troligen for lite utrymme i formandet av uppfattningen om hur krig kan
bedrivas och vad som ir avgérande for effekt. Som exempel forindras sivil mate-
rielsystem som metoderna snabbt i Ukraina.

Kunskap frin forskning anvinds for att forbittra befintlig materiel och férmaga
samt for att stodja strategi och beslut mot framtiden. Insikterna om framtiden
omsitts i verksamhet men har en tendens att kopplas samman med de formella
och i tid utdragna processerna for forskning, materielutveckling och anskaffning.
Den forskande och langsiktiga verksamheten bygger kunskap och skapar insik-
ter om mojliga, mer eller mindre sannolika, utvecklingar. Framsynsunderlag kan
bade visa prov pa framtida verksamhet och tillimpning som ir ldtt att acceptera
och sidan som omstdrtar synsitt pa upptridande, organisation och férmaga. Det
handlar om att skapa nytt och att erhalla en mental forberedelse. Férmodligen
kommer den ordinarie verksamheten alltmer samverka med forskning och utveck-
ling for att omhinderta de méjligheter och utmaningar som en snabb teknikut-
veckling kan fora med sig.

Avslutande kommentarer

I denna antologi har forfattarna haft som ambition att belysa merparten av den
teknikutveckling vi ser som forsvarsrelevant mot framtiden. Dirutover vill vi belysa
tekniken i en kontext. Vi tar upp savil omvirldsutvecklingen som betydelsen av
korskopplingar mellan teknikomraden och aktdrer och den paverkan tekniken kan
fa pa processer och organisation.

Det forutspés att dagens varierade och komplexa konfliktspektrum ér hir for att
stanna, dir hindelser som 4r svéra att attribuera, under nivan fér vipnad konflike,
utmanar samhillet och suveriniteten. Den fysiska miljon ticker storre geografiska
omraden och har genom sensorer en hdgre detaljupplésning som ir tidsmissigt
uppdaterad. Den virtuella verkligheten 4r redan en framtridande del av slagfiltet
och samhillet. Datamingderna dkar och méjligheterna till kartliggning och kog-
nitiv pdverkan skulle kunna bli nistintill obegrinsade givet att tillging till data inte
begrinsas. Framtiden kommer att bjuda pa en samtidig konflikt i den fysiska, den
virtuella och den kognitiva dimensionen.
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Vi ser det klassiska och till del nya krigets karaktir och brutalitet i Europa, ddr effek-
ter av kombinationer av fysisk och digital materiel, modern informationsdelning
och anvindning av drénare och kvalificerade lingrickviddiga vapen kombineras
med plattformar som i mojligaste min anpassats f6r nya hot. Detta i en miljé dér
minniskor soker skydd under jord och i befistningar. Det ar ett krig ddr rorlighet,
uthallighet och utnétning méts och konsekvenser av den tekniska utvecklingen,
som till del pévisats i tidigare rapporter, nu blivit verklighet. Floden, platser, geo-
grafl, infrastrukeur, resurser och révaror, statsskick, tro och ésikter dr exempel pa
foremal for krigforing. Det dr teman som 4r tidsmissigt obundna.

Vi upplever oss idag std infor en framtid fylld av bide mojligheter och hot. Det gil-
ler inte enbart teknikutvecklingen utan dven hur den kan anvindas i fredstid och
i konfliktnivier upp mot ett fullskaligt krig. Samtidigt som det vipnade angreppet
fortsitter att vara det dimensionerande hotet, kan vissa av teknikomridena dven
nyttjas vid andra konfliktnivaer och f6r andra typer av hot. Att samtidigt hantera
den allt storre utfallskonen av méjliga utvecklingar och utveckla forsvarets ope-
rativa forméga med ett ekonomiskt ansvarstagande kommer fortsatt att innebira
avsevirda utmaningar. Teknikernas olika karaktir och utvecklingshastighet kan
komma att stilla nya krav pd samverkan, forvaltning och ekonomi.

Framtiden bjuder pd en omfattande palett av teknik som kan nyttjas for forsvars-
forméga. Fragan ir vad vi viljer att utveckla och infora. Ett sitt att hantera spinn-
vidden kan vara att behalla fokus pa det som ska skyddas, de uppgifter som ska
genomforas samt formagor och processer som stodjer detta.

Tekniken ér central for militir f6rmaga och ska anvindas savil i fredstida verksamhet
som i krig. Nu, liksom i framtiden, stir minniskan — forstirke eller inte — i centrum
i en digital, fysisk och kognitiv verklighet som alltmer integreras med nya system.

Det kan inte antas att det vistliga sittet att se pa formageskapande och formage-
nyttjande ir detsamma som hos en framtida motstandare. De hot som kan rik-
tas mot Sverige, och flera av de tekniker som lyfts fram i denna antologi, paverkar
savil samhillet som landets férsvar. Teknikutvecklingen rymmer legala och etiska
fragor ddr samsyn mellan linder saknas. Det ir en oviss framtid vi gér till métes;
hur teknik kan komma att nyttjas, om regleringar kommer att inféras och huru-
vida efterlevnad av och respekt for regelverk kommer finnas i samsyn mellan par-
ter savil i fred som under konflike.

Hur dagens trender fortsitter mot 2050 dr omajligt att forutspd, 4n mindre hur
de utvecklas sammantaget. Idag finns fi tecken som tyder pa att den globala makt-
kampen och de olika synsitt som finns nir det kommer till nyttjande av teknik och
krigets lagar, inte skulle fortsitta in i framtiden.

Dimensioneringen av forsvarets formaga antas fortsatt behéva inriktas mot att
kunna méta en kvalificerad motstindare i krig. Andra fortsatt relevanta uppgifter
dr bidrag till hantering av hybrida hot och att stédja hindelser dir civila aktorer

320



FOI-R--5904--SE

bir ansvar f6r hanteringen, sisom naturkatastrofer. En fragestillning i samman-
hanget 4r vad Forsvarsmaktens mandat och uppgifter kan vara i ligre konflikt-
nivéer, i en virld av hybridkrig med hot mot territoriell integritet och suverinitet.
Dirutdver torde hantering av kvalificerade statsbundna akedrer, i nirheten av eller
inom Sveriges territorium, i en konfliktniva under krig fortsatt behéva omhinder-
tas i samtliga dominer.

I en tid av osikerhet 4r det inte lingre en friga om antingen eller, utan om béde
och; nu och framtiden, olika tekniker och vapenslag, civilt och militirt. Detta kraver
helhetssyn, tankearbete, experiment och strategi. Skyddet av central verksamhet och
formagan atct hantera olika typer av hindelser dr avgérande. Omvirldsutvecklingen
kan komma att innebira att synen pd vad som ska skyddas, varfor och nir kan
dndras. I detta sammanhang kan tekniken innebira bade utmaningar och méjliga
16sningar.

Det finns en tilltro till att tekniken kommer att 16sa utmaningar, bade f6r forsva-
ret och for samhillet i sin helhet. Inom férsvaret ses anvindning av produkter och
teknik frin den civila marknaden som ett sitt att snabbare oka forsvarets forméga.
Stater och aktérer 4r fortsatt enskilda entiteter men vivs samman i gemensamma
intressen och samarbeten. Framtiden kan bjuda pa manga olika typer av tillimp-
ningar av befintlig och ny teknik, dir det ar ménniskan som bestimmer spelplanen
for hur dessa bist kan nyttjas for att forsvara Sverige enskilt, i koalition och i allians.

Hybrida hot och vipnat angrepp kan i framtiden komma att genomforas med allt-
mer varierade medel. I antologin visas pa teknik som kan anvindas i enlighet med
regelverk, mot regelverk och dir regelverk dnnu saknas. Forsvaret méste férhilla sig
till och utvecklas i framkant av teknikutvecklingen, savil for egen forméaga som for
skydd mot befintliga och nya hot. Den kommande 25-drsperioden kan innebira
stora forindringar och i denna utveckling méste vi ocksd omhinderta och moti-
vera hur valda tillvigagingssitt forhéller sig till regelverk och rikdlinjer. Centralt
i resonemanget ir de virden som ska skyddas. Dirfor hoppas vi pa en diskussion
om vad som ska skyddas samt hur, enskilt eller tillsammans, i ljuset av den tek-
niska utvecklingen.
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