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Sammanfattning

Totalforsvarets forskningsinstitut (FOI) har pa uppdrag av Lantméteriet genomfort
intervjuer med foretradare for civila och militara myndigheter fran Estland, Finland
och Tjeckien under 2025 och 2026. Syftet har varit att fordjupa forstaelsen av 6ppna
datadirektivets implementering i respektive land samt om landerna utfor
riskbeddmningar innan geodata tillgangliggors som 6ppna data.

Studien visar att 6ppenhet fortfarande &r den vagledande principen i alla tre l&ander,
aven om samtliga lander beddmer att det finns risker med 6ppna geodata. | Finland
och Tjeckien lyfts nationella sdkerhetsrisker medan det i Estland framfor allt finns en
stor oro for medborgares integritet. En gemensam utmaning ar aggregerings-
problemet, det vill séga svarigheten att forutse risker som uppstar nér olika
datamangder kombineras. Tre exempel pa riskoedémningsmetoder presenteras,
samtliga fran Finland.

Studien pekar sammantaget pa behovet av forbattrad nationell samordning for att
balansera 6ppna geodata, innovation, transparens och nationell sékerhet. Samtidigt
vacker okade sakerhetsutmaningar fragor om ansvarsfordelningen mellan nationell
niva och EU, samt hur en likvardig hantering av 6ppna geodata mellan EU-lander
ska kunna uppnas. Studien konstaterar att det finns likheter mellan Sverige och de
studerade l&nderna, det géller tillvaratagandet av mojligheterna med éppna geodata,
men ocksa svarigheterna att bedoma de risker som kan uppsta for nationell sakerhet.

Nyckelord: 6ppna datadirektivet; geodata; riskbedémning; nationell sékerhet;
aggregering; Estland; Finland; Tjeckien
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Summary

The Swedish Defence Research Agency (FOI), on behalf of Lantméteriet, conducted
interviews with representatives from the public sector and the armed forces in
Estonia, Finland, and Czechia during 2025 and 2026. The aim was to understand if
the Open Data Directive has affected the countries and whether risk assessments are
carried out before geodata is made available as open data.

This study shows that despite acknowledging risks associated with open geodata,
openness remains the guiding principle in all three countries. In Finland and Czechia,
national security risks are emphasized, while in Estonia there are significant
concerns about citizens’ privacy. A shared challenge is of how to predict risks that
arise from the combination of different datasets. Three Finnish risk assessment
methods are presented.

The study highlights the need for improved national coordination to balance
openness, innovation, and national security. Simultaneously, increasing security
challenges raise questions about the division of responsibilities between the national
level and the EU, and how to achieve consistent handling of open geodata across EU
countries. The study points out similarities between Sweden and the countries
studied, both in leveraging the opportunities of open geodata and in the challenges of
assessing risks related to national security.

Keywords: Open Data Directive; geospatial data; risk assessment; national security;
aggregation; Estonia; Finland; Czechia
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1 Inledning

”Mark well the land, it is our most valuable asset.”
George Washington

Sverige har en lang tradition av 6ppenhet inom det offentliga, mycket pa grund av
tryckfrihetsforordningens offentlighetsprincip. Mdjligheten att ta del av myndig-
heters, andra offentliga institutioners och folkvaldas arbete utgér dessutom en horn-
sten i moderna liberala demokratier med malet att underlétta folkets ansvarsut-
kravande gentemot dem som sitter pa makten.

De liberala demokratiernas 6ppenhetsprinciper har pa manga hall starkts av de
senaste decenniernas digitalisering av samhallet.! Bakgrunden till detta star att finna
i det faktum att de data som produceras av det offentliga i allt hdgre grad har kommit
att bli relevanta for ekonomiska intressen. Enligt EU:s egna siffror har unionens
samlade dataekonomi vuxit till omkring 550 miljarder euro 2025, eller fran 2,6% till
4% av EU:s totala BNP under de senaste sex aren.? For att framja denna véxande
dataekonomi beslutade Europaparlamentet och EU-radet gemensamt under 2019 att
infora EU-direktivet (2019/1024) om &ppna data och vidareutnyttjande av
information fran den offentliga sektorn, hadanefter benamnt som Gppna data-
direktivet. Med detta direktiv uppfordras medlemslanderna att introducera processer
for att alla offentligt producerade data, med vissa undantag, ska publiceras som
Oppna data.

Med 6ppna data avses i allménhet sadana data som har tillgangliggjorts i 6ppna
format och som dérmed kan nyttjas och delas fritt av vem som helst for valfritt &nda-
mal.2 Begreppet introducerades under det nya millenniets forsta artionde som en del i
en rorelse med det uttalade malet att anvanda ny teknik for att 6ka 6ppenheten inom
alla samhallssektorer.* Malet var att 6ppna data skulle bli normen, och att teknikut-
vecklingen skulle géra det mojligt att inte bara forbéttra den demokratiska 6versynen
av det offentliga, utan att detta ocksa skulle ha demokratiserande effekter pa de
omraden dér det demokratiska inflytandet fortfarande var marginellt. Inom 6ppna
datarorelsen sags data i forsta hand som organiserade och kvantitativa datamangder
som kunde processas automatiskt.®

 Ruijer, E. H. J. M., & Martinius, E. (2017). Researching the democratic impact of open government data: A systematic
literature review. Information Polity, 22(4), 233-250.

2 European Commission. (2019). Building a data economy - Brochure. https:/digital-
strategy.ec.europa.eu/en/library/building-data-economy-brochure [Hamtad 2026-03-09].

3 Prop. 2021/22:225.

4 Moon, M. J. (2020). Shifting from Old Open Government to New Open Government: Four Critical Dimensions and Case
Illustrations. Public Performance & Management Review, 43(3), 535-559.
https://doi.org/10.1080/15309576.2019.1691024.

SPublic.Resource.Org. (2007). Open government dataprinciples. https:/public.resource.org/8_principles.html
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Det 6ppna datadirektivet har dock valt att definiera data via det mer omfattande
begreppet *dokument’ vilket ddrmed ocksé innefattar enskilda fysiska dokument.
Breddandet av databegreppet, som ocksa indikeras av direktivets titel, kommer av att
Gppna databegreppet har forts samman med arbetet att gora information fran den
offentliga sektorn tillganglig for anvéndning inom framfor allt den privata sektorn.
Det senare bendmns som vidareutnyttjande. | arbetet att frdmja vidareutnyttjandet,
som stréacker sig tillbaka langt bortom 6ppna datarorelsen, har transparens vad galler
offentliga data, eller snarare det bredare begreppet offentlig information, kommit att
utgora en hornsten inom en mangd olika branscher. Detta har dock skapat forvirring
nar det galler tillgangliggdrandet av data som éppna data. Delvis beror detta pa hur
det breda databegrepp som unionen har valt att anvanda sig av for att framja tillvéxt
ska tolkas, men det handlar ocksa om att det har visat sig att de dataméangder som
genererar ekonomisk vinst sallan & samma datamangder som mojliggor ett okat
demokratisk deltagande. Studier har exempelvis visat att det framst ar dataméangder
som framjar ekonomiska intressen som har fatt fortur.

Yiterligare en utmaning inom dppna dataomradet berdr de risker som kommer med
ett fritt tillgangliggbrande av data insamlade av och om det offentliga. Nér Sverige
inkorporerade 6ppna datadirektivet genom lagen (2022:818) om den offentliga
sektorns tillgangliggdrande av data, hadanefter bendmnd som éppna datalagen,
inkluderades i lagen tre fall dér offentligt producerade data inte ska publiceras som
dppna data. Dessa hérror fran 6ppna datadirektivet som faststaller att handlingar kan
undantas publicering med hanvisning till bland annat skydd av nationell eller allmén
sékerhet, forsvarshemligheter, skydd av personuppgifter samt skydd av kritisk
infrastruktur (2019/1024 kap. 1, 82). Inom ramen fér den svenska dppna datalagen
har 6ppna datadirektivet saledes tolkats som att det mojliggor avsteg fran oppen
publicering av data om det finns risker rorande informationssékerhet, personlig
integritet samt nationell sékerhet (2022:818 kap. 1, 18).

6 Broomfield, H. (2023). Where is open data in the Open Data Directive? Information Polity, 28(2), 175-188.
https://doi.org/10.3233/1P-220053
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1.1 Risker med tillgangliggdrandet av 6ppna

data

Enligt 6ppna datalagen ska saledes alla offentliga aktorer som producerar data ta
héansyn till dessa tre riskkategorier innan data tillgangliggérs som 6ppna data. Dess-
utom ska riskbedoémningen ta hansyn till aggregeringsmajligheterna.” Aggregering
innebdr att kombinera en viss data med data eller information av annat slag for att
darigenom extrahera ytterligare information. Det kan ocksa innebéra att data fran
olika tidpunkter kombineras. Det medfor att &ven om en dataméngd i sig inte inne-
héller information som utgor risk for Sveriges sakerhet, kan den leda till risker
genom aggregering med annan data.? Fragan om vad som potentiellt kan utgdra en
risk for Sveriges sakerhet &r pa manga sétt komplex. Inte minst da det bland annat
innebar att hansyn behover tas till risker som kan uppsta utanfor den egna verksam-
heten. Darmed avviker ocksa riskbeddmningar av aggregering fran en etablerad
tradition inom exempelvis risk- och sarbarhetsanalyser.® Det finns, med andra ord,
farhagor att &mnets svargripbara natur, trots att andra atgardsmaojligheter finns, leder
till att den offentliga sektorn véljer att kraftigt begrénsa tillgangligheten till den data
som produceras av det offentliga. Den mest langtgaende av dessa begransningar &r
att data sekretessklassificeras.

Alla inskrankningar av tillgangligheten leder till en konflikt mellan & ena sidan eko-
nomiska och demokratiska intressen, vilka helst ser att data tillgangliggérs som
Oppna data i sa stor utstrackning som mojligt, och & andra sidan staters och offentliga
aktorers intresse av att beakta nationell sakerhet. Darmed finns bade farhagor att
tillgangen av data begransas for mycket, och att nationella sakerhetsaspekter inte
beaktas i tillrackligt hog grad. | skrivande stund har det inte varit méjligt att verifiera
nagot fall dar offentliga data publicerade som Gppna data har anvénts i nagot forsok
att hota Sveriges sdkerhet. Dock kan vissa paralleller géallande potentiella konse-
kvenser for Sveriges sékerhet dras till de konstateranden som gérs i utredningen av
den bristande informationssikerheten och den sérskilda hiandelsen” hos
Lantmateriet.1°

7 Prop. 2021/22:225.

8 For genomgang av aggregering, se exempelvis Davidsson, A., Mittermaier, E., Severin, M., Soderman, U., Winterdahl, M.,
Ciepielewska, M. & Stjemldf, S. (2025a). Riskbeddmning av geodata vid tillgangliggdrande som éppna data. FOI-R--
5745--SE. Totalforsvarets forskningsinstitut, Stockholm.

For exempel pa aggregering, se exempelvis Winterdahl, M., Mittermaier, E., Severin, M., During, C., Gunnarson, C. (2023).
Méjliga hot och risker rérande dppna geodata - Redovisning av arbete i en forstudie. FOI Memo 8296. Totalforsvarets
forskningsinstitut, Stockholm.

9 Davidsson m.fl. (2025a) presenterar en genomgang av vad nationell sakerhet innebér. 1 samma rapport gors en definition av
nationell sakerhet utifran dess anvandning av rapportens presenterade riskbedémningsmetod. Vidare beskrivs &dven
komplexiteten med att genomfira riskbedémning av 6ppna geodata utifrén Sveriges sakerhet.

10 Regeringskansliet. (2026). Granskning av Lantméteriets informationssakerhet. Ds 2026:2. Landsbygds- och
infrastrukturdepartementet, Stockholm.
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Som utredningen konstaterar ar konsekvenserna for Sveriges sakerhet svara att
dverblicka nér det kommer till fragor som berdr data, i synnerhet vad galler
aggregering. Detta galler inte minst vad ett frislappande av data, oavsett om det var
avsikten eller ej, kan innebéra pa sikt.

Slutligen har ocksa fragor om nationell sékerhet komplicerats av forandringar i
relationen mellan den statliga nivan och EU. Medan Lissabonfordraget Gverlater den
militara och territoriella sidan av nationell sakerhet at medlemsstaterna (2007/C
306/01, art 3A:2), har utvidgandet av begreppet nationell sékerhet, inte minst genom
inkluderingen av exempelvis hybrida hot, gjort att EU i dag &gnar sakerhetsfragor
allt storre uppméarksamhet. Detta kan pa sikt till och med komma att utmana
medlemslandernas syn pa suveranitet da de inte langre har full kontroll Gver hur
sakerhetsfragor relaterade till nationen och dess territorium ska hanteras.' Till
problematiken ovan bor ocksa adderas det faktum att Rysslands invasion av Ukraina
har medfort att hot mot nationell sékerhet och 6ppna data har fatt mer
uppmarksamhet &n tidigare, vilket fort med sig ett dkat intresse pa dessa fragor fran
det offentliga.'

1.2 Geodata

Geospatiala data, eller geodata, utgor ett falt dar minskad 6ppenhet pa grund av
atgarder for att forsvara Sveriges sikerhet kan fa stora konsekvenser. Detta inte
minst eftersom en stor del av den data som produceras av det offentliga ar av
betydelse for exempelvis transportsektorn, livsmedelsproduktionen, skogsindustrin
och byggbranschen. Begreppet geodata omfattar all digital information som pa nagot
satt beskriver en foreteelse med ett geografiskt lage. Geodata inbegriper saledes
digital information om allt ifran byggnader, infrastruktur och platser till vattendrag,
vegetation och mineraltillgdngar. Data om dessa foreteelser kan exempelvis komma i
form av ortofoto, laserdata och 3D-modeller. Dédrmed kan geodata anvéndas for
bland annat positionering, produktion av kartor, planering av infrastruktur och for
livsmedels- och traproduktion. | Sverige tas geodata fram av en rad aktdrer inom det
offentliga, frdn kommuner och lansstyrelser till Lantméteriet och Forsvarsmakten.

Under 2023 inledde FOI pa uppdrag av Lantméteriet ett projekt avseende potentiella
hot och risker som kan uppsta for Sveriges sakerhet, vid tillgangligg6rande av
offentligt producerade geodata som 6ppna data. Detta arbete har bland annat
utmynnat i framtagandet av riskscenarier'® och en metod for riskbedémning av

1 Wetter Ryde, A. (2025). EU:s roll om krisen eller kriget kommer — Hur bygger vi gemensam motstandskraft i EU?. FOI-R-
-FOI-R--5767--SE. Totalforsvarets forskningsinstitut, Stockholm.

12 Nikander, J., Jama, T., & Tenkanen, H. (2024). Threats Related to Open Geospatial Data in the Uncertain Geopolitical
Environment. The International Archives of the Photogrammetry, Remote Sensing and Spatial Information Sciences,
XLVIII-4/W12-2024, 121-126. https://doi.org/10.5194/isprs-archives-XLVI11-4-W12-2024-121-2024

13 Winterdahl m.fl. (2023).
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Gppna geodata med avseende pa Sveriges sakerhet, MEGS!. En av slutsatserna av
projektets tidigare faser identifierade &ven behovet av att understka hur andra lander
har paverkats av EU:s 6ppna datadirektiv i fragor som ror riskbedomningar av 6ppna
geodata i relation till nationell sakerhet.'> Darfor initierades denna undersokning for
att identifiera likheter och skillnader i hur offentliga aktorer i tre EU-lander har
hanterat potentiella motsattningar mellan 6ppenhet och nationell sékerhet. Studien
som har presenteras ar baserad pa intervjuer med foretradare for civila och militara
myndigheter och departement i Estland, Finland och Tjeckien.

1.3 Syfte

Syftet med denna undersokning &r att forsta hur tre EU-medlemsstater arbetar med
riskbeddmningar av geodata som éppna data, huruvida de har identifierat risker
relaterade till nationell sakerhet som harror fran tillgangliggérandet av geodata som
Gppna data och hur dessa risker i sadana fall har hanterats. Tva centrala fragor for
studien beror hur landernas myndigheter arbetar med riskbedémningsmetoder innan
tillgéngliggdrande av geodata som dppna data, och huruvida genomférandet av EU:s
oppna datadirektiv har paverkat myndigheternas arbetssatt i fragor som berér 6ppna
geodata och nationell sékerhet.

1.4 Malgrupp

Malgruppen for rapporten ar svenska offentliga aktorer som berérs av 6ppna
datalagen. | forsta hand galler detta statliga myndigheter som arbetar med
tillgangliggérande av geodata. Rapporten kan &ven vara av intresse for dem som
arbetar med metodutveckling inom riskbedémning av dppna geodata med avseende
pa Sveriges nationella sakerhet.

14 Davidsson m.fl. (2025a); Davidsson, A., Mittermaier, E., Severin, M., Séderman, U., Winterdahl, M., Ciepielewska, M. &
Stjernldf, S. (2025b). Forslag till processtdd for riskbedémning av geodata vid tillgéngliggérande som dppna data -
Myndighetsgemensamt arbete. FOI-R--5768--SE. Totalforsvarets forskningsinstitut, Stockholm.

15 Davidsson m.fl. (2025a).
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2 Metod

Studiens datainsamling, dokumentation och analys genomftrdes med omsorg om
deltagarnas anonymitet eftersom fragor kopplade till nationell sékerhet kan vara av
kénslig natur och identiteten hos de personer som arbetar med dessa fragor darmed
inte bor r6jas. Studien utgar fran semistrukturerade intervjuer.

2.1 Urval

Studien inleddes med en évergripande analys av potentiellt intressanta EU-medlems-
stater att undersoka. | samrad med Lantméteriet faststalldes sedan tva kriterier for
urval: relativ geografisk narhet till de inblandade i kriget i Ukraina samt relativt
likartad byréakratisk struktur som Sverige, med exempelvis kommunalt sjalvstyre. |
ett forsta steg kontaktades den svenska forsvarsattachén vid beskickningarna i
Estland, Finland, Frankrike, Nederlanderna, Norge och Tjeckien for att underlatta
kontakter med respektive nations lantmaterimyndighet samt forsvarsmakt. Med
utgangspunkt i studiens omfattning samt lantméaterimyndighetens intresse for
geodatafragor kopplade till nationell sakerhet valdes tre lander ut for fordjupade
intervjustudier: Estland, Finland och Tjeckien.

Efter att urvalet hade genomforts kontaktades Lantmateriets motsvarighet i respek-
tive land. Respektive lantméaterimyndighet tillhandahdlls ett informationsbrev inne-
héllande information om studiens utférare (FOI), studiens syfte, intervjuforfarande
samt kontaktperson. Informationen anvandes darefter av respektive lantmateri-
myndighet for att identifiera relevanta civila och militdra foretradare att intervjua.
Genom respektive lantmaterimyndighet bjods darefter foretradarna for saval civila
som militdra myndigheter och departement in for intervjuer (6versikt i tabell 1).

Urvalet av myndigheter och departement baserades pa respektive
lantméterimyndighets existerande samarbeten pa geodataomradet inom saval den
civila som den militara sfaren. Det var upp till respektive myndighet att avgora vilka
informanter som var relevanta att inkludera i intervjun. Detta baserades bland annat
pa informantens ansvarsomraden samt den information som myndigheten erhéll
innan intervjutillfalle bokades. Alla deltagare hade flerérig erfarenhet fran offentligt
arbete med geodataproduktion eller tillgangliggérande av geodata som dppna data.

| Estland och i Tjeckien intervjuades endast foretradare for landets lantméteri-
myndighet och dess forsvarsmakt. | Estland deltog fem personer fran lantmateri-
myndigheten Maa- Ja Ruumiamet (Styrelsen for land- och spatialutveckling) samt
tva personer fran den estniska forsvarsmakten. | Tjeckien deltog en person fran
lantméteri- och fastighetsregistermyndigheten Cesky tiad zeméméficky a katastralni
(CUZK) samt en person fran den tjeckiska republikens vépnade styrkor. Vid inter-
vjuerna i Finland deltog fem personer fran Lantméteriverket, tva personer fran den
finska forsvarsmakten, en representant for miljodepartementet, tre representanter
fran finansdepartementet samt tva foretradare for Transport- och kommuni-
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kationsverket Traficom. Intervjuerna i Estland genomférdes under januari 2026.
Intervjuerna i Finland och Tjeckien genomfdrdes under oktober 2025.

Tabell 1. Oversikt av intervjurepresentanter, per representerad myndighet och land.

Antal deltagare | Estland Finland Tjeckien
Myndighet/Departement
Lantméterimyndigheten 5 5 1
Forsvarsmakten 2 2 1
Finansdepartementet 3
Miljodepartementet 1
Transport- och kommunikationsverket 2

2.2 Genomférande av intervju

Efter att intervjupersonerna hade identifierats skickades information till de medverk-
ande med uppgifter om projektets syfte och bakgrund, information om samtycke, de
teman som intervjun skulle behandla samt nagra av de fragor som skulle kunna
komma att stéllas under intervjun.

Innan respektive intervju paborjades faststalldes informerat samtycke muntligen efter
att deltagarna hade fatt ta del av information gallande projektets upplagg, genom-
forande, resultat, samt data- och personuppgiftshantering. Intervjuguiden aterfinns i
Bilaga A. Samtliga intervjuer inleddes med en éppen fraga om intervjupersonens/-
personernas erfarenhet av arbete med geodata i allmanhet och med fragor om
nationell sakerhet och 6ppna data i synnerhet. Fragor stalldes ocksa kring landets
historia vad géller 6ppna data och nationell sékerhet. Dérefter stélldes fragor som
berdrde foljande teman:

e infrastruktur for geodata
e lagstiftning

*  risk, hot och aggregering
¢ riskbeddmningsmetod

o framtidsperspektiv
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Fragorna som anvandes under intervjuerna var i forsta hand formulerade utifran de
slutsatser och identifierade utmaningar som hade lyfts i projektets tidigare
rapporter.'® Intervjuerna spelades in i sin helhet samtidigt som intervjuprotokoll
fordes. Intervjuprotokollen anvandes for att analysera intervjuerna medan
inspelningarna gjorde det mojligt att sakerstélla anteckningarna.

2.3 Dataanalys

Insamlade intervjudata bearbetades med hjalp av en innehallsanalys. Vi sokte framst
efter gemensamma respektive motstridiga forestallningar géallande hur geodata och
potentiella risker behandlas i respektive land. Malet var ocksa att teckna en mang-
sidig bild av den nuvarande situationen, samtidigt som vi énskade fanga eventuella
motsattningar saval inom som mellan offentliga aktorer som arbetar med geodata
och nationell sékerhet. | det fall intervjupersonerna tog upp en existerande lag eller
publikation som anvands i arbetet har dessa inkluderats, antingen under intervjun
eller i efterhand. Insamlade intervjudata har sedan kodats in under foljande sju
teman:

e historia
e infrastruktur for geodata
e lagstiftning

e risk, hot och aggregering

¢ riskbedémning

o atgarder for begransningar av ppna data
o framtidsperspektiv

Dessa teman har anvants som struktur for analysens presentation.

16 Winterdahl m.fl. (2023); Davidsson m.fl. (2025a).
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3 Erfarenheter fran tre EU-lander

Kapitlet redogdr for intervjuerna som har genomforts med representanter for civila
och militéra instanser. Intervjuerna presenteras separat for respektive land — Estland,
Finland och Tjeckien — enligt de sju teman som presenterats i foregaende avsnitt.

3.1 Estland

Estland &r en parlamentarisk republik. Landet bestar av 79 kommuner och huvud-
staden &r Tallinn. Ytan utgors av 45 336 km? och landet har en folkméangd om

1 369 995 personer. Estland blev EU-medlem den forsta maj 200417 och tradde in i
Nato 200428,

3.1.1 Historia

Estland har under sin relativt korta period som sjalvstandig nation (sedan 1991)
praglats av en stravan mot 6ppenhet.’® Den estniska lantméaterimyndigheten, Maa- Ja
Ruumiamet, har i och med varje ny teknisk landvinning valt att géra ny och mer
detaljerad geodata tillgangliga som 6ppna data. Da Estland har gjort sig kant som ett
av varldens mest digitaliserade lander har dven lantméaterimyndigheten haft som
fokus att inte bara samla in geodata utan att ocksa producera en rad digitala geodata-
produkter som &r fria att anvanda for allménheten. Bland annat lanserades myndig-
hetens forsta geodataportal redan 1999. Landets Lag om offentlig information (RT |
2000, 92, 597) tradde i kraft &r 2000 och anvands fortsatt som en grundpelare i
sdkerhetsarbetet da den bland annat tillater att myndigheten begransar tillganglig-
gobrandet av geodata som 6ppna data med hanvisning till nationell sakerhet.

| borjan av det nya millenniet bérjade den estniska forsvarsmakten att lagga allt
storre vikt vid att planera for eventuella kriser och hur den férsorjning som krévs for
att uppratthalla forsvaret skulle sakerstallas i kristider. Som ett led i detta arbete
valde den estniska forsvarsmakten att 2005 inrétta en egen geodatadivision med
uppdrag att ta fram kartor at samtliga férsvarsgrenar. Detta beslut grundade sig ocksa
i landets Natomedlemskap som krdvde andra kartstandarder &n vad som var géllande
i det civila. Medvetenheten inom den estniska forsvarsmakten starktes &n mer i och
med Rysslands invasion av Georgien 2008. De bérjade darefter ta ett allt storre
ansvar for landets potentiellt kansliga geodata da en 6vervaldigande majoritet av
geodata som anvéndes av dem producerades av civila myndigheter. Sedan ungeféar
tio ar tillbaka analyserar den estniska forsvarsmaktens sakerhetstjanst all geodata
som publiceras av den estniska lantmaterimyndigheten i syfte att uppmérksamma

17 Europeiska unionen. (u.d.a). Estland. https://european-union.europa.eu/principles-countries-history/eu-countries/estonia_sv
[Hamtad 2026-03-11].

18 NATO. (2024). NATO member countries. https:/Aww.nato.int/en/about-us/organization/nato-member-countries [Hamtad
2026-03-11].

19 McBride, K., Toots, M., Kalvet, T. & Krimmer, R. (2018). Leader in e-Government, Laggard in Open Data: Exploring the
Case of Estonia. Revue francaise d'administration publique, 167(3), 613-625. https://doi.org/10.3917/rfap.167.0613.
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myndigheten pa geodata som kan innebara en sakerhetsrisk. Detta har bland annat
lett till att Maa- Ja Ruumiamet har utvecklat processer for att exempelvis délja den
estniska forsvarsmaktens anlaggningar pa digitala kartor.

Under 2025 inforskaffade lantméterimyndigheten ny utrustning for laserskanning.
De nya tekniska maojligheterna — dar 3D-modellernas punktdensitet gick fran 18 till
80 punkter/m? — ledde till en sidan utbredd oro for sékerheten att myndigheten valde
att inte publicera nya data innan tydliga regelverk hade utarbetats. Det framsta skélet
till oron var dock personlig integritet snarare &n nationell sakerhet. Samtidigt har
ocksa attacker sasom spoofing?® mot GNSS gjort det i praktiken omajligt for
myndigheten att flyga med saval drénare som flygplan i landets ostra delar. Detta har
under de senaste aren kraftigt begransat myndighetens méjligheter att bland annat
samla in nya ortofoto.

3.1.2 Infrastruktur for geodata

I likhet med Sverige och Finland atnjuter estniska kommuner langtgaende autonomi
och sjalvbestdmmande, men i jamforelse med de nordiska landerna ar de estniska
kommunerna relativt sma sett till sval befolkningsmangd som ekonomi. Detta
forsvagar den formella autonomi som kommunerna besitter och gér dem exempelvis
i hog grad beroende av lantméaterimyndighetens insamling av geodata fér manga av
de uppgifter som de forvéntas utféra. Detsamma géller ocksa for landets mer
befolkningstata storstadskommuner samt regeringens olika departement som ofta
anlitar myndigheten for att genomfora geodatainsamlingsprojekt. Maa- Ja
Ruumiamet producerar darmed en 6vervaldigande majoritet av alla offentligt
insamlade geodata i landet.

3.1.3 Lagstiftning

Som redan namnts &r det Estlands Lag om offentlig information (RT | 2000, 92, 597)
som frémst styr hur geodata tillgangliggérs. Lagen kom till for att garantera
befolkningens tillgang till offentlig information fran myndigheter och 6vriga
offentligt finansierade verksamheter. Malet var att sakerstalla ett demokratiskt och
oppet land med majligheter att dvervaka hur den offentliga byrakratin och makten
utfor sina uppgifter. Lagen tar dven upp giltiga skal for sekretessklassificering av
information, daribland mojligheten att neka tillgang till information vars utlamnande
hotar det nationella forsvaret eller den nationella sékerheten. Enligt civila och
militéra representanter har undantaget framst anvénts for att sekretessbeldgga eller
genomfora mitigerande atgarder (sasom att minska detaljeringsgraden hos geodata)
for kartor och foton som avbildar den estniska férsvarsmaktens omréden. Atgarderna
har ocksd i forsta hand genomforts pa direkt begéran fran landets forsvarsmakt.
Under de senaste aren har dven andra departement borjat begara att
lantméterimyndigheten inte ska publicera geodata som relaterar till verksamheter
som faller inom respektive departements omrade. Begaran kommer ofta

20 Det svenska ordet for spoofing &r vilseledning och avser en signal med falsk information.
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ursprungligen fran en statlig myndighet eller offentlig institution. Detta, tillsammans
med det hot mot personlig integritet som teknikutvecklingen anses utgora, ledde
ocksa till att myndigheten under 2025 valde att inte publicera nagra nyinsamlade
data utan att forst fa till stand ett nytt regelverk géllande publiceringen av geodata
som Oppna data. Den estniska férsvarsmaktens representanter menar att
myndigheten for tillfallet saknar stéd i lagen for att krdva begrénsningar hos privata
aktorer. Detta har lett till en situation dar exempelvis ett militart omrade avbildas
med lagre upplésning i det estniska lantmateriets karttjanst, medan samma omrade
kan aterfinnas avbildat med full uppl6sning i 6ppna tjanster tillhandahéllna av
privata aktorer.

Till skillnad fran i Sverige, dar spridningstillstand fran Lantméteriet kravs for den
som vill publicera eller pa annat satt sprida data fran registreringar inhamtade med
hjalp av luftfarkoster, saknar Estland denna typ av regler. Det kravs inget tillstand,
vare sig for att ta foton eller for att sprida dem. Trots detta kontaktar vissa utléndska
foretag den estniska forsvarsmakten i syfte att meddela sina intentioner att samla in
och publicera geodata. Darmed har ocksa den estniska forsvarsmakten noterat ett
véxande intresse for att samla in data om Estland. Tillsammans med berdrda
myndigheter har den estniska forsvarsmakten fort fram onskemal till regeringen om
att inféra nagon typ av insamlings- eller spridningstillstand som ska galla for saval
privata som offentliga aktorer i landet.

3.14 Risk, hot och aggregering

De civila och militéra representanterna menar att det sedan Rysslands invasion av
Georgien 2008 har funnits en medvetenhet om risker relaterade till geodata i det
estniska samhallet. Denna medvetenhet stérktes ytterligare under 2014 och 2022 till
foljd av Rysslands anfallskrig mot Ukraina. Arbetet med att genomfora riskbedém-
ningar och vidta atgarder har i forsta hand legat pa landets forsvarsmakt.

Estniska lantmaterimyndigheten menar att den for narvarande mest akuta fragan
gallande 6ppna geodata i Estland beror personlig integritet. Ett exempel pa detta ar
den skrivelse fran landets justitiekansler som myndigheten mottog under 2025.
Skrivelsen innehdll kritik mot att myndighetens olika geodataprodukter erbjuder
béade upplésningskvalitet och uppdateringsfrekvens som potentiellt mojliggor
omfattande intrang i privatlivet hos enskilda medborgare. Justitiekanslerns skrivelse
framholl darfor behovet av att myndigheten infor tre nya sakerhetsatgarder for att
sékra den personliga integriteten: i) begrénsa upplésningen, ii) fordroja
publiceringen av nyproducerade data, och iii) infora autentiseringsprocedurer.
Uppmarksamheten for fragan har ocksa lett till att myndigheten under de senaste
aren fatt in en 6kad mangd forfragningar fran allmanheten om att délja framfor allt
privatagda hus och tomter pa digitala karttjanster. For tillfallet finns dock inte legala
mojligheter for myndigheten att genomfora detta, vilket har lett till att sadana
forfragningar har avslagits.
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Fran myndighetens sida framhalls i nulaget personlig integritet snarare an nationell
sakerhet som den storsta utmaningen for framtidens teknikutveckling pa omradet. En
av anledningarna ar att informanterna anser att den existerande tekniska nivan redan
erbjuder en tillracklig detaljrikedom for att en antagonistisk stat ska ha mojlighet att
planera eventuella attacker. Darfor menar de att hdgre uppldsning och dkad
uppdateringsfrekvens framst ar nagonting som bor analyseras ur ett
integritetsperspektiv. Samtidigt uttrycks ocksa en oro for att de foreslagna atgarderna
(framfor allt att senarelédgga publiceringen av nyproducerade data) skulle kunna leda
till att aktorer istallet véljer privata alternativ och pa sa stt &nda kringgar eventuella
regler som infors.

3.15 Riskbeddmning

I och med att den estniska lantméaterimyndigheten under 2025 upphdrde med att
omedelbart publicera nyproducerade laserdata (LiDAR) som 6ppna data, menar
representanterna att det har uppstatt en situation dar myndigheten maste utreda och
svara pa ett storre antal forfragningar om att fa ta del av insamlade data.
Utredningarna gors i samverkan med myndighetens juridiska avdelning, men
myndigheten saknar en sarskilt utvecklad metod eller process for riskbedémning.

Det saknas ocksa samordning pa en hogre niva gallande bedémning av geodata vid
tillgangliggérandet som dppna data. Foretradare for saval Estlands forsvarsmakt som
civila myndighet uttrycker att arbetet idag sker lokalt, att olika akttrer har sina egna
processer och kriterier samt att landet &r i behov av en gemensam och samordnad
strategi vad galler dessa fragor. Den estniska forsvarsmakten och berérda myndig-
heter har nyligen gatt samman och 6nskat tydligare reglering fran regeringen.
Foretradare lyfter dven behovet av samordning pa EU-niva gallande fragan.

3.1.6 Atgéarder for begransning av 6ppna data

I en stravan efter att ligga i framkant framhaller representanterna att Maa- Ja
Ruumiamet tar som sin utgangspunkt att myndigheten alltid ska forsoka samla in sa
manga och sa hogkvalitativa geodata som mojligt samt att géra dessa tillgangliga
Oppet. Det ska sedan vara upp till departementen och évriga myndigheter att
begrénsa lantmaterimyndighetens spridning av dessa geodata med hanvisning till
exempelvis nationell sakerhet eller personlig integritet. Detta handlar framst om att
myndigheten inte anser sig besitta den specialistkunskap som kravs for att genom-
fora nddvéandiga riskbedémningar inklusive bedéma aggregeringsmdjligheter.

Det faktum att Estlands forsvarsmakt har huvudansvaret for fragor om nationell
sikerhet skapar ocksa en situation dar civila myndigheter invéantar besked fran dem
om atgarder ska vidtas infor publicerandet av nyproducerade geodata som Gppna
data. | dagsléget finns darfor en upparbetad struktur dar landets forsvarsmakt
inkommer med begransningar infor att lantmaterimyndigheten paborijar sina arliga
flygningar for ortofoto och laserskanning.
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3.1.7 Framtidsperspektiv

Infor framtiden &mnar den estniska lantméaterimyndigheten formalisera och utveckla
sitt arbetssatt med att riskbedéma utldmnandet av geodata. Det anses vara nddvand-
igt, inte minst om myndigheten fortsatt stoppar all publicering av nyproducerade
geodata i vantan pa reglering fran departementet. Fokus ligger dock framst pa fragor
som berdr personlig integritet. Respondenterna exemplifierar med att det finns
héandelser dar mer detaljerade geodata gor det mojligt for bedragare att vara mer
specifika i sina bedréageriforsok. Respondenterna uttrycker ocksa en oro Gver att
Oppna geodata kan komma att anvéndas i aggressiva marknadsforingskampanjer.
Detta géller inte minst de 3D-modeller som myndigheten har bérjat skapa med hjélp
av mer detaljerade laserskanningsdata. | samband med detta har ocksa fragor om
nationell sakerhet lyfts och lamnats vidare till den estniska forsvarsmakten.

3.2 Finland

Finland &r en parlamentarisk republik. Landet bestar av 309 kommuner och
huvudstaden ar Helsingfors. Ytan utgors av 338 363 km? och landet har en
folkméngd om 5 635 971 personer. Finland blev EU-medlem den forsta januari
19952 och tradde in i Nato 202322,

3.21 Historia

Finland beskrivs ofta som en foregangare vad galler offentlig transparens och 6ppna
data. Exempelvis har landet sedan nittiotalet haft en mycket langtgaende lagstiftning
pa omradet, Lag om offentlighet i myndigheternas verksamhet (621/1999), vilken
foreskriver myndigheterna omfattande skyldigheter att framja tillgang till infor-
mation. Denna lagstiftning kompletterades 2019 med en mer specifik lagstiftning
kring publiceringen av dppna data (712/2021). Mycket av Lantméteriverkets data var
avgiftsbelagd fram till 2012, da majoriteten av myndighetens topografiska data,
kartor och ortofoton tillgangliggjordes samt avgiftsbefriades. Geodata som har
tillgangliggjorts som 6ppna data har fran och med 2012 ocksa riskbedémts via en
omfattande process. | utarbetandet av denna process tog Lantmaéteriverket bland
annat hjélp av den finska forsvarsmakten for att utveckla en modell for riskbedém-
ningar. Det fanns flera anledningar till att 6ppna data blev en viktig fraga i landet
under den hdr perioden. Det fanns en stark politisk vilja till 6ppenhet och en idé om
att ett dppet delande av data som hade tagits fram av det offentliga, skulle effektivi-
sera dataanvandningen inom saval offentliga som privata verksamheter. Dessutom
fanns det anledningar som var direkt kopplade till Lantméteriverkets uppdrag.
Lantméteriverkets tid upptogs dar och da i hog grad av att administrera de licenser
som datahanteringen kravde. Darutdver fanns det inom myndigheten en stark oro att

21 Europeiska unionen. (u.d.b). Finland. https://european-union.europa.eu/principles-countries-history/eu-countries/finland_sv
[Hamtad 2026-03-11].
22 NATO. (2024).
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offentliga aktorer skulle borja att anvanda gratiskartor av lagre kvalitet om
myndigheten hade fortsatt att ta ut avgifter for geodata och geodataprodukter.

Foretradare for en rad finska myndigheter samt for landets forsvarsmakt framhaller
en medvetenhet inom saval politiken som offentligheten om att krig aterigen kan
drabba landet. Flera av informanterna noterade att befolkningen fortfarande bér ett
historiskt minne av krig, nagonting som man menar syns i dess stod for
forsvarsstarkande atgarder, aven om dessa kan ha negativa effekter pa andra
samhaéllssektorer.

3.2.2 Infrastruktur for geodata

Det finska finansdepartementet har under ett antal ar drivit ett projekt pa nationell
niva som berdr det offentligas arbete med risker kopplade till 6ppna data, inklusive
geodata. Departementet kan dock inte erbjuda kommunerna mer &n rekommenda-
tioner, eftersom det i sadana fall skulle innebéra att departementet tar dver ansvaret
for kommunernas hantering av sina data. En informant beskriver att det &r en av
anledningarna till att de driver en process for att hjalpa kommunerna i landet att
sjalva utveckla sitt sdkerhetsarbete gallande datahantering. Ytterligare anledningar
till att kommunerna ska utveckla sitt eget sékerhetsarbete ar den totala autonomi som
kommunerna atnjuter vad galler stadsplanering samt de stora skillnader som finns
mellan kommunerna. Dessa skillnader gar i hog grad att forklara utifran kommun-
ernas storlek och ekonomiska forutsattningar, och att fa stod i processen kan inte
minst vara av nytta i de fall da en mindre kommun far in manga forfragningar om att
lamna ut geodata. Sadana situationer har ocksa lett till att vissa kommuner ibland
valt att avpublicera alla 6ppna geodata, medan andra har valt att fullt tillgéngliggora
sina 6ppna data.

Ett flertal intervjupersoner framholl att det finska systemet i hdg grad &r beroende av
informella kontakter mellan offentliga aktorer, inte minst mellan myndigheter och
departement. Samtidigt tillskriver systemet varje aktér en hog grad av autonomi,
vilket gor att slutgiltiga beslut rérande exempelvis sakerhetsatgarder och -praktiker
samt riskbeddémningar alltid ligger hos det enskilda samhallsorganet. | avsaknad av
direkta styrningsmajligheter forscker saval Lantmateriverket som Finansministeriet
att hjalpa de offentliga akt6rerna genom att utveckla nationella rekommendationer
och riskprocesser. Den finska forsvarsmakten spelar en viktig roll i framtagandet av
dessa rekommendationer.

3.23 Lagstiftning

| Finland regleras dppna data i férsta hand av Lag om offentlighet i myndigheternas
verksamhet (621/1999) samt Lag om vidareutnyttjande av data som innehas av
foretag som producerar vissa allméannyttiga tjanster (712/2021). Den forstndmnda
lagen faststéller en rad omsténdigheter under vilka handlingar kan sekretessbeléggas,
bland annat omfattar dessa handlingar som rér skyddsarrangemang fér byggnader
och inréttningar samt den finska forsvarsmaktens verksamheter. Myndigheter och
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departement har valt att tolka lagen pa ett satt som gor att geodata innefattas i denna
lagstiftning vilket gor det mojligt att begrénsa publiceringen av, eller modifiera vissa
typer av geodata som Oppna data. Lagstiftningen i Finland har dock varit &mnad att i
mesta méjliga man géra offentligt producerade data tillgangliga som 6ppna data.
Flera myndigheter menar att det &r en intention som kraftigt har reducerat mojlig-
heterna att begrénsa tillgangliggtrandet av offentliga data som 6ppna data. Sedan
2024 pagar ett arbete med att revidera Lag om offentlighet i myndigheternas
verksamhet. Revideringen gors for att anpassa lagen till dagens behov, bland annat
for att i hogre grad anpassa lagen till digitala data.

3.24 Risk, hot och aggregering

Lantmateriverket har sedan ett knappt decennium tillbaka sett en 6kning av
incidenter relaterat till geodata och geodatasystem, med allt ifran systematisk
insamling av Gppna geodata till sa kallad spoofing av globala satellitnavigerings-
system, GNSS. Aggregering av data lyfts ocksa fram som ytterst problematiskt av
samtliga intervjupersoner da det i princip & omdjligt att bedoma vilka aggregeringar
som kan ske samt potentiella foljdeffekter. Ett exempel pa en utmaning ar att olika
ortofoton kan avsldja lokalisering av transformatorstationer. Tillsammans med
insamling av information fran andra kallor, sésom Google Street View samt kallor
for namn och telefonnummer, kan modelleringar géras for att skapa underlag for en
eventuell antagonistisk handling.

Det 6kande antalet incidenter ledde till att Lantméteriverket initierade ett mer
omfattande sékerhetsarbete med bland annat tréning och sékerhetsprévning av
personalen. Myndigheten tog ocksa hjalp av ett universitet for att utveckla en risk-
bedémningsprocess med forhoppningen att en utomstaende part skulle bidra till att
Lantméteriverket varken éver- eller underreagerade pa den forandrade hotsitua-
tionen. Tillsammans med forsvarsdepartementet har Lantmateriverket dessutom
under samma tidsperiod successivt vaxlat upp arbetet med att 6ka sakerhetsmed-
vetenheten hos dvriga offentliga institutioner. Fran Lantméteriverkets sida framhalls
ocksa att man idag kan se stora forbattringar pa omradet jamfort med for tio ar sedan.

3.25 Riskbeddmning

Det finns en samsyn mellan finska férsvarsmaktens och civila myndigheters
representanter vad galler sdval samarbetsformer som ansvarsomraden och
framtidsutsikter. Det finns ocksa dverlag en gemensam syn pa att lagandringar och
forsok att begrénsa tillgangliggérandet av geodata som 0ppna data inte ar den
viktigaste vagen framat, da mycket data redan finns tillgangliga eller kan
inforskaffas via andra kanaler an via offentliga aktorer.

Finlands forsvarsmakt agerar i forsta hand i en radgivande funktion till de civila
myndigheterna. Dessutom har de deltagit i framtagandet av existerande modeller och
instruktioner for riskbedémning samt bidrar med expertkunskap nér den efterfragas.
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Den finska forsvarsmakten mottar ocksa all geodata som anvands militart fran de
civila myndigheterna.

De finska myndigheterna utfor ett omfattande arbete med att utveckla riskbeddém-
ningsmetoder och med att genomfora riskbedémningar av data innan de tillganglig-
gors som Oppna data. Nedan presenteras Lantmateriverkets, Finansministeriets och
Miljéministeriet respektive arbetssétt med riskbedémning av geodata.

3.25.1 Lantmateriverket

Sedan 2012 har Lantméteriverket riskbeddmt geodata i och med att de flesta av
Lantmateriverkets topografiska data, kartor och ortofoton gjordes tillgangliga som
Oppna data i enlighet med nuvarande lagstiftning. Detta har skett i ndra samarbete
med Forsvarsmakten. Sedan 2012 gors en uppdelning i tre kategorier for Lantmateri-
verkets laserdata: 6ppna, publika och begrénsade data. Detta &r ett sétt att bemdta
potentiella hot dar 6ppna data anvands?® och illustrerar ett alternativ till
sekretessklassning. Dessa forklaras nedan.

| kategoriseringen av laserdata géller den forsta kategorin, 6ppna data, avgiftsfria
nationella laserdata med punktdensiteten 0,5 matpunkter per m? i 6ppen terrang.*
For att fa tillgang till dessa 6ppna data kréaver systemet endast att anvandaren uppger
en e-postadress. Den andra kategorin, publika data, &r tillgéngliga for personer med
finsk id-legitimation. Denna kategori omfattar nationella laserdata med punkt-
densiteten 5 matpunkter per m? i Gppen terrang. For att fa tillgang till dessa data
maste en anvandare dven avlagga en mindre avgift och acceptera systemets
anvandarvillkor.?> Anvandarvillkoren inbegriper bland annat att data inte ska laddas
ner utanfor Finland. Det &r dven mojligt for myndigheten att i systemet dvervaka vad
som laddas ner och av vem. Under 2026 kommer det bli méjligt att som publika data
ta del av punktdensiteten 20 matpunkter per m? i 6ppen terrang. Den tredje
kategorin, begrénsade data, avser bland annat myndighetsdata samt sekretess-
klassificerade data.

De kommuner som producerar egna laserdata ger i vissa fall ut mer detaljerade data
an Lantmateriverket. Kommunerna dr dock medvetna om att detta arbetssatt kommer
med vissa risker varpa efterfragan finns om stdd fran myndigheten for att avgéra om
detaljerade data kan goras tillgangliga som 6ppna data.

Under 2025 inforde Lantméteriverket en ny riskbedomningsmetod som stod for
beddmningen av geodata som 6ppna data. Metoden baseras pa en hogskoleingenjors

23 Nikander, J. Jama, T. & Tenkanen H. (2023). Selvitys Maanmittauslaitoksen avoimiin peruspaikkatietoihin liittyvista
uhkista. Aalto-yliopisto.

24 | skogkladd terrdng kan punktétheten vara hogre. Lasermétpunkter aterfinns normalt béde i trad och p& marken och antalet
métpunkter inom en m? kan i genomsitt bli fler &n 0,5 stycken.

25 National Land Survey of Finland. (u.a.). Laser scanning data 5 p terms of use. https:/Aww.maanmittauslaitos.fi/en/laser-
skanning-data/terms-of-use [Hadmtad 2026-02-25].

22 (39)



FOI-R--5930--SE

uppsats? fran samma ar. | stort handlar metoden om att bedéma risker och
mojligheter med en datamangd, eftersom dessa anses vara sammanlankade da
datamangder kan orsaka risker men ocksa generera mojligheter. Risk i detta
sammanhang likstélls med konsekvenser. En risk kan vara nagonting negativt som
intraffar till foljd av att data tillgangliggors. Risken kan &ven vara nagot positivt som
inte realiseras, alltsa att en majlighet forhindras i och med att data inte tillganglig-
gors. Med andra ord innebar det att riskbedomningen ska utréna om konsekvenser
kan uppsta om data tillgangliggors samt om mojligheter kan ga forlorade om data
inte tillgangliggors. Exempel pa majligheter som data kan generera ar tekniska
innovationer. Skalan for potentiella risker ar bred och inkluderar alltifran hot mot
nationens sakerhet till att exempelvis en ambulans inte far korrekt fardriktning vid en
utryckning.

For att gora en beddmning av risker och mojligheter anvénds fem kategorier:
byggnader och strukturer, transport, terrang och markanvandning, hydrografi samt
kabel- och specialanvéndningszoner. Kategorierna bedéms genom fem kriterier som
aven dessa ar identiska for bade risk- och majlighetsvariablerna: integritet,
tillganglighet, regional paverkan, geometrisk information samt attributinformation.?’

Metoden poangterar dven aggregeringsaspekten. Dock finns det inte nagon
universallésning for hur aggregering ska inkluderas utan metoden lyfter endast att
aggregering ska beaktas. Det ar darfor upp till den som utfor riskbedémningen att
reflektera kring aggregeringsmajligheter.

Resultatet fran metoden blir ett slags risk-majlighets-index, alltsa en jamforelse
mellan risk och méjlighet. Jamforelsen kan visualiseras med hjalp av en matris dar
risknivan satts ut pa ena axeln, och mojlighetsnivan satts ut pa den andra. Genom
denna jamforelse kan det sedan gdras en bedémning av om en risk ar acceptabel med
tanke pa de majligheter som en dppen datamangd skulle kunna generera. Informan-
terna papekar att i majoriteten av fallen &r det majligheterna som Gvervager, trots att
risker existerar. Fordelen med att anvanda en strukturerad metod samt méjligheten
att visualisera risk- och mojlighetsaspekter ar, enligt informanterna, att den ger ett
valgrundat underlag som underlattar redogdrelsen fér en bedémning.

Metoden anvands bade pa nyproducerade data som ska tillgangliggoras och pa data
som redan ar tillgangliggjorda. Vidare upprepas bedémningen om det sker
foréndringar eller uppdateringar i en redan bedémd dataméngd.

26 Mokhtari, A. (2025). Menetelma Maanmittauslaitoksen paikkatietoaineistojen riskienarviointiin. Metropolia
Ammattikorkeakoulu.
27 For narmare beskrivning av kategorier och kriterier, se Mokhtari. (2025).
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3.25.2 Finansministeriet

Finansministeriet arbetar med ett projekt gallande bedémning av 6ppna data som
berdr kritisk infrastruktur och potentiell risk for nationell sékerhet. Projektet sker i
samverkan med flera myndigheter, departement och kommuner, dér bland annat
uppgiften att arbeta fram en riskbedémningsmodell ingér. Riskbedémningsmodellen
ska stotta aktorer i att beddma Gppna data relaterade till kritisk infrastruktur med
relevans for nationell sékerhet. I samma projekt ingar ocksa att arbeta fram riktlinjer
for bedémning av 6ppna data. Preliminart kommer projektet att vara fardigt under
2026.

Riskbeddmningsmodellen ar en del i en storre helhet som utgdr en riskhanterings-
process for spatiala data, vilken publicerades 2024.28 Processen bestar av fem
omraden: i) definition av verksamhetsmiljon, ii) riskbedémning, iii) definition av
publiceringsprinciper, iv) publicering av data och v) anvandning och hantering av
data samt bedémning av avvikelser. | det andra steget, riskbeddmning, ska hansyn
tas till bade risk och majligheter relaterade till 6ppet tillgangliga data.

Vid beddmning av geodata enligt modellen ska sarskild hénsyn tas till kritisk
infrastruktur och till andra funktioner av sarskild betydelse for samhéllet. | detta
sammanhang definieras kritisk infrastruktur som grundlaggande strukturer, tjanster
och relaterade funktioner som ar avgorande for att uppratthalla samhéllets vitala
funktioner. Kritisk infrastruktur omfattar bade fysiska anlaggningar och strukturer
samt digitala funktioner och tjanster. Exempel pa kritisk infrastruktur ar vatten- och
avfallshantering samt energiproduktion.?®

En del av modellen handlar om att hitta de fragor som behdver stéllas for att
identifiera data vars 6ppna tillgéngliggorande kan leda till hot mot nationens
sékerhet. Till exempel ska anvéndaren av modellen identifiera ytterligare infor-
mation om vad en identifierad risk i praktiken innebdr och hur denna risk kan
avvarjas. Framfor allt handlar det om att modellen ska skapa en kansla av trygghet
for bedomaren da motstrategier for identifierade risker ska skrivas fram.

Trots att kommunerna efterfragar listor pa data som bor skyddas, har Finans-
ministeriet valt att skapa en modell som aktoren sjélv kan anvénda. Anledningen till
detta &r att departementet anser att listor riskerar att behandlas som ett facit eller som
en lag for vad som ska vara Oppet eller gj, en situation som intervjupersonerna sager
sig vilja undvika. En riskbedémningsmodell kan &ven hjélpa till att skapa en balans
mellan 6ppna och sekretessklassade data, for att pa sa satt varna transparens och
demokratiska varden, utéver de mojligheter som 6ppna data medfor i form av
innovationsmajligheter. Annu en anledning att verka for inférandet av en modell ar
att samma modell ska kunna anvandas pa lokal och regional niva, for att sedan

28 Modellen samt forslag pé &tgarder presenteras i promemoria: Finansministeriet. (2024). Paikkatiedon kansallisen
riskiarvion tydryhman muistio (julkinen). Finansministeriet, Helsingfors.
29 Finansministeriet. (2024).
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kunna utgéra en grund for en nationell 6versikt av de potentiella risker som finns
kopplade till 6ppna geodata.

En del i projektet har bestatt av en pilotstudie som genomfordes med 290 av landets
308 kommuner. Kommunerna mottog ett brev med information och en enkéat som
uppmuntrade varje kommun till att géra riskbedémningar av all sin 6ppna data,
inklusive geodata. Enké&ten rorde dock generell risk och inte bara nationell sdkerhet.
Av 290 tillfragade kommuner svarade 70 stycken. De omraden som rapporterades ha
hogst risk i relation till oppna data aterfanns inom sektorerna vattenforsorjning,
digital infrastruktur och energi. Hela 65 av 70 kommuner ansag att storningar i
vattenforsdrjningen var den mest signifikanta risken. Senare genomfordes ytterligare
en studie®® med fem stader av olika storlek och geografisk fordelning for att fordjupa
forstaelsen av riskbedémning av 6ppna data som ar relevanta for vattenforsorjning.

3.253 Miljdministeriet

Miljoministeriet riskbedémer miljorelaterade data som ska tillgangliggéras som
Oppna data. En anledning till att riskbedémningar har blivit en viktig fraga pa
departementet &r att miljodata numera ska vara digital for att vara tillganglig pa
nationell niva. Detta har lett till ett omfattande arbete med saval insamling av ny data
som omvandling av analoga till digitala data. Miljoministeriet anser att miljodata
generellt sett inte utgdr risker for nationell sékerhet. Dock problematiserar infor-
manten detta genom att peka ut att data som samlas pa nationell niva kan skapa
ytterligare risker pa grund av aggregering. Samtidigt finns det dven en stor efter-
fragan pa specifika riktlinjer fran kommunerna vad galler milj6relaterade geodata.
Dessa tillhandahalls inte av Miljoministeriet.

Ett arbete pagar hos Miljoministeriet for att formulera en gemensam forstaelse av
vilka data som ska vara 6ppna. En grundregel &r att data som harror fran omraden
under mark inte ska vara tillgangliga for allménheten. Arbetet foljer inte en
strukturerad metod utan &r istéllet utformat som diskussionsméten dar olika kompe-
tenser fran exempelvis den finska sakerhetspolisen och landets forsvarsmakt samlas.
P& motena samlas manniskor med god fantasi, kunskaper om geografiska informa-
tionssystem (GIS) och nationell sékerhet, samt med god forstaelse av bade risker och
mojligheter med Gppna data. En sadan gruppsammansattning gor det mojligt att
genomfora riskbeddmningar av en dataméangd. Dock kan det vara komplicerat med
en sadan konstellation av personer och kompetenser eftersom olika bakgrund och
preferenser kan leda till att risker bedéms olika. Dessutom skiljer sig risktoleransen
at mellan deltagarna. En lardom som har dragits av detta arbetssatt ar att det bor inga
ett larandeperspektiv dar deltagarna stravar mot att forsta varandra och varandras
utgangspunkter. Under dessa moten bedéms respektive dataméangd utifran risk,
sannolikhet och effekt. Informanten poéngterar att det &r viktigt att beskriva

30 For ytterligare beskrivning av genomford studie, se Finansministeriet. (2025). Kriittisen infrastruktuurin tietojen avoin
jakaminen arvioidaan uudelleen huomioiden kansallinen turvallisuus. Finansministeriet, Helsingfors.
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bedémningen med hog detaljrikedom for att pa sa séatt kunna motivera varfor och hur
ett beslut om dppna data och potentiell risk har tagits.

Informanten lyfter &ven vikten av att deltagarna maste acceptera att viss risk kvarstar
efter dessa riskbedémningar, da det inte & majligt att forhindra eller forutse alla
risker. I beddmningen handlar det om att avgora vilken betydelse respektive aktors
egna datamangder har for att kunna avgora hur risken kan minskas.

Vid riskbedémning av en dataméngd tas &ven hansyn till data som redan finns 6ppna
via andra kallor. Informanten ansag att aggregeringsfragan ar komplex och att det
finns stora svarigheter med att identifiera risker utifran de o4ndliga aggregerings-
mojligheterna.

Den data som tillgangliggdrs som dppna data kréver ingen inloggning. Det &r dock
mojligt med dvervakning av IP-adresser och loggning av vilka data som laddas ner.
Enligt informanten finns det exempel pa incidenter dér stora mangder nerladdningar
av data har skett, men det finns en oklarhet rérande vilka atgarder som ska vidtas
mot sadana situationer, samt vad som ska ses som misstankt beteende och som
dérmed kraver ytterligare utredning.

Utdver 6ppna data finns myndighetsinloggningar dar personer som arbetar med
miljorelaterade fragor kan komma at ytterligare data. Myndighetsdata och ppna
data ar placerade pa olika servrar for att 6ka sékerheten.

3.2.6 Atgarder for begréansning av éppna data

Lantmateriverket har, som tidigare ndmnts, valt att klassificera laserdata i tre
kategorier: Gppna, publika och begransade data. Mellansteget — publika data — tillater
myndigheterna att inkludera ett antal sakerhetsatgarder vid tillgangliggorandet,
sasom identitetskontroller och anvéandarvillkor. Denna praktik &r &nnu inte explicit
reglerad i finsk lag, och kan darfor krava avgorande i domstol (praxis). En fraga som
den omarbetade offentlighetslagen ska ta sig an &r kommunernas énskan om stérre
mojligheter att klassificera eller begransa tillgangen till oppna data. Flera myndig-
hetsforetradare menar dock att det redan i gallande lag finns utrymme for denna typ
av atgarder, men att kommunerna fruktar att de ska dras infor ratta om det uppstar
tvister kring hur lagen ska tolkas. Overlag framhaller dock alla informanter, oavsett
tillhorighet, att det finns en stark 6vertygelse hos offentliga aktorer att offentligt
producerade data i s& hog grad som mdjligt ska tillgangliggoras som 6ppna data.

Gallande fragan om atgarder menar flera informanter att begransningar av data,
sasom att délja omraden eller att sekretessklassa geodata, endast minskar risken i ett
antal specifika fall. Detta da en stor del av den geodata som produceras, dven sadant
som i vissa fall borde ha sekretessklassats, i dag kan inforskaffas fran privata aktorer.
Flera informanter framhaller darfor att exempelvis forsoken att skydda kritisk
infrastruktur ovan jord genom att délja associerade data pa ortofoton, karttjanster
eller satellitbilder snarare skapar fler problem och utmaningar. De ser darfor att man
i forsta hand bor arbeta med fysiskt skydd snarare &n sekretessklassning, ett
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forhallningssatt som ocksa ofta motiveras med utgangspunkt i bevarandet av demo-
kratiska varden sasom Gppenhet och transparens. Det framkommer ocksa att flera
aktorer som har ansokt om att fa begrénsa tillgangen till vissa data, ofta drar tillbaka
sina ansokningar nar den ansvariga myndigheten forklarar att en sadan atgard i
flertalet fall gor det lattare att exempelvis lokalisera kritisk infrastruktur.

3.2.7 Framtidsperspektiv

Arbetet med att anpassa nuvarande lagar som berdr 6ppna data fortsétter, samtidigt
som myndigheter och departement forsoker stddja kommunernas arbete med att ta
fram processer for att riskbedéma 6ppna geodata. Finska myndigheter undersoker
aven andra satt att skydda bland annat kritisk infrastruktur utdver att infora atgarder
pa geodata sdsom sekretessklassning. Myndigheterna upplever ocksa ett stort stod
hos allménheten for sitt arbete, och &nnu har inga direkta protester horts mot redan
genomforda begransningar sasom exempelvis i fallet med publika laserdata.

3.3 Tjeckien

Tjeckien bildades vid delning av Tjeckoslovakien 1993 och &r en parlamentarisk
republik. Landet utgors av 14 regioner och huvudstaden ar Prag. Ytan bestar av 78
871 km? och landet har en folkmangd om 10 909 500 personer. Tjeckien blev EU-
medlem den forsta maj 20043%och tradde in i Nato 199932,

3.31 Historia

Berlinmurens fall och den liberalisering som skedde i landet under 1990-talet har i
mycket hég grad format Tjeckiens installning till att tillgangligg6ra data som 6ppna
data. Denna utveckling har darmed ocksa praglat det offentligas arbete med geodata.
Efter att under lang tid ha tillatit militaren att hemligstampla alla kartor — tillsam-
mans med underliggande geodata — har landet sedan sjalvstandigheten 1993 lagt stor
vikt vid dppenhet och transparens gallande geodata.

3.3.2 Infrastruktur for geodata

Tjeckiens kommuner dr i stor utstrackning sjélvstyrande. Trots detta &r det vid sidan
av privata aktorer framst det tjeckiska lantméteriet (CUZK) som genomfor insamling
och produktion av nya geodata samt tillhandahaller dem som 6ppna data via sin geo-
dataportal Digital Technical Maps. Vissa storstadskommuner, framfor allt Prag,
erbjuder egna geodataportaler, karttjanster och andra produkter baserade pa geodata,
men en stor del av underliggande grunddata hamtas fran CUZK:s nationella databas.

31 Europeiska unionen. (u.a.c). Tjeckien. https://european-union.europa.eu/principles-countries-history/eu-
countries/czechia_sv [H&mtad 2026-03-11].
32 NATO. (2024).
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Lantméaterimyndigheten anvander sig ocksa av privata underleverantérer inom
exempelvis laserskanning for att producera nya geodata. Vid sidan om detta har &ven
den tjeckiska forsvarsmakten en geodataavdelning som producerar data som dock
uteslutande anvands inom myndigheten.

3.3.3 Lagstiftning

Likt manga andra lander inforde Tjeckien i slutet av 1990-talet lagstiftning om
Gppenhet i det offentliga, framfor allt genom Lagen (106/1999 Sb) om fri tillgang till
information. Nagra ar senare kompletterades denna med Lagen (412/2005 Sh) om
skydd av sekretessbelagda uppgifter och sékerhetsprévning som gor det mojligt att
sekretessklassa information som kan skada landets intressen. Tjeckien inforde ingen
sarskild lagstiftning med anledning av EU:s dppna datadirektiv. Detta har framst att
gora med att tidigare geodatainsamlingsprojekt i landet i de flesta fall har finansierats
av EU och darmed har 6ppna geodata sedan lange varit en norm. Bade civila och
militara informanter betonar att det framsta verktyget for att begréansa tillganglig-
gorandet av geodata finns i Samlingsférordning om den digitala tekniska kartan dver
regionen (393/2020). Denna férordning, som har tagits fram av CUZK, bestr av en
lista av datatyper vilka &r sekretessklassificerade enligt en skala fran "Begrénsad av
forsta graden’ till "Topphemligt’. Alla tjeckiska myndigheter kan foresla tillagg till
listan, och nér en typ av geodata har lagts till ansvarar ocksa foreslaende myndighet
for att denna typ av geodata skyddas.

3.34 Risk, hot och aggregering

De civila och militara representanterna forklarar att det hos savél de styrande inom
Tjeckiens lantméteri, som hos landets nationella politiker och hos allméanheten, finns
en Overtygelse om att Gppenheten ska séttas i framsta rummet. Det rader konsensus
hos informanterna om att det tjeckiska folket i liten grad oroar sig for krig pa
nationens territorium, nagonting som man menar ocksa leder till att fragan om risker
med Gppna geodata ar 1agt prioriterat inom den nationella politiken. Det lyfts dven ett
dnskemal om att samordna fragan om potentiella risker gallande 6ppna geodata pa
EU-niva. Det uppges vara svart for den tjeckiska forsvarsmakten, liksom for CUZK,
att f ekonomiskt stod och gehor for att utveckla riskarbetet.

Den militéra representanten menar att det inom Tjeckiens vapnade styrkor finns en
uppfattning om att den ppenhet som rader i landet vad géller geodata har lett till en
situation dar motatgarder for att skydda nationell sékerhet har relativt liten effekt.
Framfor allt i jamforelse med de ekonomiska forluster som begrénsningar i till-
gangen till data kan leda till. Istallet for att till exempel dolja den tjeckiska forsvars-
maktens anldggningar pa landets officiella karttjanster forsoker de finna andra
metoder for att skydda viktig militar infrastruktur.

3.35 Riskbeddmning

Det finns inget lagstadgat krav pa att riskbeddmning ska ske innan data gérs
tillgdngligt som dppna data. Majoriteten av CUZK:s data &r darfor 6ppna for
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allménheten. Exempelvis géller detta for den laserskanningsdata dver landet som
CUZK har samlat in sedan 2010. Denna data, liksom all ridata frén laserskanningen,
ar tillganglig for nerladdning. CUZK har, framférallt i sina laserskanningsprojekt,
mottagit ekonomiskt stod fran EU. Sadant stod erbjuds dock endast under villkoret
att insamlade data publiceras som 6ppna data. Da detta har pagatt under lang tid, har
EU:s 6ppna datadirektiv haft en forhallandevis liten inverkan pa det offentligas
datapraktiker i Tjeckien. For lantméterimyndigheten kom éppna datadirektivet
framfor allt att innebéra att myndigheten inte langre kunde ta ut avgifter for att dela
med sig av data. Paverkan pa myndigheten har dock varit minimal, da avgifterna
som tidigare betalades in gick direkt till statskassan istéllet for att anvéndas for att
driva myndigheten.

Informanterna lyfter att myndigheten har givits ansvaret for den férordning som styr
over sakerhetsklassning av data men att CUZK saknar bade ekonomiska resurser och
tekniska infrastruktur for att sjalva hantera en 6kad mangd sekretessklassade data.
Utvarderingar och beslut om att begransa tillgangen till insamlade geodata som bér
vara sekretessklassade ar i praktiken omojligt for myndigheten att genomfora, och
man arbetar darfor inte heller for att tilldelas sadana befogenheter.

3.3.6 Atgéarder for begransning av 6ppna data

Sommaren 2024 lanserade CUZK dataportalen Digital Technical Maps. Portalen
samkor omkring 14 olika databaser fran olika agare, inklusive CUZK, och innehéller
en mangd olika typer av data sdsom ortofoton, laserdata och 3D-modeller dver
landet. Portalen &r ett pagaende arbete som planeras att fortsatta under flera ar framat
och den ska pa sikt bland annat utvecklas till en central databas. | och med att det
utgor ett pagaende omfattande arbete ligger prioritering i forsta hand pa fortsatt
utveckling av databasen. Eftersom det inte finns krav pa att riskbedomning ska ske
innan data tillgéngliggors, finns inte nog med resurser for att utfora arbete utdver det
som &r prioriterat.

Majoriteten av data i databasen &r 6ppen for alla anvandare att ladda ner och kréver
ingen typ av inloggning. Attribut kopplat till kritisk infrastruktur har dock plockats
bort. Tidigare némnda forordning Samlingsférordning om den digitala tekniska
kartan 6ver regionen (393/2020) reglerar bland annat vilka attribut som ska sekre-
tessklassificeras. Utver det som namns i férordningen &r det upp till respektive
aktor som tillhandahaller data till den gemensamma databasen att avgora vad som
inte ska tillgangliggoras. Det finns heller ingen formell process att folja innan geo-
data tillgangliggors som oppna data. Detta, menar intervjupersonerna, gor det svart
att avgora vilka data som ska klassificeras, utdver vad forordningens krav sager.

Som nédmnts &r majoriteten av data tillgénglig for alla. Dock finns viss reglering dar
sarskilda aktorer kan fa tillgang till mer data. Medan 6ppna geodata gors tillgangliga
helt utan anvéndarverifikation kraver offentliga data att anvéndare identifierar sig
med ett tjeckiskt elektroniskt ID-kort. Pa sa vis ar det majligt for vissa aktorer att fa
tillgang till geodata som berdr samhéllelig infrastruktur, vilka &r nédvandiga for
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exempelvis fastighetsutveckling. Detta arbetssatt har ocksa gjort det mojligt for
lantméaterimyndigheten att i viss man dvervaka anvandare for att identifiera
missténkta beteenden. Intervjupersonerna sager samtidigt att det &r oklart hur detta
ska anvéndas och hur effektivt det & med dvervakning eftersom en hotaktor kan
anvénda sig av mellanhander for att inforskaffa 6nskade data. Representanten for
Tjeckiens vapnade styrkor framhaller vikten av en balanserad hantering av geo-
datafragor. De tjeckiska vapnade styrkorna har mojlighet att hindra vissa typer av
data fran att tillgangliggoras Gppet, men de kan inte bestimma om tillgangen till
specifika datamangder ska begransas da detta ar beroende av hur dataméangden
typifieras. Samtidigt menar foretradaren for Tjeckiens vapnade styrkor att sekretess-
klassificering av geodata inte utgor huvudsparet in i framtiden. Detta exemplifieras
med att geodata erbjuds fran saval privata som offentliga aktorer, vilket innebar att
mojligheterna att hindra data fran att hamna i fel hander &r hogst begransade.
Samtidigt ar forlusterna vad géller innovation och utveckling potentiellt higre
jamfort med de risker som undviks om man skulle vélja att inte publicera insamlade
data Gppet. Istallet framhalls andra alternativ, framforallt vad géller skydd och
Overvakning av kritisk infrastruktur. Den tjeckiska forsvarsmaktens representant
menar att det &ven borde finnas ytterligare alternativ mellan 6ppna data och sekre-
tessklassning, for att pa sa satt kunna begransa vem som far tillgang till vissa typer
av data. En sadan atgard skulle exempelvis besta av att data ar tillganglig for landets
medborgare eller aktérer som verkar inom EU, men inte for resten av varlden. Den
forordning som reglerar vilken data som ska sekretessklassificeras ger ett visst stod,
men informanten menar att det borde finnas fler méjligheter for att begransa vem
som far tillgang utan att behGva anvéanda sig av sekretess. Dessutom skrevs lagen
innan kriget i Ukraina utbrdt, vilket gor att vérldsbilden som styrde arbetet var
annorlunda jamfért med den man har i nuldget.

Uppfattningen hos de civila och militéra representanterna ar att den allméanna synen
pa att Tjeckien inte befinner sig under ett direkt krigshot ocksa leder till att den
tjeckiska forsvarsmaktens stallning fortsatt ar relativt svag. Detta inte minst efter de
manga nedskarningar som har skett inom myndigheten sedan 1990-talet. Mellan
CUZK och Tjeckiens vapnade styrkor finns ocksa vissa skillnader i synen pa
utmaningarna vad géller méjligheterna att begrénsa spridningen av geodata som
Oppna data. Medan representanten for lantméterimyndigheten gérna ser 6kade
lagliga befogenheter, menar den tjeckiska forsvarsmaktens representant att det i
forsta hand maste finnas andra alternativa tillvagagangssitt for att skydda kritisk
infrastruktur. Det finns dock en samsyn mellan den civila och den militéra sidan att
vagen framét inte &r mer sekretessklassad data.

3.3.7 Framtidsperspektiv

I den nirmaste framtiden kommer CUZK fortsatt att i forsta hand fokusera pé att
tillhandahalla 6ppna geodata, bade genom ny och mer detaljerad laserskanning av
landet och genom utveckling av dataportalen Digital Technical Maps.
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4 Diskussion

Foreliggande rapport har ett tredelat syfte. Det 6vergripande syftet handlar om att
oka var forstaelse av hur tre europeiska lander arbetar med riskbedomningar av
geodata tillgangliggjorda som 6ppna data. Dessutom damnar studien ocksa bidra till
att battre forsta huruvida dessa lander har identifierat risker relaterat till nationell
sékerhet vid tillgangliggorandet av geodata som dppna data, samt hur eventuella
identifierade risker har hanterats.

Samtliga tre studerade l&nder bedomer att det finns risker med 6ppna geodata. Dock
skiljer det sig nagot at beroende pa om riskerna bedéms utgdra hot mot nationens
sékerhet eller ej. Estland lyfter en stdrre oro for att detaljerade data kan skada
medborgares integritet. Tjeckien uttrycker oro for den nationella sékerheten, men att
det inte finns utrymme for att genomfora ett mer utforligt riskbedémningsarbete da
det inte &r nagot som efterfragas i exempelvis lagstiftning, fran politiken eller fran
allmanheten. Aven Finland lyfter oro for nationell sakerhet. Har utfors ett om-
fattande arbete med att bedéma hur 6ppna geodata kan utgdra risker for den
nationella sékerheten. Sammanfattningsvis kan ségas att samtliga intervjuade
representanter, i respektive land, instammer rérande de utmaningar som finns med
aggregeringsproblematiken och det omdjliga i att forutse de risker som rimligen kan
uppsta nar data och information kombineras med varandra och dver tid.

For syftets andra del och fragan gallande hur eventuella risker hanteras finns en del
lardomar som Sverige kan dra fran Finlands arbete med risker om 6ppna geodata.
Inget av de studerade l&nderna har i lagtext uttryckt att riskbedémning ska
genomforas eller att hdnsyn ska tas till nationell sékerhet innan data ges ut som
Gppna data. Trots avsaknad av lagstiftning pagar i Finland ett brett arbete med att
identifiera och hantera risker relaterade till 6ppna geodata och nationell sékerhet.
Lantméteriverket, Finansministeriet och Miljoministeriet arbetar alla enligt nagot
slags strukturerat arbetssatt for att hitta geodata som skulle kunna anvéandas for att
hota nationens sékerhet. Att flera myndigheter och departement genomfor detta
arbete, och samarbetar med andra offentliga aktorer for att skapa metoder, samt
stéttar kommunerna i deras riskbedémningsarbete, visar pa den otroliga mangd
resurser som riskbedomning av dppna geodata kraver. Fran svenskt lagstiftnings-
perspektiv ska tilldggas att riskbedémning av 6ppna data avser all data, inte endast
geodata.

31 (39)



FOI-R--5930--SE

4.1 Lardomar

Bakgrunden till denna studie star att finna i det tidigare arbete som FOI har utfort pa
uppdrag av Lantmaéteriet. Dar identifierades bland annat behovet av att forbattra
myndighetens forstaelse av hur dessa fragor hanteras inom EU. Detta uppdrag var
tankt att stodja arbetet med att forbattra den riskbedémningsmetod, MEGS, som
tagits fram for att identifiera risker med 6ppna geodata med avseende pa Sveriges
sakerhet.® Eftersom metoden ar den forsta i sitt slag i Sverige fordras darmed
vidareutveckling. Exempel pa detta ar att inkludera mojligheter. Tre instanser i
Finland poangterar att de i sina riskbeddmningsmetoder, utover risk, ocksa
inkluderar variabeln *méjligheter’ vid bedomning av en datamangd. En annan
potentiell utveckling av MEGS galler definitionen av nationell sékerhet. MEGS
foljer och utvecklar den juridiska forstaelsen av Sveriges sékerhet med fokus pa inre
och yttre sékerhet, medan myndigheterna i Finland framfor allt utgar fran kritisk
infrastruktur i sina riskbedémningar. Det &r oklart vad skillnaden i praktiken kan
innebdra, men en potentiell utmaning &r att olika definitioner av nationell sakerhet
kan forsvara samarbete dver landsgranser. Samtidigt &r det naturligt att olika
angreppssatt och definitioner uppstar i och med att varje land skapar sina egna
riskbedémningsstrukturer och -metoder for éppna geodata.

Eftersom Gppna datadirektivet inte lamnar utrymme for att begransa tillgangen pa
data om data kan tillgangliggoras som 6ppna data, ar sekretessklassning det enda
alternativ som finns att tillga for svenska myndigheter. Sekretessklassning ar
problematiskt da det medfor en storre arbetsbdrda genom att stélla krav pa tillgang
till sérskilt anpassade datorer, lokaler och personal. Sekretessklassning ar samtidigt,
enligt saval militara som civila instanser, inte den I6sning som framst ska anvandas
for att hindra tillgéngligg6rande av data. | relation till detta lyfte &ven samtliga
informanter aterkommande betydelsen av att bevara ppenheten i samhallet. De
framholl att data inte ska stangas in utan att det istallet beh6vs mojlighet att upprétta
en balans dér data kan gynna utveckling och innovation, samtidigt som det &r
sékerstallt att datas tillgangliggérande inte kan anvéndas for att hota den nationella
sakerheten. Nagot som efterfragas av Tjeckien, och som delvis redan anvands av den
finska lantmaterimyndigheten med avseende pa laserdata, &r ett tredje alternativ till
Oppna data och sekretess — i Finland bendmnt publika data. Det tredje alternativet
skapar en mojlighet att begrénsa spridningen av dppna data, utan att anvanda
sekretessklassning, samtidigt som data finns att tillga for landets medborgare.
Déremot ar detta tredje alternativ inte i linje med vad 6ppna datadirektivet har
specificerat om hur dppna data ska vara tillgangliga. Detta & myndigheterna i
Finland medvetna om, och tillvagagangssattet &r inte heller provat i domstol. Ett
forslag ar att Sverige ser dver om nagot liknande arbetssatt vore mojligt att
inkorporera i de fall dar det &r ett rimligt tgardsalternativ.

33 Davidsson m.fl. (2025b).
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I studien har vi inte mérkt av den potentiella konflikt som just nu kan sdgas vaxa
fram mellan fragor som behandlas pa EU-niva, inom omraden sasom handel och
konkurrens, och sékerhetsfragor som traditionellt hanteras pa nationell niva och som
berdr territoriets bevarande och statens suveranitet.* Traditionellt har medlems-
landerna dverlamnat beslut om handelsfragor till EU medan militara eller territoriella
sakerhetsfragor har hallits kvar pa respektive lands nationella niva. Detta kan nu
komma att forandras, nagonting som reflekteras i tva inflytelserika rapporter fran de
senaste aren. Savél Draghi-rapporten (2024), som behandlar EU:s framtida
ekonomiska konkurrenskraft, och Niinistd-rapporten (2024), om EU:s militéra och
civila beredskap, framhaller att europeiska ekonomiska och sakerhetsméassiga
problem i dag endast kan hanteras med hjalp av gemensamt utvecklade lésningar.
Vissa sakerhetsfragor har redan flyttats fran nationell niva upp till EU-gemensam
niva, och an fler kan komma att genomfcéra samma resa om rapporternas forslag blir
till verklighet.®> Samtidigt okar detta ytorna pa vilka konflikten mellan, & ena sidan,
konkurrens och utveckling och, & andra sidan, sékerhet kan utspela sig. Tidigare har
EU framst arbetat for att framja konkurrens och utveckling genom initiativ som
Oppna datadirektivet, samtidigt som fragor om sakerhet nastan helt lamnats Gver till
medlemsstaterna. Det ar istéllet pa den nationella nivan, exempelvis genom Sveriges
lagstiftning om riskbedémning av data utifran nationell sakerhet, som motsattningen
mellan ekonomisk vinning och sékerhet infunnit sig. Risken &r dock att denna
konflikt i framtiden ocksa kommer att aterfinnas pa EU-niva. Potentiellt innebér de
olika intressenivaerna och relationen mellan EU och Sverige, att ytterligare borda
laggs pa de aktorer som genomfor riskbedomningar, dar inte bara Sveriges, utan hela
EU:s sékerhet ska inkluderas innan tillgangliggdrandet av data som ¢ppna data.

| tidigare studier®® har det framkommit behov av samverkan pa nationell niva for att
stotta aktdrerna i riskbeddmningsarbetet. Omvarldsbevakningen som presenteras i
denna rapport visar att samma énskemal om nationell samordning existerar i
samtliga studerade lander. Vidare framkommer ett starkt onskemal om att lyfta
fragan till EU-niva for att underlatta etablerandet av en samsyn kring hur lander
identifierar potentiella risker med 6ppna data. Denna dnskan stdmmer vél dverens
med Niinistd-rapportens slutsatser®” som framhaver att EU bor ta ett storre grepp om
sékerhetspolitiska kriser och ytterst krig och darmed kunna foérebygga krisers
uppkomst, istéllet for att som i dagsléget svara reaktivt. En motiverande faktor &r
medlemsstaternas tata sammankoppling vilken medftr att om en medlemsstats
sakerhet hotas kan detta skapa problem for dvriga stater samt for EU som helhet.

Slutligen kan hér konstateras att det finns flertalet likheter mellan de studerade
landerna och mellan dem och Sverige. De intervjuade var alla éverens om

34 Ingemarsdotter, J., & Wetter Ryde, A. (2024b). Niinisto-rapporten: P& vég mot ett europeiskt civilt forsvar? FOl Memo
8743.

35 Ingemarsdotter, J., & Wetter Ryde, A. (2024a). Draghi-rapporten: Villkoren fér Europas sjélvbevarelse? FOI Memo
8658.; Ingemarsdotter & Wetter Ryde. (2024b).

36 Davidsson m.fl. (2025a).

37 Ingemarsdotter & Wetter Ryde. (2024b).
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mojligheterna som Gppna data kan generera, men poangterade ocksa att hanteringen
av de risker som kan uppsta inte har givits tillrackliga resurser. Studien har visat att
personer som arbetar inom geodatasektorn sitter med samma typ av fragor, men i
olika delar av Europa. Projektets intervjubesok togs emot med instéllningen att detta
ar viktiga fragor som behdver lyftas, samt att landerna som ingar i unionen behéver
samarbeta for att 1ara av varandra och skapa likvardiga riskbedémningar av 6ppna
geodata. Det som upplevs som det svaraste problemet bestar i att 16sa de utmaningar
som galler aggregering av data. Har finns annu ingen I6sning, men det ar en fraga
som framstar som val vard att hantera enligt intervjupersonerna. Inte minst da
potentiella risker som kan uppsta pa grund av aggregering ocksa kan rora sig over
landsgranser. Aggregering kan ske globalt och darmed ocksé paverka sakerheten
bortom nationalstaten.
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Bilaga A: Intervjuguide

This study refers to geospatial datasets. This means data that identifies the
geographic location, extent, and characteristics of natural or human-made features on
the Earth. It combines spatial information (e.g., coordinates, geometry, topology)
with attribute information (e.g., name, type, or classification of the feature). When
referring to geodata, the study in particular refers to datasets intended to be made
publicly available with reference to the EU Open Data Directive (2019/1024).

This study also refers to geodata aggregation. This means the act of compiling
geodata from different datasets in order to extract larger-scale units. Aggregation can
be done with all kinds of information in addition to geodata.

Questions concerning geodata infrastructure

Background: The ways in which primary geodata infrastructure is constructed,
owned, serviced, and monitored sets certain limits and offer certain possibilities
when it comes to security measures. In order to understand the specific
circumstances shaping geodata production and potential risks related to it in your
country, we would like to begin with questions concerning your nation’s geodata
infrastructure.

e What kinds of geodata is, generally, produced?

¢ What actors produce high-value datasets (according to EU Open Data
Directive 2019/1024)?

What geodata is made publicly available? High valuable data?

In what ways are geodata made publicly available?

What actors builds, owns, services, and monitors geodata infrastructure?
What actors host geodata portals?

(For agencies that does not produce their own data) From whom does your
agency procure geodata?

e Has any geodata been restricted as a result of the EU Open Data Directive?

a) Inwhat ways have this geodata been restricted?
b) What are the motives behind the restrictions?

*  Which institutions have the mandate to restrict geodata?

Question concerning risks, threats, and aggregation

Background: The EU directive was introduced with the aim of facilitating develop-
ment. However, it can also create challenges related to the availability of datasets. In
Sweden, there are requirements for data to undergo a risk assessment before being
made publicly accessible. One reason for this assessment is that the aggregation of
different datasets can generate new information that may be exploited by a potential
antagonist. Therefore, we would like to ask you some questions about how you
handle risk assessment and the issue of data aggregation.
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e Are there any (legal) requirements to carry out a risk assessment before
making data available?

¢ Have new risks and threats been identified in the process of making geodata
available?

e Have any real threats or suspicious activities been identified? Could you
share examples?

e Have any threat scenarios been included in the risk assessment process?

¢ Are there any threat scenario analysis and who/what agency provides it?

¢ Are you familiar with any technology that, when combined with geodata,
could be significant for an antagonist?

« How are the threats related to the aggregation of geodata being addressed?

e Are there any existing or ongoing inquiries into handling threat assessments
concerning aggregation?

¢ Are authorities/institutions etc. working together to identify risks and threats
related to aggregation?

Questions concerning risk assessment methodology

Background: Sweden requires that data be risk assessed to determine whether it may
pose a threat to national security before it is made available. However, Swedish
legislation does not specify how this risk assessment should be conducted, and no
standardized method or procedure has been developed for this purpose. As a result,
FOI was tasked with developing a method to support the risk assessment of geodata
based on Sweden’s security needs. This was a major undertaking that requires
continuous development. Therefore, we are interested in learning from you and
whether you follow any particular method or standardized approach in your risk
assessment work.

e Do you follow any methodology when assessing risks and threats
related to geodata?
e What actors were involved in designing the methodology?
e How is this methodology designed?
¢ Which institutions took part in developing any existing geodata security
measures?
e Are users of geodata monitored? How? By whom?
* Does the methodology include aggregation of different data sets?
e Has the methodology been tested?
e What are the experiences of using it?
e Can we take part of the methodology?

Questions concerning legal frameworks

Background: The ways in which the EU open data directive has been interpreted by
nations differ. We would therefore like to ask questions concerning how the directive
has been adapted into national law or other legal frameworks.
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« Did the EU directive result in major changes for you compared to how
accessible geodata was to the public before it came into effect? How?

¢ What national regulation regarding geodata exists today, and how does it
relate to the EU open data directive?

¢ Inaccordance with which laws, directives, or regulations is geodata
evaluated for restrictive usage?

e Is there anything missing in the national legislation?

* Do you see any other challenges in the implementation of the EU directive?

Questions concerning the future of geodata

Background: It is predicted that geodata will play an increasingly important role in
society over the coming decade. We would like to end this interview by asking
guestions concerning your opinions regarding the future of geodata security.

¢ What technological advances do you think will have the greatest impact on
geodata management over the next 5-10 years?

e What advice would you give to Sweden regarding geodata and potential
risks?

Other

e What kinds of geodata infrastructure is operative?
e How is the infrastructure connected (fibre cable, cell phone network etc.)?
e What are the purposes behind collecting geodata?
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