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Sammanfattning

Med 6kad generell hotbild mot Sverige blir 4ven underrittelsehotet mer patagligt.
Den stora mingden publike tillgingliga data kan om de kombineras potentiellt le-
da till information som paverkar skyddet av sikerhetskinslig verksamhet. Genom
moderna analysmetoder kan stora mingder data av olika typ kombineras for att
dra slutsatser som inte explicit uttrycks i ursprungliga data. Detta ger problem med
exempelvis sekretess- och riskbedémningar infor publicering av 6ppna data eller of-
fentliga handlingar.

Denna rapport presenterar en forstudie med ett forsta steg mot att forstd vilka ris-
ker for sekretess och sikerhetsskydd som kan uppstd ur antagonisters méjligheter
att nyttja publika data i underrittelsesammanhang. Det langsiktiga malet 4r att bi-
dra med kunskap som beh6vs for att kunna géra genomarbetade och vilférankrade
sekretess- och riskbeddmningar, som 4ven hanterar de problem som uppstar genom

publika data.

Forstudien ir av explorativ natur och ger en 6versikt ver underrittelsearbete, kil-
lor till publika data samt metoder for bearbetning och analys av insamlade data.
Rapporten diskuterar dven ett antal ytterligare omraden och perspektiv som beho-
ver hanteras i framtida forskning, sisom datamingdernas omfattning, tekniker for
komplexa analyser, riskbedomningsmetodik, kompetensbehov, etik och juridik.

Nyckelord: Publika data, sekretess, riskbedomning, OSINT
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Summary

With an increased general threat level affecting Sweden, the intelligence threat is
becoming more pronounced. The large volume of publicly available data can po-
tentially reveal information that compromises the protection of security-sensitive
activities when combined. Through modern analytical methods, large volumes of
heterogeneous data can be co-analyzed to infer information not explicitly stated in
the original data. This creates challenges for secrecy and risk assessments prior to
the publication of open data or public records.

This report presents a study that takes an initial step toward understanding the risks
to secrecy and protective security arising from adversaries’ potential to exploit pub-
lic data in an intelligence context. The long-term goal is to contribute the knowl-
edge needed to conduct thorough and well-grounded secrecy and risk assessments
that also address problems arising from public data.

This preliminary study is exploratory in nature and provides an overview of intelli-
gence operations, sources of public data, and methods for processing and analyzing
collected data. The reportalso discusses additional areas and perspectives that must
be addressed in future research, such as the extents of the data sets, techniques for
advanced analyses, risk assessment methodology, competence needs, ethics, and law.

Keywords: Public data, confidentiality, risk assessment, OSINT
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1 Inledning

Beredskaps- och sikerhetsfragor har aktualiserats genom den 6kade hotbild som
det oroliga virldsliget medf6r. Sverige och Europa utsitts inte bara for militira
hot utan 4ven fortlpande antagonistiska aktiviteter i form av
underrittelseverksamhet, paverkansoperationer och cyberangrepp (Trafikverket,
2025b, s. 13). En viktig friga for skyddet av transportinfrastruktur och annan
samhillsviktig verksamhet ir vilken information svenska myndigheter och féretag
oavsiktligt eller omedvetet delar med sig av, trots att den borde omfattas av
sikerhetsskydd eller niraliggande sekretessbestimmelser. Samtidigt finns det en
stark trend mot att alltmer sé kallade 6ppna data ska tillgingliggoras av offentliga
aktorer, sisom myndigheter och oftentliga bolag. Denna trend har ocksi
understod i EU-lag (Direktiv 2019/1024, 2019) och nationell lag (SFS 2022:818,
2022). Oppna data frin offentliga aktdrer utgér dock endast en delmingd av den
sammanlagda mingd allmint tillgingliga data — i denna rapport benimnda som
publika data — dir dven exempelvis offentliga handlingar, kommersiella akt6rer
och 6ppet tillgingliga projekt (eng. open-source projects) aterfinns bland
killorna.

Idag finns det en mycket omfattande tillgang till publika data samt stora
mojligheter till avancerade I'T-baserade analys- och beslutsstod. Detta innebir en
utmaning for verksamheter och information som behover skyddas enligt
sikerhetsskyddslagen eller sekretesslagstiftning. For omfattande
infrastruktursystem sisom jirnvigen accentueras detta ytterligare genom de
permanenta och ofta mycket synliga installationer som finns spridda 6ver landet.
Det forsimrade sikerhetsliget innebir att underrittelsetrycket fran frimmande
makt stiger samtidigt som skyddet av infrastrukturen mot sabotage och angrepp
blir allt viktigare for att uppritthilla Sveriges totalférsvarsformaga.

Den 6kande mingden publika data kan illustreras genom exempelvis kartdata, dir
underlag kan samlas in i form av (1) ppna data och allminna handlingar frin
publika aktérer saisom Lantmiteriet och kommunerna, (2) kommersiellt
tillgingliga data fran tjanster som Google Maps1 och Maxar Intelligence2 samt (3)

"https://www.google.com/maps (besckt 2026-03-24).
*https://maxarenergysource.com/maxar-intelligence/about.html (besckt 2026-03-24).
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6ppna killor sisom OpenStreetMap®.

Sikerhetsskydd ir ett komplicerat imne med manga svara frigestillningar for
verksamhetsutovaren. En svarighet 4r bedéma vilka verksamheter och uppgifter
som omfattas av sikerhetsskydd, speciellt nir verksamheten eller uppgifterna inte
nédvindigtvis dr sikerhetskinsliga i den egna verksamheten men diremot har
potential att paverka sikerheten pa det nationella planet. Det dr ocksa svart att
forsta vilka uppgifter och vilka data som har potential att r6ja information om
sikerhetskinsliga verksamheter eller kan avsl6ja uppgifter som omfattas av
sikerhetsskydd. Hir finns det ett stort behov av att forenkla f6r organisationerna
att genomfora sitt sikerhetsarbete, bland annat genom att forstd antagonisternas
mojligheter till slutledningar utifran publika data.

Under perioden 2024-2025 genomforde FOI ett projekt tillsammans med
Lantmiiteriet for att ta fram en metod for riskbedomning vid tillgingliggorande av
geodata som 6ppna data (Davidsson m. fl., 2025b). De konstaterade att
riskbedomningar av denna typ ir komplicerade dir exempelvis avancerade
analystekniker sisom AI kan anvindas vid aggregering av geodata for att
potentiellt avsloja kinslig information. Riskbedomningen kan inte heller
begrinsas till den information som finns eller tillgingliggdrs inom den egna
organisationen, utan mdste dven ta hinsyn till hur informationen kan aggregeras
med den 6vriga informationsmingd som en antagonist kan ha tillgang till
(Davidsson m. fl., 2025a, s. 15).

Denna rapport utforskar antagonisternas arbete med att fi tag pa och analysera
data for att ta reda pa information som denne sedan kan anvinda for sina indamal.
Tanken 4r att forstdelse f6r antagonisternas arbetssitt och datakillor ger insikt i
hur publika data kan anvindas for antagonistiska andamal och vilken effekt som
publicering av ytterligare data kan fa. Efter en bakgrund (i kapitel 2) som beskriver
den 6vergripande problembilden gir den utforskande resan via
underrittelsearbete (i kapitel 3), publika datakallor (i kapitel 4) och
underrittelseanalys (i kapitel 5). Direfter f6ljer en diskussion (i kapitel 6) om
ytterligare aspekter som ir relevanta for imnet och for fortsatta forskningsstudier.
Avslutningsvis presenteras slutsatserna frin arbetet (i kapitel 7).

*https://www.openstreetmap.org (besokt 2026-03-24).
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1.1 Syfte och mal

Denna rapport utgdr rapporteringen frin projektet Risker for
informationssikerbet och sakerbetsskydd frin publika data (RISP) - Forstudie som
har finansierats genom Trafikverkets forskningsmedel. Projektet har genomforts
pi Totalforsvarets forskningsinstitut (FOI) under vintern 2025-2026. Projektet
har genomforts som et tillagt arbetspaket i projektet Beredskapshénsyn i
utveckling och langsiktsplanering av transportsystem (BULT) som ocksa finansieras
av Trafikverket.

Det lingsiktiga syftet med projektet ir att bidra till férstaelsen f6r hur publika data
kan paverka aspekter av informationssikerhet och sikerhetsskydd f6r den svenska
jarnvigen. Malet med denna forstudie dr att sammanstilla bakgrundsinformation
inom omradet och att undersoka hur en stérre forskningsstudie kan utformas. I
detta ingar att undersdka mojligheter och metoder for att forbittra forstielsen for
grinslandet for vilken information som behover omfattas av sekretess eller
sikerhetsskydd. Forstudien utgir fran jirnvigssystemet for att ha ett konkret,
tydligt och avgrinsat omrade med hog relevans for samhillets beredskap.

Avsikten med forstudien ir att undersoka forutsittningarna for ett storre
forskningsprojekt med malet att f6rbittra mojligheterna att identifiera och forsta
skyddsvirden for olika data. Studier i ett fortsittningsprojekt kan exempelvis utga
fran scenarier sisom (1) att identifiera data som indirekt kan r6ja kinslig
information som skulle kunna anvindas av antagonister samt (2) f6rsta balansen
mellan potentiellt omfattande nytta med att publicera data och laggradiga
sekretess- och sikerhetsskyddsbehov.

Det eventuella framtida fortsittningsprojektet férvintas ge viktig kunskap om hur
publika data (inklusive 6ppna data) kan paverka information och verksamheter
som omfattas av sekretess och sikerhetsskydd, ur sivil angriparens som
forsvararens perspektiv. Dessa resultat dr av virde f6r minga oftentliga aktorer
inom savil transportsektorn som andra samhillssektorer. Metoder och kunskap
kring insamling och kartliggning frin publika killor stirker aktSrernas
mojligheter att uppritthilla sikerhetsskyddet och skydda information som
omfattas av sekretess. Metoder och kunskap i form av exempelvis riktlinjer eller
bedomningsgrunder infor publicering av 6ppna data ir virdefulla for att
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aktorerna ska kunna fullgora de dtaganden som foljer av exempelvis EU:s regelverk

kring 6ppna data.
De 6vergripande mélen f6r denna rapport ir att pé ett Gvergripande plan

¢ undersdka vilka metoder och publika killor som kan anvindas for att
studera hur kartliggning av jirnvigen (inklusive stédjande infrastruktur och
digitala system) kan goras

¢ undersoka vilka metoder som kan anvindas for att studera hur insamlad
information relaterar till och paverkar information som omfattas av

sikerhetsskydd.

Tanken ir endast att ge 6vergripande guidning till potentiella metoder och killor
infor ett framtida forskningsarbete. Detaljerad genomgang och val av metoder
behover goras utifrin det framtida arbetets faktiska inriktning.

1.2 Metod

Da projektet utgor en forstudie har metoderna huvudsakligen varit av explorativ
natur. Explorativa metoder har férdelen av att snabbt kunna ge en bred forstielse
for ett problemomrade, vilket 4r nédvindigt for att kunna forfina fragestillningar
och metodval inf6r ett fortsittningsprojekt. Samtidigt ger explorativa metoder
inga garantier for att det undersoka omradet ticks in tillrickligt vil dd metoderna
saknar tillricklig systematik for detta.

Informationsinsamlingen bestar av explorativa litteratursékningar inom savil
forskningslitteratur som annan litteratur. Litteraturen inkluderar bland annat
juridiska aspekter, processnira aspekter (sisom regelverk och styrningar),
underrittelseinhimtning samt beskrivningar av 6ppna och publika
datamingder

1.3 Terminologi

Detta avsnitt definierar nigra centrala begrepp som anvinds i denna rapport.
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* Publika data utgér data som pd nigot sitt ir tillginglig for allmédnheten.
Publika data kan exempelvis komma frin offentliga killor, kommersiella
killor eller 6ppna killor. Publika data behéver inte vara tillgingliga gratis,
utan kan 4ven vara avgiftsbelagda. Publika data inkluderar bland annat

oppna data.

* Oppna data utg6r “information som samlats in, producerats eller betalats
for av statliga organ [...] och som kostnadsfritt gors tillginglig for
ateranvindning for alla typer av indam3l.”*

Begreppen data och information ir svirdefinierade och det finns minga olika

definitioner av dem (Rowley, 2007). Inom informationsteorin ingir begreppen i

den si kallade DIKW-hierarkin, namngiven efter de engelska orden f6r data,

information, kunskap och vishet. Féljande exempel pé definitioner 4r himtade ur

Rowleys (2007) sammanstillning:

¢ Data utgér diskreta, objektiva faktum eller observationer, som ir
oorganiserade och obearbetade, och som inte bir nigon specifik
mening”(Rowley, 2007, s. 170, forf. 6vers.).

* Information utgdrs av data som har forsetts med betydelse, relevans och
mening”(Rowley, 2007, s. 171, forf. 6vers.).

Begreppen anvinds relativt utbytbart i denna rapport pa grund av svarigheten i att
definiera dem samt det savil praktiska som subjektiva problemet med att sirskilja
vad som utgdr data respektive information.

“https://data.europa.eu/sv/dataeuropa-academy/what-open-data (besskt 2026-03-24).
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2 Bakgrund

Att jirnvigen spelar en viktig roll i totalférsvaret stir utom tvekan och fick extra
mycket fokus i ssamband med Natomedlemskapet.” Vikten av transporter i
allminhet och av jirnvigen i synnerhet aterkommer i rapporter och yttranden
fran myndigheter och andra organisationer. Regeringen framhiller
transportinfrastrukturen, inklusive jirnvigen, som en viktig férutsittning for att
det militdra forsvaret ska fungera (Prop. 2024/25:34, 2024, s. 106):

En vil fungerande och underhillen transportinfrastruktur, sisom
vigar, jarnvigar, hamnar och infrastruktur for luftfart, ar en viktig
forutsittning for att det militira forsvaret ska kunna I6sa sina

uppgifter.

Jarnvigens roll i det militira férsvaret understryks dven av Forsvarsmakten
(Forsvarsmakten, 2025b, s. 5). Jarnvigen ir ocksa viktig for det civila forsvaret.
Militira underrittelse- och sikerhetstjinsten (Must) lyfter fram
jarnvagstransporter som ett exempel pa samhillsviktig infrastruktur som krivs for
att civilsamhillet ska kunna fortsitta fungera i en konflikt (Forsvarsmakten,
20254, s. 30):

Sverige behover sikerstilla att bland annat elforsorjning, vig- och
jarnvigstransporter och sjukvird kan fortsitta fungera oavsett
konfliktniva.

Dirtill 4r jarnvigen en viktig kugge i samhillets funktion i normallige.
Sammantaget innebir det att det 6vergripande skyddsvirdet hos jirnvigssystemet
ar hogt. En aspekt av att uppritthalla detta skyddsvirde ér att sikerstilla att veta
vilken information som omfattas av sekretess eller sikerhetsskydd och att hantera
denna information korrekt.

5Se exempelvis https://www.infrastrukturnyheter.se/20241011/30614/rapport-111-miljarder-
kravs-att-mota-natos-krav-pa-svensk-transportinfrastruktur (besokt 2026-03-24).
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2.1 Jarnvagssystemet

Det svenska jarnvigssystemet dr komplext och omfattande med 6ver 15 700 km
trafikerade spar dir transporterna under 2024 summerades till 6ver 13 miljarder
personkilometer plus 21 miljarder tonkilometer godstransporter (Trafikanalys,
2024). Samma ar hade trafiken knappt 50 huvudmin, huvudsakligen oftentliga
organisationer, och utférdes av drygt 30 olika operatérer som sammantaget hade
over 3 200 dragfordon.6

Jarnvigssystemet bestir av manga delar som samtliga behover fungera for att
uppritthalla en fungerande infrastruktur. Sparanliggning, trafikplatser,
kraftforsorjning, signalsystem, trafikeringssystem, kommunikationssystem och
tigskyddssystem dr nagra av dessa delar (Trafikverket, 2025a). Dirtill finns en
omfattande digital infrastruktur med landsomfattande IT-infrastruktur och olika
tjdnster som anvinds av bland annat resenirer, operatérer och entreprenérer.

2.2 Hotbilden mot jarnvagen

Denna studie fokuserar pa ett 6vergripande plan pa hur en antagonist kan nyttja
publika data vid underrittelsearbete eller angrepp pi den svenska jirnvigen.
Hotbilden mot kritisk infrastruktur i Sverige dr bred. Bade Sipos och Musts
arsrapporter beskriver ett forsimrat sikerhetslige och att frimmande maket riktar
in underrittelse- och sabotageverksamhet dven mot civila mal (Férsvarsmakten,
2025a; Sikerhetspolisen, 2025).

En &vergripande beskrivning av hotbilden terfinns i Trafikverkets rapport Oppen
antagonistisk hotbild mot transportsektorn (Trafikverket, 2025b). Rapporten tar
upp en komplex hotbild med ett brett spektrum av hot och antagonister, dir
frimmande makt agerar allt mer offensivt (Trafikverket, 2025b, s. 5). Med
transportsystemets komplexitet (jirnvigen inriknad) behovs ett starkt skydd med
en bred motstandskraft for att hantera den komplexa hotbilden (Trafikverket,
2025b, 5. 6).

‘Uppgifterna ir himtade frin Trafikanalys (2024) och det underliggande statistiska underlaget som
dterfinns pa hteps://www.trafa.se/bantrafik/bantrafik/ (besokt 2026-03-24).
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Antagonistisk underrittelseverksamhet utgor en viktig komponent i hotbilden i
grizonslige. Frimmande makts olagliga underrittelseinhimtning kombineras
aven med lagliga, 6ppna killor (sa kallad open source intelligence, OSINT) vilket
stiller stora krav pa korrekt hantering av verksamheternas information
(Trafikverket, 2025b, s. 13). Inhdmtning av information i cyberdominen utgér en
av byggstenarna i frimmande makts underrittelseverksamhet, exempelvis nir det
giller Kinas underrittelseinhimtning mot Sverige (Trafikverket, 2025b, s. 27).
Underrittelseaktiviteter mot transportsektorn kan exempelvis handla om péverka
beslutsfattande, inhimta information om sikerhetskyddsklassificerade tjinster,
inhdmta finansiell information och kartligga rutiner (Trafikverket, 2025b, s. 33,
34, 39, 43).

Jarnvigen ir idag mycket beroende av avancerade I'T-system for sin funktion.
Kvalificerade cyberangrepp ir ett omrade dir avvigningen mellan angreppets
effekt och angriparens risk ofta ir fordelaktig for angriparen. Minga ginger kan
angreppen genomforas pd stort avstind, vanligen Gver internet, vilket gor att
attribuering7 och lagf6ring blir mycket svart eller oméjligt. Kombinerat med den
centrala funktion som IT-systemen numera har f6r olika verksamheter kan
effekten bli kinnbar f6r den drabbade. Sipos arsrapport beskriver att svenska
IT-system och IT-infrastrukturer 4r tydliga mal for kvalificerade hotaktérer
(Sakerhetspolisen, 2025, s. 36):

Idag dr troskeln for att genomfora cyberangrepp mot mal i Sverige lig
di det finns betydande sarbarheter att utnyttja. Omfattande
sarbarheter i infrastruktur och IT-system kombinerat med
frimmande makts hoga cyberférmaga och stora informationsbehov
utgor ett allvarligt hot mot Sveriges sikerhet.

2.3 Antagonistens informationsbehov

Angrepp varierar betydligt i genomférande och mél beroende pa angreppsdomin
men kan grovt kategoriseras i kategorierna obehorigt tilltride och skadlig
inverkan. Milet med ett angrepp varierar beroende pd hotaktér och eventuell

7Attribuering innebir att peka ut girningspersonerna eller den bakomliggande organisation eller
nation som stir bakom ett cyberangrepp.
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konfliktniva. For fysiska angrepp kan det exempelvis handla om stéld och sabotage
av fysiska tillgangar och f6r cyberangrepp kan det handla om
overbelastningsattacker, ransomware, informationsst6ld och sabotage.

Ett begrepp som brukar anvindas for att beskriva strukturen eller faserna i en
attack i ssmmanhanget ir artackkedjor (eng. kill chain). Attackkedjor ar
ursprungligen ett militirt begrepp for genomforandet av malstyrd bekimpning.
Ett exempel pa militdr attackkedja ir F2T2EA som bestar av sex faser (U.S.
Department of the Air Force, 2021):

1. Hitta (eng. find) — Identifiera potentiella mal.
2. Fixera (eng. fix) — Identifiera specifika mal som 4r virda att agera mot.
3. Spara (eng. track) — Overvaka malet tills beslut tas om agerande.

4. Uppdragsplanera (eng. target) — Val av metod f6r att agera mot malet. I
militdra sammanhang beskrivs detta steg ofta som val av vapen.

S. Agera (eng. engage) — Genomforande av attack mot milet.

6. Utvirdera (eng. assess) — Utvirdera effekten av attacken.

Inom cyberdominen beskrivs cyberangrepp ofta i termer av cyberattackkedjor
(eng. cyber kill chains). Begreppet ir en vidareutveckling av det militira begreppet
och togs fram av f6retaget Lockheed Martin och bestar av sju faser (Hutchins

m. l,, 2011):

1. Kartliggning (eng. reconnaissance) — Samla information om system som ska
attackeras, exempelvis informationssystem, organisationen, personal, m.m.

2. Bevipning (eng. weaponization) — Anskafta eller utveckla skadlig kod eller
verktyg for att genomfora en attack.

3. Leverans (eng. delivery) — Initiala angrepp genom att exempelvis skicka

linkar till skadlig kod i phishingmejl.

4. Exploatering (eng. exploitation) — Utnyttjande av sarbarheter for att skapa
ett fotfiste i IT-system.

S. Installation (eng. installation) — Installation av skadlig kod eller verktyg i
malmiljon.
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6. Ledning och kontroll (eng. command and control) — Fjirrstyrning av
installerade verktyg.

7. Atgirder i malmilj6 (eng. actions on objective) — Atgirder i milmiljon for
att uppnd malet med attacken, exempelvis identifiera specifika tillgangar,
forflytea sig i malmiljon, kryptera data med ransomware och exfiltrera data.

Varken militira attackkedjor eller cyberattackkedjor ir tillimpbara for att beskriva
alla typer av angrepp da tillvigagangssitt varierar stort mellan olika aktorer och
angreppsdominer. Aven om tillvigagingssitten varierar har de generellt ett
tillvigagingssitt som inkluderar kartliggning, férberedelser och verkstillande av
angrepp. Forsta steget for en antagonist, oavsett typ av angrepp, 4r att inhdmta
information for att direfter planera och genomféra angreppet. All information
som kan underlitta planering och genomférande ir av intresse for en antagonist.
For att angripa jirnvigen kan det exempelvis handla om var I'T-system finns, vilka
underleverantdrer som anvinds, vilka transporter som genomfors, nir transporter
genomfors, var ett angrepp far storst konsekvenser och var konsekvenserna av ett
angrepp ir svara att dtgirda.
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3 Underriattelsearbete

Underriittelsearbete ir ett samlingsbegrepp som rymmer ett antal olika principer,
metoder och tekniker for att samla in och bearbeta information samt dra slutsatser
utifran den bearbetade informationen. Begreppen underrittelser,
underrittelsearbete och underrittelsetjinst forknippas ofta med militira och civila
sikerhetstjinster, sisom Militira underrittelse- och sikerhetstjinsten (Must) samt
Sikerhetspolisen (Sipo). Begreppen ir dock lika applicerbara i andra sammanhang
med liknande behov kring informationsinsamling och bearbetning infor beslut,
vid savil defensiva aktiviteter (sisom bedémning av hotbilder och f6rebyggande av
angrepp) som vid offensiva aktiviteter (sasom rekognosering av infrastruktur och

planering av angrepp).

I denna rapports kontext blir underrittelsearbetet relevant som en spegling av
antagonisters underrittelsearbete. Milet blir dd att organisationen ska kunna
forbattra skyddet av sin egen verksamhet och information genom att forsta vilken
information antagonisterna kan samla in och vilka slutsatser de kan dra ur den
insamlade informationen.

Underrittelseinhimtning kan ske pa flera olika sitt. I Forsvarsmaktens Reglemente
Underrittelsetjinst definieras sex inhimtningsdiscipliner (Forsvarsmakten,
2022):

¢ akustiska underrittelser (acoustic intelligence, ACINT)

* bildunderrittelser (image intelligence, IMINT)

* personbaserad inhimtning (human intelligence, HUMINT)

* signalunderrittelser (signal intelligence, SIGINT)

* signaturunderrittelser (measurement and signature intelligence, MASINT)
* underrittelser frin 6ppna killor (open source intelligence, OSINT).

I bade svenska och amerikanska militira publikationer férekommer ocksa flera
tematiska begrepp som utgir fran de omraden som underrittelserna berér
(Chairman of the Joint Chiefs of Staff, 2013; Forsvarsmakten, 2022; U.S. Army,
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Figur 1: Tva variationer av underrattelsecykeln (Férsvarsmakten, 2022; Lowenthal, 2026).

2023). Reglemente Underriittelsetjinst tar upp foljande exempel pa tematiska
omriden (Forsvarsmakten, 2022, s. 60):

¢ ckonomiska underrittelser (economic intelligence, ECOINT)
* geospatiala underrittelser (geospatial intelligence, GEOINT)
* medicinska underrittelser (medical intelligence, MEDINT)

* tekniska underrittelser (technical intelligence, TECHINT).

Da denna studie utgar fran underrittelseinhimtning frin publikt tillgingliga
killor ligger fokus pi OSINT med tillhérande metoder for inhimtning av publika
data.

3.1 Underrattelsearbetets faser

Figur 1a visar Forsvarsmaktens underrittelsecykel enligt Reglemente
Underrittelsetjinst (Forsvarsmakten, 2022, s. 21-22). En utdkad version som
bygger pa Lowenthals (2026) fortydligande av respektive steg aterfinns i figur 1b.
Lowenthal delar upp bearbetningssteget i separata steg f6r bearbetning och analys,
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lagger till ett steg for anvindning av resultaten samt ligger in feedback som en
overgripande aktivitet for alla steg i cykeln. Féljande avsnitt beskriver kortfattat de
olika stegen i Lowenthals (2026) modell.

3.1.1 Planering och kravstillning

Planering och kravstillning (eng. planning and requirements) handlar om att
faststilla strategin for att uppna en lyckad underrittelseproduke i det aktuella
fallet. For att gora detta behover kraven pa resultaten stillas upp utifrin indata
frin underrittelsearbetets intressenter och mottagare. Hir bestims 4ven vilka
metoder som viljs ut for det aktuella underrittelsearbetet.

Tidshorisonten for hur resultaten ska anvindas utgor en faktor som paverkar
planeringen. Kortsiktigt underrittelsearbete fokuserar mer mot dagsaktuella
fragor, ofta med relativt strikta tidsgrinser for nir resultaten behéver vara
tillgingliga. Lingsiktigt underrittelsearbete antar en mer strategisk karaktir, med
fokus pa trender och frigestillningar som kan bli aktuella i framtiden.® De olika
tidsperspektiven innebir bland annat att olika metoder, kompetenser och
risknivaer blir relevanta i respektive fall (Lowenthal, 2026, s. 83).

3.1.2 Inhamtning

Inhimtning (eng. collection) innebir att samla in data genom de killor och
metoder som identifierats i planeringen. Hir kan en stor bredd av killor och
metoder anvindas, beroende pa kravstillningen f6r den aktuella insamlingen. Hir
kommer ocksi faktorer sisom resursutnyttjande och risktagande in for att anpassa
de olika insamlingsaktiviteterna till den uppsatta malbilden (Lowenthal, 2026,

5. 81-82).

Styrningen av exakt vad inhimtningen behéver fokusera pa kan ske direkt utifrin
planering och kravstillning, men 4ven mer reaktivt utifrin
underrittelseanalytikernas behov. Det senare fallet, si kallad analysdriven
inhimtning (eng. analytically driven collection), utgér en integrerad

$Lowenthal (2026, s. 83) kallar tidsperspektiven for current intelligence respektive long-term intelli-
gence.
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underrittelseverksamhet dir analytikerna far ett betydande inflytande 6ver vilken
data och information som ska inhimtas (Lowenthal, 2026, s. 84).

3.1.3 Bearbetning och utnyttjande

Bearbetning och utnyttjande (eng. processing and exploitation) innebir att den
data som samlats in bearbetas for att bli anvindbar i den efterf6ljande analysen.
Det kan exempelvis handla om bilder dir innehallet behover identifieras,
infingade radiosignaler som behéver avkodas eller texter som behéver Gversittas
(Lowenthal, 2026, s. 82).

3.1.4 Analys och produktion

Analys och produktion (eng. analysis and production) utgér det steg dir
analytiker bearbetar den insamlade underrittelseinformationen for att dra
slutsatser for de fragor som stillts upp i planeringssteget. Produkten av analysen ir
nagon form av underrittelserapport som sedan kan delges till berérda parter,
vanligtvis nagon form av beslutsfattare, for vidare hantering och styrning i
verksamheten. Analyssteget innebir ofta en samlad virdering av minga olika
underrittelser som sinsemellan kan vara motsigande (Lowenthal, 2026, s. 84).

3.1.5 Delgivning

Delgivning (eng. dissemination) utgér det steg dir analytikerna 6verlimnar eller
presenterar resultaten till mottagarna.

3.1.6 Anvandning

Anvindning (eng. consumption) ir det steg dir resultaten nyttjas i beslutsfattande
eller andra aspekter av avnidmarens verksamhet. Anvindningen ligger dirmed
huvudsakligen utanfor underrittelsearbetet.
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3.1.7 Feedback

Feedback utgér en viktig aspekt av underrittelsecykeln dir de olika intressenterna
och deltagarna i och kring underrittelsearbetet har majlighet att utbyta
erfarenheter och dterkoppla exempelvis pé vilka sitt resultaten varit anvindbara
och vilka perspektiv som saknats (Lowenthal, 2026, s. 86-87).

3.2 Direkt och indirekt information

Vid OSINT fokuserar inhimtningssteget helt pa information som gir att fa frin
killor som ir tillgingliga utan att ta till tveksamma eller kriminella metoder. Det
innebir att data som samlas in pa ett eller annat sitt alltid 4r att betrakta som
publikt tillginglig, oavsett om den kommer frin helt 6ppna killor eller exempelvis
himtas mot betalning frain kommersiella killor. Denna typ av data ir vanligtvis att
betrakta som direkt, det vill siga att dess innehall avsl6jar pa ett direke sitt nagot av
virde. Men data kan dven avsl6ja sadant som inte direkt framgar. Det kan
exempelvis ske genom att undersoka vad som ir utelimnat eller genom att viga
samman olika datamingder. Sidan deriverad information ir att betrakta som
indirekt.

Indirekt information uppkommer primirt i underrittelsecykelns analyssteg. I
vissa fall kan den indirekta informationen vara relativt litt att extrapolera fram,
exempelvis att en fastighet invid jirnvigen kan vara extra intressant for en
angripare om den saknar publik information i fastighetsregistret. Om inte annat
kan avsaknaden av publik information vara ett tecken p4 att det finns relevanta
skil for att den har sekretessbelagts. Nir det giller mer subtil eller komplex
indirekt information kan det behévas betydligt mer omfattande och komplicerade
analyser. Att information fis fram indirekt betyder inte att den ir (eller borde
vara) sckretessbelagd, di det lika girna kan handla om information som helt enkelt
inte fanns dokumenterad eller ssmmanstilld innan analysen genomférdes.
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4 Publika datakallor

I detta kapitel beskrivs publika killor med exempel pd data som kan inhdmtas frin
respektive killa. Grinserna mellan olika typer av killor 4r emellanat otydliga, men
har i praktiken ingen stérre betydelse f6r informationsinhimtning. Exempelvis
kan 6ppna data publiceras pd webbsidor och 6ppna killkodsprojekt ir ofta
tillgingliga via webbsidor som GitHub. Vilken data som 4r anvindbar for en
antagonist beror till stor del pa antagonistens mal och férmagor. I denna studie
antas antagonister ha stora formagor och lingsiktiga mal. Vidare antas att sadana
antagonister har intresse av att samla in alla méjliga typer av data fran alla

tillgingliga killor.

Allméanna och offentliga handlingar I princip kan alla typer av data som
forvaras eller upprittas hos en myndighet blir allmdnna handlingar. Vissa
undantag finns, sisom sikerhetskopior och minnesanteckningar.
Oftentlighetsprincipen innebir att vem som helst far lisa offentliga
handlingar, det vill siga allmidnna handlingar som inte omfattas av sekretess.
Regleringen av vilka uppgifter som ska beliggas med sekretess gors fraimst
genom offentlighets- och sekretesslagen (SFS 2009:400, 2009). Information
som 4r sekretessbelagd ska inte vara publikt tillginglig men kan i vissa fall
publiceras av tredje part, exempelvis i samband med en datalicka (se
beskrivning lingre ner i denna forteckning).

Handlingar som begirs ut kan exempelvis innehalla data om upphandlingar
med tekniska kravstillningar och leverantdrer av olika system. De kan ocksd
innehilla direkt anvindbara data sisom ritningar, kartmaterial,
personallistor och tagrérelser. Dirtill kan de avsl6ja information om
dgarforhillanden, avsedd anvindning, externa beroenden, fysiska
skyddsitgirder, banors anvindning, kontaktuppgifter och mycket mer.
Bredden pa data som kan aterfinnas i offentliga handlingar ir mycket stor.

Oppna data Oppna data regleras i den si kallade 5ppna datalagen.9 Oppna
datalagen reglerar dock inte vilken data som maste tillgingliggoras.

Myndigheten for digital forvaltning (DIGG) har publicerat vigledningar

’Lag (2022:818) om den offentliga sektorns tillgingliggérande av data.
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for hantering av 6ppna och delade data dir de bland annat beskriver
datamingder som ir internationellt prioriterade da de har ett stort virde for

vidareutnyttjande. Prioriterade datamingder inkluderar exempelvis:*°
* Foretagsinformation
* Geospatial information
* Transport och infrastrukeur, inklusive bredband
* Upphandling och inkép.

Nyhetsartiklar och intervjuer Nyhetsmedia innehaller flera olika typer av data
men sillan med nagon sirskild detaljniva. Rapporter om incidenter kan ge
viss insikt i konsekvenser som inte alltid ir triviala att inse. Ett exempel frin
hésten 2025 4r rapporterna om eftekterna av att bide stambanan och
Botniabanan var avstingda vilket medf6rde att transporter blev f6rdrojda da
de behévde ske via E4:an istillet.'! Ett annat exempel 4r diskussionen kring
Malmbanans vikt for savil svensk gruvindustri som for Nato och férsvaret
av Sverige efter en urspirning i december 2023.12

Poddar, video och streaming Mycket data kan himtas frin olika plattformar
som publicerar video- och ljudinspelningar, sisom YouTube och Spotify.
Det kan vara allt frin professionella produktioner till korta videosnuttar
inspelade av privatpersoner med mobiltelefoner. En svarighet med denna
typ av datakilla dr att hitta intressanta data da det ofta krivs mer arbete f6r
att identifiera relevant data i en video- eller ljudinspelning.

Minga svenska organisationer publicerar eget material pa olika plattformar.
Trafikverket ir ett exempel dir Jirnvigspodden'? publiceras pa YouTube,
Spotify, Apple Podcasts och libsyn.

1Ohttps:/ /www.digg.se/kunskap-och-stod/oppna-och-delade-data/prioriterade-
informationsmangder (besokt 2026-03-24).

"https://www.svt.se/nyheter/lokalt/vasterbotten/avskurna-jarnvagar-slar-hart-mot-
transportforetag-i-umea (besokt 2026-01-26).

Phttps://www.sverigesradio.se/avsnitt/jarnvagen-ar-sveriges-svaga-lank-i-forsvaret-grans  (bescke
2026-03-24).

Phttps://www.trafikverket.se/om-oss/nyheter/trafikverkets-podcasts/jarnvagspodden/  (besokt
2026-01-21).
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Akademiska publikationer Akademiska publikationer innehaller ett brett
spektrum av imnen och detaljnivaer. Inom cybersikerhet har det under ling
tid varit populirt att publicera artiklar om kritiska cybersirbarheter med
exempel som Heartbleed,* Meltdown, "> och KR ACK'®. Vissa
publikationer om sarbarheter och attacker fir stor spridning i media och
olika forum medan andra kan gi obemirkt forbi da de rapporterar om
sarbarheter som pa ytan inte verkar vara kritiska.

Webbsidor, webbtjéanster och webbarkiv Organisationers webbsidor och
webbtjinster kan innehilla anvindbara data om projekt, produkter,
infrastruktur, personal m.m. Program som webcrawlers och liknande kan
anvindas for att extrahera data och identifiera ytterligare webbsidor som
kanske inte ir medvetet publikt exponerade. Aven om webbsidor
uppdateras och innehall férsvinner kan det ga att hitta historiskt innehall via
webbarkiv'” som sparar ildre versioner av webbsidor. Webbtjinster sisom
Google Maps kan anvindas for att skapa sig en uppfattning om exempelvis
platser och goegrafiska férhillanden utan behovet av fysiska besok.

Exempel pa data frin webbsidor kan vara Trafikverkets

Jirnvigsnitbeskrivning (J NB)"® och Trafikverkets publicerade information
om ett nytt digitalt signalsystem for jirnvigen dir bide det befintliga och

det tilltdnkta systemet beskrivs®’.

Exponerade grianssnitt och tjanster Ett normalt tillvigagingssitt vid
cyberangrepp for att kartldgga system 4r att skanna exponerade grinssnitt
och tjinster. Detta kriver dock interaktion med angriparens mal och kan
upptickas av de som forsvarar organisationens nitverk. Inhimtning genom
denna typ av grinsytor ligger siledes i grinslandet mellan OSINT och andra
typer av underrittelseinhimtning.

“https://www.heartbleed.com/ (besskt 2026-03-12).

Phttps://meltdownattack.com/ (besskt 2026-03-12).

"hteps://www.krackattacks.com (besokt 2026-03-12).

"Ett exempel pa webbarkiv ir https://archive.org (besskt 2026-03-24).

"https://bransch.trafikverket.se/for-dig-i-branschen/jarnvag/jarnvagsnatsbeskrivningen-jnb/ (be-
sokt 2026-03-24).

“https://bransch.trafikverket.se/for-dig-i-branschen/teknik/ett-nytt-digitalt-signalsystem-for-
jarnvagen/sa-fungerar-det-nya-signalsystemet/ (besokt 2026-01-26).
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Praktiska exempel pa hur angrepp genomf6rts och hur exponerade
grinssnitt nyttjas 4r incidentrapporter. En aktor som publicerar
incidentrapporter ir Amerikanska CISA som idven publicerar vigledningar
(eng. advisories) dir de behandlar specifika hot och hotaktérer. I
vigledningarna gar det bland annat att hitta exempel pd kartliggningar som
gjorts for att soka efter angreppsvigar (Cybersecurity and Infrastructure
Security Agency, 2024).

Djupa och mérka néiten Det djupa nitet (eng. deep web) och det morka nitet
(eng. dark web, darknet) dr begrepp som beskriver typer av innehill pa
internet. Det djupa nitet kan beskrivas som innehall som inte 4r indexerat av
s6kmotorer och som kan kriva inloggning for att komma at. Det morka
nitet ir typiske sett krypterat och kriver speciella mjukvaror sisom en
TOR-webblisare for att komma it. Foretaget Crowdstrike har estimerat att
cirka 90 % av internet utgors av de djupa niten medan cirka 6 % utgérs av de
morka niten (Baker, 2025).

Ett exempel som relaterar till svensk infrastruktur dr dataintranget hos
Svenska Kraftnit dir stulna data publicerades pi det mérka nitet.”
Publicerade data inkluderade bland annat systemuppdateringar,
supportfiler och drivrutiner,! typer av information som kan anvindas for
att kartlidgga informationssystem.

Digitala plattformar med anvéandargenererat innehall Olika typer av
digitala plattformar dir anvindare skapar och delar innehall, exempelvis
sociala medier, bloggar, forum och maillistor, har stor potential att innehalla
anvindbara data for en angripare. Modereringen pé digitala plattformar
varierar stort och det 4r ofta upp till anvindare att sjilva vilja vad de vill
publicera och att bedéma trovirdigheten pa innehall de laser.

Digitala plattformar med anvindargenererat innehall kan anvindas for att
kartligga de personer som skriver dir, sivil genom vad och hur de skriver
som genom att kunna linka en individ till olika konton eller olika sajter. Ett

**https://www.svt.se/nyheter/inrikes/hackergruppen-svenska-kraftnats-data-lackt-pa-darknet (be-
sokt 2026-01-21).

21https:/ /www.svk.se/sakerhet-och-beredskap/cybersakerhet/samlad-information-om-
dataintranget/ (besokt 2026-01-21).
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exempel 4r hur Ross Ulbricht, skaparen av handelsplatsen Silk Road pa det
mérka nitet, kunde identifieras av FBL.?

Ett exempel pd potentiellt anvindbara data dr en analys som gjordes av
inligg pa forumet StackOverflow dir tusentals nycklar och tokens for
autentisering mot webbtjinster hittades.” Majoriteten av datamingden
beskrivs vara oanvindbar for angrepp men det ir inte oméjligt att vissa data
dr anvindbara i kombination med annan data. Ett annat exempel 4r
anvindare pd datorspelsforum som publicerat militira hemligheter om
stridsflygplanet Euroﬁghter.24

Specialiserade databaser och sékmotorer Det finns minga typer av
specialiserade databaser och sékmotorer dir data kan hittas om exempelvis
sarbarheter, IP-allokeringar och publikt exponerade enheter. Néigra exempel
pi denna typ av tjinster ir CVE*, DB-IP* och Shodan*’. CVE ir en
databas som publicerar information om kinda mjukvarusarbarheter, DB-IP
ar en s6kmotor for att geolokalisera IP-adresser och Shodan ir en sékmotor
for att hitta internetanslutna enheter. Shodan indexerar manga typer av
enheter, fran vanliga servrar till webbkameror, och anvinds ofta inom
akademisk forskning om sikerhet i kritisk infrastruktur. Exempelvis
publicerade Kant m. fl. (2020) en artikel om riskerna med att kritisk
infrastruktur exponeras pé internet dir Shodan anvints for att hitta
exponerade grinssnitt.

Oppna kallkodsprojekt Mjukvaror baserade pa ppen killkod har en mycket
utbredd anvindning och i flera fall 4r foretag med i utvecklingen av
projekten. Oppna killkodsprojekt kan ge flera olika typer av information till
en antagonist. Sdrbarheter i 6ppen killkod kan vara en potentiell inging f6r
antagonister att kartligga eller paverka I'T-system ddr mjukvaran anvinds.
Det férekommer dven lickage av exempelvis l6senord och

**Fallet med Ulbricht beskrivs i tvi delar pa hteps://www.wired.com/2015/04/silk-road-1/ och
https://www.wired.com/2015/05/silk-road-2/ (besokta 2026-03-24).

Zhttps://matan-h.com/analyze-stackoverflow (besskt 2026-03-24).

*https://www.ndtv.com/world-news/eurofighter-typhoon-another-military-secret-leaked-on-
online-gaming-hub-how-it-was-handled-7330695 (besokt 2026-01-26).

Zhttps://www.cve.org/ (besokt 2026-03-24).

**https://db-ip.com (besskt 2026-03-24).

“https://www.shodan.io (besokt 2026-03-24).
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krypteringsnycklar nir utvecklare av misstag inkluderar dessa i bidrag till
projekten.

Dataléackor Datalickor kan uppstd genom intring eller oavsiktlig exponering.
Exempelvis kan datadumpar fran intring innehilla en bred mingd data
sisom personlig information och losenord. Datadumpar gar att hitta pa
vanliga internet, exempelvis pi webbplatser som pastebin.com och
justpaste.com, savil som pa de djupa och mérka niten. Det finns dven
foretag som siljer 16sningar for att dvervaka sidor dir datadumpar

publiceras.”®

Oavsiktliga datalickor uppstar ofta pa grund av sikerhetsbrister. Ett
exempel dr 1177-lickan dir inspelade samtal lag fritt tillgingliga pa en
server.” Fallet involverade flera underleverantdrer och berodde pa brister i
bide regelefterlevnad och teknisk implementation.

Gralitteratur Det produceras mingder med rapporter, bocker och andra
publikationer frin exempelvis tankesmedjor, ideella organisationer,
icke-akademiska konferenser och enskilda personer. Dessa publikationer
kan innehilla data som idr anvindbara for angripare. Ett bra exempel pi
grilitteratur 4r examensarbeten som inhdmtar, sammanstiller och analyserar
information for att besvara en forskningsfraga och dessutom ir granskade.
Exempelvis publicerades under 2025 ett examensarbete om jarnvigens roll
for totalforsvaret vid Kungliga Tekniska Hogskolan (Kindlund, 2025).

Kommersiella tjanster Det finns otaliga kommersiella tjanster som erbjuder
olika typer av data. I vissa fall 4r det offentliga uppgifter som sammanstills®
medan det i andra fall ir kommersiellt inhimtad data som tillhandhills.
Exempel pd kommersiella tjinster ir Google Maps3 1 och Maxar

Intelligence3 2,

**https://darknetsearch.com/pastebin-leaks (besokt 2026-03-24).

“https://www.imy.se/nyheter/granskning-klar-av-1177-incident/ (besskt 2026-01-21).

**Till exempel frin bolagsregistret (sisom https://www.bolagsfakta.se), inkomstuppgifter (sisom
https://ratsit.se), fordonsregistret (sasom https://car.info) och aktuella tigpositioner (sisom
https://mobility.portal.geops.io/world.geops.transit). Webbplatserna besoktes 2026-03-26.

*'https://www.google.com/maps (besskt 2026-03-26).

*https://maxarenergysource.com/maxar-intelligence/about.html (besokt 2026-03-26).
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Kommersiella aktérer kan avsloja olimpliga data genom sina tjinster. Ett
exempel 4r fitnessappen Strava som registrerar anvindarnas motionsrundor
och publicerar dem pd en si kallad heatmap. Genom denna funktion visade
Strava tydligt lokalisering och utformning av USA:s militirbaser i exempelvis
Syrien och Afghanistam.3 3 Detta verkar ha upprepats igen nir positionen for
ett franskt hangarfartyg avsléjades genom Strava i mars 2026.%*

Killorna som tagits upp i detta kapitel tillater oftast inhimtning 6ver internet. I de
flesta fall behover en antagonist inte besoka specifika fysiska platser eller ange sin
identitet for att komma it data. I fallet med offentliga handlingar bryter deti de
flesta fall mot grundlagen om myndigheten som ska limna ut handlingen
efterforskar vem som begirt ut den (SFS 1949:105, 1949, kap 2, 18 §). I méinga fall
ar det ocksa maijligt att inhdmrta publike tillgingliga data genom att fysiskt besoka
platser eller prata med personer utan att det ir illegalt eller att beteendet kan anses
tveksamt eller misstinkt.

Shttps://www.mapulus.com/blog/strava-fitness-tracker-military-secrets-location-data  (bescke
2026-03-24).

**https://www.msn.com/en-us/technology/software/this-strava-privacy-setting-just-reportedly-
exposed-the-location-of-a-french-warship-here-s-how-to-turn-it-off/ar-A A1Zfzzz (besoke 2026-
03-25).
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5 Bearbetning och analys

Inhimtning av data frin publika informationskillor kan snabbt resultera i stora
mingder data av olika typ och i olika format. Efterféljande bearbetning och analys
av informationen ir en komplex och tidskrivande uppgift som stiller stora krav pa
personalen. I en forskningsartikel beskriver Keliris m. fl. (2019) ett exempel pa
manuell modellering av ett kraftférs6rjningssystem baserat pa publika data dir ett
moment med geografisk kartliggning tog 40 mantimmar. Beddmningar medfor
ocksa en risk att paverkas av kognitiv bias, vilket kan leda till inkonsekventa
bedémningar nir flera personer ir inblandade.

Detta kapitel beskriver tekniker och metoder som kan anvindas for att
automatisera och systematisera analys av publika data. Kapitlet 4r inte
uttommande utan ska ses som en startpunkt f6r vidare utforskning.

5.1 Teknik och verktygsstod

Det finns manga moment i OSINT-processen som 4r majliga att automatisera pa
olika sitt. Automatiserad inhimtning &ver internet har férekommit under ling tid
genom anvindning av exempelvis spindlar (eng. web crawlers) och exponerade
grinssnitt. I ett FOI-memo om datadriven analys av webbdata delas n6dvindiga
forutsittningar in i tre kategorier: infrastruktur, stédverktyg och kompetens
(Rosell, 2019). Infrastruktur handlar framf6rallt om resurser f6r lagring och
berikningar, men ocksa sitt att strukturera data. Stédverktyg berér stod till
analytiker for att analysera inhimtade data medan kompetens handlar om
personalens forméga att kunna nyttja verktyg och teknik. Dessa forutsittningar ir
rimligen ocksa relevanta for analys av andra typer av publika data in webbdata.
Teknikutvecklingen héller hégt tempo och mingder med tekniker och 16sningar
ar tillimpbara for att hantera och analysera publika data. Tvi exempel ir si kallad
big data och artificiell intelligens (AI).

Big data och relaterade tekniker f6r hantering av storskaliga, komplexa och
heterogena datamingder (Rao m. fl., 2019) 4r i manga fall en forutsittning for att
automatisera analyssteget. Ett exempel pa relaterade tekniker dr datasjoar (eng.
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data lakes) som introducerats for att hantera strukturerade och ostrukturerade
data samt beméta problem som uppstar med big data (Hai m. fl., 2023). Andra
nirliggande tekniker inkluderar stora datasjoar (Cuzzocrea, 2021), datadammar
(Sawadogo & Darmont, 2021), ETL? (Simitsis m. fl., 2023) och
datavirtualisering (Bogdanov m. fl., 2020).

Anvindningen av Al inom OSINT har utforskats under lingre tid. Browne m. fl.
(2024) presenterar en genomgang av forskning om Al i OSINT-applikationer
mellan 2011 och 2021. T artikeln ger de exempel pa forskning om Al och
maskininlirning inom de olika OSINT-faserna. Det férekommer mycket
forskning och utveckling av verktyg som nyttjar AI, men det fanns ocksa tydliga
begrinsningar i forskningen som undersoktes. Exempelvis ir forskningen
begrinsad i hur manga informationskillor som anvinds och hur praktiskt
anvindbara forskningsresultaten ir. Precis som for hanteringen av stora
datamingder finns det ett stort antal tekniker och verktyg som kan anvindas for
att analysera data. Baserat pd utvecklingen inom Al under senaste dren (Raza

m. fl., 2025) 4r det troligt att AI fortsitter att utvecklas och tillimpas inom flera
anvindningsomriden. Akademiska litteraturgenomgéingar tyder dock pa att det
finns outforskade omriden i 6verlappet mellan OSINT och Al (Browne m. fl.,
2024; Evangelista m. fl., 2021).

5.2 Metoder for informationshedémning

Informationsbedémning ir en aktivitet som stiller stora krav pa de individer som
genomfor analys och virdering av information. Klassificering av tillgingar och
information ir vanligt férekommande inom informationssikerhetsomridet och
viletablerade metoder existerar (Andersson, 2023). Nir data indirekt relaterar till
identifierade tillgingar blir det svirare att beddma betydelsen och i férlingningen
klassificeringen av specifika data. Bergstrom m. fl. (2021) beskriver en metod f6r
generell informationsklassificering utifrin krav pa bland annat granularitet och
anpassningsbarhet. Metoden baseras bland annat pa information inhimtade fran
representanter for svenska myndigheter och far saledes med perspektivet med
offentlighets- och sekretesslagen.

BETLdr akronym f6r Extration-Transformation-Loading och omfattar metoder och teknik for hur
data extraheras, transformeras och laddas in i en lagringslosning, exempelvis en datasjo.
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Inom underrittelseomradet férekommer mycket forskning om hur information
analyseras och bedéms. Ett vanligt begrepp f6r metoder som anvinds ir
strukturerade analystekniker (eng. structured analytic techniques). Teknikerna
handlar huvudsakligen om tankesitt for att externalisera, organisera och evaluera
analytisk tinkande (Chang m. fl., 2018). Det finns flera typer av strukturerade
analystekniker och de kan grupperas pa flera olika sitt. Grunt (2019) beskriver
flera olika taxonomier for strukturerade analystekniker, dir tekniker grupperas i
kategorier sisom visualiserande och kontrira. Ett av milen med teknikerna dr att
antaganden och kognitiv bias inte automatiskt accepteras utan explicit utvirderas
som en del av analysprocessen.

I ett forskningsprojekt med FOI och Lantmiteriet utforskades riskerna med
oppna geodata (Davidsson m. fl., 2025b). Syftet med projektet var att "utveckla en
metod for att kunna bedéma vilka risker for Sveriges sikerhet som kan uppsta vid
tillgingliggrande av geodata som ppna data”. Ett resultat frin projektet var ett
utkast pi metod for riskbeddmning som bestod av sex steg:

1. Inled processen
Skapa underlag
Forbered gemensam bedomning av risker

Individuell bedémning av risker

RN

Genomfor gemensam beddmning av risker
6. Besluta.

Metoden i sig dr relativt lik andra riskbedomningsmetoder, men en nytinkande
ansats i projektet var anvindningen av begreppet relevans i riskbeddmningarna.
Relevans ir tinkt att anvindas istillet for sannolikhet for att forsta varfor en viss
information bidrar till att en konsekvens kan realiseras.
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6 Diskussion

Det ir en mycket komplex uppgift att undersoka hur tillgangen till publika data
kan paverka skyddet av information som omfattas av sekretess eller
sikerhetsskydd. Forenklat gir problemet som ska besvaras att uttrycka med tre
fragor: “Ar den samlade informationen farlig?”, Pa vilket sitt dr informationen
farligech ”Vad dr det som gor informationen farlig?Fragorna har dock en
bedriglig enkelhet, di den samlade mingden information som bedomaren
behover ta hinsyn till kan vara extremt stor och spretig samtidigt som de
potentiella riskerna kan vara mycket svira att inse.

Detta kapitel tar upp en diskussion kring nigra ytterligare perspektiv pa
problembilden och hur arbetet i denna rapport kan tas vidare i ett framtida

forskningsprojekt.

6.1 Riskbeddmning

I praktiken ir det inte alltid uppenbart f6r en f6rsvarare vilken information som
kan vara anvindbar for en antagonist. Det dr uppenbart att viss information kan
nyttjas av antagonister och dirmed omfattas av sekretess pa grund av dess innehill,
exempelvis nir den berdr kritiska detaljer kring sikerhets- och
bevaknings:‘itg'eirder36. Annan information kan vara mycket mer subtil i sin
relation till sekretessbelagda uppgifter nir den inte uppenbart avsléjar nigot som
kan anvindas av en antagonist.

Om hinsyn tas till 6vrig information som redan finns tillginglig blir en
riskbeddmning desto mer komplicerad. Oppna datalagen ir tydlig i att
tillgingliggrande av data ska ta hinsyn till krav pa informationssikerhet och
risker for Sveriges sikerhet,”” men beskriver inte hur det bor g till i praktiken.
Exempelvis framgar inte i vilken utstrickning som hinsyn behover tas till andra
publike tillgingliga data eller hur lingt analysen behéver tas for att eliminera allt

3¢Sikerhets- och bevakningsitgirder omfattas av sekretess enligt 18 kap. 8 § offentlighets och sekre-
tesslagen (2009:400) om det kan antas att syftet med dtgirden motverkas om uppgiften r5js.
Lag (2022:818) om den offentliga sektorns tillgingliggorande av data, 2 kap. 1§.
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mer obskyra eller subtila risker for Sveriges sikerhet. Det finns rimligen en grins
for nir riskanalysarbetet inte lingre ger tillricklig mereftekt for att motivera
fortsatt arbete. Ytterligare en aspekt att ta hinsyn till 4r att riskbedomningar kan
paverkas av kognitiv bias, vilket paverkar kvaliteten pa arbetet.

Vigledningen om tillgingliggérande av data fran Myndigheten for digital
forvaltning belyser specifikt att sirskilda risker med att information kombineras
eller samlas thop”, si kallad aggregering, ska beaktas.>® Problemet med aggregering
ar framfGrallt att kombinering av olika data kan leda till att ny information uppstir
som inte 4r mojlig att hirleda utifrin data frin enbart en datakilla. Dessutom
tillkommer och féraldras information stindigt, vilket gor att tidsperspektivet 4r en
forsvirande faktor nir risker ska bedémas. Antagonister med linga tidsperspektiv
kan samla pa sig stora mingder data 6ver lingre tid, vilket m&jliggér djup
kartliggning av en verksamhet. Aggregering av datamingder har beskrivits som ett
sirskilt allvarligt problem for 6ppna geodata (Winterdahl m. fl., 2023).

Sammantaget stills stora krav pd analystérmaga och kunskap hos de som gor
riskbedomningar. Det idr osannolikt att en enskild individ kan inhdmta, analysera
och bedéma alla tillgingliga data som en antagonist har tillging till och
systematiskt hirleda risker frin insamlade data. Hogst sannolikt behévs metoder,
processer och verktyg som ir anpassade f6r bedémning av publika data for att
effektivt och systematiskt kunna bearbeta data och genomf6ra

riskbedomningar.

6.2 Andra underrattelsemetoder

Frimmande makt — speciellt de mer resursstarka staterna — férvintas anvinda mer
langtgiende underrittelsemetoder utéver OSINT i sina operationer. Ett forsta,
icke-oftensivt lager av underrittelseinhimtning utgérs av inhimtning via egna
eller allierades kanaler. Det kan exempelvis handla om bilddata frin egna satelliter
eller kommunikation som fingats upp genom passiv signalspaning. Dirutdver
finns de mer lingtgaende metoderna sisom dataintring, rekrytering av
nyckelpersoner och fysiskt spioneri.

38 https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/vagledning-for-att-
tillgangliggora-information (besokt 2026-12-16).
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Aven om kvalificerade hotaktdrer kan forvintas anvinda mer lingtgiende
underrittelsemetoder behéver sekretessen kring data bedmas och hanteras
korrekt. Mer riktade eller offensiva metoder har naturligtvis potential att ge
underrittelser med hogre virde, exempelvis genom att de ger direkt tillgang till
sekretessklassificerat material eller andra uppgifter som inte vanligtvis sprids
publikt. Saddana metoder for dock i regel med sig 6kad kostnad och 6kad risk for
uppticke, vilket innebir att det dr fordelaktigt for antagonisten om denne kan
uppna sina underrittelsemal genom OSINT. Mindre kvalificerade hotaktérer har
inte heller méjlighet att genomféra komplex och offensiv underrittelseverksamhet
i samma skala, vilket gor att det relativa virdet av OSINT kan vara hogre for dem.
Dirtill finns andra hotaktérer, sisom kriminella och aktivister, som till stor del
saknar forutsittningar for mer lingtgaende underrittelseinhimtning.

6.3 Etiska perspektiv

En viktig skillnad mellan frimmande makts underrittelseverksamhet och ett eget
forebyggande arbete dr hanteringen av etiska hinsyn. En underrittelsetjinst
hindras knappast av etiska hidnsyn i ett skarpt lige.

Insamling av data fran publika killor innebidr rimligtvis inte ndgra storre etiska
problem i de flesta fall. Problem kan dock uppstd nir det giller insamling och
hantering av persondata eller nir inhimtningen sker pa ett sidant sitt att enskilda
individer eller sarbara grupper kan utsittas for olimplig behandling.

6.3.1 Verksamheternas arbete

I en verksamhets egna analysarbete kring att forsta paverkan fran publika data kan
det uppsti etiska dilemman, exempelvis om arbetsscheman for personal eller hur
en person med speciell behdrighet forflyttar sig kan bidra till information om
sikerhetskinslig verksamhet. Det finns lagar som begrinsar en organisations ritt
att behandla information om enskilda personer, exempelvis GDPR (Direktiv
2019/1024, 2016) och dataskyddslagen (SFS 2018:218, 2018). Dirtill kan
bearbetning av data exempelvis innebira att personalen kinner sig 6vervakade eller
att de upplever att deras frihet begrinsas, dven om datainsamlingen 4nda skulle
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skett av andra skil. Det finns siledes anledning f6r verksamheterna att kritiskt
reflektera 6ver vilka effekter insamling, bearbetning och analys kan fa.

6.3.2 Forskningsetik

Ur ett forskningsetiskt perspektiv giller lag (2003:460) om etikprovning av
forskning som avser ménniskor, dir 3—4 § anger nir den ir applicerbar. Hir dterges
de delar av paragraferna som 4r mest relevanta i denna kontext:

3 § Denna lag ska tillimpas pa forskning som innefattar behandling av

1. personuppgifter som avses i artikel 9.1 i EU:s dataskyddsforordning
(kinsliga personuppgifter) [...]

4§ Utover vad som f6ljer av 3 § ska lagen tillimpas pa forskning som
1. innebir ett fysiskt ingrepp pa en forskningsperson,

2. utfors enligt en metod som syftar till att paverka
forskningspersonen fysiskt eller psykiskt eller som innebir en
uppenbar risk att skada forskningspersonen fysiskt eller psykiskt [...]
(SES 2003:460, 2003)

I ett framtida forskningsprojekt bor denna aspekt vara relative litt att hantera,
exempelvis genom att helt enkelt avgrinsa bort den typen av inhimtning och data
som skulle falla under lagens definition vid eventuella fallstudier. Den typen av
data kan istillet tas med genom fingerade men representativa data for fiktiva
personer.

6.4 Juridiska perspektiv

Lagstiftningen dr komplex kring bland annat sekretess, sikerhetsskydd, dataskydd
och offentlighet. Det finns dessutom manga lagar och regleringar som i atskilliga
fall ir motstridiga eller atminstone drar at olika hall. Ett exempel dr 6ppna
datalagen som siger att data ska tillgingligg6ras “under forutsittning att krav pa
informationssikerhet och skydd av personuppgifter kan uppritthéllas och att det
inte innebir risker for Sveriges sikerhet”(SFS 2022:818, 2022, 2 kap. 1§).
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Samtidigt ir det lingt ifran sikert att det finns en tillimplig sekretessparagraf i
offentlighets- och sekretesslagen (SFS 2009:400, 2009) som ir applicerbar for att
kunna sekretessbelidgga data. Om data ir att betrakta som en offentlig handling
enligt tryckfrihetsférordningen SFS 1949:105 (1949) ska den dirmed vara
offentlig.

I vissa fall finns det en klar rangordning mellan lagarna, men s ir inte alltid fallet.
Dirtill 4r det ibland oklart hur avvigningar mellan olika intressen ska goras, till
exempel nir det giller publicering som 6ppna data kontra att sikerstilla olika
skyddsperspektiv. Citatet frin 6ppna datalagen som dterges ovan ir ett exempel
dir en sadan avvigning behover goras.

Det framgar inte hur lingt en berérd organisation méste ga for att sikerstilla att
skyddet uppritthalls. Hur ska laggradiga sikerhetsrisker vigas mot en alltf6r
restriktiv hallning till publicering av 6ppna data eller att allminna handlingar
sekretessbeliggs i onédan? Avvigningen mellan sikerhet och 6ppenhet ir si pass
svar att en uttdmmande utredning av varje fall skulle ta mycket stora resurser i
ansprak. Avvigningen om var grinsen gar for ndr 6ppna data innebir risker for
Sveriges sikerhet dr inte prévad juridiskt nir denna text skrivs, vilket innebir att
det saknas prejudikat f6r detta. Hir behéver troligtvis domstolarna eller
lagstiftarna komma med nigon slags riktlinje f6r hur avvigningen ska genomforas
och dokumenteras for att den juridiske sett ska kunna anses vara korrekt utford.
Aven om riskbedomningarna huvudsakligen ir ett informationssikerhetsproblem
s ar de juridiska perspektiven hogst relevanta for att kunna gora en korrekt
beddmning som 4ven tar rimlig hinsyn till andra intressen och behov.

6.5 Framtida forskning

Som rapporten har visat sa finns ett stort antal omriden som behéver undersdkas
vidare for att astadkomma god kunskap och vilfungerande metoder for att
bedéma hur publika data paverkar sekretess och sikerhetsskydd. Det finns redan
genomford forskning inom vissa av omradena, men den ir lingt ifran heltickande
och behéver dirmed kompletteras med ny forskning. Detta avsnitt tar upp nagra
av de forskningsomraden som bor vara aktuella for ett fortsittningsprojekt.
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6.5.1 Datamangdernas omfattning

Ett hogst relevant forskningsomrade ir att undersoka vilka data som faktiskt gir
att hitta i publika datamingder samt vilken omfattning dessa data har. Denna
fraga dr viktig for att kunna ge forstaelse for bredden och djupet i befintlig och
potentiellt tillkommande publika data. En djupare f6rstaelse for publika data
innebir mojlighet att gi vidare for att undersoka hur denna kan bearbetas och
analyseras for att i forlingningen dven kunna forsta vilken typ och nivi av
paverkan som publika data kan ge.

Ett limpligt tillvigagingssitt for denna forskningsfriga 4r genom litteraturstudier
och systematisk kartliggning av datakillor f6r att ta fram en slags karta Gver
mojliga datamingder. Direfter genomfors en eller flera fallstudier dir specifikt
avgrinsade fall undersoks pa djupet for att fa konkreta exempel pd omfattningen

av tillgingliga publika data och deras innehall.

6.5.2 Tekniker for komplexa analyser

De senaste aren har inneburit en enorm utveckling av tekniker for att
sammanstilla, analysera och dra slutsatser ur stora, komplexa och heterogena
datamingder. Big data och Al innebir helt nya sitt att hantera dessa datamingder.
Samtidigt 4r teknikerna inte uppenbara nir det giller vad de kan astadkomma eller
i vissa fall ens hur de dstadkommer de resultat de ger. Teknikutvecklingen gar
fortsatt framat med hog hastighet vilket innebir att forskning pé teknikens
foljdverkningar behover hinga med i utvecklingen. Detta omride innebir
sannolikt ett fokus pa kontinuerlig omvirldsbevakning for att forstd nya eller
forbittrade analystekniker, automationer och beslutsstod. Att ta fram egna
tekniker vore troligtvis en alltfor omfattande och komplex vig att ga.

Limpliga tillvigagangssitt dr kontinuerliga eller aterkommande litteraturstudier
och marknadséversikter for att finga upp och forstd nya eller vidareutvecklade
tekniker samt deras méjligheter. Lovande tekniker kan — om praktiskt mojlige —
anvindas for att analysera data frin fallstudierna som nimns i avsnitt 6.5.1.
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6.5.3 Riskbeddémningsmetodik

Riskbedomningar som genomférs i samband med exempelvis publicering av
oppna data eller sekretessbedomning av offentliga handlingar kan i vissa fall bli
mycket svara, speciellt nir den berérda informationen potentiellt kan paverka
sikerheten lingt bortom verksamhetens eller organisationens egna grinser. For att
gora sidana riskbedomningar pa ett effektivt och konsekvent sitt och samtidigt ta
hinsyn till piverkan frin publika data behévs en vilgrundad metodik. Det finns
miénga tidigare arbeten inom riskbeddmningsmetodik, men de flesta tycks endast
omhinderta relativt enkla eller lokalt bedémningsbara faktorer. Metoden som
togs fram av Davidsson m. fl. (2025a) 4r ett exempel dir metoden utvecklats for att
ta hinsyn till komplicerade och svir6verblickade relationer mellan stora
datamingder. Den metoden ir dock fokuserad pa risker som kan uppsta f6r
Sveriges sikerhet vid publicering av 6ppna geodata, vilket innebir att den inte
nodvindigtvis 4r applicerbar f6r andra omriden.

Tillvigagingssittet for att vidareutveckla riskbeddmningsmetodiken bor sannolikt
bestd av flera steg: Forst en litteraturstudie for att undersoka och sammanstilla
befintliga metoder, med fokus pi de som hanterar komplexa relationer mellan
olika potentiella riskfaktorer. Direfter kan en utveckling av en uppdaterad metod
genomfGras centrerat kring exempelvis workshoppar och fallstudier.

6.5.4 Kompetensbehov infor riskbedémningar

Att riskbedomningar som berors av paverkan frin publika data kan bli komplexa
star utom tvivel, exempelvis genom det arbete som Davidsson m. fl. (2025a) har
genomfort. Personer som deltar i sidana riskbeddmningar behéver kompetens
inom flera omraden, men det 4r inte uppenbart exakt vilka kompetensbehov som
foreligger. Ett forskningsomrade ir siledes att underséka kunskaps- och
kompetensbehovet for att kunna genomfora vil férankrade och realistiska
riskbedémningar.

Det ir i regel komplicerat att underséka kompetensbehov da de inblandade i
minga fall inte sjilva dr helt medvetna om vilka kunskaper och kompetenser de
saknar. Det kommer dirfor troligtvis att krivas en kombination av flera
forskningsmetoder f6r att nd bra resultat inom omradet. Det kan exempelvis
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handla om litteraturstudier och 6versikter for att sammanstilla vilka
kompetensomriden som verkar relevanta, enkiter for att kartligga befintliga
kompetenser samt workshoppar for att finga upp nya eller okinda
kompetensomriden.

6.5.5 Juridiska perspektiv

Det finns flera omriden dir de juridiska aspekterna kan fa en signifikant prakeisk
inverkan. Ett sadant omrade ir riskbedémningar och avvigningar vid exempelvis
publicering av 6ppna data eller sekretessbeddmning for oftentliga handlingar. Det
finns omfattande, komplexa och bitvis motstridiga lagar och intressen som
behover hanteras i samband med bade egen datainsamling och vid
riskbedomningar. De juridiska perspektiven behéver en genomlysning genom
forskningen for att bittre kunna f6rsta och tillimpa regelverken i processer och
praktik. Det kan exempelvis handla om att bittre forstd praxis och lagstiftarens
intentioner bakom lagarna samt relationerna mellan olika regelverk.
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7 Slutsats

Mingden publika data som har potential att tillsammans avsl6ja sirbarheter 4r i
praktiken ooverskadlig. Beddmningen av om det medf6r risk att publicera data —
oavsett om det sker som Sppna data eller pa andra sitt — kan ddrfor vara mycket
svar att gora med hog grad av sikerhet. F6r myndigheter ska bedomningen ocksa
ta hinsyn till offentlighetsprincipen, vilket kan innebira att risker med att
publicera data behéver accepteras om det inte tydligt gir att motivera varfor de bor
omfattas av sekretess.

Kartliggning av samhillskritiska infrastrukturer, sisom jarnvigssystemet, ir i
praktiken en form av underrittelsearbete oavsett om den gors av en
underrittelsetjinst eller av en annan organisation. Forstaelse for
underrittelsearbete och de metoder som anvinds dir ir dirmed relevanta nir en
organisation som Trafikverket vill ta reda pa vilka publika data som finns
tillgingliga och vilken information data kan ge.

Fortsatta studier inom omridet behover ticka in ett brett spektrum av
forskningsfrigor och kriver en kombination av olika forskningsmetoder for att
ticka in den omfattande problembild som omridet innebir. Litteraturstudier,
fallstudier och workshops 4r nigra av de metoder som kan vara aktuella i ett
framtida forskningsprojekt for att bygga vidare pa det arbete som presenteras i
denna rapport.
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