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Sammanfattning

Rapporten analyserar de tekniktrender som fem inflytelserika analysforetag
identifierat som sirskilt relevanta f6r 2026. Rapportforfattarna har beddmt
trenderna utifran relevansen fér Forsvarsmakten och specifikt f6r
cyberforsvaret. Nio trender tas upp i rapporten:

e multiagenta system

o tillgdng till Al-modeller och Al-berdkningskapacitet
molntjinsters utmaningar

Al-baserad mjukvaruutveckling

Al fér cyberforsvar

digitalt ursprung

postkvantkryptering
e sikerhet for stora sprakmodeller
e fysisk AL

Varje trend analyseras utifrin forskning gjord av FOI och andra. Analyserna
mynnar ut i praktiska rekommendationer till cyberforsvaret. Eftersom de flesta
trender berdr Al har flera av rekommendationerna gemensamma drag: skydd
och férsvar mot och med Al, organisatoriska férindringar samt aspekter kring
digital suverinitet. Bland organisatoriska férindringar ingdr dven
rekommendationer som r6r postkvantkryptering.

Nyckelord: cyberférsvar, Al, moln, suverinitet, postkvantkryptering
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Summary

The report analyses the technological trends that five influential analysis firms
have identified as particularly relevant for 2026. The authors of this report have
assessed these trends based on the relevance to the Swedish Armed Forces, and
specifically to cyber defence. Nine trends are addressed in the report:

e  Multi-agent systems

e Access to Al models and Al computation
Cloud service challenges

Al-based software development

Al for cyber defence

Digital provenance

e Post-quantum cryptography

e Seccurity for large language models
e DPhysical Al

Each trend is analysed based on research from FOI and other researchers. The
analyses result in practical recommendations for the cyber defence. Since most
trends involve Al, several of the recommendations share common themes:
protection and defence against and with Al organisational changes, and aspects
of digital sovereignty. Among the organisational changes are also
recommendations regarding post-quantum cryptography.

Keywords: cyber defence, Al, cloud, sovereignty, post-quantum cryptography
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1 Inledning

Rapporten analyserar de tekniktrender som fem analysféretag identifierat som
sdrskilt relevanta f6r 2026. Rapportens fokus dr pé trendernas paverkan pa
cyberforsvaret och analysen mynnar ut i rekommendationer till Férsvarsmakten.

1.1 Syfte och mal

Rapporten dr framtagen i ett projekt som dr en del av Férsvarsmaktens
FoT-bestillning 2026—-2028. Projektet heter Omwdrldsanalys av civila koncept och
teknik for cyberforsvar. Cyberforsvaret dr skilt fran cybersikerhet, dir det senare i
huvudsak 161 férebyggande skydd och finns i hela totalférsvaret, medan
cyberférsvar dr mer aktivt agerande och en del av Férsvarsmakten. Det mesta i
rapporten ror frimst cyberférsvaret, men det finns ocksa delar (framférallt om
moln samt kryptering) som ér relevanta for andra delar av Férsvarsmakten och
Ovriga totalforsvaret.

Syftet med rapporten dr att bidra med en del av svaren pé projektets féljande
fem fragestillningar:

e Vilken kunskap om nya koncept och tekniker fran civil forskning inom
cybersakerhet och cyberforsvar dr relevant att 6verfora till Forsvarsmaktens
cyberférsvar?

e Vilka méjligheter och hot for cyberforsvaret ger den nya forskningen?

e Forvintas konceptet/tekniken ersitta nuvarande koncept/teknik hos
leverantorer?

e Hur mogna dr koncepten och teknikerna?

e Vilka frigor bor stillas f6r att avgéra mognadsgraden Gver tid hos Al-teknik
som kan ha relevans for cyberforsvaret?

Milet med rapporten ar att ge en 6versikt Gver civila trender med relevans f6r
cyberférsvaret och att ge cyberforsvaret praktiska rekommendationer. Detta ska
ocksa kunna ligga till grund f6r mer omfattande bedémningar senare i projektet
eller i andra forskningsprojekt. For detta kan projektets fragestillningar
konkretiseras till rapportens frigor.

Rapporten besvarar foljande fragor:

1. Vilka trender beskrivna av analysfOretag ir relevanta for cyberférsvaret?
2. Vad rekommenderas cyberforsvaret gora for att hantera trenderna?
3. Beskriver trenderna mogen teknik som kommer fortsitta vara relevant?
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1.2 Avgransning

Rapporten gor inte ansprak pa att identifiera alla relevanta trender f6r
Forsvarsmaktens cyberférsvar, utan fokuserar pa ett antal trender utifran en
bedémning att dessa har sirskild relevans for cyberférsvar. Rapporten
undersoker varje trend pa ett fatal sidor vardera. Detta bor stillas mot att
trenderna kan representera egna omfattande forskningsomraden. Rapporten ger
dirfor bara en 6verblick av de ingdende trenderna och kan ses som en
uppsittning forstudier.
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2 Bakgrund

Detta kapitel beskriver tidigare FOI-forskning om tekniktrender, 6vergripande
begrepp som ldsaren behdver vara bekant med, relevanta populdra féretag och
deras produkter, Forsvarsmaktens strategier £6r Al och moln samt analysféretag
som rapporterar om trender.

2.1 Tidigare FOI-forskning om
tekniktrender

FOI gbr ofta olika typer av omvirldsanalyser. Ett exempel fran 2013 4r memot
Teknisk prognos cybersikerhet [1]. Dir redovisas vilken paverkan den generella
it-utvecklingen bedémdes fa pa cybersikerheten. Bland annat bedémdes
cyberattacker ge en unik méjlighet att tillfalligt stinga av infrastruktur samtidigt
som trenden gick mot att ndstan vem som helst kunde ”’sj0sitta attacker, utan
att inneha tekniska specialkunskaper”. Det beskrivs ocksa att det funnits for stor
tilltro till att marknaden skulle ordna sikra mjukvaror, utan stérre incitament.
Ett annat exempel pd omvitldsanalys ir memot Urval av avskanningsimnen
2022 |2], ddr det identifieras intressanta dmnen att forska mer om. Bland annat
nimns kvantkommunikation, digital teknik f6r hilsa, agil utvecklingsfilosofi
samt ledning av cyberoperationer. Ett tredje exempel dr en antologi om
militirteknik frin 2026 [3] ddr FOI-forskare fran olika forskningsomraden
férutsdger de nirmaste 25 drens utveckling inom respektive omride, daribland
cyberdominen. Bland annat nimns en stundande kvantteknikrevolution, med
kvantdatorer som om tjugo dr tros kunna knicka vissa av dagens krypton.

Det finns ocksd exempel med mer praktisk koppling till Férsvarsmakten. Ett
exempel dr en form av omvirldsanalys som bendmns perspektivstudier. I saidana
studier bidrar FOI med sin kompetens for att ge stéd till Gverbefilhavarens
militira rad infér kommande férsvarsbeslut. Perspektivstudierna dr vildigt
langsiktiga. Hur FOI arbetat med Forsvarsmakten i dessa studier beskrivs bland
annat i rapporten [4]. Dirtill har FOI ett forskningsprogram om svaga signaler,
dir det bedrivs datadriven detektion och analys av tidiga tecken pd ny relevant
forskning med betydelse for totalférsvaret [5].

2.2 Begrepp som r6r Al, moln och
kryptering

De féljande tre tabellerna forklarar Gvergripande begrepp som lisaren behéver
vara bekant med, inom Al, moln och kryptering.
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Tabell 1 forklarar de 6vergripande begrepp om artificiell intelligens (Al) som
lisaren behover vara bekant med.

Tabell 1. Forklaringar av begrepp som ror Al.

Begrepp

Forklaring

Atrtificiell
intelligens (Al)

Ett paraplybegrepp for tekniker eller verktyg dar datorer
utfor aktiviteter som tidigare kravt mansklig intelligens.
Aktiviteterna kan bland annat réra larande, perception,
problemlésning och beslutsfattande. Anvands bland annat
fér bildigenkanning, spel och textgenerering. Ofta kraver
teknikerna bakom stora mangder data och berékningskraft
(en dators formaga att utféra berakningar).

Al-modell

En typ av Al som byggts upp med traningsdata och som kan
gora prediktioner eller ta beslut. Kan ocksa kallas en Al.

Generativ Al

En sorts Al-teknik som l&r sig av traningsdata och sedan
skapar (genererar) nytt innehall i form av exempelvis text,
bilder, video eller ljud. Genereringen styrs typiskt sett av en
instruktion frAn anvandaren (en prompt) via en chattfunktion.
Numera &r generativ Al s& dominerande att det ofta
anvands synonymt med Al-modell och Al.

Stor
sprakmodell

En variant av generativ Al, trdnad pa stora mangder text for
att tolka och generera manskligt sprék. De flesta valkanda
Al-modeller ar stora sprakmodeller och de kan oftast
interageras med via en chattfunktion. P& engelska ar
begreppet large language model (férkortat LLM).

Al-agent

En mer autonom Al som kan agera malinriktat och
sjalvstandigt, snarare an bara svara pa fragor.

Traningsdata

De data som ges som indata till Al-modellen for att den ska
hitta monster. Exempelvis kan en Al-modell tranas pa
finansiella dokument varefter den lart sig om finansportfoljer
och investeringsstrategier.

Kallkod

Kallkod & méanniskolasbara instruktioner till en dator och
dessa Oversatts sedan till maskinkod (ettor och nollor).

Prompt

Instruktioner eller indata till en Al-modell. Instruktionerna
kan ges i forvag for att vara relevanta under langre tid, eller
ges vid varje anvandning av modellen och da exempelvis i
chattfonster.

Modellvikter

En Al-modells inlarda parametrar och konfigurationer. Det
finns 6ppna och stangda (proprietara) modellvikter. Oppna
modellvikter innebar att leverantdren har offentligt
tillg&ngliggjort modellens inlarda parametrar och
konfigurationer. Detta mojliggor att driftsatta Al-modellen pa
lokal hardvara. Detta innebar aven att det ar majligt att
finjustera modellen med egna traningsdata. Stangda
modellvikter innebéar att modellen enbart finns
tillhandahallen via leverantérers granssnitt.
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Begrepp Forklaring

Oppen kallkod Utéver modellvikter kan aven traningsdata och kallkod vara

och 6ppen Oppen. Det innebar alltsa att leveranttren offentligt

tréningsdata tillgangliggjort modellens kéllkod och traningsdata.

Hallucination Felaktigt genererade utdata fran en Al-modell, exempelvis
sadant som Al-modellen uppger vara fakta men som ar
falskt.

Sele Nagon form av infrastruktur runt Al-modellen. Blev ett
populart begrepp i borjan av 2026 och det finns &n sa lange
lite olika tolkningar av begreppet. Kan exempelvis anses
innehalla orkestrering, andra verktyg och skyddsracken [6].
Har inget vedertaget namn pa svenska. P& engelska ar
begreppet harness, vilket aven anvénds som verb.

Skyddsréacke En samling sékerhetsmekanismer for att begransa Al-

modellers beteende till vad som anses sékert. Exempel pa
skyddsracken ar in- och utmatningsfilter samt
atkomstkontroll. Kallas dven skyddssparr p& svenska. Pa
engelska ar begreppet guardrail.

Tabell 2 forklarar de 6vergripande begrepp om moln som ldsaren behdver vara

bekant med.

Tabell 2. Forklaringar av begrepp som rér moln.

Begrepp Forklaring

Moln Moln (eller molntjanster) erbjuder tillgang till
datorkapacitet fran delade fysiska resurser. Fler resurser
kan snabbt tilldelas, med minimal interaktion mellan
tjansteleverantdr och anvéndare.

Hyperscaler De globalt stérsta leverantérerna av traditionella moin.

Multimoln En kombination av flera separata moln fran olika
leverantorer.

Neocloud En typ av moln avsedda att anvandas for Al, med sarskild
Al-anpassad hardvara.

Konfidentiell Ett koncept dar data skyddas under bearbetning pa en

databehandling

annan aktors hardvara.

Geopatriering

Nar anvandaren flyttar sina data fran ett moln dar
anvandare har mindre kontroll (ofta hos en hyperscaler)
till infrastruktur dar anvandaren har mer kontroll.

11 (78)



FOI-R--5956--SE

Tabell 3 forklarar de 6vergripande begrepp om kryptering som ldsaren behéver
vara bekant med.

Tabell 3. Forklaringar av begrepp som ror kryptering.

Begrepp Forklaring

Postkvantkryptering Kryptografiska algoritmer som ar avsedda att vara
(PQC) sékra dven om kvantdatorer realiseras.
Kvantdator En typ av dator som forvantas vara éverlagsen

klassiska datorer for vissa typer av berakningar.
Kvantdatorerna utnyttjar att kvantmekaniken tillater att
datorn haller en sorts kombination av flera varden

(1 och 0) samtidigt. An sé lange finns bara mycket
begransade kvantdatorer.

Symmetriska krypton  En typ av krypto dar samma nyckel anvands for bade
kryptering och dekryptering.

Asymmetriska En typ av krypto dar olika nycklar anvands for
krypton kryptering och dekryptering.
Heltalsfaktorisering Att dela ett heltal i flera faktorer (tal), dar faktorerna

oftast ska vara primtal. Exempelvis kan 6 delas upp i
faktorerna 2 och 3, eftersom 6 = 2 * 3.

2.3 Populéra foretag och produkter for Al
och moln

Detta avsnitt beskriver kortfattat de storsta féretagen och produkterna for Al
och moln. Féretag och produkter f6r kryptering beskrivs inte eftersom
relevansen fOr kryptering i rapporten frimst dr f6r postkvantkryptering, dir
fokus dr pd algoritmer snarare dn pa produkter. Dirtill dr de produkter f6r
postkvantkryptering som 4n sa linge finns typiskt generella webblisare och
andra mjukvaror med bredare tillimpningsomrade dn kryptering.

Tabell 4 beskriver kortfattat de stérsta Al-féretagen och deras namnkunniga
modeller enligt Garrido-Merchan m.fl. [7].
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Tabell 4. Populara Al-modellserier 2026. Versioner av modeller har férenklats till
modellserier, medan vidareutvecklingar exkluderats.

Land Féretag Modellserie Oppna modellvikter
Anthropic Claude Nej
Google Gemini Nej
Gemma Ja
XAl Grok Nej
7oA Open Al GPT Nej
GPT-0ss Ja
Meta Llama Ja
Microsoft Phi Ja
Zhipu Al GLM Ja
Moonshot Al Kimi Ja
Deepseek Deepseek Ja
Minimax Minimax Ja
Alibaba Qwen Ja
. Step Fun Step Ja
Kina Xiaomi Mimo Ja
Ant group Ling Ja
Tencent Hunyuan Ja
Shanghai Al Lab  Intern LM Ja
01.Al Yi Ja
Baichuan Baichuan Ja
Frankrike Mistral Al Mistral Ja

Dessa Al-modeller kan ocksa integreras med andra verktyg och byggas vidare pa
(exempelvis 1 Al-selar). Ett exempel pa detta dr Microsoft Copilot som bygger
pa Open AI GPT.

Tabell 5 beskriver de storsta molnleverantérerna och deras moln enligt [8].
Dirtill besktivs deras marknadsandelar.

Tabell 5. Populéara moln 2026.

Land Foretag Tjanst Marknadsandel
Amazon AWS 30 %
Microsoft Azure 20 %
USA Google Cloud Platform 13 %
Oracle Cloud 4%
Salesforce Cloud 3%
IBM Cloud 2%
Kina Alibaba Cloud 2%
Tencent Cloud 2%
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2.4 Forsvarsmaktens strategier for Al och

moln

Under 2025 publicerade Forsvarsmakten bade en strategi f6r Al [9] och en
strategi f6r hybrida multimoln [10].

1 Forsvarsmafktens strategi for artificiell intelligens (Al) beskrivs att ”slagtiltet formas
av kampen om informationséverlige, f6rmaga till anpassning i realtid och
kortare beslutscykler”. Strategin beskriver att Al skapar ”f6rutsdttningar f6r att
konsekvent ligga steget fére en motstandare”. Strategin beskriver ocksa att Al
”ir en teknik med potential att omforma stora delar av Férsvarsmaktens
verksamhet” och att inférandet dirfér behover forstas som “en strategisk
transformation, inte som en isolerad utvecklingsfrdga”. Strategin har en
planeringshorisont f6r 2025-2030 och nimner insikten att teknikens snabba
utveckling gor lingre prognoser osikra”. Dirtill beskriver strategin att ”Al-
system ska utformas och inféras med héga krav pa sikerhet och resiliens”.

I Forsvarsmatktens hybrida multimolnstrategi besktivs ’anvindning av molntjinster
fran flera molnleverant6rer 1 kombination med privata moln”. Sddana l6sningar
kan minska problemen som uppstir om ett moln stings ned av leverantéren
eller pd grund av vissa typer av driftstérningar. Molnstrategins syfte dr att ’ge en
gemensam inriktning f6r hur Férsvarsmakten ska nyttja molnteknologi som en
strategisk resurs” samt att implementera Natos initiativ till gemensam
molninfrastruktur i alliansen. Milbilden ér att ga frin ett fokus pa system,
domin och nit tll att bli datacentrerat. Detta beskrivs som att mer data
tillgdnglig 1 ritt tid och med ritt kvalitet 6kar bade handlingskraft och
formagan att fatta beslut, vilket dr avgorande fOr att nd operativ effekt”.

I strategin beskrivs bland annat tre typer av suverinitet som berér om data
lagras i egen jurisdiktion, om det tekniskt gar att byta mellan moln samt om det
finns egen driftpersonal.
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2.5 Analysféretag som rapporterar om
trender

Det finns manga féretag som pa ett eller annat sitt publicerar analyser om
trender. Det finns exempelvis analysforetag inom it och teknikanalys, sdisom
Gartner, Forrester och IDC. Det finns ocksa analysféretag som ar inriktade pa
revision och konsultverksamhet, diribland Deloitte, KPMG, EY och PWC.
Dirtill finns it-inriktade konsultbolag séisom Capgemini och Juniper Research (e
relaterat till Juniper Networks). Dessutom finns det managementkonsultbolag
som McKinsey och Bain, vilka ocksé i viss man publicerar offentliga rapporter.
Denna rapport baseras pé trender identifierade av de tre frsta typerna av
analysféretag, men inte pd managementkonsultbolag. Mer specifikt anvinder
rapporten killor fran de analysforetag som beskrivs i tabell 6. Motiveringen till
valet beskrivs i avsnitt 3.1.

Tabell 6. Inkluderade analysforetag.

Foretag Beskrivning

Gartner Gartner ar ett av de ledande analysforetagen inom it och
teknikanalys [11].

Juniper Juniper research marknadsfor sig sjalva som specialister inom

Research digital teknik for finans, telekom och sakernas internet [12].

Enligt en undersékning &r de ett av de mest inflytelserika
analysforetagen, tillsammans med bland andra Gartner och
Forrester [13].

Capgemini  Capgemini ar ett stort konsultbolag som specialiserar sig pa
rddgivning inom it. En av féretagets styrkor sags vara att utféra
marknadsanalyser inom omradet [14].

Deloitte Deloitte ar ett av varldens ledande tjansteforetag och verkar
som ett globalt natverk av juridiskt oberoende medlemsfirmor
[15]. Deloitte &r ett av varldens storsta revisionsforetag.

Forrester Forrester &r ett av de ledande analysféretagen inom it och
teknikanalys [11].
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3 Metod

Detta kapitel beskriver den metod som anvints for att ta fram och beskriva
tekniktrenderna. Kapitlet beskriver identifiering av trender, exkludering av
irrelevanta trender, gruppering av inkluderade trender samt beskrivning av
trenderna.

3.1 Identifiering av trender

For att identifiera tekniktrender anvindes killor i form av trendrapporter fran
analysforetag, dir trendrapporterna matchar internetsékningar efter
trendrapporter f6r 2026.

Den hir rapporten nyttjar trendrapporterna just som en killa till identifierade
tekniktrender samt i viss utstrickning for att ge uppslag till explorativ analys av
trenderna. Som framgir 1 avsnitt 3.4 anvinder analysen dven andra kéllor och da
frimst i form av FOI-rapporter, FOI-memon och forskningsartiklar fran olika
forskare.

De féretag och trendrapporter som inkluderas dterges i tabell 7. Forresters
trendrapport inkluderas trots att dess titel anvinder ordet prediktion (eng.
predictions). Detta motiveras delvis av att Juniper Research kallar sina trender
framvixande (eng. emerging), vilket visar pa likhet mellan trend och prediktion.
Dirtill mynnar denna rapports analyser ut i framatblickande potentiella
konsekvenser och rekommendationer. Ndgon skillnad i ovisshetsbedémning
g0rs inte mellan trender och prediktioner.

Tabell 7. Inkluderade trendrapporter, med dversatta namn.

Analysforetag Trendrapport

Gartner Topp 10 strategiska tekniktrender for 2026 [16]
Juniper Research Topp 10 framvéxande tekniktrender 2026 [17]
Capgemini Topp tekniktrender for 2026 [18]

Deloitte Tekniktrender 2026 [19]

Forrester Prediktioner 2026 — teknik och sakerhet [20]

Ett problem ir att det saknas transparens kring vilka metoder féretagen
anvinder for att ta fram rapporter av det hir slaget [21]. Féretagen har dessutom
fatt kritik for att ha ovetenskapliga metoder [22]. I de hir utvalda
trendrapporterna dr det bara Juniper Research som (mycket ytligt) beskriver sin
metod. De séger sig ha utgitt frin sin kunskap om marknaden och sedan valt
trender som de forvintar sig kommer ha storst paverkan pd marknaden.
Forutom den begrinsade transparensen har flera analysféretag anklagats fOr att
leverera rapporter med pahittade referenser, vilka hallucinerats fram av Al
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Exempelvis giller saidana anklagelser EY, McKinsey och Deloitte [23] samt
KPMG [24]. Deloitte ir ett av analysforetagen som trots allt inkluderas som
killa i denna rapport. Forfattarna till denna rapport har kontrollerat att killorna
som uppges 1 trendrapporterna existerar. I de flesta trendrapporter finns hdgst
begrinsat med referenser. Just Deloitte har flest, men de géir ganska ofta till egna
undersOkningar som inte dr publikt tilledngliga. Inga tecken pd hallucinerade
referenser hittades.

3.2 Exkludering av irrelevanta trender

Analystoéretagens trendrapporter identifierar totalt 37 trender. Bilaga A har en
lista pa alla trender och var de kommer fran.

Fyra av trenderna exkluderades av denna rapports forfattare. I samtliga fall
skedde exkluderingen eftersom killan inte behandlar trendens sdkerhets- eller
térsvarsaspekter. I tabell 8 beskrivs vilket féretag som tar upp trenden och hur
foretaget beskriver den.

Tabell 8. Exkluderade trender.

Foretag Beskrivning

Deloitte Trendféretaget beskriver att Al ar forknippat med atta signaler pa
teknik som kan komma att bli viktiga trender tillsammans med
Al. Dessa signaler beskrivs med ett stycke var i analysforetagets
trendrapport.

Forrester  Trendforetaget beskriver att Al ibland infors utan plan och att
foretagsledare kommer krava mer av teknikchefer pa denna
punkt framdver.

Forrester  Trendforetaget beskriver att Al ibland inkdps utan plan och att
foretagsledare kommer krava mer av ekonomichefer pa denna
punkt framdver.

Juniper Trendforetaget beskriver att laddningsbehoven for elfordon

Research  kommer att I6sas med tradlos laddning framover.

3.3 Gruppering av inkluderade trender

De 33 trenderna grupperades i1 nio mer dvergripande trender. Grupperingen
skapades utifrin bedémningar av denna rapports forfattare. Dessa bedémningar
baserades pd gemensamma faktorer mellan de underliggande trenderna. De
storre grupperna var mest uppenbara och skapades forst. Direfter blev ndgra
underliggande trender Gver som inte passade in och som dirfér behévde nya
grupper. Tva grupper fick till slut bara en medlem (underliggande trend) vardera.
En underliggande trend (om Al {61 férsvar och sikerhet) delades upp i tvd
Overgripande trender (en om férsvar och en om sikerhet).
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Alla utom en av grupperna (om postkvantkryptering, se avsnitt 4.7) handlar i
nigon min om Al. Kortfattat handlar Al-grupperna om att Al kan verka
tillsammans 1 multiagenta system (4.1), kan generera mjukvara (4.4), skapa
desinformation (4.6), férsvara och angtipa (4.5) samt fysiskt paverka (4.9). Dessa
mojligheter stiller krav pd sikerheten hos Al (4.8), innebir utmaningar f6r
hardvara och suverinitet (4.2) samt innebir nyttjande av molntjdnster (4.3).
Molntjinsterna dr dven relevanta for traditionell datoranvindning som inte
anvinder AL

3.4 Beskrivning och analys av grupperade
trender

Varje overgripande trend beskrivs i fem steg:

1. Vad sdger analysféretagen?
Detta sammanfattar relevanta delar av analysforetagens texter med
fokus pa drivkrafter, nuldge och framtidsaspekter. Denna del avgor
avgrinsningarna foér trenden.

2. FOI-forskning
Detta beskriver forskning som FOI har gjort inom omrédet. I vissa fall
ir denna forskning vildigt bred och ticker stor del av vad som ingar i
trenden. I andra fall 4r FOI-forskningen mer punktinsatser som endast
beskriver en begrinsad del av trenden.

3. Explorativ analys
Detta beskriver trenden utifrin ndgra vetenskapliga killor samt i viss
man internationella myndighetsrapporter, nyhetsartiklar och liknande
informella killor (via Google). Nir det finns gott om tidigare
FOI-forskning om trenden baseras analysen frimst pa den forskningen.

4. Trendens konsekvenser for cyberférsvar
Detta inkluderar biade konsekvenserna av Férsvarsmaktens méjligheter
och att en potentiell hotaktor nyttjar trenden. Detta baseras pa de
tidigare texterna om trenden tillsammans med dokument frin
Forsvarsmakten samt rapportférfattarnas erfarenheter.

5. Rekommendationer till Férsvarsmakten
Detta handlar om att ge konkreta rad f6r hantering av trenden och
baseras 1 huvudsak pa respektive text om konsekvenser samt

rapportforfattarnas erfarenheter. Varje rekommendation har ett unikt
ID.
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Tekniktrender for 2026

I detta kapitel beskrivs de 6vergripande trender som ir relevanta ur ett
cyberférsvarsperspektiv, enligt bedémningar av denna rapports forfattare. 1
tabell 9 ges en 6versikt 6ver de inkluderade Gvergripande trenderna. De
underliggande trenderna identifierades i analysféretags trendrapporter. Denna
rapports fortsatta explorativa analys utgar 1 huvudsak frain FOI-rapporter,
FOI-memon och forskningsartiklar. Trendrapporterna ger dirmed enbart
uppslag till analysen av trenderna.

FOI-R--5956--SE

Tabell 9. Overgripande trender fran analysforetags publikationer for tekniktrender for
2026. Kolumnen # anger antal extraherade trender.

#  Overgripande trend  Forklaring Avsnitt
Enskilda specialiserade Al-agenter 4.1
har bdrjat koordineras for att

7  Multiagenta system tilsammans utféra arbetsfléden
med flera steg och n& mer
komplexa mal.

I . Allt mer Al infors vilket kraftigt 6kar 4.2
Tillgang till Al- behovet av berakningskapagtet.
6 [)”“E'i“?r ockh Al- et Organisationer far svart att fa
erakningskapacttel . mplig tillgang till Al-modeller.
Den sakerhetspolitiska utvecklingen 4.3
5 Molntjansters Okar behoven av battre kontroll ver
utmaningar data och tjanster, vilket stéller krav
pa molntjansterna.
Organisationer forsoker dverfora 4.9

5  Fysisk Al vinsterna med digital Al till den
fysiska omgivningen.

Organisationer ser 4.4

3 Al-baserad produktivitetsfordelar och lagre

mjukvaruutveckling kostnader med att utveckla
mjukvara med hjéalp av Al.
Al missbrukas allt mer av angripare, 4.5

2 Al for cyberforsvar vilket ocksa okar intresset av
proaktivt Al-forsvar.

Organisationer har lagt mer fokus 4.7
pa att planera for byten av

2 Postkvantkryptering kryptoalgoritmer, for att motsta de

nya angrepp som skulle realiseras
med kvantdatorer om sadana blev
battre.
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#  Overgripande trend  Férklaring Avsnitt
Nya sakerhetsmekanismer inférs 4.8
Sakerhet for stora som svar pa de nya
2 o N -
sprakmodeller sékerhetsproblem som uppstar nar
Al-modellerna blir allt mer kraftfulla.
Organisationer star infor 6kade 4.6

risker med kodmanipulation och Al-
driven desinformation, vilket ger

behov av béattre verifiering hos
tredjepartsmjukvara och Al-

genererat innehall.

33 (Summa) - -

1 Digitalt ursprung

4.1 Multiagenta system

Trenden multiagenta system handlar om att enskilda specialiserade Al-agenter
bérjat koordineras for att tillsammans utfora arbetsfldden med flera steg och né
mer komplexa mal. De specialiserade agenterna utgdrs ofta av doménspecifika
sprakmodeller. Ett resulterande multiagent system kan ses som agentisk Al [25].
En central utmaning med multiagenta system ar samordningen mellan agenter,
vilket kan stilla krav pa omfattande organisatoriska férindringar.

41.1 Vad séager analysféretagen?

Gartner framhdller att multiagenta system ér pd uppgang eftersom en enskild
Al-agent har svarigheter att utféra processer eller arbetsfléden med flera steg.
De tror ocksa att utvecklingen kommer borja med multipla agenter pa en och
samma plattform, till agenter pd olika plattformar som kommunicerar, till
slutligen ett internet av agenter. Gartner nimner ocksa doménspecifika
sprakmodeller (eng. domain-specific language models, DSLM) som ett exempel
pa specialisering av agenter. En DSLM dr en Al-modell som trinats pa
specialiserade data med fokus pa en viss uppgift eller domin. Gartner beskriver
att DSLM:er kan minska felen, accelerera inforandet och minska kostnaderna
for kritiska arbetsfléden som finans, hilso- och sjukvéird samt hr. Gartner tror
att mer dn hilften av alla generativa Al-modeller {61 féretag kommer vara
dominspecifika 2028.

Juniper Research ser en trend i att organisationer som infér Al-stdd dven
investerar i DSLM:er i strivan efter mer korrekthet och precision, exempelvis
vad giller regelefterlevnad.

Deloitte tror att férdelar med agentisk Al krdver att hela verksamheter designas
om snarare dn att existerande processer automatiseras. Deloitte menar ocksa att
agenter dr en form av arbetskraft som utmirker sig nir det kommer till

20 (78)



FOI-R--5956--SE

definierade processer, medan mansklig arbetskraft fortsitter vara nédvindig f6r
att hantera fordndringar i verksamhetskrav och komplexa problemscenarion.

Capgemini menar att nista steg inom Al kommer handla om 6vergripande
arbete med arkitekturer och integration snarare 4n om specifika verktyg eller
Al-modeller. Manga organisationer kommer ocksa fokusera pa DSLM:er for att
uppna bittre kontroll 6ver resultat och prestanda. Capgemini spar dven att
organisationer kommer bérja flytta fokus fran kostnadsbesparande atgirder till
virdeskapande aktiviteter i sina Al-initiativ. Dirtill beskrivs att organisationer
kommer beh&va designa om hela verksamheter snarare 4n att f6rséka
automatisera existerande processer.

41.2 FOI-forskning

Tabell 10 beskriver de rapporter och memon som FOI publicerat som
diskuterar multiagenta system.

Tabell 10. FOI-forskning som tar upp de koncept fér multiagenta system som lyfts av
analysforetagens trendrapporter.

Titel Referens  Ar Sammanfattning av hur
forskningen ror trenden

Utredning av FOI-R-- 2023 Rapporten ndmner kortfattat

stodverktyg och 5453--SE multiagenta system.

metodik for [26]

utvardering av Al-

metoder

Large Language FOI-R-- 2024 Rapporten behandlar tréning

Models in 5544--SE (finjustering) av LLM:er for att

Defence: [27] anpassa dem till en viss doman.

Challenges and Detta beskrivs leda till markbara

Opportunities forbattringar, utan allt for stora

investeringskostnader. Den stora
svarigheten ar att veta hur
modellens tillforlitighet ska
utvarderas.

4.1.3 Explorativ analys

Forskningen om multiagenta system idr etablerad som forskningsomride sedan
ling tid och har vixt stadigt 6ver det senaste dryga decenniet [28]. Inom
cybersikerhet kan multiagenta system tidnkas tillf6ra ett stdd f6r att hantera
exempelvis 6verbelastningsforsok, spoofing och for att utféra intrangsdetektion

[29]-
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I multiagenta system anvinds flera olika specialiserade agenter. Vid
specialiseringen, exempelvis med dominspecifika sprakmodeller, r en viktig
forutsittning tillgang till representativa och relevanta triningsdata samt
berikningskapacitet for triningsmomentet. En svarighet med specialiseringen dr
att om modellen trinas f&r mycket pa specifika data sa tappar den viktig generell
formaga [27]. Relaterat till detta 4r ocksa att modellerna kan 4 svart att minnas
tidiga data eller instruktioner nir det blir mycket nya data att behandla [30].

I multiagenta system finns det risker med att flera modeller och verktyg forlitar
sig pa varandras resultat, vilket kan innebdra koordineringsutmaningar och
kaskadeffekter. En vigledning avseende m&jliga risker och rekommendationer
har tagits fram av cybermyndigheter frin Australien, USA med flera [31].

For att kommunicera mellan agenter och med verktyg finns det protokoll som
Agent Communication Protocol (ACP) f6r kommunikation mellan agenter samt
Model Context Protocol (MCP) f6r verktyg [32].

41.4 Konsekvenser for cyberférsvar

Multiagenta system innebér mer Al pa fler stillen och med en férhoppning om
att summan ir storre dn delarna. Detta kan géra det snabbare att utféra angrepp,
eller mojliggdra mer komplexa sidana. Det finns ocksé skl att tro att férsvarare
kommer kunna dra nytta av multiagenta system. Tekniskt kan det ocksa bli
littare att uppna segmentering i systemet, jimfért med en monolitisk
implementation. Dock skapas koordineringsutmaningar mellan agenterna. Det
ar ocksa en 6ppen friga ifall Gvergingen fran en Al till flera Al 6kar effekten
linjért, multiplikativt eller inte alls. M&jlicheten f6r negativa kaskadeffekter bor
ocksd beaktas, exempelvis dir en Al hallucinerar och nista Al bygger pd den
forstas resultat.

Det kan finnas 6kat behov av verksamhets- och organisationsférindringar till
toljd av den stora mingden agenter och koordinering mellan dem. Det kan
rentav behGvas nya organisationsenheter samt 6éverviganden om att se Al-
agenter som medarbetare. Dirtill behéver kontinuitet och lirande 6ver tid
sdkerstillas sd att inte Al ersitter kompetens som senare behévs hos minniskor.
Dessutom bor det goras avvigningar mellan generalitet och specificitet hos
Al-modellernas kompetens. Dominspecifik Al kan visserligen vara
specialiserad, men dess specialisttrining kan ocksé innebéra bortfall av viktig
generell information pa grund av tekniska begrinsningar med
inldrningstekniken.
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4.1.5 Rekommendationer till Forsvarsmakten

I t6ljande punktlista beskrivs rekommendationer till Férsvarsmakten avseende
multiagenta system:

R1. Analysera hur multiagenta system kan koordineras utan att kontrollen
av agenterna Gvergar till motstandare.

R2. Analysera hur ett Al-baserat cyberforsvar skulle se ut organisatoriskt
nir det kompletteras av multiagenta system.

4.2 Tillgang till Al-modeller och Al-

berdkningskapacitet

Trenden tillgang till Al-modeller och Al-berikningskapacitet handlar om att allt
mer Al inférs vilket kraftigt 6kar behovet av berdkningskapacitet. De stora
kraven pa berikningskapacitet gor i sin tur att fa aktrer kan bygga egna
Al-modeller som kan mita sig med de bidsta. Detta ger en utmaning med att fa
tillgdng till Al-modeller och pa ritt sitt.

Att inférskaffa modeller fran leverantdrer och kora dessa lokalt 4r en mdijlighet,
men sadana presterar typiskt simre. Att istillet kéra modellerna externt ger dock
problem med konfidentialitet och tillginglighet. Oavsett lokal eller extern
anvindning gor den bristande insynen i externt trinade Al-modeller att
resultaten miste tolkas med forsiktighet.

421 Vad sager analysforetagen?

Gartner ser en Okande efterfrigan pa Al-datacenter (dven kallade
Al-superdatorer) pa grund av det grundliggande behovet av datorkraft f6r att
tillverka och driftsitta Al-modeller.

Juniper Research menar att Al kraftigt 6kat efterfrdgan pa datorkraft och
energikonsumtion, vilket kommer skapa pafrestningar pa elniten. De menar att
kiarnkraft i form av smaskaliga moduléra reaktorer (eng. small modular reactors) ix
en potentiell 16sning och att dessa kommer fa brett regulatoriskt stdd under
2026. Juniper Research tror dven att energibehovet kan minska genom
neuromorfa kretsar (eng. meuromorphic chips) dir hardvara anpassas for vissa Al-
berdkningar. Samma killa ndmner dven att kylning dr ett problem f6r dagens
integrerade kretsar for Al. De forvintar sig att detta bemots med mikrofluidik
(eng. microfluidics) vilket beskrivs som en teknik f6r att manipulera smd mingder
vitska genom vildigt sma kanaler. Detta beskrivs kunna anvindas inom
kylsystem for att leda kylvitskan nirmare systemen som behdver kylas.

Deloitte tror att foretag framover kommer att f6rséka nd mer kostnadseffektiv
Al-anvindning. Exempelvis kommer féretag Overviga att kéra Al-modeller
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lokalt nir kostnaderna for drift och inférskaffning av modellerna dr ligre dn
avgifterna vid anvindning av externa Al-modeller. Dirtill menar Deloitte att
suverdnitetskrav dr en viktig faktor. Exempelvis dr lokala AI-modeller
intressanta, dir den enskilda organisationen har radighet och det ar littare att
uppritthdlla konfidentialiteten. En annan aspekt som Deloitte nimner som
relevant dr latens, dér tidskritisk anvindning kriver att Al f6rs ndrmare

klienterna, eller rentav sker i dem.

Capgemini beskriver en 6kande trend med suveridna Al-ekosystem. Trenden
moéter problemet med att f61lita sig pa externa tjdnster ddr insyn saknas. Att ha
insyn beskrivs som sirskilt viktigt inom offentliga tjanster, finans, hilso- och

sjukvard samt forsvar.

4.2.2 FOI-forskning

Tabell 11 beskriver de rapporter och memon som FOI publicerat som
diskuterar tillgdng till AI-modeller och berikningskapacitet.

Tabell 11. FOI-forskning som tar upp de koncept for Al-modeller och berékningskapacitet
som lyfts av analysféretagens trendrapporter.

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden

Artificiell intelligens Memo 2022 Memot foljer

och militara 7807 [33] kunskapsuppbyggande

operationer verksamhet vid FOI under 2021.
Memot ger en bakgrund till Al-
omradet och néarliggande
koncept. Memot beskriver flera
begrepp som &ven lyfts i
analysforetagens trendrapporter,
daribland neuromorfa kretsar,
moln och berdkningar nara
klienter.

Effektiva Al- Memo 2025 Memot ar pa en sida och

berakningar 2024 8840 [34] sammanfattar en studie om
effektiva Al-berékningar.
Neuromorfa kretsar tas upp.

Stora sprakmodeller FOI-R-- 2026 Rapporten undersoker hur stora

som ett stodverktyg 5852--SE sprakmodeller kan anvandas vid

vid militar taktisk [35] militar taktisk planering. Kortfattat

planering — Slutsatser
fran tva tillampade
studier av stora
sprakmodeller

namns problem med
konfidentialitet vid anvandandet
av externa Al-modeller.

24 (78)



FOI-R--5956--SE

Titel Referens Ar Sammanfattning av hur

forskningen rér trenden
DeepSeek: FOI-R-- 2026 Rapporten utvarderar kinesiska
Andamaélsenlighet och  5787--SE sprdkmodellen Deepseek ur ett
tillforlitlighet [32] tillforlitlighets- och

andamalsperspektiv med fokus
pa anvandning inom svensk
myndighetsutévning.

4.2.3 Explorativ analys

Anvindningen av Al-modeller har 6kat snabbt och mycket. Okningen giller
aven modellernas stotlek och dirmed behovet av kraftfull hirdvara.
Hiardvarubehoven dr storst vid trining. Av de tjugo stérsta Al-datacentren ér
fjorton i USA, fyra i Kina, ett 1 Tyskland och ett 1 Norge [306]. Storleken pa
datacentren varierar stort. Féretaget Xai hivdar att deras datacenter Colossus,
vilken anvinds for att trana deras Al-modell Grok, ar varldens kraftfullaste dator
for trining. Colossus har 200 000 GPU:er!, 194 Petabyte/s i minnesbandbredd,
natverksbandbredd pé 3,6 Terabit/s och 1 Exabyte i lagtingskapacitet [37]. Det
kan jimf6ras med Norges datacenter som har 16 400 GPU:er. Kapprustningen
for Al paverkar dven it-system i 6vrigt. Behovet av minne i Al-infrastruktur har
Okat priserna f6r minnen med ungefir 80 % under férsta kvartalet 2026 [38].

Al-infrastrukturerna kriver stora miangder el och mingderna 6verstiger vad de
regionala elniten kan tillgodose [39]. Féretag som skapar och forvaltar
datacenter utforskar dirfér méjligheterna att anvinda karnkraft for att forse
datacentren med el genom smaskaliga moduléra reaktorer [40].

Att utveckla egna kraftfulla AI-modeller stiller ddrmed stora krav pd resurser.
Inom Sverige och EU finns visserligen olika samarbeten med syfte att ta fram
Al-modeller, diribland samarbetena Al Sweden, Wasp och Openeuro LLM.
Detta ir dven kopplat till suverinitetskrav som féljer av regelverk. An si linge
dominerar dock USA i byggandet av infrastrukturer f6r trining av Al-modeller.

Om det inte gar att bygga egen Al dr det ndsta logiska steget att inférskaffa Al
fran andra organisationer i ens eget land eller frin andra linder. Exempelvis har
flera linders forsvarsmakter inférskaffat Al-modeller [41]. Bland annat har
amerikanska militdren ingatt i ett kontrakt med Open Al [42]. Dirtill har
Ryssland borjat anvinda Al £f6r militirt bruk. Fér Ryssland giller detta frimst
Al-modeller som dr littare att fa tag pa och som sedan kan koras lokalt.

! Graphics Processing Unit (GPU) ir en processor ursprungligen utvecklad for att hantera grafik. Varje GPU i
Colossus har en kapacitet likvirdigt en Nvidia GPU H100.
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Det r6r sig om Al-modeller med 6ppna modellvikter saisom Mistral, Qwen och
Llama [43].

Lokala Al-modeller med 6ppna modellvikter kan vara snabbare eftersom de
kors lokalt. Men de ir typiskt mindre kraftfulla, enligt etablerade
prestandajimforelser (eng. benchmarks) som exempelvis Humanities Last Exam
(med resonemang) [43], Soffware Engineering Benchmark (inom mjukvaruutveckling)
[44] och Chatbot Arena (som utgar fran minsklig preferens) [45].

Externa Al-modeller ir alltsa kraftfullare men har ocksé begrinsningar. Denna
typ av modell tillhandahills genom chattrutor eller APL:er f6r mjukvaror. Nir en
anvindare stiller en fraga till modellen skickas fragan till Al-modellens server
dir berdkningarna utférs. Detta innebir att anvindaren férlorar kontroll &ver
sina data, vilket kan vara ett problem [32]. Dirtill maste anvindaren forlita sig pa
extern support och kan inte veta om tjansten kommer fortsitta finnas. Det finns
ocksa en viktig ekonomisk aspekt 1 att ha rdd att betala f6r 6nskad Al-
anvindning. Mer om externa molntjinster f6r Al beskrivs 1 avsnitt 4.3.

Oavsett om Al-modellen kérs lokalt eller externt kan tillverkaren ha
implementerat skyddsricken vid trdning av modellen. Leverantren kan anvinda
sddana skyddsricken for att begrinsa prestanda eller funktion (se avsnitt 4.8).
Exempelvis verkar kinesiska Deepseck undvika att svara pa vissa fragor som ar
politiskt kénsliga for kinesiska staten [32].

4.2.4 Konsekvenser for cyberforsvar

For att utveckla Al-modeller med samma f6rmdga som de ledande
molnbaserade modellerna kridvs svirrekryterad spetskompetens samt betydande
berikningsresurser och energiférbrukning. Det dr knappast méjligt £6r
cyberférsvaret att sjdlva bygga datacenter 1 syfte att trdina Al-modeller som
konkurrerar mot de som byggs av virldens storsta aktorer. For att nd en
kostnadseftektiv f6rmaga bor Férsvarsmakten samarbeta med andra.

Det enklaste sittet att fa tillging till kraftfulla AI-modeller ir att kopa tillgangen
av andra linder, vilket inom Nato frimst innebir frin USA. Al-modellerna kan
inforskaffas och koras lokalt eller via externa moln. Att kora Al-modeller lokalt
betyder normalt ldgre krav pd egen hardvara och ligre strémférbrukning men
ocksa simre prestanda. Anvindning av externa Al-modeller medfér bittre
prestanda men ocksa stora risker avseende konfidentialitet och tillginglighet.
Dessa aspekter innebir svira avvigningar f6r Férsvarsmakten.

En gemensam aspekt mellan lokala och externa modeller 4r att modellernas
resultat kan vara felaktiga. Exempelvis kan leverantéren ha implementerat nigon
form av skyddsricken for att begrdnsa férmégan eller for att vilseleda
anvindaren. Dirtill 4r det svart att veta vad Al-modellen egentligen lirt sig och
kan.
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4.2.5 Rekommendationer till Forsvarsmakten

I t6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende tillgang till Al-modeller och -berikningskapacitet.

R3. Analysera for vad det dr limpligt att anvinda molnbaserade Al-
modeller kontra lokala modeller, exempelvis vilken verksamhet som har
kortvariga krav pa konfidentialitet.

R4. Trina pa att upptidcka och kiinna igen skyddsricken i AI-modeller och
dir de ger anvindarna vilseledande svar.

4.3 Molntjansters utmaningar

Trenden molntjinsters utmaningar handlar om att den sikerhetspolitiska
utvecklingen i omvirlden och relaterade striktare regelverk for sikerhet lett till
utmaningar som ror molntjanster. Dessa utmaningar ror att organisationer vill
ha bittre kontroll 6ver data och tjinster. Den 6kade kontrollen kan delvis
hanteras med tekniska 16sningar som kryptering, delvis genom att skapa
redundans med andra molntjinster eller helt migrera till suverdna eller lokala
molnlésningar.

43.1 Vad séager analysféretagen?

Forrester péstar att den 6kande anvindningen av Al dven kommer att 6ka
anvindningen av moln t6r Al (neoclouds). Forrester menar ocksa att detta delvis
kommer ske péd bekostnad av de traditionella molnjittarna (byperscalers).

Pa grund av striktare regelverk fOr sikerhet och det 6vergripande inférandet av
Al lyfter Gartner konfidentiell databehandling (eng. confidential compunting) som ett
viktigt koncept. Konfidentiell databehandling beskrivs som att data skyddas
under bearbetning nir den sker pd en annan aktdrs hardvara. Gartner menar att
konfidentiell databehandling kan anvindas for att nyttja molntjinster utan att
dventyra konfidentialiteten. Gartner menar dock ocksa att det 1 vissa fall dr
viktigt att flytta hem data till lokala moln. Gartner hdvdar att organisationer
bérjat migrera fran de stora globala molntjansterna till suverina eller lokala
molnldsningar. Denna flytt har Gartner namngett geopatriering

(eng. geopatriation).

Juniper Research pekar pa forra drets driftstdrningar av molntjanster, sisom
Amazon AWS driftstorning 1 oktober (2025), for att férutse att
molntjinstleverantérerna kommer bérja bli mer interoperabla med varandra.
Detta piéstar Juniper Research kommer férenkla f6r anvindare av molntjanster
att kombinera flera molntjdnster i syfte att 6ka redundansen.

Capgemini menar att det med den 6kade anvindningen av Al kommer ske en
Overgang till hybrida- och multimolnlésningar.
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4.3.2 FOI-forskning

FOI har utfort en del forskning avseende moln. Detta sammanfattas i tabell 12.
Dessa rapporter och memon ticker till stor del de trender som analysféretagen
lyfter. Geopatriering nimns visserligen inte specifikt i FOI-forskningen, men det
gOr de aspekter som trenden bygger pa i form av rddighetsproblem och andra
geopolitiska risker med molnanvindning. Neocloud lyfts ddremot inte av ndgon
av dessa rapporter och memon.

Tabell 12. FOI-forskning som tar upp de koncept f6r molntjansters utmaningar som lyfts
av analysforetagens trendrapporter.

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden
Molnet — mojligheter  FOI-R-- 2012 Rapporten beskriver méjligheter
och begransningar 3381--SE och risker med molnet, fran nar
[46] molntekniken var i sin linda.

Rapporten lyfter bland annat de
underliggande risker kring lagar
och beroenden till
molntjanstleverantdren som
analysforetagen menar driver
geopatriering.

Strukturer for Memo 2024 Memot lyfter behovet av att

samhaéllsviktig data 8677 [47] behalla nationell kontroll dver
samhallsviktiga data for att
undvika risker med internationella
molntjanster som lyder under
utlandsk jurisdiktion.

En genomgang av FOI-R-- 2026 Rapporten analyserar orsaker till
sakerhetsincidenter 5825--SE sékerhetsincidenter och mgjliga
och atgarder [8] atgarder. Rapporten lyfter &ven
avseende problematik kring molnsuveranitet
molntjanster och radighet. | rapporten namns

aven nagra tekniker kring
konfidentiell databehandling.
Rapporten beskriver aven olika
molndistributionsmodeller sdsom
multimoln.

433 Explorativ analys

Moln péverkas av utvecklingen och inférandet av Al. Ett exempel dr inférandet
av neocloud som ir molntjinstleverantdrer som specialiserar sig pa att erbjuda
GPU som en tjanst (eng. GPU-as-a-service). Neoclouds konkurrerar med de storre
traditionella molntjinstleverantdrerna, bland annat genom att vara billigare inom
sin specialitet, vilket formodligen beror pa bittre tillgang till GPU:er [48].
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Nyttjandet av externa molntjanster medfor risker kring konfidentialitet. For att
beméta dessa risker forskas det om konfidentiell databehandling. Konfidentiell
databehandling finns redan idag f6r bade CPU:er och GPU:er, sisom AMD
SEV-SNP [49], Intel TGX [50], ARM CCA [51] och NVIDIA Hopper
architecture [52]. Dock har flera sarbarheter pavisats for dessa tekniker pa
senare tid, sdisom Battering RAM [53], Cache Warp [54], Wire Tap [55], SEV-
Step [50] och TEE.fail [57]. Detta gor att det kan ifrigasittas hur vil
skyddsteknikerna fungerar mot en kvalificerad hotaktér.

Det har blivit vanligare att oroa sig f6r digital suverinitet, vilket ocksa framgir i
avsnittet om tillgang till Al-modeller (se avsnitt 4.2). EU publicerade i slutet av
2025 Cloud Sovereignty Framework, vilket beskriver suverinitetsmal for att hjilpa
organisationer att bedéma till vilken grad en molntjidnst dr suverin [58].
Suverinitetsmalen 4r uppdelade i kategorierna strategisk, juridisk, data och Al,
operativ, leveranskedjerelaterad, teknisk, ekologisk hdllbarhet samt sikerhet och
efterlevnad. De nationella cybersikerhetsmyndigheterna fran Frankrike (ANSSI)
och Tyskland (BSI) har étagit sig att skapa en uppsittning av kriterier baserat pd
ramverket. I dtagandet ingar dven att skapa en bedémningsmetod 6r i vilken
utstrickning kriterierna uppfylls [59].

De stora molntjdnstleverantérerna siger sig torséka tillhandahélla molntjanster
som kan anses suverdna. Ndgra exempel pé f6rsok till detta 4r Amazons AWS
European Sovereign Cloud |60] samt Googles Cloud Dedicated och Cloud Air-Gapped
(som inte kriver internet) [61]. Noterbart har bide Nato och brittiska
férsvarsdepartementet inférskaffat Google Clond Air-Gapped [62] [63]. Suverinitet
har ocksa sedan tidigare varit ett fokus f6r Ryssland som f6rsokt frikoppla sin
del av internet frin resten av virlden, med begrinsad framgang [64]. Det finns
ocksa forskning som underséker suverinitet som skapas genom ruttmedvetna
(eng. path-aware) nitverksprotokoll. Sidan forskning bedrivs i schweiziska
projektet Scion [65] [66].

Under 2025 drabbades flera viletablerade molntjanstleverantorer av omfattande
driftstérningar, exempelvis hos Google Cloud Platform i juni [67], Amazon
AWS i oktober [68] och Microsoft Azure i december [69]. Framférallt AWS
driftstérning i oktober skapade mycket uppmirksamhet dé flera vilkidnda och
samhillsviktiga tjdnster gick ned i flera timmar. For att undvika att tjanster gir
ned vid driftstérningar ir en mojlighet att skapa redundans i form av
multimolnlésningar. Dessa kan dock ge 6kad komplexitet och attackyta. Enligt
en FOI-rapport av Ziegenbein m.fl. dr ett stort problem med molntjinster den
konfigurationskomplexitet som medfdljer och att smi felkonfigurationer ofta
leder till sarbarheter [8]. Detta forstoras av multimoln, dér bland annat
kommunikationslinkar mellan molntjinstleverantdrerna innebér en ny attackyta.
Dirtill 6kar riskerna f6r konfidentialiteten om samma data finns hos flera
leverantorer.
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4.3.4 Konsekvenser for cyberférsvar

Forsvarsmakten behover kinna till och hantera de risker med konfidentialitet
som foljer av att anvinda externa moln. Tekniskt finns det inga perfekta
16sningar. Forskning om konfidentiell databehandling och homomorfisk
kryptering kan méjligen pa sikt ge rimliga nivder av sikerhet f6r data. Det finns
ocksa en vanlig avvigning mellan att striva efter hogre konfidentialitet och efter
att na hogre tillginglichet genom att sprida informationen till redundanta
platser.

Enligt Forsvarsmafktens hybrida multimolnstrategi [10] avser Férsvarsmakten att bygga
multimolnlésningar. Sidana 16sningar kan minska problemen som uppstir om
ett moln stings ned av leveranttren eller pd grund av vissa driftstérningar. Vid
inférande av multimoln behover de olika leverantorernas beroenden dock
analyseras. Exempelvis dr det troligt att alla molnleverantérer i, eller frin, samma
land méter samma patryckningar fran sin regering. I sin strategi beskriver
Forsvarsmakten tre typer av suverinitet. Den forsta dr datasuverdnitet och
handlar bland annat om att kunna vilja i vilken jurisdiktion data ska lagras. Den
andra dr teknologisk suverdnitet som bland annat handlar om att kunna
geopatriera. Denna typ av suverinitet beskriver Férsvarsmakten som svérast att
uppna idag. Den tredje typen av suverinitet dr operativ och handlar bland annat
om att ha egen driftpersonal.

435 Rekommendationer till Forsvarsmakten

I f6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende molntjidnsters utmaningar.

R5. Analysera for vilka anvindningsomriaden som externa moln kan
anvindas genom konfidentiell databehandling eller annan teknik.

R6.  Folj utvecklingen av EU:s Cloud Sovereignty Framework, Natos
inférskaffade Google Cloud Air-Gapped samt liknande initiativ.

4.4 Al-baserad mjukvaruutveckling

Trenden Al-baserad mjukvaruutveckling handlar om att organisationer ser
produktivitetsférdelar och ldgre kostnader med att utveckla mjukvara med hjilp
av Al Detta kan innebira att mjukvara kan utvecklas i mindre
organisationsdelar och inte behéver kopas in utifrin. Fram&ver kan ménskliga
mjukvaruutvecklare bli effektivare med Al som ndrmast helautomatiskt skapar
mjukvara. Nir automatiken ir stor kallas detta ocksa vibe coding.

En risk ér att plattformarna inf6r sarbarheter eller utfér ndgot som ér skadligt.
Dirtill kan det finnas begrinsningar i hur vil Al kan ta 6ver mer abstrakta
uppgifter med att ta fram specifikationer f6r mjukvaran.
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44.1 Vad séager analysfoéretagen?

Gartner tror att Al-baserad mjukvaruutveckling kommer fortsitta vixa och ta
en storre roll i utvecklingsarbetet. De forutser att fram till 4r 2030 kommer 80 %
av utvecklarorganisationerna minska antalet minniskor som ingar i en
utvecklargrupp och istillet tillféra Al Dirtill tror Gartner att allt fler
applikationer kommer vara byggda med Al-baserad mjukvaruutveckling.

Capgemini lyfter ocksd att anvindningen av Al-baserad mjukvaruutveckling
kommer fortsitta vixa och férutspir att det kommer dndra utvecklarrollen. De
tror att rollen kommer att handla mer om det Gvergripande systemet,
arkitekturdelar och att styra Al:n snarare in om manuell testning, front-end-
utveckling och paketkonfigurering. Capgemini spar att denna f6érandring
kommer bérja 2026, men ger inte konkreta siffror f6r hur stor férindringen
kommer bli eller nir évergangen kommer vara realiserad. Forrester tror att Al-
baserad mjukvaruutveckling kommer att gbra seniora mjukvaruutvecklare mer
effektiva.

4.4.2 FOI-forskning

FOI har inte utfért riktad forskning om Al-baserad mjukvaruutveckling,
Diremot har flera studier angrinsat trenden. Dessa studier lyfts fram i tabell 13.

Tabell 13. FOI-forskning som tar upp de koncept for Al-baserad mjukvaruutveckling som
lyfts av analysféretagens trendrapporter

Titel Nummer Ar Sammanfattning av hur forskningen
ror trenden

Varfor har FOI-R-- 2023 Rapporten tar upp att det finns risker

mjukvaror 5550--SE med generativ Al eftersom den kan

sarbarheter? [70] skriva osaker mjukvara. Rapporten

sammanstaller en annan studies
forskningsférsok som visade att Chat
GPT (version 3.5) behévde mycket
specifika instruktioner for att skriva
sékra program. Dartill var de
genererade programmen i manga fall
langt under normal standard for
manskliga utvecklare. Det beskrivs
ocksa att Al-modeller kan vara naiva
och anta att anvandaren inte kommer
att mata in ogiltig input, vilket en
hotaktdr skulle kunna utnyttja.

Framtida FOI-R-- 2024 Rapporten lyfter att generativ Al kan
granssnitt - 5568--SE anvéandas for att generera
Statusrapport [71] programmeringskod.

2021-2023
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Titel Nummer Ar Sammanfattning av hur forskningen
ror trenden
Stora FOI-R-- 2026 Rapporten beskriver att generativ Al
sprékmodeller 5852--SE kan anvandas for att ge stdd vid
som ett [35] utveckling och da framforallt nar koden
stodverktyg vid upprepar tidigare kod.
militar taktisk
planering
Militarteknik FOI-R-- 2026 Rapporten beskriver att agenter kan
2050 5904--SE anvandas for utveckling av mjukvara.
[3]
443 Explorativ analys

De ckonomiska och strategiska férdelarna med att effektivisera utvecklingen av
mjukvara driver foretag till att utforska Al-baserad mjukvaruutveckling. Flera
tillverkare av verktyg f6r Al-baserad mjukvaruutveckling hivdar att de sjilva
anvinder dessa plattformar:

e Googles VD pastod i oktober 2024 att 25 % av Googles kod var
Al-genererad [72].

e Microsofts VD pastod i april 2025 att 30 % av Microsofts kod var
Al-genererad [73].

e Anthropics VD pistod 1 januari 2026 att mjukvaruutvecklare kan
ersittas inom sex till tolv manader [74].

Att skriva kod 4r dock bara en del av manga delar inom mjukvaruutveckling.
Bland annat beh&ver systemet ocksa kravstillas och designas, vilket innebar
behov av verksamhetskinnedom och kunskap om systemkontexten.

Det dr dn sa linge oklart om Al-baserad mjukvaruutveckling dr kostnadseffektiv
for tillverkning och anvindning. Tillverkarna av Al-verktygen gir enligt uppgift
in sd linge med forlust i tillverkningen [75]. Detta stiller f6rmodligen krav pa
att betydande framsteg gors inom hardvara eller i hur AI-modellerna fungerar,
eller att priserna héjs. Vad giller tiden det tar att anvinda plattformarna vid
utveckling sd har detta utvirderats av forskare. I bérjan av 2025 utférdes ett
experiment som tydde pa att anvindandet av Al-baserad mjukvaruutveckling
Okade tiden f6r utvecklingen med ungefir 20 %. Utvecklarna sjilva bedémde
tvirtom att Al-baserad mjukvaruutveckling minskade tidsatgingen med 20 %
[76]. Samma forskningsgrupp publicerade under 2026 en ny studie pd samma
tema. De konstaterar nu att anvindningen av Al faktiskt 6kar produktiviteten
med knappt 20 % [77].

Det finns ocksi en viktig aspekt om huruvida det dr sidkert att anvinda
Al-baserad mjukvaruutveckling. Ur sikerhetsperspektiv dr det av speciellt
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intresse huruvida det finns sdrbarheter 1 den kod som Al-genereras. Forskning
tyder pa att kod som ir genererad av Al-baserad mjukvaruutveckling kan vara
sarbar och svarlislig [78] [79]. Forskning av Kharma m.fl. tyder pa att LLM:er
ofta misslyckas med att utnyttja moderna sikerhetsfunktioner 1
programmeringssprak. Ett exempel som lyfts dr att modellerna valt féraldrade
metoder fOr slumpgenerering, trots att sikrare alternativ finns tillgdngliga i nyare
versioner [78]. Ett annat exempel ir l6senordsgenerering, vilket beskrivs 1 [80].
LLM:er verkar sirskilt ddliga pa att foresla l16senord och 16senorden blir ofta
snarlika l6senord som foreslagits till manga anvindare. Detta dr logiskt med
tanke pa att modellerna bygger pa att prediktera nista tecken, vilket pd sitt och
vis dr motsatsen till hur ett bra (slumpat) 16senord bor skapas. Exempelvis har
minga exempel pd Al-genererade svaga l6senord hittats pa Github.

Forskning fran Haque m.fl. beskriver en underliggande problematik i att
Al-modellerna speglar de data som modellerna trinats pd. Om den publika
koden pa internet innehdller osikra ménster, kommer Al:n att reproducera
dessa. Haque m.fl. lyfter dven att Al-modeller lider av hallucinationer ddr de
genererar logiskt felaktig kod eller hittar pd bibliotek. Detta gdr att manuell
kodgranskning och automatiserade tester dr viktigt £6r att uppticka dolda fel
och sikerstilla att koden faktiskt fungerar i komplexa projekt [79]. Férmodligen
kommer minniskor ha svirt att lisa och justera Al-genererad kod, vilket stiller
krav pd att Al-modeller justerar varandra. Det dr en Oppen fraga hur vil det kan
fungera. Det bor dock lyftas fram att 4ven kod som dr skriven av minniskor
lider av sdrbarheter. Det dr f6r tidigt att siga om Al-genererad kod dr mer eller
mindre troligt sdrbar 4n ménniskoskriven kod.

En del praktiska sikerhetsproblem med Al-baserad mjukvaruutveckling har
rapporterats. Ett sadant exempel dr ndr AWS Al-baserade utvecklingsplattform
Kiro orsakade en driftstérning av ett system i AWS molninfrastruktur till £6ljd
av att Kiro valde att starta om ett system i produktion [81]. AWS hivdar dock
att orsaken till driftstérningen snarare var handhavandefel och felkonfiguration
av Kiro [82].

44.4 Konsekvenser for cyberforsvar

Forsvarsmakten behover analysera i vilken utstrdckning de kan anvinda
Al-baserad mjukvaruutveckling f6r att kostnadseffektivt 6ka sin egen
utvecklingsférmaga. Detta maste vigas mot risken att inféra sirbarheter i
systemen.

En viktig aspekt 4r att kunna férsta kod skriven av Al vare sig syftet ir att
avldgsna eller utnyttja eventuella sirbarheter. Om manskliga utvecklare inte
lingre beh6vs f6r att skriva kod kommer det pa kort sikt vara enklare att fd tag i
kompetensen att forstd kod. Pa lingre sikt kommer dock nya personer inte att
ha den kodskrivarerfarenhet som krivs.
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Det dr ocksd moijligt att Al-genererad kod kommer vara tillrdckligt annorlunda
att det i alla fall inte 4r m&jligt att granska utan avsevirt Al-stod.

En annan méjlighet 4r att midngden sirbarheter som uppticks (med Al) kommer
bli sa stor att mer arbete borjar liggas pa tidigare delar av utvecklingsprocessen,
dir sirbarheter delvis kan byggas bort med arkitektoniska val. Det édr ocksa
mojligt att Al mest dr limpat fOr att snabbt ta fram prototyper.

445 Rekommendationer till Forsvarsmakten

I f6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende Al-baserad mjukvaruutveckling.

R7. Trina pa att hitta sidrbarheter i kod skriven med Al-baserad
mjukvaruutveckling, med tanke pd de sardrag som priglar Al-kod.

R8. Analysera hur kodgranskningskompetens ska uppritthéllas pa sikt om
kodskrivning inte lingre prioriteras hos universitet och foretag.

R9. Analysera vilka operativa, stddjande och ledande rollers uppgifter som
kan férsvinna eller flyttas med anledning av Al samt vilka nya roller
som kan tillkomma.

4.5 Al for cyberforsvar

Trenden Al £6r cyberférsvar handlar om att Al allt mer missbrukas av angripare
vilket ocksd Okat intresset av proaktivt Al-férsvar. Al kan ge styrkehdjande
effekter 1 biade térsvar och angrepp. Exempelvis kan bade forsvarare och
angripare 6ka sin férmaga att hitta sirbarheter.

45.1 Vad sager analysforetagen?

Proaktiva 16sningar kommer enligt Gartner att sta f6r hilften av pengarna som
liggs pa mjukvarusikerhet 2030. Gartner beskriver att detta frimst r6r sig om en
sorts Al-driven férebyggande cybersiakerhet. Som sirskild motivering till Al-
driven cybersikerhet ger Gartner (och Deloitte) att det behdvs f6r att mota Al-
stodda angrepp. Gartner menar att Al kan anvindas for att férutse, avbryta och
neutralisera cyberangrepp innan de intriffar. Mer konkret beskriver Gartner att
l6sningarna bestir av att automatisera moving-target-defence, anvinda
hotunderrittelser f6r att férutse hoten, tippa till sirbarheter pa férhand samt att
péd avancerat vis obfuskera och vilseleda angripare.

Deloitte ser Al som en multiplikativ styrkehojande effekt (eng. force multiplier) 1
béide férsvar och angrepp. Som exempel pa angrepp nimner de att skapa
deepfakes, vilket de ser som en etablerad teknik (och som beskrivs mer i avsnitt
4.6). Deloitte menar ocksd att ett framvixande hot dr Al-stddda avancerade
persistenta hot (AI-APT:er) som kan ldra sig snabbt och anpassa sig till
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torsvararen. Deloitte nimner dven moijligheter till att anvinda Al f6r
riskbedémning, regelefterlevnad och sarbarhetsskanning.

4.5.2

FOI-forskning

FOI har omfattande — men inte heltdckande — forskning om manga av de
aspekter som ingar i Al f6r cyberférsvar (och cyberangrepp). Nagra exempel ges

i tabell 14.

Tabell 14. FOI-forskning som tar upp de koncept for Al for cyberforsvar som lyfts av
analysforetagens trendrapporter

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden
Majligheter for FOI Memo 6737 2019 Memot studerar vilka faktorer
automation av [83] som avgor mojligheterna till
roller inom att automatisera manskliga
cybersakerhetso cybersakerhetsuppgifter med
mradet datorer. Rapporten drar
slutsatsen att de viktigaste
faktorerna ar tillgang till
statistiskt underlag samt att
uppgiften inte framst ror
manniskors kreativa eller
sociala formagor.
Verktyg som FOI-R--5366--SE 2022 Rapporten beskriver bland
doljer skadlig kod  [84] annat polymorfism, vilket ar
- En systematisk skadlig kod som kan variera
granskning sig for att undga
signaturigenkénnande
antivirusskydd.
Aktivt skydd i FOI-R--5797--SE 2025 Rapporten beskriver pa
cyberdoménen - [85] Overgripande niva att
En omvarldens forskning om
kunskapsoversikt automatiska skydd och
forsvar framst roér detektion
medan kommersiella
I6sningar i storre
utstrackning ocksa tacker in
atgarder som att isolera eller
avlagsna hotaktorer.
Verktyg och FOI-R--5817--SE 2025 Rapporten beskriver FOI-

teknik for CNO-
ovningar.
Slutrapport

(86]

verktyget Lore, vilket mest
anvants for évningar inom
cybersékerhet. Verktyget har
nu &ven anpassats for
penetrationstester samt for
att integreras med
Al-modeller.
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Fler exempel pé nitliggande FOI-forskning beskrivs i nista avsnitt om en
explorativ analys 1 amnet.

45.3 Explorativ analys

Vad giller automatisering av intrangsdetektion konstaterar en FOI-rapport fran
2026 [87] att forskningsfronten fortfarande inte lyckats 16sa praktiska hinder
med att inhdmta data och utfora dtgirder. Dirtill konstateras att
diagnosticerande (eller triage) fatt £for lite fokus. Andra forskare har under 2026
visat tidiga resultat pd att Al kan underlitta den médosamma Gversittningen
mellan olika detektionsregler [88].

Al kan anvindas fOr att identifiera mjukvarusarbarheter. En FOI-rapport frin
2026 [89] beskriver tester av olika verktygs formaga att hitta sarbarheter,
diribland tva Al-baserade verktyg. Al-verktygen gav tillfredsstillande resultat
for mindre testfall men bedémdes inte kunna hantera de stérre testfallen. En
slutsats ddr 4r att Al-verktyg kan komplettera traditionella statiska analysverktyg
genom att ta vid nir de traditionella verktygen pekat ut var sarbarheter verkar
finnas.

Bdde intrangsdetektion och sirbarhetsidentifiering handlar om att hitta olika
former av signaler. Amerikanska Rand menar 1 en rapport fran 2026 [90] att Al:s
formaéga att dolja ir en viktig motkraft mot Al:s férmaga att hitta. Rand
beskriver en sorts vilseledning dir militdra organisationer kan anvinda Al f6r att
skapa stridsdimma. Dirmed kan stora mingder autonoma lockbeten anvindas
tor att bygga vilseledningskampanjer.

En 6versikt 6ver mojligheter att anvinda Al f6r angrepp ges i en éldre
FOl-rapport fran 2020 [91]. Dir beskrivs 6vergripande vilka attacksteg som kan
utféras av Al (enligt davarande definition) med en beddmning av mognad. En
FOlI-rapport fran 2025 [86] beskriver FOI-verktyget Lore, vilket hittills anvints
for dtta cybersikerhetsévningar, en sikerhetstidvling samt f6r forskning kring
cyberférsvarsmekanismer. Arbete pagar med att anpassa Lore for
penetrationstester, vilka stiller andra krav dn cybersdkerhetsévningar. Dirtill
kommer Lore att integrera stora sprakmodeller f6r att kunna 16sa utmaningar
som stiller stora krav pa kreativitet, och som dirmed 4r svara att skapa generella
16sningar f6r. Enligt annan forskning dr dtminstone vissa angreppstekniker
fortfarande svira f6r Al-verktyg. Exempelvis visar en forskningsartikel pa bittre
resultat for traditionella knackningsverktyg for att knécka 16senord dn de resultat
som Al-modeller far pd samma uppgift [92].

Utanf6r forskningsvirlden har de stora Al-bolagen rapporterat hdg f6rmiga
som gett oro for offensiv Al-anvindning. Ett exempel dr Al-verktyget Mythos
som det rapporterades om i bétjan av 2026. I en forskningsartikel fran 2026
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beskrivs Mythos som ovanligt bra pa att ga frin identifierad sarbarhet till lyckat
angrepp [93]. Mer om Mythos besktivs ocksi i ett FOI-memo som

rapportforfattarnas projekt tagit fram [94]. Mythos testades under 2026 och om
liknande framsteg fortsitter kommer ildre forskning snart att ha svag relevans.

Det finns redan en detaljerad vigledning fran det amerikanska
standardiseringsorganet Nist i form av IR 8596 om f&rsvar och angrepp med
och mot AT [95].

454 Konsekvenser for cyberférsvar

Det finns méinga mojligheter med Al £6r cyberférsvar. Att hantera stora
datamingder och agera snabbt ger stora fordelar, dtminstone nir angrepp sker
brett och numeriren ir begrinsad. An si linge ir den styrkehdjande effekten
hos Al frimst i form av identifiering av sarbarheter, snarare dn i utnyttjandet av
siarbarheterna. Det finns potential att 16sa dven detta senare steg, 4ven om det
aterstar att se om det gar att gra pa ett kostnadseffektivt sitt. Utvecklingen har
de senaste aren gitt mycket snabbt.

Al-verktygen ir inte perfekta, vare sig det giller legitim anvindning eller deras
motstandskraft mot manipulation. Detta innebir behov av dubbelkontroll att
inte misstag skett. Exempelvis tenderar framstiende Al-verktyg géra grova fel 1
situationer dir det dr svéirt f6r manniskor att férutse att fel kommer uppstid. Om
ALn har behérighet att stinga av anvindare eller ta bort data kan fel beslut fi
stora konsekvenser.

Som férsvarare giller det ocksa att avgora vilka angreppssignaler som ér
allvarligast samt vilka dtgirder som ér relevanta. Hir glider forsvarsproblemet
fort 6ver fran en teknisk uppgift till nagot som verksamhetsansvariga
beslutsfattare behover 16sa.

455 Rekommendationer till Forsvarsmakten

I foljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende Al f6r cyberforsvar.

R10. Skapa fortrogenhet med Nist IR 8596 om férsvar och angrepp med och
mot Al

R11. Analysera hur ritt niva av tillit till Al ska uppnas och vilka typer av fel
som Al kommer gora i vilka forsvarssituationer.

R12. Analysera vilka férsvarsuppgifter som dr mest limpade f6r Al och
vilket behov av specialisering som finns f6r dessa uppgifter.
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4.6 Digitalt ursprung

Trenden digitalt ursprung handlar om att organisationer stir infér 6kade risker
med kodmanipulation och Al-driven desinformation. Detta har inneburit 6kat
fokus pd sikerhetsmekanismer som verifierar ursprunget hos mjukvara och data,
vad giller tredjepartskomponenter och Al-genererat innehdll.

Dagens metoder fOr att detektera Al-genererat innehdll kan delas upp i antingen
aktiv eller passiv detektion. Passiv detektion innebir att innehdll analyseras f6r
att hitta vanliga ménster fran Al-modeller. Aktiv detektion innebir att innehéllet
mirks antingen vid eller efter generering. Biade passiv och aktiv detektion har
brister i hur de fungerar och helt tillférlitliga detektionsmetoder saknas i
dagsliget.

4.6.1 Vad sager analysforetagen?

Gartner lyfter begreppet digital proveniens som innebir att verifiera ursprung hos
mjukvara, data och media. De lyfter trenden pa grund av 6kade risker for att
programkod manipuleras, Gvergivna projekt med &ppen killkod samt deepfake-
driven desinformation. Gartner tar ocksd upp att 6kad reglering, exempelvis
delar av EU Al Act kan komma att krdva mirkning och ursprungsspérning av
Al-genererat innehall.

4.6.2 FOI-forskning

I tabell 15 redovisas FOI-forskning som behandlar att anvinda Al £6r att sprida
desinformation eller som p4 annat sitt ror digitalt ursprung.

Tabell 15. FOI-forskning som tar upp de koncept for digitalt ursprung som lyfts av
analysforetagens trendrapporter.

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden
Fake news Memo 6870 [96] 2019 Memot beskriver att aktorer
images and kan skapa och sprida
genuine resilience desinformation med hjalp av

Al. Datrtill lyfter memot att
mer forskning kravs kring
forensiska metoder for att
detektera genererat innehall.

Séakra FOI-R--4851--SE 2019 Rapporten beskriver

leveranskedjor for  [97] aspekter som handlar om

it-system leveranskedjor av digitala
artefakter.

38 (78)



FOI-R--5956--SE

Titel Referens Ar Sammanfattning av hur
forskningen rér trenden

Biometriska FOI-R--5110--SE 2021 Rapporten beskriver

metoder for [98] biometriska metoder, vilka

teknisk bevakning kanner igen manniskor
utifrdn deras biologiska eller
beteendebaserade
kannetecken.

Generativ Al 2024 Memo 8854 [99] 2025 Ett memo pa en sida som

— Hur méter vi beskriver problem med att Al

hotet fran kan skapa innehall som kan

deepfakes anvandas for att sprida
desinformation.

Al-genererat Memo 9187 [100] 2026 Memot beskriver att den

innehall och
desinformation pa
sociala medier —
en systematisk

okade tillgangen till Al med
formaga att skapa innehall
gjort det betydligt enklare att
producera desinformation

forsknings- snabbare, billigare och i
oversikt storre omfattning. Daremot
verkar Al inte ha foréandrat
desinformations-
kampanjernas malsattningar
eller struktur.
4.6.3 Explorativ analys

Al kan generera innehall som ar svirt att urskilja fran minskligt genererat
material. Detta kan vara text, bilder och ljud. Det gir bland annat att Al-
generera videor 1 nistintill realtid, givet tillrdcklig berdkningskapacitet. Som
belysts av FOI-studien frin Voytiv m.fl. [100] anvinds denna nya f6rmaga f6r
att sprida desinformation pi sociala medier. I en rapport av Johansson m.fl.
[101] beskrevs detektionsmdjligheterna av deepfakes generellt som goda, men

att angripare som aktivt forsokte kringea detektionen I6pte en hogst begrinsad
upptacktsrisk.

Al underlittar ocksa f6r angripare att skapa kopior av webbsidor for att anvinda
vid nitfiske [102]. FOI har studerat natfiske i litteraturgenomgangar och
experiment. Den forskningen har inte varit inriktad pa Al, men de 6vergripande
slutsatserna kan ha baring pd effekten av Al {or att skapa nitfiske. Enligt
forskningsartikeln av Sommestad och Karlzén [103] dr det 6verlag svirt att
forutse ndr mottagare kommer ga pd nitfiske. Det verkar som att mottagarna
typiskt gor en allmin rimlighetsbedémning, snarare 4n detaljstuderar
meddelandets innehall. Att anpassa meddelandet till mottagaren verkar inte
sarskilt kraftfullt och det dr darfér mojligt att Al frimst gor utvecklandet av
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nitfiske enklare, snarare 4n bittre. Kanske dr nitfiske redan sd framgangsrikt att
det inte finns sd stor forbittringspotential.

Som beskrivs i FOI-studien av Voytiv m.fl. [100] finns det flera sitt att detektera
Al-genererat innehall. I ett forskningsférsék frin studien kunde minskliga
granskare bara identifiera deepfakes av hog kvalitet i ungefir 30 % av
bedémningarna. Férutom med minniskor finns det tekniker som kan delas upp
i passiv och aktiv detektion. Aktiv detektion dr mer tillf6tlitlig 4n passiv
detektion [104]. Bdda varianterna beskrivs mer nedan.

De passiva detektionsmetoderna bygger antingen pa avancerade statiska
monster eller pa stora sprikmodeller som tranats fOr att detektera Al-genererat
innehdll. De passiva detektorerna har visat sig icke-robusta mot dndringar i
Al-modellen som genererar texten [104] eller dir AI-modellen omformulerar
texten [105]. Dessutom pégar en kapplopning med snabb utveckling av bade
Al-modellerna f6r generering av innehéll och Al-modellerna f6r att detektera
sadant innehdll.

Aktiv detektion innebir att innehallet mérks vid generering eller efterit. Dessa
mirkningar sker mot angriparens vilja nir angriparen inte har full kontroll Sver
Al-modellen som genererar innehéllet. Vattenmarkning faller under denna
kategori och ir den vanligaste aktiva detektionsmetoden [104]. Som framgar i ett
FOI-memo [100] innebir vattenmirkning att Al-modellerna som genererar
innehall dven integrerar monster 1 det Al-genererade innehillet pa ett sitt som
minniskor inte kan urskilja. Dessa vattenmarken 4r dven svdra att ta bort utan
att forstora eller forvringa innehdllet. Det pagar arbete med hur leverantérer av
Al-modeller som genererar innehdll ska férhélla sig till aktiva
detektionsmetoder. Bland annat arbetar EU-kommissionen med att publicera
Code of Practice on Marking and Labelling of Al-generated content [106].
Dokumentet beskriver regler f6r mirkning av Al-genererat innehdll f6r system
som genererar audio, bilder, video eller text. Ett FOI-memo [100] lyfter dven ett
alternativ dér endast verifierat verkligt innehdll ska miérkas.

46.4 Konsekvenser for cyberforsvar

Al-genererat material kan anvindas for att sprida desinformation bade brett och
riktat samt bade mot organisationer och linder. Desinformation 4r redan i dag
vanligt férekommande i paverkanskampanjer 1 bade krig (exempelvis mot
Ukraina) och fred (inklusive mot Sverige). Al kan gora att fler hotaktSrer har
mojlighet att utfora stérre kampanjer. Liknande teknik kan ocksa innebira att
kvalificerade motstindare kan anvinda nitfiske oftare och bittre riktat mot
enskilda personer eller organisationer.
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Detektionsmetoderna f6r Al-generat innehall 4r inte helt tillférlitliga. Det dr
exempelvis troligt att en kvalificerad hotaktor har f6rmdga att undga
vattenmdrkning av innehall, eller anvinder en annan Al-modell dir
vattenmarkning saknas, alternativt modifierar en vattenmirkande modell eller
dess genererade innehdll. Det dr ocksd mojligt att inte all mirkning kan avligsnas
och att rester kvarlimnas i spar efter angrepp. Det kan gbra angrepp littare att
attribuera och dirmed identifiera angriparen.

4.6.5 Rekommendationer till Forsvarsmakten

I f6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende digitalt ursprung.

R13. Trina pa att motsta och férsta Al-baserad social manipulation.

R14. Folj utvecklingen av mirkning av Al-genererat innehall, exempelvis hur
arbete fortléper med EU:s Code of Practice on Marking and Labelling
of Al-generated content.

4.7 Postkvantkryptering

Trenden postkvantkryptering handlar om att organisationer lagt mer fokus pa
att planera for byten av kryptografiska algoritmer, bland annat £6r att
standardiseringsorgan féresprakar sidana byten. Dessa byten kan behévas f6r
att motstd de nya angrepp som skulle realiseras med kvantdatorer om sidana
blev bittre. Dagens asymmetriska kryptoalgoritmer skulle ddrmed kunna
knickas. En viktig aspekt dr ocksd att det kan ta lang tid att byta alla
kryptoalgoritmer.

Kryptoalgoritmer kan delas in i tvd kategorier: symmetriska krypton, ddr samma
nyckel anvinds for bide kryptering och dekryptering, och asymmetriska
krypton, dir krypterings- och dekrypteringsnycklarna ér olika. Asymmetriska
krypton anvinds bland annat for autentisering av identiteter via digitala
signaturer och certifikat. Asymmetriska krypton anvinds ocksa for att etablera
en gemensam symmetrisk nyckel. Detta méjliggér upprittandet av autentiserade
kommunikationskanaler ddr symmetriskt krypto, som dr mer berdkningseffektivt
men kriver en férdistribuerad nyckel, kan anvindas for att 6verfora storre
mingder data. Anvindningen av bada symmetriska och asymmetriska krypton ér
mycket utbredd.

4.7.1 Vad sager analysforetagen?

Bade Forrester och Juniper Research tror att omstillningen till kvantsikra
asymmetriska krypton kommer att utgéra en genomgiende teknisk trend de
kommande 4ren.
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Hir behovs en forklaring av denna rapports forfattare. Dagens asymmetriska
krypton dr mycket vanligt anvinda och bygger sin sikerhet pd den antagna hoga
berdkningskomplexiteten hos tva matematiska problem: det diskreta
logaritmproblemet och heltalsfaktorisering. En tillrickligt avancerad kvantdator
skulle kunna knicka dessa traditionella asymmetriska kryptosystem.
Kvantdatorn gor detta genom att berdkna den diskreta logaritmen, vilket ocksa
motsvarar att faktotisera heltal [107].

Forrester uppskattar att 6vergangen till kvantsikra krypton kommer kriva fem
procent av den totala it-sikerhetsbudgeten (utan att nirmare specificera detta).
Kostnaden motiveras med att det 4r méanga system som ska kartldggas,
prioriteras och uppgraderas.

Juniper Research yttrar sig mer specifikt angiende hybridimplementationer, vilka
vanligtvis bestar av en kvantsiker standard tillsammans med en traditionell
algoritm. Enligt Juniper bér dessa prioriteras, eftersom de har potential att leda
till riskminimering, bakatkompatibilitet och operativ stabilitet.

Forrester tror att det dr en tidsrymd pa tio ar innan kvantdatorer utgor ett
faktiskt hot, medan Juniper endast pekar pi att standardiseringar av algoritmer
kommer att patvinga en snabb 6vergang.

4.7.2 FOI-forskning

FOI har inte publicerat forskning specifikt inom postkvantkryptering. Diremot
finns nigra publiceringar som anknyter till konceptet, vilka presenteras i tabell
16. Forsvarsmakten har ocksa egen forskning om detta, se exempelvis [108].

Tabell 16. FOI-forskning som tar upp de koncept for postkvantkryptering som lyfts av
analysforetagens trendrapporter

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden

Kvantteknologier =~ FOI Memo 8946 2025 Memot ror tillampning av

for forsvar och [109] kvantteknik och
sakerhet - kvantalgoritmer. Detta ar
Verksamhet och relaterad forskning men ror
resultat 2024 inte specifikt
postkvantkryptering.
Skyddsvard FOI Memo 9153 2026 Memot namner dvergripande
teknik — [110] kvantdatorers paverkan pa
Arsrapport 2025 traditionella krypton.
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Titel Referens Ar Sammanfattning av hur
forskningen rér trenden

Militarteknik 2050 FOI-R--5904--SE =~ 2026 Rapporten lyfter risken att
[3] om en tillrckligt kraftig

kvantdator kan byggas sa
kan dagens publika
asymmetriska nycklar
knackas. Rapporten lyfter
aven att Nist har foreslagit en
I6sning for kvantsaker
kryptering.

4.7.3 Explorativ analys

Under flera 4r har det amerikanska standardiseringsorganet Nist lett ett
standardiseringsarbete med fokus pa postkvantkryptografiska algoritmer (PQC-
algoritmer). Dessa algoritmer baserar sin sikerhet pa berdkningskomplexiteten
hos matematiska problem som antas vara svara dven f6r kvantdatorer. Nist har
redan valt flera sidana algoritmer, diribland ML-KEM [111] och ML-DSA
[112]. Standardiseringen fortgdr och det kommer vara ett stort arbete att byta
alla algoritmer som behdver bytas. Motsvarande vigledning i Sverige dr
framtagen av Nationellt cybersikerhetscenter (NCSC), lett av Forsvarets
radioanstalt (FRA) [113]. NCSC:s vigledning dr delvis baserad pa Nists samt har
delvis tagits fram i EU-samarbete.

En viktig aspekt édr att de traditionella algoritmerna som anvinds i dag visat sig
vara motstindiga mot kryptoanalytisk granskning under decennier (f6rutom mot
teoretiska kvantdatorer). Det dr f6r tidigt att siga om PQC-algoritmerna ir lika
motstindskraftiga 1 praktiska miljéer som traditionella asymmetriska krypton
varit. Dartill tenderar PQC-algoritmerna att ha en storre
implementationskomplexitet 4n de traditionella algoritmerna. Denna
komplexitet i exempelvis mjukvara kan ocksa innebdra nya sdarbarheter.

Innan det dr mojligt att helt gd 6ver till PQC-algoritmer dr Nists och NCSC:s
rekommendationer att anvinda hybridkonfigurationer som ar designade for att
vara siakra sd linge minst en av de ingdende algoritmerna ir siker [114] [113].
Denna rekommendation f6ljs av féretag som Amazon [115], Google [116] och
Microsoft [117]. Webblédsare som Chrome och Firefox anvinder just nu
hybridalgoritmen X25519MLKEM768 som sin standard f6r nyckelutbyte [118§]
[119]. Nist beskriver svarigheter med att byta algoritmer och ger vigledning for
att uppritthilla en agil férmiga i detta (kryptoagilitet), dir byten kan ske
samtidigt som interoperabilitet och andra virden uppritthalls [120].

Det dr oklart ndr den férsta mogna kvantdatorn kommer att finnas, och om det
ndgonsin kommer finnas en sidan. Det finns uppskattningar av hur stor en
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kvantdator maste vara for att knéicka traditionella kryptoalgoritmer, bland annat
enligt forskning fran Forsvarsmakten [108]. IBM siktar pa 2000 felrittade
kvantbitar till ar 2033 [121], vilket 4r tillrickligt f6r att angripa de minsta
kryptoalgoritmerna [122]. Om sa stora kvantdatorer verkligen kan skapas ir
oklart. Men de enorma riskerna motiverar trots allt skyndsambhet, sirskilt som en
majoritet av virldens féretag, privatpersoner och organisationer dr beroende av
asymmetriska krypton for siker kommunikation. Dirtill kan angtripare samla in
krypterade data nu och sedan invinta kvantdatorernas uppkomst f6r att da
kunna dekryptera data. Detta gor det viktigt att paborja migrationen i god tid
innan den férsta praktiskt anvindbara kvantdatorn férvintas existera. En enkel
formel £6r detta ges av Moscas teorem: tiden data méste skyddas plus tiden f6r
att byta algoritm bor héllas kortare dn tiden f6r kvantdatorns intag [123]. Nist
anger att traditionella asymmetriska kryptosystem bor anses férildrade frin och
med 4r 2030, och inte lingre tillatas efter 2035 [114]. NCSC anger ocksd 2035
som slutdr medan redan 2030 giller f6r sarskilt kinslig information [113]. Dessa
tidsramar dr relativt korta, sdrskilt med tanke pa omfattningen av migrationen,
vilken innefattar en enorm mingd kryptobibliotek, dedikerad hdrdvara, digitala
certifikat, blockkedjor med mera. Detta ska dock stillas mot att det finns mycket
information som maste vara skyddad under lingre tidsram. NCSC
rekommenderar att organisationer som omfattas av cybersidkerhetslagen borjar
med att lyfta frigan om postkvantkryptering till ledningen samt inventerar den
kryptografi som finns i organisationen [113].

Vad giller symmetriska krypton paverkas de inte i lika stor utstrickning av
kvantdatorer som asymmetriska gor. F6r symmetriska krypton krivs
férmodligen en f6rdubbling av den nyckellingd som anses siker i férhéllande till
klassiska datorer, vilket typiskt innebdr att kvantresistenta symmetriska
nycklarna bér ha en nyckellingd péd 256 bitar. Det ér dven méjligt att 128 bitar
ricker under lang tid framdver, med tanke pd svarigheten att uppna
parallellisering f6r den kryptoknickande algoritmen [124].

4.7.4 Konsekvenser for cyberforsvar

Aktorer med langsiktiga ambitioner samlar troligen redan i dag in krypterade
data i syfte att kunna dekryptera dessa nir tillgang till en mogen kvantdator
uppnds (om alls). Férsvarsmakten bor ta héjd f6r detta och redan nu planera f6r
att gd 6ver till kvantsikra asymmetriska kryptoalgoritmer. De mest prioriterade
systemen dr férmodligen de med hégst exponering och hogst krav pa
konfidentialitet och da sirskilt nir konfidentialiteten maste uppritthallas under
lang tid.

I stort sett alla viktiga aktSrer inom kryptografi och siker datoranvindning star
infor en snarlik utmaning. Amerikanska standardiseringsorganet Nist brukar
vara en mycket inflytelserik aktér inom kryptografi och cyber, vilket dven giller
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hir. Aven svenska NCSC har en liknande vigledning som dock ir lite kortare.
Det dr viktigt att forhélla sig till dessa vigledningar och diskussionerna kring
dem, dven om Forsvarsmakten ocksd behéver egen riadighet. Eftersom de nya
algoritmerna (och deras implementationer) ir otestade i praktiken foreslar Nist
och NCSC en 6vergangsperiod med hybrider som kombinerar traditionella och
nya algoritmer. NCSC rekommenderar ocksd att organisationers arbete med
Overgangen inleds med att inventera den kryptografi som finns i organisationen.
Dessa sammanstillningar kan ocksd komma att vara av nytta f6r
Foérsvarsmakten vid férsvar av organisationerna. En viktig aspekt dr ocksd att
kryptoalgoritmer kan vara sikra i sig men att deras implementationer och
anvindning kan bli fel i praktiken. Sddana praktiska fel kan drabba bade
Forsvarsmakten och andra aktérer.

475 Rekommendationer till Férsvarsmakten

I f6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende postkvantkryptering:

R15. Analysera Nists och NCSC:s vigledningar och notera svira moment,
sdrskilt i kombination med erfarenheter fran tidigare Svergingar mellan
kryptosystem.

4.8 Séakerhet for stora sprakmodeller

Trenden sikerhet for stora sprikmodeller handlar om att nya
sikerhetsmekanismer inf6rs som svar pa de nya sakerhetsproblem som uppstar
nir Al-modellerna blir allt mer kraftfulla. Dessa sdkerhetsproblem bestir av
moijligheter till missbruk av modellerna och dven att ta sig runt de
sikerhetsmekanismer som leverantorerna infort.

4.8.1 Vad sager analysforetagen?

Gartner lyfter den trend som de kallar Al-sdkerhetsplattformar

(eng. Al security platforms), men som hir kallas sdkerhet f6r stora sprakmodeller.
De nidmner inte uttryckligen stora sprakmodeller, men har fokus pd nirliggande
risker kring promptinjektion, datalickage och Al-agenter som r6r sig utanfor
givna ramar. Gartner sjilva beskriver sdkerhetsplattformar f6r Al som en
samling av kontroller for att sikra bdde egna Al-applikationer och tredje parts
Al-tjinster.

Deloitte nimner ocksa flera risker med att anvinda Al. Vissa av riskerna ar
specifikt i modellerna, medan andra risker rér data eller omkringligeande
applikationer och infrastruktur. En risk som ndmns dr lickage av triningsdata
och de data Al:n anvinder. En annan risk som ndmns ar att Al:n far sirskilt
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utformade forfragningar som leder till att Al:n Sverbelastas. Dirtill nimns en
risk att Al:n kan fa f6r mycket tilldelade behorigheter vars anvindning innebir

ej avsett agerande. Givet riskerna nimner Deloitte ocksa skydd mot att Al
missbrukas. Didribland nimns férklarbarhet, datasanering, skyddsricken,
segmentering och penetrationstester (red-teaming).

4.8.2

FOI-forskning

FOI har bedrivit en del forskning kring sdkerhet f6r stora sprikmodeller,

huvudsakligen de som beskrivs i tabell 17.

Tabell 17. FOI-forskning som tar upp de koncept for sakerhet for stora sprakmodeller som
lyfts av analysféretagens trendrapporter

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden
Attacking and FOI-R--5396--SE =~ 2023 Rapporten beskriver
Deceiving Military  [125] sarbarheter hos Al-modeller.
Al Systems Bland annat beskrivs
extrahering av hemlig
information samt
modellforgiftning.
Large Language FOI-R--5544--SE 2024 Rapporten syftar till att visa
Models in [27] hur stora sprakmodeller kan
Defence: tranas for att anpassas till en
Challenges and svensk forsvarsdoman.
Opportunities Déaremot beskrivs inte hur
skydd eller begransningar
laggs till for modeller.
Saker FOI Memo 8513 2024 Memot lyfter problematiken
modelldelning - [126] med att dela Al-modeller.
skydd och Memot beskriver dartill ett
sarbarheter hos forsok att trdna och skydda
sprak-modeller modellerna.
Large language FOI Memo 8883 2025 Memot beskriver vilka

models potentiella
betydelse for
utveckling och
anvandning av
biologiska vapen

[127]

implikationer Al skulle kunna
ha pé utveckling, produktion
och spridning av biologiska
stridsmedel. Memot lyfter
aven kortfattat att manga
befintliga modeller har
sékerhetsfilter
(skyddsracken) men att det
finns metoder for att kringga
dessa.
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Titel Referens Ar Sammanfattning av hur

forskningen rér trenden
DeepSeek: FOI-R--5787--SE 2026 Rapporten utvarderar
Andamalsenlighet [32] kinesiska sprdkmodellen
och tillforlitlighet Deepseek ur ett

tillférlitlighets- och
andamalsperspektiv med
fokus p& anvandning inom
svensk myndighetsutdvning.

4.8.3 Explorativ analys

Det finns redan en stor mingd identifierade sarbarheter i sprakmodeller.
Dessutom har olika branschorganisationer tagit fram taxonomier for att beskriva
och hantera sarbarheterna. Nédgra exempel pé sidana taxonomier ir:

e Owasps topp-10 61 stora sprakmodeller 2025 [128].

e  Mitres Atlas [129].

e Nists AI 100-2¢2025 [130].

e  Googles Secure Al Framework [131].

Bland de vanliga sarbarhetskategorierna finns promptinjektion [132] [133]. En
variant av detta dr indirekt promptinjektion, dér injektionen déljs i annan data.
Ett exempel dr en form av vattenhdlsangrepp dir angriparen skapar en bedriglig
webbplats och vintar pd att Al ska besoka den. Vid besdket kan angriparen
skicka sina kommandon till Al:n [134]. Dirtill lyfter Owasp fram
sprakmodellernas stokastiska beteende som forsvirande nir det giller att hindra
promptinjektion [128].

Andra exempel pi sdrbarhetskategorier dr datalickor av olika slag [135] samt
modellforgiftning dir triningsdata manipuleras [136]. En FOI-rapport [125]
beskriver dessa tvi kategorier. For datalidckage beskrivs sirskilda fragor till en Al
som dirmed svarar med en delmingd av triningsdata. Detta sitt gar ut pa att fa
ut (extrahera) en konkret kopia av en delmingd av triningsdata. Vad giller
modellforgiftning beskrivs att Al-modellens triningsdata kan forgiftas varpa
AlLn inte fungerar som tillverkaren tinkt. Detta exemplifieras med en Al som
klassificerar fordon, dér en angripare forgiftar data for att angriparens militira
fordon inte ska upptickas som militira utan istillet felaktigt klassificeras som
civila.

For att motverka Al-sdrbarheter har flera tekniker foreslagits. En vanlig typ av
skyddsmekanism ér skyddsricken [137], vilka anvinds for att identifiera och
motverka osikert beteende. Skyddsricken kan anvindas av tillverkaren for att
kontrollera vad som tillhandahalls till anvindaren, eller inforas av anvindaren
for att inte tappa kontroll 6ver vad Al:n gbr. Exempelvis visar en FOI-rapport
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fran 2026 att den kinesiska spraikmodellfamiljen Deepseek [32] tenderar att ge sd
kallade plakatsvar pa frigor “rérande storpolitik, sikerhetspolitik eller
kommunistpartiet i Kina”. Svaren beskrivs utebli eller vara undvikande.

Skyddsricken kan vara inbakade 1 modeller genom trining eller implementeras
genom externa kontroller da modeller anvinds. Det finns tva typer av externa
skyddsricken. Den forsta typen ér att férsdka matcha in- och utdata mot en
forbestimd mingd ej tillitna stringar, i ganska enkla textbaserade regler. Den
andra typen ér att ldta andra sprikmodeller inspektera och flagga osikert
beteende. Aven dessa kontrollmodeller har dock samma fundamentala problem
som den modell som ska stddjas. Forskning pekar ocksa pa att flera av dessa
skyddstekniker dr méjliga att kringga [138] [139] [140]. FOI-forskare har deltagit
1 myndighetséverskridande forskning om kringgdenden [141]. En slutsats fran
den forskningen ér att ett kringgaende visserligen kan lyckas men att det innebdr
hég berikningskostnad eller att Al:ns 6vriga férmaga sjunker.

Dirtill finns det inte enighet 1 hur Al-sikerheten ska utvirderas, men flera
prestandajimforelser (sisom [142] [143] [144]) har féreslagits. Oberoende
forskning dr relativt omogen och det dr generellt oklart i vilken utstrickning de
olika sikerhetslésningarna verkligen fungerar. Férmodligen behdver
skyddsricken anvindas i kombination med traditionella
cybersikerhetsfunktioner sisom sandlador, atkomstkontroll och
penetrationstester, vilket rekommenderas av Owasp [128].

Anvindaren kan alltsd behéva hantera en Al som inte fungerar som forvintat.
Hir dr férmodligen anvindaren i behov av foérklaringar av Al:ns beteende. FOI
har forskat dven om detta, sa kallad férklarbarhet, se till exempel en aldre
rapport fran 2019 [145]. Férklarbarhet ér tinkt att forklara utdata och algoritmer
sd att det kan fOrstds av en annan maskinprocess, eller rentav en méinniska. Ett
problem dr att Al kan sakna historiken och férmagan att i efterhand resonera
om varfor den gjorde nigot.

48.4 Konsekvenser for cyberférsvar

An si linge ir sikerheten for stora sprakmodeller relativt lag. Leverantérer kan
dirfor inte siakerstalla att deras AI-modeller fungerar som tankt. Detta innebir i
sin tur att anvindare (kunder) bor anvinda Al med f6rsiktighet.

Ett sitt att hantera detta for anvindare dr genom att minska exponeringen i
systemet som kor Al samt begrinsa Al-modellens behorigheter, vilket dock
ocksa begrinsar nyttan med sprakmodellerna. Omkringliggande
sdkerhetsmekanismer beh&vs ocksa, men kan dven de visa sig vara otillrickliga.
Det finns dven redan gott om kunskap och praktisk firdighet vad giller
traditionella sarbarheter inom cyberdominen och detta kan appliceras dven pa
Al Det finns ocksa taxonomier f6r Al-sarbarheter.
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En annan aspekt dr att anvindare kanske inte har samma mal som
leverantbrerna. Dirfor dr det ibland en intressant méjlighet f6r anvindare att
avsiktligt gd runt Al-modellens skyddsricken for att kunna studera modellen
bittre eller f4 den att fungera bittre f6r anvindaren. Att som utvecklare fi Al:n
att ha ritt mal och halla fast vid dem 4r mycket svart och forskning pagar.

4.8.5 Rekommendationer till Férsvarsmakten

Forskarna foreslar féljande rekommendationer angaende sikerheten for stora
sprakmodeller:

R16. Identifiera hur exponering och behérigheter paverkar limpliga
anvindningsomriden f6r sprikmodeller.

R17. Skapa fértrogenhet med angrepp och skydd i Mitre Atlas och 1 Owasps
taxonomi.

R18. Testa olika sitt att kringga stora sprikmodellers sikerhetsmekanismer.

4.9 Fysisk Al

Trenden fysisk Al handlar om att organisationer férsdker Sverféra vinsterna
med digital Al till den fysiska omgivningen. Detta innebir att traditionella
robotar, smarta byggnader och liknande fysiska system kan bli mer adaptiva och
kraftfulla. Resultatet blir en sorts cyberfysiska system dir en Al-modell
interagerar med sin omgivning. Dirmed kombineras AI-modeller med
observation av den fysiska virlden, f6ljt av forstaelse och agerande i den fysiska
vitlden. Al-modellerna kan ocksd lira sig av den fysiska virlden och anpassa sig.

Det dr svirt att uppna fysisk Al eftersom den fysiska virlden inte dr sa nedldst
som en typisk chattbot-miljé. En viktig aspekt dr att den fysiska virlden ger fler
moéjligheter till promptinjektion. Dirtill betyder kopplingen till den fysiska
virlden att angrepp kan fa potentiellt virre konsekvenser.

49.1 Vad sager analysfoéretagen?

Gartner beskriver drivkraften bakom trenden som en vilja frin organisationer
att ta Alis digitala effektivisering vidare till den fysiska verkligheten.

Deloitte menar att starka ekonomiska incitament driver industriell anvindning
inom fysisk Al Deloitte lyfter dven hur detta mojliggdrs av en kombination av
bland annat stora sprakmodeller, robotik och specialiserad Al-hardvara.
Samtidigt lyfter samma kalla att detta kan innebira risker.

Juniper Research tror pé ett genombrott f6r minniskolika robotar inom tre ar.
Som en relaterad trend nimner de motmedel till allt mer autonoma drénare.
Deras huvudfokus ir inte pa cyberdominen, men ett av motmedlen ir att ta
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over dronarna med cyberangrepp. Juniper Research beskriver ocksa 6ppen
killkod f6r smarta bygenader, didr Al automatiserar processer for virme och ljus
samt optimerar energiférbrukningen. Oppen killkod besktivs 6ka
interoperabiliteten mellan system. Juniper Research tror att smarta byggnader
kommer bli tre ganger sa vanliga 6ver de kommande fem éren. Ett problem som
de nimner dr dock att Al i sig medfor en 6kad energiférbrukning.

4.9.2

FOI-forskning

FOI bedriver forskning angiende fysisk Al, med exempel i tabell 18.

Tabell 18. FOI-forskning som tar upp de koncept for fysisk Al som lyfts av
analysforetagens trendrapporter.

Titel Referens Ar Sammanfattning av hur
forskningen ror trenden
Samverkande FOI-R--4884--SE 2019 Rapporten beskriver
loT-system och [146] uppkopplade tingestar som
databearbetning skapar sakernas internet. En
del av detta ar smarta stader
och byggnader. Saddana
beskrivs bland annat kunna
hjalpa Forsvarsmakten att fa
battre l&gesbild vid insatser.
Svenska smarta FOI-R--5117--SE 2021 Rapporten beskriver att
stader. En [147] utvecklingen av smarta
explorativ studie stader drivs av forhoppningar
om forvantad om kostnadsbesparingar och
nytta och effektiviseringar samt
potentiella forvantningar pa forbattrade
sarbarheter. lagesbilder. Dartill beskrivs
mojliga sarbarheter, vilka
framst ar tekniska men
ocksa sddana som féljer av
férandrade arbetssatt.
Teknikutveckling Memo 8336 [148] 2023 Memot fokuserar pa

UAS -
omvarldsanalys
och trender

obemannade flygande
system. Bland annat
beskrivs ryska dronare
kallade Orlan-10 som
ensamma kan anvandas for
artillerield och signalspaning.
| grupper av tre kan drénarna
anvandas for telekrig.
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Titel Referens Ar Sammanfattning av hur
forskningen rér trenden

CEMA - ett FOI Memo 9268 2026 Memot beskriver CEMA,

koncept for cyber-  [149] vilket utgor integreringen av

och cyberdoménens och

elektromagnetisk elektromagnetiska

a aktiviteter spektrumets militéara
aktiviteter (cyberkrig och
telekrig).

4.9.3 Explorativ analys

Det har redan gjorts tidiga framsteg i fysisk Al. Ett exempel ges av Gemini
Robotics [150] ddr sprakmodeller utdkats till att ta in bilder och text for att
sedan lata Al:n agera i form av fysisk forflyttning. Det finns dock fragetecken
kring huruvida stora sprakmodeller dr en bra arkitektur for fysisk Al [151]. Ett
centralt problem 4r bristen pa triningsdata [152]. Bidde Google och Open Al
satsar dirfér pa sa kallade virldsmodeller (eng. world models) [153] [154], vilka
ir modeller som kan simulera fysiska miljGer f6r att generera syntetiska
traningsdata. En kompletterande teknik till virldsmodeller dr digitala tvillingar,
det vill sdga digitala kopior av fysiska miljéer som kontinuerligt synkroniseras
med sina verkliga motsvarigheter. I bada fallen dr tanken att mojligg6ra
simulerad robottrining utan krav pa verkliga fysiska experiment.

Sammankopplingen mellan enheter i1 smarta stider innebdr bittre mojligheter till
avldsning och styrning pa distans. Detta kan ge bittre ligesbild men det finns
ocksd en risk att data manipuleras av angripare for att ligesbilden ska bli felaktig
[146] [147]. Om data lagras i molnet kan det ocksé innebira att ligesbilden kan
ldsas av molntjdnstleverantoren [147]. Samma killa nimner ocksa att styrningen
av smarta stdder kan angripas av motstindare fOr att forséka paverka
trafiksignaler eller stinga av vattenforsorjningen. Smarta stider medfér darmed
bide nya méjligheter och nya utmaningar.

Al har haft littare f6r méinga utmaningar som manniskor har svirt f6r
(exempelvis berikningar), men svarare for fysiska utmaningar som minniskor
har litt f6r (exempelvis att se eller att lira sig att gi). Detta kan bero p4 att
berikningssituationerna dr mer avgrinsade och mest handlar om att ha ritt
indata. Dirtill har forskning visat potentiella attacker som injicerar instruktioner
till fysiska Al-system via deras fysiska omgivning [155] [150]. En sdrbarhet hir ar
att information och instruktioner inte dr atskilda. Exempelvis kan en
sprakmodellbaserad bil std vid ett rédljus och kora f6r att den ser en skylt dir
det star "kor". Hir finns ocksd en parallell till chattbottars svarigheter med att
resonera om virlden. Chattbottarna tenderar att foresla att anvindaren gar till
biltvitten eftersom det 4r en kort stricka utan att forsta att bilen behéver tas
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med till biltvitten.? Det finns ocksa liknande begrinsningar med textforstdelse,
diribland grundliggande svérigheter i att rikna bokstiver i ord.

49.4 Konsekvenser for cyberférsvar

Fysisk Al har potentialen att avsevirt paverka cyberférsvarets uppgifter. Dagens
militira dronare kan vara dédliga dven nir autonomin ér relativt enkel. Framtida
dronare, baserade pd mer avancerad Al, kan dessutom tinkas kombinera fysiska
angrepp med cyberangrepp. Dirtill f6rvintas cyberdominen 6ka i omfattning
nir allt fler tingestar far internetanslutningar och kan bade 6vervakas och styras
pa distans. Sdrskilt Skar sensorerna i fysisk Al méjligheten till ligesbild av
byggnader och stider.

An si linge ir det svart att implementera den typ av fysisk Al som med
avancerade algoritmer styr fysiska tingestar. Triningsdata dr begrinsade jamfort
med den fysiska virldens manga variabler. Dirtill finns stora sarbarheter som
foljer av svirigheten att sirskilja data fran instruktioner nir indata kommer fran
den fysiska virlden.

495 Rekommendationer till Forsvarsmakten

I f6ljande punktlista beskrivs konkreta rekommendationer till Férsvarsmakten
avseende fysisk Al:

R19. Analysera skillnader mellan férsvar av fysisk Al och foérsvar av
traditionella cyberfysiska system.

R20. Analysera varianter av promptinjektion for fysisk Al

R21. Ova pa CEMA f6r Al-dronare.

2 Se https:/ /opper.ai/blog/ car-wash-test. Rapportforfattarna har ocksa iterskapat detta med frigan ”Jag ska
tvitta min bil. Biltvitten 4r 100 m bort. Ska jag gi eller dka?” vilket gav svar enligt
https://chatgpt.com/s/t_6alefa5248b8819185734321928¢7fel
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5 Diskussion

Detta kapitel diskuterar rapportens rekommendationer till cyberférsvaret.
Diirefter diskuteras hur rekommendationerna forhéller sig till Forsvarsmaktens
strategidokument. Sedan diskuteras huruvida de identifierade trenderna kommer
fortsitta. Kapitlet avslutas med att forskningsmdssigt ifragasitta ifall dessa
trender verkligen ir de mest relevanta.

51 Rekommendationer for att hantera
trenderna

Rekommendationerna delas hir in i: skydd och férsvar mot och med Al
organisation samt suverinitet. Rekommendationerna aterkommer fran
resultatkapitlet och har hinvisningar dit via sina rekommendations-ID.

5.1.1 Skydd och férsvar mot och med Al

Det tydligaste gemensamma draget mellan trenderna dr pé teknisk niva Al. En
stor begransning med Al 4r svarigheten att se till att Al:ns beteende inte blir
skadligt f6r olika intressenter: anvindare, leverantor eller andra. Den tekniska
utvecklingen fokuserade forst pa allmin Al-férmaga men har pa senare tid dven
tagit med sikerhet i form av bland annat skyddsricken. Skyddsricken leder
typiskt till férmdgebortfall. Sirskilt giller detta nir olika intressenter har olika
intressen. Ett skyddsricke kan da hindra skada mot en intressent pd bekostnad
av en annan intressents formdga. Cyberforsvaret ges dirfor
rekommendationerna 1 tabell 19.

Tabell 19. Rekommendationer for skyddsracken och sarbarheter.

Rekommendation ID
Skapa fb_rtrogenhet med angrepp och skydd i Mitre Atlas och i Owasps R17
taxonomi.

Trana pa att upptacka och kanna igen skyddsracken i Al-modeller och R4
dar de ger anvandarna vilseledande svar.

Analysera varianter av promptinjektion for fysisk Al. R20
Testa olika sétt att kringga stora sprakmodellers sakerhetsmekanismer.  R18
Trana pa att hitta sarbarheter i kod skriven med Al-baserad R7

mjukvaruutveckling, med tanke p& de sardrag som praglar Al-kod.
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Det dr ocksd viktigt att hantera de sirskilda angrepp som kan ske med hjilp av
Al Cyberforsvaret ges darfér rekommendationerna i tabell 20.

Tabell 20. Rekommendationer fér angrepp.

Rekommendation ID
Skapa fortrogenhet med Nist IR 8596 om forsvar och angrepp med och R10
mot Al.

Analysera hur multiagenta system kan koordineras utan att kontrollen R1

av agenterna 6vergar till motstandare.

Trana pa att motstd och forsta Al-baserad social manipulation. R13

Folj utvecklingen av markning av Al-genererat innehall, exempelvis hur
arbete fortléper med EU:s Code of Practice on Marking and Labelling of R14
Al-generated content.

Ova pa CEMA for Al-drénare. R21

Analysera skillnader mellan forsvar av fysisk Al och férsvar av
2 . R19
traditionella cyberfysiska system.

5.1.2 Organisation

Om férvintningarna pa Al infrias kommer Al méjliggdra nya arbetssitt. Med
begrinsad framging inom utvecklingen av AI kommer Al bara vara ett verktyg
f6r vissa tillimpningar. Med storre framging kan Al vara mer autonomt som en
agent och rentav ersitta personal eller mdojliggora stérre numerir. Den som vill
né framging inom Al behéver ta héjd £6r dessa mojligheter. Cyberférsvaret ges
dirfor rekommendationerna i tabell 21.

Tabell 21. Rekommendationer fér arbetssatt.

Rekommendation ID

Analysera hur ett Al-baserat cyberforsvar skulle se ut organisatoriskt R?
nar det kompletteras av multiagenta system.

Analysera hur kodgranskningskompetens ska uppratthallas pa sikt om RS
kodskrivning inte langre prioriteras hos universitet och foretag.

Analysera vilka operativa, stddjande och ledande rollers uppgifter som
kan forsvinna eller flyttas med anledning av Al samt vilka nya roller som  R9
kan tillkomma.

Analysera hur ratt niva av tillit till Al ska uppnas och vilka typer av fel

som Al kommer gora i vilka férsvarssituationer. R11

Analysera vilka férsvarsuppgifter som ar mest lampade fér Al och vilket

behov av specialisering som finns for dessa uppgifter. R12

Al kommer ha storst mojlighet att ta Gver det arbete som handlar om att
behandla stora mingder data och dir det finns historiska data Gver bra beslut
(utdata). Kravet pa interaktion med minniskor dr ocksa en viktig faktor. Det
aterstir ocksa att se vilken typ av kreativitet som mogen Al kan uppvisa. Andra
viktiga aspekter dr tolerabel grad av exponering samt i vilken grad en minniska
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behover vara med i steg fOr att observera, orientera, déma av och agera. I denna
loop sker cykler av sekventiell observation, orientering, beslut och agerande.

Bara en trend saknar tydlig koppling till Al och det dr postkvantkryptering.
Detta dr ett komplicerat omride med utmaningar frin matematik till
torindringshantering. En 6vergdng till nya algoritmer kan ge motstind mot
kvantdatorer men ocksd skapa sdrbarheter som kan utnyttjas. Cyberfrsvaret ges
dirfoér rekommendationerna i tabell 22.

Tabell 22. Rekommendationer for hanteringen av postkvantkryptering.

Rekommendation ID
Analysera Nists och NCSC:s vagledningar och notera svara moment,

sarskilt i kombination med erfarenheter fran tidigare évergangar mellan R15
kryptosystem.

Samtidigt dr kryptering ett integritetskritiskt omrdde ddr Férsvarsmakten
behéver egen radighet.

5.1.3 Suveranitet

Al och moln kops i stor utstrackning fran externa foretag. De stora
leverantSrerna som dr relevanta f6r cyberforsvaret dr 1 huvudsak amerikanska,
med enstaka europeiska undantag. Aven de underliggande hardvarorna ir for
det mesta utomeuropeiska. A ena sida 4r det positivt att samverka med de
tjdnster som erbjuds av andra Nato-linder. A andra sidan kan beroendet bli
alltfor ensidigt. Bland flera av trenderna dr dirfér suverinitet en viktig aspekt.
Suveridnitet innebir att anvindaren har mer kontroll och ridighet 6ver data,
teknik och driftpersonal. Intresset f6r suverinitetsaspekter har 6kat till £6ljd av
striktare lagar och 6kade geopolitiska spanningar. Det dr dock svirt att nd
suverinitet utan att atminstone tillfalligt forlora viss f6rmdga. Amerikanska
foretag har visserligen blivit alltmer mana om att bilda mer fristdende juridiska
enheter i EU. Men det dr tveksamt hur fristdende dessa enheter verkligen kan
vara. Dirtill 4r en sdrskilt viktig faktor att vissa Al-leverantdrer inte vill
tillhandahalla sina tjdnster till militdra organisationer. Suverinitetsaspekten ér
komplex. Cyberforsvaret ges darfér rekommendationerna i tabell 23.

Tabell 23. Rekommendationer fér suveranitet.

Rekommendation ID
Analysera for vad det ar lampligt att anvanda molnbaserade Al-modeller
kontra lokala modeller, exempelvis vilken verksamhet som har R3

kortvariga krav pa konfidentialitet.

Analysera for vilka anvandningsomraden som externa moln kan
anvandas genom konfidentiell databehandling eller annan teknik.
Identifiera hur exponering och behérigheter paverkar lampliga
anvandningsomraden for sprdkmodeller.

R5

R16
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En viktig aspekt dr ocksa vilken typ av suverdnitet som behévs i respektive fall:
for data, teknik eller driftpersonal. En annan viktig aspekt ér att samarbete med
andra linder kan anvindas for att sedan kunna uppné krav pa suverinitet.
Cyberforsvaret ges dirfor rekommendationerna i tabell 24.

Tabell 24. Rekommendationer foér samarbete.

Rekommendation ID

F6lj utvecklingen av EU:s Cloud Sovereignty Framework, Natos R6
inforskaffade Google Cloud Air-Gapped samt liknande initiativ.

Dirtill har Forsvarsmakten redan inlett samarbeten med f6retag fr att bidra till
teknikutvecklingen. P4 det stora hela dr dock den svenska férsvarssektorn en
relativt liten akt6r som inte kan paverka nir olika tekniker blir anvindbara.

5.2 Forhallandet till Forsvarsmaktens
strategier

Forsvarsmakten har sedan tidigare strategier f6r en del av de trender som lyfts
av analysféretagen. Exempelvis lyfter Forsvarsmaktens hybrida multimolnstrategi [10]
hur riskerna med digital suverinitet kan minskas. Férsvarsmakten har dven en
strategl £6r Al genom Forsvarsmaktens strategi for artificiel] intelligens (AI) [9].
Strategin rér ménga delar av det som lyfts av analysféretagen. Exempelvis
beskriver strategin att Al-system ska utformas och inféras med héga krav pa
sikerhet och resiliens. Aven denna strategi lyfter suverinitetsaspekter och da
behovet av att skapa en tydlig operativ modell som reglerar hur Al utvecklas,
anpassas och implementeras i myndigheten. Strategin beskriver d4ven behov av
organisationsanpassningar 1 form av roll- och befattningsindringar, samarbeten
och kompetensspridning. En fundamental dndring i hur man anskaffar och
utvecklar system lyfts ocksa for att effektivisera denna process. Strategin ir ny
vilket ocksa giller Al i Férsvarsmakten. Bada strategierna kommer troligen
behéva vidareutvecklas med tiden. Dirtill beh6ver strategierna realiseras. Att ga
fran strategier till verklighet dr svirt och medfor ett stort arbete.
Férhoppningsvis kan realiseringarna stddjas av denna rapports
rekommendationer.
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53 Kommer trenderna fortsatta?

Anvindningen av Al har redan natt marknaden brett och manga féretag
anvinder idag Al. Méinga av trenderna dr dessutom si nya att de knappt fatt
mojlighet att blomma ut. Med tanke pd den mingd resurser som liggs pa
utveckling och framtagning av Al ér det troligt att framsteg inom tekniken
fortsitter.

Det finns ocksa sidant som talar mot Al som fortsatt trend. De stora
kostnaderna for att utveckla ny Al ir riskfyllda f6r f6retagen. Under 2026 har
prissittning for inkép och anvindning ifragasatts och leverantérer har borjat ta
mer betalt f6r anvindningen. Det finns ocksa fragetecken kring huruvida
mingden chip, datacenter och strémférsorjning kan vixa i den takt Al-
utvecklingen kriver. Det dr ocksa méjligt att de gingse Al-modellerna ér nira att
né sina kognitiva tak och att problem som hallucinationer (ddr Al hittar pa) gbr
att ndgon generell eller superb intelligens inte 4r méjlig med denna teknik.
Grundliggande problem finns ocksi med Als f6rméga att forstd virlden,
minnas vad den gjort och kunna férklara sitt agerande.

Den enda trenden som inte handlar om Al dr postkvantkryptering. Denna trend
utgdr fran att praktiskt anvindbara kvantdatorer relativt snart férverkligas. Ett
sadant forverkligande skulle leda till att en stor del av dagens kryptosystem blev
osikra. Kvantdatorer har funnits i mycket begrinsad skala, men det dr méjligt
att tekniken bérjar mogna. Med detta 1 dtanke har arbete inletts £6r att redan pa
férhand byta ut kryptosystemen. Aven detta kan bli delvis bortkastade pengar,
om kvantdatorerna aldrig blir praktiskt anvindbara. Det dr ocksd méjligt att de
nya kryptosystemen tas fram i alltfér stor hast och blir mer sirbara fér
knickning av traditionella datorer 4n vad dagens kryptosystem ir. A andra sidan
innebir férmodligen Gvergangen till nya algoritmer ocksa att systemen designas
om for att underlitta dven framtida algoritmbyten. Detta ir en sorts
framtidssakring mot ytterligare kryptografiska framsteg.
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54 Ar dessa trender verkligen de mest
relevanta?

Trenderna i denna rapport dr utvalda for att de lyfts fram av ndgra inflytelserika
analysforetag. Analysforetagen har relativ h6g samsyn 6ver de trender som tas
upp, vilket 6kar tilltron till trendernas relevans och paverkan pa marknaden. Det
kan dock noteras att analysféretagen i vissa av sina trender hinvisar till data fran
andra analysféretag.? En brist dr att foretagens beskrivningar av hur de kommer
fram till trenderna dr knapphindiga eller helt saknas. Kompletterande trender
hade férmodligen kunnat identifierats om andra analysféretag hade anvints for
identifieringen. Aven cybersikerhetsbolag skulle kunna visa p4 andra trender.
Exempelvis har Fortinet Fortiguard [157] och Google Mandiant [158] mer fokus
pi konkreta angreppstekniker. Aven de kompletterande killorna i de explorativa
analyserna av trenderna kan priglas av rapportforfattarnas urval. Detta géller
sdrskilt som antalet killor och mingden analys ir relativt begridnsat. Trendernas
beskrivningar kan likstillas med férstudier dir en viktig aspekt varit snabb
formedling till lisare. Sadana uppligg kan vara sirskilt férdelaktiga for
trendanalys dir trenderna snabbt utvecklas eller slutar vara trender. Mer rigordsa
analyser riskerar att inte hinna publiceras forrin resultaten dr f6r gamla. En
parallell kan dras till att Al-forskare 4r benidgna att publicera sina
forskningsartiklar innan de hunnit granskas, med risk f6r ldgre kvalitet pa det
som ldses och citeras av andra.

Ett exempel pa svirigheten med forutsigelser dr cybersidkerhetsmarknadens
reaktion till Anthropics publikationer om modellen Claude Mythos. Pl6tsligt
mailades en bild upp av att Al kunde hitta sarbarheter snabbt och litt i alla
system. Denna bild nyanseras i ett memo som projektet f6r denna rapport
publicerat tidigare [94]. Det ir ocksa intressant att enbart Deloitte nigorlunda
torutsag utvecklingen, bland de analysforetag vars trendrapporter denna rapport
baseras pa.

Rapporten kan inte fullt ut svara pa om dessa trender 4r de mest relevanta. A
ena sidan priglas trenderna av Al vilket stimmer vil med generell
omvirldsutveckling. A andra sidan har inte killorna och analyserna i rapporten
varit sd rigorosa att ett slutligt svar kan ges. Rapporten bor darfor ses som en
explorativ 6versikt Gver omtalade trender, tillsammans med konsekvensanalyser
och rekommendationer som sitter trenderna i sammanhanget svenskt
cyberforsvar.

3 Se exempelvis trenden ”The rise of intelligent ops” i Capgeminis rapport [18] som hinvisar till siffror frin
Gartner samt trenden “The agentic reality check: Preparing for a silicon-based workforce” i Deloittes
rapport [19] som dven den hinvisar till siffror fran Gartner.
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6 Slutsatser

Rapporten besvarar tre frigor. Nedan besvaras dessa utifran den Gvriga

rappotrten.

6.1 Vilka trender beskrivna av
analysforetag ar relevanta for
cyberférsvaret?

Rapporten har identifierat nio dvergripande trender som relevanta fér
cyberforsvaret. De flesta av trenderna r6r Al samt, i mindre man, moln och
postkvantkryptering. De nio trenderna beskrivs kortfattat i tabell 25.

Tabell 25. Trenderna och deras forklaringar.

Overgripande trend

Forklaring

Multiagenta system

Enskilda specialiserade Al-agenter har borjat
koordineras for att tillsammans utfora arbetsfloden
med flera steg och nd mer komplexa mal.

Tillgang till Al-modeller och
Al-berékningskapacitet

Allt mer Al infors vilket kraftigt 6kar behovet av
berakningskapacitet. Organisationer far svart att fa
lamplig tillgang till Al-modeller.

Molntjansters utmaningar

Den sakerhetspolitiska utvecklingen dkar behoven
av battre kontroll 6ver data och tjanster, vilket
staller krav p& molntjansterna.

Al-baserad
mjukvaruutveckling

Organisationer ser produktivitetsfordelar och lagre
kostnader med att utveckla mjukvara med hjalp av
Al

Al for cyberforsvar

Al missbrukas allt mer av angripare, vilket ocksa
Okar intresset av proaktivt Al-forsvar.

Digitalt ursprung

Organisationer star infor okade risker med
kodmanipulation och Al-driven desinformation,
vilket ger behov av béttre verifiering hos
tredjepartsmjukvara och Al-genererat innehall.

Postkvantkryptering

Organisationer har lagt mer fokus pa att planera for
byten av kryptoalgoritmer, for att motsta de nya
angrepp som skulle realiseras med kvantdatorer
om sadana blev battre.

Sakerhet for stora
sprakmodeller

Nya sékerhetsmekanismer inférs som svar pa de
nya sakerhetsproblem som uppstar nar Al-
modellerna blir allt mer kraftfulla.

Fysisk Al

Organisationer forsdker dverfora vinsterna med
digital Al till den fysiska omgivningen.
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6.2 Vad rekommenderas cyberforsvaret

gOra for att hantera trenderna?

Trenderna resulterar i moéjligheter och hot f6r cyberforsvaret. For att hantera

dessa konsekvenser ger rapporten ett antal rekommendationer till

cyberférsvaret. Rekommendationerna indelas i de tre gemensamma kategorierna
skydd och térsvar mot och med Al, organisatoriska aspekter samt suverinitet.
Se tabell 26 £6r en sammanstillning, dir ID-numren hinvisar till var i rapporten

rekommendationen forst gavs.

Tabell 26. Rapportens samlade rekommendationer.

Rekommendation ID Kategori
Skapa fortrogenhet med angrepp och skydd i Mitre Atlas R17
och i Owasps taxonomi.
Trana pa att upptacka och kanna igen skyddsracken i
Al-modeller och déar de ger anvandarna vilseledande R4
svar.
Analysera varianter av promptinjektion for fysisk Al. R20
Testa olika satt att kringga stora sprdkmodellers
. . R18
sékerhetsmekanismer.
Trana pa att hitta s&rbarheter i kod skriven med Al-
baserad mjukvaruutveckling, med tanke pa de sardrag R7
som praglar Al-kod.
Skapa fortrogenhet med Nist IR 8596 om forsvar och R10 N
angrepp med och mot Al Skydd och forsvar
' mot och med Al
Analysera hur multiagenta system kan koordineras utan  R1
att kontrollen av agenterna évergar till motstandare.
Trana pa att motstd och forsta Al-baserad social R13
manipulation.
Folj utvecklingen av markning av Al-genererat innehall, R14
exempelvis hur arbete fortléper med EU:s Code of
Practice on Marking and Labelling of Al-generated
content.
Ova pa CEMA for Al-dronare. R21
Analysera skillnader mellan forsvar av fysisk Al och R19
forsvar av traditionella cyberfysiska system.
Analysera hur ett Al-baserat cyberférsvar skulle se ut
organisatoriskt nar det kompletteras av multiagenta R2
system.
Analysera hur kodgranskningskompetens ska R8
uppratthallas pa sikt om kodskrivning inte langre Organisation
prioriteras hos universitet och féretag.
Analysera vilka operativa, stodjande och ledande rollers  R9

uppgifter som kan férsvinna eller flyttas med anledning
av Al samt vilka nya roller som kan tillkomma.
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Rekommendation ID Kategori

Analysera hur ratt niva av tillit till Al ska uppnas och vilka R11
typer av fel som Al kommer gora i vilka

forsvarssituationer.

Analysera vilka forsvarsuppgifter som ar mest lampade R12
for Al.

Analysera Nists och NCSC:s vagledningar och notera R15
svara moment, sarskilt i kombination med erfarenheter

fran tidigare 6vergangar mellan kryptosystem.

Analysera for vad det ar lampligt att anvanda R3
molnbaserade Al-modeller kontra lokala modeller,

exempelvis vilken verksamhet som har kortvariga krav

pa konfidentialitet.

Analysera for vilka anvandningsomraden som externa R5

moln kan anvandas genom konfidentiell databehandling )
eller annan teknik. Suveranitet
Identifiera hur exponering och behérigheter paverkar R16

lampliga anvandningsomraden for sprakmodeller.

Folj utvecklingen av EU:s Cloud Sovereignty R6

Framework, Natos inforskaffade Google Cloud Air-
Gapped samt liknande initiativ.

6.3 Beskriver trenderna mogen teknik som
kommer fortsatta vara relevant?

De dmnen som rapporten behandlat 4r trender just nu. De flesta av trenderna
r6r Al, vilket pd Overgripande nivd redan natt marknaden brett. Anvindningen
varierar dock kraftigt mellan specifika varianter och tillimpningar av Al
Eftersom enorma summor liggs pd att vidareutveckla Al dr det rimligt att
trenderna med Al ocksi fortsitter de ndrmaste dren. Satsningarna kan dock
ocksa dndras snabbt. Detta beror pa att satsningarna hittills kostat mycket och
att det finns begrinsningar 1 hur mycket pengar som kan satsas. Det beror ocksi
p4 att de mest populira teknikerna bakom Al har inneboende begrinsningar
med hallucinationer och svérigheter att skapa en modell av virlden. Detta kan
gora att generativ Al eventuellt innehar en begrinsad potential.

Det finns ocksé en trend som inte t6r Al och det dr postkvantkryptering. Om
storre forskningsmaissiga framgéangar sker med kvantdatorer kommer det finnas
behov av postkvantkrypton. Med de hybridinféranden som finns kan sidana
krypton delvis ses som mogna. Det dr svart att sia om den exakta utvecklingen
av kvantdatorer varfér manga aktorer behéver ta héjd f6r kvantdatorerna
atminstone det ndrmsta decenniet.
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Bilaga A Extraherade trender

Trendnamn hos
analysforetaget

Analysforetag Inkluderad i

overgripande trend

A quarter of CIOs will be asked ~ Forrester (excklnderad)

to bail out business-led Al

failures in their organisations

Enterprises will delay 25% of Forrester (exckluderad)

Al spend into 2027

Wireless EV Charging: Juniper (exckluderad)

Accelerated infrastructure Research

rollouts drive mass adoption

Cutting through the noise: tech  Deloitte (exckluderad)

signals worth tracking as Al

advances

Multiagent systems Gartner Multiagenta system

Domain-specific language Gartner Multiagenta system

models

Multiagent systems: Enterprises  Juniper Multiagenta system

invest in domain-specific agents Research

The agentic reality check: Deloitte Multiagenta system

Preparing for a silicon-based

workforce

The great rebuild: Architecting  Deloitte Multiagenta system

an Al-native tech organization

The year of truth for Al Capgemini Multiagenta system

The rise of intelligent ops Capgemini Multiagenta system

Al supercomputing platforms Gartner Tillgang till AI-modeller
och -berdkningskapacitet

Neuromorphic computing: Juniper Tillgang till Al-modeller

Commercial chipsets that Research och -berikningskapacitet

address ai bottlenecks to launch

in 2026

Microfluidics to receive growing  Juniper Tillgang till Al-modeller

interest as next-generation Research och -berikningskapacitet

cooling system for Al chips

Small modular reactors: Juniper Tillgdng till Al-modeller

regulatory approvals open Research och -berikningskapacitet

potential disruptive impact on
energy generation
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Trendnamn hos Analysfoéretag  Inkluderad i
analysforetaget overgripande trend
The Al infrastructure Deloitte Tillgdng till Al-modeller

reckoning: Optimizing compute
strategy in the age of inference
economics

och -berdkningskapacitet

The bordetless paradox of Capgemini Tillgang till AI-modeller

technological sovereignty och -beridkningskapacitet

Confidential computing Gartner Molntjinsters
utmaningar

Geopatriation Gartner Molntjinsters
utmaningar

Neoclouds will grab $20 billion ~ Forrester Molntjansters

in revenue, eroding hyperscaler utmaningar

dominance in genAl

Multi-cloud models: 2025 Juniper Molntjansters

outages bring focus on more Research utmaningar

resilience in 2026

Cloud 3.0 - all flavors of cloud ~ Capgemini Molntjansters
utmaningar

Al-native development Gartner Al-baserad

platforms mjukvaruutveckling

The time to fill developer Forrester Al-baserad

positions will double mjukvaruutveckling

Al is eating software Capgemini Al-baserad
mjukvaruutveckling

Preemptive cybersecurity Gartner Al 6r cyberfoérsvar

The Al dilemma: securing and ~ Deloitte Al £6r cyberférsvar

leveraging Al for cyber defense

Digital provenance Gartner Digitalt ursprung

Quantum security spending will ~ Forrester Postkvantkryptering

exceed 5% of overall IT

security budget

Post-quantum cryptography: Juniper Postkvantkryptering

Standardisation to drive hybrid ~ Research

deployment models

Al security platforms Gartner Sikerhet for stora
sprakmodeller

The Al dilemma: securing and ~ Deloitte Sikerhet for stora

leveraging Al for cyber defense sprakmodeller

Physical Al Gartner Fysisk Al
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Trendnamn hos Analysfoéretag Inkluderad i
analysforetaget overgripande trend
Physical Al: Substantial Juniper Fysisk Al
advances in humanoid robotics ~ Research

expected in next 3 years

Counter-drone technology: Juniper Fysisk Al
Growing threats necessitate Research

new technologies

Al goes physical: navigating the  Deloitte Fysisk Al
convergence of Al and robotics

Open-source smart buildings: Juniper Fysisk Al
Interoperable platforms drive Research

market growth amidst growing
energy demands
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