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Forskningsomradet telekrig syftar till att skapa
forutsattningar for att beharska det elektro-
magnetiska spektrumet for att skydda egna
forband, plattformar och personal. Omradet
spanner over bland annat storning, signalspaning
och skydd. | Sverige utgor Totalforsvarets
forskningsinstitut, FOI, en nationell expert-
kompetens avseende telekrig.

Den har skriften ar framtagen for att ge en intro-
duktion till omradet och ar avsedd att anvandas
som litteratur for utbildning i telekrig inom
totalforsvaret. Den riktar sig sarskilt till dig som
har en yrkesroll dar telekrig ingar, men aven andra
vars verksamheter kan paverka eller paverkas av
telekrigforing. Skriften ger en sammanstalld bild
som annars inte aterfinns i litteraturen.

Skriftserien "FOI informerar om” ar forfattad och
faktagranskad av forskare och experter vid
Totalforsvarets forskningsinstitut. Skrifterna
erbjuder lasaren overblick och okad kunskap
inom olika omraden relevanta for totalforsvaret.
Besok garna var webbplats foi.se for att lasa mer
om var forskning.
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Inledning



Introduktion

Syftet med denna skrift ar att ge teknisk infor-
mation om telekrig (Electromagnetic Warfare)
och sdtta dmnet i sitt ssmmanhang. Lisaren ska
inte behova ha teknisk bakgrund fér att kunna
tillgodogéra sig innehdllet. For att underlitta
forstielsen innehaller skriften bade férklarande
bilder och faktarutor med férdjupningar.

Med telekrig avses militdr verksamhet som
utnyttjar det elektromagnetiska spektrumet for
att paverka en motparts f6rmaga att inhdmta,
bearbeta eller dela information. Telekrig inne-
fattar dven skydd mot att en motpart anvin-
der spektrumet pa ett sitt som skadar den egna
verksamheten.

Telekrig dr en formaga som kan anvindas till-
sammans med andra fr att uppna operativa mal.
Huvudmalen med telekrig dr att férsdmra effek-
ten hos motstindarens lednings-, underrittelse-
och vapensystem. Samtidigt ska de egna syste-
men fortsitta att fungera trots motstindarens
atgirder samt ge underlag till ligesbild. Telekrig
kan delas in i tre huvudomraden. I denna skrift
anvinder vi Natos beteckningar:

* Elektromagnetisk stédverksamhet (ESM,
Electromagnetic Support Measures) — att
uppticka, identifiera och lokalisera elektro-
magnetiska killor.

* Elektromagnetisk attack (EA, Electromag-
netic Attack) — att anvinda elektromagnetisk
energi fOr att stora, vilseleda eller sla ut mot-
standarens system eller stridsférméga.

* Elektromagnetisk protektion (EPM,
Electromagnetic Protective Measures)
— att minska effekten av motstindarens tele-
krigf6éring samt foérhindra elektromagne-
tiska konflikter.

Andra benimningar dr ES (Electronic Sup-
port) eller ESM (Electronic Support Measures),
EA (Electronic Attack) eller ECM (Electronic
Counter Measures) och EP (Electronic Protec-
tion) eller ECCM (Electronic Counter Counter
Measures).

Elektromagnetiska signaler paverkas av vag-
utbredningsférhallanden och miljén dir de
anvinds. Detta behandlas kortfattat i avsnittet
om elektromagnetisk vigutbredning.

Skriften fokuserar frimst pa telekrig riktat
mot kommunikations- och sensorsystem. Dessa
system beskrivs Gversiktligt, ddrefter presente-
ras telekrigsatgidrder inom ESM, EA och EPM.

Skriften tar ocksa upp tillimpningar av tele-
krig pa férbandsnivd och foér egenskydd. Aven
nirliggande verksamheter beskrivs, utan att
dessa klassas som telekrig. Dirutéver beskrivs
hur telekrig kan trinas och Gvas for att skapa
kunskap och insikt.

Avslutningsvis kommenteras omvirldsut-
vecklingen och tillimpningar av telekrig, bade
avseende nya tekniska 16sningar och nya sitt att
anvinda tekniken. Det omfattar ocksa potenti-
ella hot mot civila system.



Symboler

Saval internationellt som i Sverige har "krédkan” (egentligen en korp) kommit att bli en symbol
for telekrig och telekrigare. Bakgrunden ar att amerikanska flygvapnet under andra varlds-
kriget anvande varnar- och motverkanssystem mot radar. Systemen gavs kodnamnet "Raven”
(korp) och operatorer for systemen kallades fér "Ravens”. Efter kriget skapades ett utbildnings-
program i USA for telekrigsoperatorer. Samtidigt bérjade man anvanda namnet kraka i stéllet

for korp for motmedelsoperatoren.

x

Figur F1. Internationell telekrigssymbol.

Telekrig i naturen

I naturen finns ménga fenomen som kan jimf6-
ras med telekrig. Den vanligaste sensorn i djur-
riket dr 6gat och ett vanligt sitt att skydda sig ar
att anpassa sitt utseende till omgivningen. Manga
bytesdjur har kamouflagefirgad pils eller fjader-
drikt. Kameleonten dr kind for att kunna dndra
sin farg efter omgivningen och skorpionfisken —
en av virldens giftigaste fiskar —anvinder samma
férmaga nir den jagar.

Det finns dven djur som férsdker lura angri-
paren genom att se ut som nigot helt annat. Sval-
stjartsfjirilslarven efterliknar figelavforing for
attinte bli uppiten. Ett annat exempel 4r kungs-
snoken, som ir ofarlig, men liknar den giftiga
korallormen. Nir ett ogiftigt djur imiterar ett
giftigt kallas det for batesisk mimikry.

Figur F2. Svensk telekrigssymbol.

I naturen férekommer ocksi motmedel.
Blackfiskar kan till exempel slippa ut blick nir
de hotas samtidigt som de g6r en snabb undan-
manoéver. Vissa djuphavsblickfiskar kan dess-
utom avge ett fluorescerande dmne for att for-
stora morkerseendet hos angriparen.

Naturen visar dven exempel pa “signalkrig-
foring”. Ett rovdjur kan nidrma sig bytet mot
vinden for att undvika att avsléjas av sin lukt.
Skunken anvinder sensormittning genom att
sprida en sa kraftig lukt att angriparen tvingas
retirera. Katter smyger och ugglor flyger tyst
for att inte avsl6jas av sina ljud. Kanske pimin-
ner kampen mellan fladdermus och nattfjaril
mest om telekrig &ven om den utspelar siginom
akustiken.



Duell mellan fladdermus och nattfjaril

Foljande exempel beskriver hur fladdermus och
nattfjaril anvander bade sensorer och motmedel
pa ett satt som liknar modern telekrigforing.

Fladdermusens framsta jaktvapen ar ett avancerat
ekolod som anvénder ultraljud med en vaglangd pa
cirka en centimeter. Med detta kan fladdermusen
upptdcka ett byte pa ungefar fem meters avstand.

Harig kropp
(signatur-
anpassning)

Nattfjarilen har har pa kroppen som ar ungefar

en fjardedel av ultraljudets vaglangd. Detta gor Kndppa med — Membran

att ekot fran fjarilen minskar, vilket ar ett bakbenen (radarvarnare)
(storsandare)

biologiskt exempel pa signaturanpassning.

Avstand

40 meter

-~
%5 meter

1. Manovreringsteknik mot doppler

_____

Genom att anvanda sig av
doppler kan fladdermusen hora
om nattfjarilen ror sig bortat.

2. Storsandning
Nu kan fladder-

musen valja att
ga tyst mot
storkallan.

Fungerar inte
detta utnyttjar natt-
fjarilen sin stérsandning

genom att kndappa med bak-
benen (avstand cirka en halv meter).

Figur 1. Duellen mellan fladdermus och nattfjaril.

Avstandet mellan nattfjarilen och fladdermusen kan vara upp till fem meter
for att fladdermusen ska kunna detektera nattfjarilen. Nattfjarilen har
membran som kdnner av ljudet fran fladdermusen pa ca 40 meter.

Nattfjarilen kontrar med att
flyga rakt at sidan i forhallande
till fladdermusens radar.

Dopplerskiftet forsvinner.

Nattfjarilen kan da
antingen dyka eller falla
upp vingarna och falla
rakt ner som en sista

flygtaktisk utvag



Exempel pa telekrig i krig och konflikter

Den forsta duellen

Ett av de tidigaste exemplen pa telekrig intraf-
fade under det andra boerkriget i januari 1900.
Den brittiska flottan férsékte uppmuntra den
omringade garnisonen i Ladysmith (nuvarande
uMnambithi i Sydafrika) genom att sinda medde-
landen i morsekod med strilkastare mot molnen.
Systemet fungerade bara i ungefir en halvtimme
innan boerna bérjade anvinda en egen strilkas-
tare for att stora signalerna. Genom att blinka,
flimra och korsa ljusstrilen f6rsokte de férvixla
prickar och streck, vilket dr ett tidigt exempel
pa telekrig.

Anvandandet av remsor

Under andra virldskriget arbetade britterna med
att hitta metoder for att stora tyska radarstatio-
ner. En av I6sningarna var att slippa metallbe-
lagda pappersremsor i luften for att skapa falska
radarekon. P4 engelska kom det att kallas “chaff”.
Forsok genomférdes under 1941 i storsta hem-
lighet for att tyskarna inte skulle fi vetskap om
tekniken.

Ar 1942 var remsorna firdigutvecklade, men
ledningen under Churchill vigade inte anvinda
dem av ridsla for att Tyskland skulle bérja
anvinda samma metod. I Tyskland pagick sam-
tidigt liknande forskning under namnet Diippel.
Aven dir genomfordes tester 1942 och dven dir
stoppades utvecklingen. Géring fruktade att
britterna annars skulle svara med samma teknik.

Forst den 23 juli 1943 gavs tillstand i Stor-
britannien att anvinda remsor i samband med
bombningen av Hamburg. Signalen f6r insatsen
var ”Open the Windows”. Under riden deltog
795 bombflygplan och sammanlagt slipptes 92
miljoner aluminiumremsor (cirka 40 ton). Forlus-
ten blev 12 flygplan eller 1,5 procent jamfért med
ett normalt férvintat bortfall pé cirka 6 procent.

Falklandskriget

Remsor kom dter tillanvindning under Falklands-
kriget 1982, da de anvindes av brittiska fartyg for
att avleda radarsékande sjémélsrobotar av typen

Exocet. Den 26 maj avfyrades tvd Exocetrobotar
mot fregatten HMS Ambuscade. Fregatten hade
redan hunnit skjuta ut remsor fére avfyringen och
robotarna laste i stillet pd remsmolnet. Diarmed
klarade sig Ambuscade oskadd. Nir robotarna
hade passerat remsorna gick de tillbaka till sckfas
och triffade i stillet ro-ro (roll on/roll off)-far-
tyget Atlantic Conveyor, som saknade telekrigs-
system. Forlusten av fartyget innebar att mycket
viktig materiel gick forlorad.

Bekaadalen

Slaget om Bekaadalen 1982 lyfts ofta fram som
ett exempel pa telekrigets potential. Den israe-
liska sidan anvinde skenmalsrobotar for att akti-
vera syriska luftvirnsradarsystem. Nir radarsys-
temen vil sinde kunde de lokaliseras och bekdim-
pas med signalsékande robotar.

Israeliska stridspiloter utnyttjade dessutom
att de syriska jaktplanens radarvarnare hade
”blinda” sektorer. Samtidigt stérdes kommuni-
kationen mellan de syriska flygplanen och strids-
ledningen, vilket 6kade effekten av de israeliska
insatserna. Konflikten var telekrigsmassigt asym-
metrisk med en tydlig israelisk Gverldgsenhet.

"Desert Storm”

Operation Desert Storm 1991 innebar ett tek-
niskt genombrott. Fér forsta gingen anvindes
rymdbaserade system i stor skala fér Gvervak-
ning och navigering. Andra centrala tekniker var
kryssningsrobotar, signaturanpassning (stealth)
och avancerade radarsystem fér markovervak-
ning och luftférsvarsbekimpning. Styrda vapen
(laserstyrda, elektrooptiska och signalsdkande)
fick stort genomslag.

Amerikanska stridsvagnar hade sensorer med
betydligt lingre rdckvidd 4n de irakiska, dven i
morker. De kunde ddrfér bekimpa mal innan
motstindaren ens upptickte dem.

Telekrig spelade en stor roll. Flygplan
som F-4G Wild Weasel, EA-6B Prowler och
EC-130H storde radar- och kommunikations-
system. Stealth-flygplanet F-117A fl6g alltid med



understéd av EA-6B. En o6nskad bieffekt var att
irakierna ofta borjade skjuta intensivt med luft-
virnskanoner nir stérningen startade, eftersom
telekrigsinsatsen uppfattades som en signal om
att ett flyganfall var pd gang.

Signalsbkande robotar hade mycket stor
effekt. Mer dn 1 000 HARM-robotar avfyrades,
vilket resulterade i att endast fem procent av de
irakiska radarsystemen var aktiverade efter sex
dagar. Alla var aktiva vid konfliktens borjan.

Kosovokriget
Under Kosovokriget blev vidret en avgérande
faktor. Det ihéllande regnet férsvirade anvind-
ningen av elektrooptiska sensorer och laserstyr-
ning, som fungerat mycket vdl under Desert
Storm. I stéllet fick radarsystem, som 4r mindre
kinsliga f6r vider, en storre roll. En viktig erfa-
renhet fran konflikten var behovet av GPS-styt-
ning for att fa hog triffsikerhet i daliga siktfor-
héllanden.

Nato lyckades inte sl ut det serbiska luft-
forsvaret, bland annat pd grund av att serberna
anvinde skenmal och héll sina radarsystem

avstingda. Luftfoérsvaret var dessutom redun-
dant och bemannat av viltrinad personal med
disciplinerad taktik, sannolikt efter lirdomar
fran Desert Storm.

Eftersom luftférsvaret aldrig neutralisera-
des behovdes 16pande insatser som ISR (Intel-
ligence, Surveillance and Reconnaissance) och
SEAD (Suppression of Enemy Air Defences)
under hela det 78 dagar linga kriget. Nato fick
inte flyga under 15 000 fot (4 500 meter). Upp-
giften blev sirskilt krivande for besittningarna
i EA-6B, som ocksi understodde stealth-bom-
baren B-2. Bekdmpningen av den serbiska mark-
armén blev effektiv forst sedan Kosovos befri-
elsearmé (UCK) inlett sin offensiv.

Ukrainakriget

I den 6ppna rapporteringen fran krigeti Ukraina
framgir att telekrig anvinds av bada sidor, bade
offensivt och defensivt. Exempel fran Ukraina
visar inte bara bredden inom telekrig, utan dven
hur avgérande det dr att ha korrekt och aktuell
information om operationsomridet och om mot-
standarens system.

Svenska erfarenheter av telekrig

Telekrig har linge varit en del av svenska mili-
tira insatser. Ett tydligt exempel dr telekrigsba-
taljonens oavbrutna deltagande i utlandsmissi-
oner fran 1990-talet pa Balkan till insatser, bland
annat i Mali, i bérjan av 2020-talet, se figur 2.

Fokus for insatserna har frimst varit:

* Force Protection — sdrskilt skydd mot
fjarrutlésning av bomber.

* Taktisk signalspaning — for att samla in
underlag och skapa en samlad ligesbild.

Figur 2. Den svenska styrkan i Mali pa patrull
2017. Foto: Mats Nystrom/Forsvarsmakten.

Figur 3. Jas 39 Gripen startar fran Sigonellabasen
pa Sicilien. Foto: Johan Lundahl/Férsvarsmakten



Figur 4. HMS Gavle i Medelhavet under MLO1. Foto: FMV.

Flyginsatserna 6ver Libyen 2011 och korvettin-
satserna utanfér Libanon i mitten av 00-talet
hade liknande uppligg, se figur 3 och 4. Platt-
formarna fick systeminstillningar anpassade till
aktuella hot och bidrog med signalspaning for
den gemensamma ldgesbilden.

Dessa insatser visar hur telekrig i modern tid
anvinds pa marken, i luften och till sj6ss.

Samtidigt maste de data som aterrapporteras
fran insatsmiljon behandlas sa att de snabbt kan
omsittas till praktisk nytta i mark-, luft- och sj6-
stridskrafter. I manga fall krdvs hég precision i

signaldata for att egna system ska fungera som

avsett. Det stiller krav pi:

* noggrann analys

* bearbetning och produktion av stora miang-
der data

* kontinuerlig uppdatering till férbanden.

Hir fungerar Telekrigstédenheten (TKSE) som
ett nav. Enhetens arbete pigir aret runt och
syftar till att forse insatsférbanden med ritt data-
satser, sd att telekrigssystemen kan uppritthalla
férmaga till spaning, varning, skydd och verkan.

Samarbete och ovningar

Nir system ska anvindas tillsammans med andra
nationer 6kar behovet av gemensamma tester
och Svningar. Sverige har inom Natoramverk
— dven fore det fulla medlemskapet — deltagit i
aktiviteter med malet att skapa gemensam fo1-
miéga inom telekrig.

10

Samverkan mellan nationer och f&rsvars-
grenar utvecklas fortldpande. Samtidigt vixer
kraven pd samordning, eftersom allt fler avan-
cerade kommunikations- och spaningssystem
kriver att telekrigsférband kan fungera ihop
med andra férband.



Det finns dessutom gemensamma utmaningar.
Allt fler system har dual-use-karaktir, vilket
innebir att de anvinds bade civilt och militirt.
Det gor det svirt att 6va i fredstid eftersom syste-
men kan vara samhaillsviktiga. Ett tydligt exem-

pel ir GPS och andra positioneringssystem, dir
det dr svart att 6va med stérsindning. Det paver-
kar i sin tur vilka omriden det gar att 6va i och
hur 6vningar med stérsindning maste planeras
och genomféras.

Frekvenser och vagformstekniker

Radiokommunikation och radar utnyttjar till
stora delar samma frekvensband och liknande
vigformstekniker. For att undvika upprepning
tas de gemensamma delarna upp i detta avsnitt.

Frekvensband

Inom radio och radar anvinds olika benim-
ningar och frekvensomfing for de frekvensband
som avses, se Tabell 1.

vagformstekniker

Flera metoder har tagits fram for att anvinda
frekvensspektrumet pd ett mer effektivt sitt.
Det ger ocksa flera férdelar som beskrivs nedan.

Frekvenshoppsteknik
Frekvenshoppsteknik anvinds for att minska
inverkan av storsindning och minska interferens,
men det paverkar dven signalspaningen. Signa-
len 4r oftast momentant smalbandig och dndrar
sin huvudfrekvens hundratals, ibland tusentals,
ganger per sekund, enligt ett i férvdg bestimt
monster som mottagaren redan kinner till.

Tekniken anvindes ursprungligen i militdra
radiosystem for att undga avsiktlig stérning.
I dag anvinds den ocksid kommersiellt for att
minska risken f6r stérningar pa 6ppna frekvens-
band didr manga sinder.

Inom radaromradet dr frekvenshopp frimst
dels ett storskydd, dels ett skydd mot interferens
med andra sindare pd samma frekvens.

Direktsekvensspridning

En radiosignal kan spridas 6ver ett mycket stort
frekvensband, vilket gér den mer robust och
mindre kidnslig for stérningar. Effekttitheten
kan bli sa ldg att signalen doljs i det naturliga

bruset, vilket minskar sannolikheten for att den
kan upptickas. Mottagaren kan sedan anvinda
samma kod f6r att “avsprida” (despread) sig-
nalen och aterskapa den ursprungliga infor-
mationen.

En av férdelarna med direktsekvensspridning
ar att den sdnda signalen ser ut som lagfrekvent
brus for den som inte har tillgang till ritt kod.
En signalspanare som tar emot signalen kan inte
rikna med att se ndgon indikation av signalen
enbart genom att titta pa frekvensspektrumet
fér den mottagna signalen.

Pulskompression dr en variant av detta med
radar. Genom kodning kan en ling puls med ldg
energi komprimeras i mottagaren och omvand-
las till en kort puls med hog effekt. P4 detta sitt
kan radarn na lingre och dnd4 fa en bittre upp-
16sning.

Multicarrier-teknik

Den vanligaste varianten av multicarrier-teknik
ar ortogonal frekvensmultiplexering (OFDM),
som delar upp datastrémmen i mindre bitar. Den
anvinds i manga moderna kommunikationssys-
tem som digital-tv, wifi och fjirde generationens
mobila nitverk (LTE). Signalen bestir av ett stort
antal smala underkanaler (bdrvigor) som sinds
samtidigt och tillsammans utgér en bredbandig
6verforing. Varje barvag bir en delmingd av den
totala informationen och tack vare den ortogo-
nala relationen, som gor att de inte stor ut var-
andra, kan mottagaren pi ett effektivt sitt sepa-
rera och édterskapa datastrommen. ll

11



Tabell 1. Bendmning av frekvensband. Den vanstra tabellstapeln dr bendmningar enligt ITU (Interna-
tional Telecommunication Union) och anvands inom radiokommunikation. Den mellersta tabellstapeln
ar benamningar enligt IEEE (Institute of Electrical and Electronics Engineers). Den hogra tabellstapeln
ar nomenklatur enligt Nato. De tva senare tabellstaplarna anvands vanligtvis for radar.
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Decibelbegreppet

For fysikaliska storheter vars matetal vanligen varierar inom ett stort omrade, atskilliga
tiopotenser, finns det ett behov av att gora vardeskalan mer kompakt. Ett satt att gora
detta ar att utnyttja ett relativt, logaritmiskt matt, som betecknas decibel, férkortat dB.
En egenskap vid anvandandet av dB ar att addition och subtraktion ersatter multiplikation
och division vilket forenklar berdakningar och underlattar forstaelsen av grafiska
presentationer.

Grundlaggande definition:

B = Bel = log10(P1/P2), d.v.s.

dB = decibel = 10-log10(P1/P2)

dar P1=den uppmatta eller beraknade effekten, och P2 = referenseffekten.

Decibel uttrycker alltsa forhallandet mellan tva effektvarden. For att uttrycka en absolut
storhet refereras dennatill en baskvantitet. Ett exempel ar dBm, som t.ex. anvands for
att ange uteffekten fran en generator. | detta fall ansatts att baskvantiteten, det vill saga
referenseffekten P2 ar 1 mW. Om P1 =1 watt uttrycks alltsa detta som P1=30 dBm.

Dopplereffekt

Da ett malobjekt ror sig i forhallande till den detekterande sensorn blir vanligen
frekvensen hos den mottagna signalen en annan an hos den utsanda. Fenomenet kallas
dopplereffekt och upptrader for alla slags vagor.

Dopplereffekt uppstar bade da sandaren ror sig, da observatoren ror sig och da bagge rér
sig (sa lange inte den relativa rérelsen ar noll).

Det kanske allra lattast iakttagbhara exemplet pa dopplereffekten ar sirenerna fran
utryckningsfordon. Ljudet fran dessa minskar i frekvens da fordonen passerar
observatoren. Allmant galler att da avstandet minskar uppfattar observatoren en hogre
frekvens an den utsanda medan observatdren da avstandet okar uppfattar en lagre
frekvens an den utsanda.

For fallet aktiv sensor med sandare och mottagare (observator) pa samma plattform (och
saledes med samma rorelse) kan frekvensforskjutningen skrivas Af = 2vf/c =2v/L dar f &r
den utsanda frekvensen, | vaglangden, v malets rorelse relativt sensorn langs siktlinjen
och c vagens utbredningshastighet. Beroende pa om malet narmar eller fjarmar sig kan
dopplereffekten bli positiv eller negativ.

Dopplereffekten har mycket stor betydelse eftersom frekvensforskjutningen hos ett eko
dels gor detta lattare att uppfatta, dels ger uppgifter om malets rorelser.
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Elektromagnetisk
vagutbredning



Hur elektromagnetiska vigor breder ut sig har
avgbrande betydelse for hur radio-, radar- och
elektrooptiska system fungerar. Den elektro-
magnetiska vagutbredningen blir en begrin-
sande faktor i stérre utstrickning dn tidigare i
takt med bittre prestanda och 6kad komplexi-
tet i moderna system. Det krivs god kinnedom
om vigutbredningen och stérningsbakgrunden
for att veta hur systemen fungerar i en verklig
miljé. Hur en elektromagnetisk vég eller signal
firdas genom atmosfiren dr generellt svart att
forutsidga pa grund av dynamiken i form av varia-
tioner i hojd, luftfuktighet, tryck, temperatur,

turbulens samt dven solens joniserande inver-
kan pa mediet. Andra faktorer som 4r svira att
modellera och som paverkar vigutbredningen
ir topografi, markbeklddnad, markytans struk-
tur och markens elektriska egenskaper. Dessa
omstindigheter inbjuder till enkla genvigar som
kan resultera i orealistiska uppskattningar av
systemprestanda, ibland som rena glidjesiffror
eller i form av undervirderade systemegenska-
per. Vagutbredningen genom atmosfirens dyna-
miska milj6 dr det som sitter grinser for dagens
och sannolikt dven morgondagens system inom
radio, radar och elektrooptik.

Utbredning av radiovagor

Radiovigor breder ut sig genom transmission,
spridning, reflektion och diffraktion. Dessa
utbredningsmekanismer paverkas i sin tur av ter-
ringen, dess topografi, vad som finns pa marken
samt atmosfirens egenskaper, inklusive brus.
Utbredningsmekanismerna ger alla upphov till
fenomen som paverkar systemens prestanda.

En radiovig som firdas frin en sindare kan
nd en mottagare via flera olika utbredningsvigar,
se figur 5. Nira jordytan kan man urskilja en
direktvig, en markreflekterad vig samt en ytvig.
Direktvagen och den markreflekterade vigen
kombineras till atmosfarsvigen. Ytvigen kan bara
existera titt utmed marken och ér enbart viktig
om sindarantennens héjd dr liten i férhéllande till
viglingden. De vagor som utbreder sig i atmos-
firen kan paverkas av skikt i troposfiren, som
striacker sig fran jordytan upp till cirka 10 kilo-
meters h6jd, och jonosfiren, som stricker sig frin
cirka 40 till 1 000 kilometers héjd.

Skikten i troposfiren uppkommer genom ver-
tikala foérindringar i temperatur och fuktighet
som paverkar elektromagnetiska vigor frin cirka
30 MHz och uppat i frekvens. Den reflekterade
vigen frin dessa skikt benimns troposfirvag.
De jonosfirskikt som uppkommer genom joni-
serande strilning frin solen reflekterar fraimst
vagor med frekvenser frain 30 MHz och nedat.
Den reflekterade vigen kallas jonosfirvig.

Markens inverkan

Nir en radiovég triffar en yta reflekteras den pa
tvd olika sitt. En del av vigen reflekteras at olika
hall (diffus reflektion eller spridning) medan en
annan del reflekteras mer som i en spegel. Nir
ytan dr ojimn sprids vagen it olika héll beroende
av ytans struktur och den infallande vigens rikt-
ning. Den spegelliknande reflektionen motsva-
rar den spegelreflektion som ytan skulle ge om
den vore fullstindigt jimn. Hir giller spegelvill-
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Jonosfarvag

Troposfarvag

Direktvag

Markreflekterad vag

Figur 5. De viktigaste utbredningsvagarna mellan en sandare och en mottagare i form av atmosfarsvag
(bestaende av direktvag och markreflekterad vag), troposfarvag och jonosfarvag. Observera att
jonosfarvag och troposfarvag inte upptrader samtidigt.

koret, det vill sidga att den reflekterade vigens
vinkel mot ytan dr lika stor som den infallande
vigens. For en plan yta kan man dven ange en
reflektionsfaktor. Den beskriver hur stor del av
en inkommande radiovig som reflekteras till-
baka, bide avseende styrka och fas. Storleken pa
reflektionsfaktorn bestims av infallsvinkel, frek-
vens och hur bra ytan leder elektricitet.

Vigutbredning i skuggan bakom till exem-
pel byggnader och berg sker genom att radio-
vigorna béjs av (diffraktion) kring hindret. Pa
sd sitt kan kommunikation uppritthéllas bakom
hinder dven vid héga frekvenser, se figur 6.

Skog och annan vegetation paverkar i hog
grad hur de elektromagnetiska vigorna utbreder
sig. Inverkan sker i form av ren dimpning, men
dven genom polarisationsvridning och att vigen
utbreder sig samtidigt utmed flera utbrednings-
vigar (flervigsutbredning). Den totala effekten
av olika vigutbredningsfenomen i kuperad ter-
ring exemplifieras i figur 7.

I kuperad terring paverkas de elektromagne-
tiska vigorna av reflekterande ytor som storre
stenblock, bergssidor, kullar, dsar och raviner.
I stadsmilj6 finns det rikligt med reflekterande
objekt, bade stora och smé. Det kan vara hus,
broar, stolpar, elektriska ledare, fordon samt trad.
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Om stationerna dr hogt placerade pa kullar eller
berg ger det en generellt minskad transmissions-
forlust (utbredningsdimpningen mellan sindar-
och mottagarantenn), medan placering djupt nere
i dalgangar ger forhéjd transmissionsforlust.
Stora och jimna ytor ger upphov till flera dis-
tinkta och kraftiga utbredningsvigar som reflek-
teras medan mindre och ojimna ytor bidrar till
spridningssignalen.

Signalstytkan vatierar om siandare och/eller
mottagare flyttas i rummet. Man skiljer mellan
tva olika typer av fadning (amplitud- och/eller
fasvariationer hos mottagen signal), dels en stor-
skalig variation i rummet, dels en lokal variation.
Den storskaliga fidningen bestims huvudsakli-
gen av hur terrdngen ser ut mellan sindare och
mottagare.

Vid forflyttning i rummet uppstir fidning
med ett max-till-max-avstind pa en halv vag-
lingd, vilket f6r hoga frekvenser ger mycket
snabb fidning vid sméd forflyttningar. Fad-
ningen kan uppstd bidde om sindare eller mot-
tagare flyttas och den kan vara mycket djup.
Orsaken till denna fidning dr att radiovdgen i
allminhet 4r sammansatt av en direktvag och
ett stort antal flervigskomponenter, som har
olika amplitud och fas, och som reflekterats frin



Figur 6. Diffraktion over terranghinder och byggnader.

Figur 7. Exempel pa hur terrdngen dampar radiovagens utbredning vid 50 MHz (mitten) och 1800 MHz
(hoger) i ett 25x25 kilometer stort terrangavsnitt pa 6vningsfaltet Revingehed. Sandaren ar placerad
vid den réda pricken pa kartan till vanster. H6jderna for sandarna, 10 respektive 60 meter, motsvarar
typiska hojder fér radio Ra570 med hdgantenn (50 MHz) och fér en 4G/LTE basstation (1800 MHz).
Hojderna for mottagarantennerna ar i bada fallen 3 meter. Fargskalan motsvarar en transmissionsfor-
lust frdn 70 (m6rkt bla) till 170 dB (morkt réd). Bilderna ar framtagna med hjalp av FOIl:s berdknings-
program for vagutbredning detvag90.

olika féremal i terringen. Om nédgon eller flera
av flervigskomponenterna firdas en betydligt
lingre stricka dn direktvdgen uppstir dessutom
utspridning i tiden av mottagen signal (tidsdis-
persion). Det gor i sin tur att radiokanalen paver-
kar signalens ingdende frekvenser olika (frek-
vensselektiv fidning). Det gér ocksa att digitala
symboler utsinda vid olika tidpunkter kommer

fram till mottagaren samtidigt och stor var-
andra (intersymbolinterferens). Bida fenome-
nen gor det svirt f6r mottagaren att tolka sig-
nalen korrekt.

Troposfarens inverkan

Troposfirens inverkan 6kar uppat i frekvens fran
cirka 30 MHz. Detta kan ge stora 6kningar av
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Figur 8. Specifik dampning fran gaser och nederbdrd i omradet 1-600 GHz. Kurvan med minsta
dampning motsvarar uppehall och darefter i stigande grad duggregn (ca 0,25 mm/h), regn (ca 4 mm/h),
kraftigt regn (ca 25 mm/h) samt slutligen skyfall (ca 150 mm/h).

rickvidden men dven underrickvidder (betyd-
ligt kortare rickvidder) samt depolarisation och
diverse spridningsfenomen. Dessutom uppstar
flervigsutbredning som kan medféra att signal-
stytkan dndras snabbt i tid och/eller rum.

Effekten pa mottagarsystem blir bland annat
interferenser, fidning och péaverkan pa rickvid-
den. For ett radarsystem kan sannolikheten f6r
upptickt av ett mal minska och sannolikheten
fér detektion av falska mél kan 6ka. Aven rick-
vidden for ett radarsystem kan paverkas kraftigt.
Vidare uppstar diverse inmitningsfel dir hojd-
mitningsfel i radarsystem dominerar.

Ledskikt har stor betydelse fér radiovagors
utbredning i troposfiren. Dessa ledskikt kan
bryta radiovdgorna bade mot och fran jordytan.
Skikten uppstar pa grund av variationer av luf-
tens brytningsindex i héjdled. Allmint giller att
luftens brytningsindex avtar linjart med héjden.
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Avvikelser, sa kallade anomalier, forekommer
dock timligen ofta inom vissa delar av den ligre
troposfiren, speciellt sommartid. Skikt med mar-
kant avvikelse 4r i regel relativt tunna, oftast 100
meter eller mindre. Ett ledskikt bildas nér tem-
peratur och luftfuktighet f6rindras mycket med
héjden. For att det ska hinda maste brytnings-
index minska snabbt nir man kommer hégre
upp. Det sker om temperaturen okar och/eller
om luftfuktigheten minskar.

Normalt sett avtar temperaturen med héjden.
Det omvinda kallas temperaturinversion och
betyder att temperaturen 6kar kraftigt med
héjden inom ett begrinsat intervall och bidrar
till bildandet av ett ledskikt.

Den vanligast férekommande inversionen
ar havsinversionen (dven kallad maritim inver-
sion), som under en stor del av dret férekom-
mer 6ver havsytan, och kan ge upphov till sa



Figur 9. Jonosfarskikt; typiska hojder dag och
natt. Skiktet F1 existerar ungefar i hojdintervallet
150-220 km och F2 i hojdintervallet 280-800 km.

kallade avdunstningsskikt med héjder upp till
négra tiotal meter. Dessa skikt har i regel mycket
homogen férdelning 6ver stora havsytor, vilket
gynnar uppkomsten av ledskikt.

Strilningsinversion (dven kallad markinver-
sion) dr den absolut vanligaste typen av tempe-
raturinversion. Den uppstir endast 6ver land
under klara nitter, da utstralningen medfor kraf-
tig avkylning av markytan. Stralningsinversioner
férekommer i likhet med havsinversioner inom
relativt tunna skikt ndrmast jordytan.

P4 vissa av svenska marinens fartyg anvinds
mjukvaran LBM (Lokal BrytningsindexModell)
for att berdkna om det finns ledskikt eller inte
genom att mita ytvattnets temperatur, lufttem-
peratur, luftfuktighet samt vindhastighet. Efter-
som ledskikt paverkar radar- och radiosignaler
kan fartygets upptridande delvis anpassas base-
rat pd resultaten av en LBM-berikning.

Gaser i atmosfiren och olika former av neder-
bord ger extra dimpning som i allmédnhet 6kar
med stigande frekvens, se figur 8. Vid frekven-
ser under 10 GHz kan man oftast f6rbise denna
dimpning. Absorption i vattenanga och syre
ger kraftiga dimpningstoppar vid 22 respek-
tive 60 GHz. Okad regnintensitet 6kar dess-
utom dimpningen.

Jonosfarens inverkan

Radiovigor under en viss frekvens kan inte
tringa igenom de joniserade skikt pd hojder
mellan 40 och 1000 kilometer som utgér jono-
sfiren. Den s.k. plasmafrekvensen dr ett matt pa
titheten av fria elektroner i jonosfiren. Dessa
fria elektroner bildas nir solens joniserande stra-
lar triffar atmosfiren. Det handlar frimst om
ultraviolett ljus (UV), extrem ultraviolett stral-
ning (EUV) och réntgenstrilning. Aven parti-
kelstralning som kommer fran solen med solvin-
den, bidrar till att skapa fria elektroner. Maxvir-
det for plasmafrekvensen kallas f6r den kritiska
frekvensen och ligger vanligen inom 3—30 MHz.
Radiovigor pa ligre frekvenser dn den kritiska
frekvensen ir alltid instingda under jonosfiren.
Reflektion och avbéjning i jonostirskikten gor
att radiovigen kan utbreda sig lings med jord-
ytans krékning.

Det sker variationer av den kritiska frek-
vensen eftersom solens stralning varierar med
arstid, tid pa dygnet och solaktivitet. Variatio-
nen dr flera tiopotenser stérre f6r den jonise-
rande strdlningen dn for stralningen inom det
synliga bandet. Stralningen bildas i samband med
utbrott pa solens yta, vilket oftast sker i omrdden
nira de morka ytorna, som kallas f6r solflickar.
Solflickstalet anger férekomsten av dessa flickar
pa solen. Talet varierar under en period med en
cykel pé cirka 11 4r.

Atmosfirens och solstrilningens samman-
sittning gor att jonosfiren fir en struktur som
bestdr av ett antal joniserade skikt med nagot
olika egenskaper, se figur 9. D-skiktet (cirka
70-90 kilometers ho6jd) svarar f6r de direkta
forlusterna for radiovigen medan E-, F1- och
F2-skikten (pa cirka 90-800 kilometers hojd) ger
den avbojning som méjliggdr utbredning bortom
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horisonten. F2-skiktet dr det skikt som 4r mest
signifikant f6r radiokommunikation. HF-vigor
(3-30 MHz) kan utbreda sig 6ver stora avstind
via jonosfiren under de flesta tider pd dygnet,
men frekvensen maste anpassas till ridande fo1-
héllanden. Den hégsta frekvens som kan anvin-
das fir inte vara hogre dn att radiovagen sikert
reflekteras ner till mottagaren. Utbredning med
en enda reflektion via E-skiktet ger en maximal
rickvidd p4 cirka 2 000 kilometer och motsva-
rande via F-skiktet cirka 4 000 kilometer. Med
flera reflektioner kan man fi rickvidder som
ticker hela jordytan.

Férlusterna vid jonosfarutbredning beror dels
pé avstandet, dels pa dimpningen i jonosfiren.
Ju hégre frekvens man anvinder desto ldgre blir
den senare dimpningen.

Reflektioner frin de olika skikten (flervigsut-
bredning), liksom vigor som utbreder sig genom
flera reflektioner i samma skikt (flerhoppsutbred-
ning), ger interferens mellan dessa vagor. Det
jordmagnetiska filtet goér dessutom att jonos-
farplasmat blir dubbelbrytande och man far tva
vigor som utbreder sig pa ndgot olika vigar.
Vigorna sitts ihop till en vag vid uttridet ur
jonosfiren. Den hir vagen har en varierande,
vanligen elliptisk, polarisation som kan fidas
pé grund av rérelser hos jonosfiren.

Vid storre avvikelser fran den normala jono-
sfiren talar man om jonosfirstdrningar. Dessa
har sin uppkomst i hindelser pa solen och kan vid

Optisk vagutbredning

Optisk vagutbredning i atmosfiren paverkas av
en mingd fysikaliska processer. Det innebir
att rickvidd och prestanda fér optiska system
beror pi tillstindet i atmosfiren, det vill siga
vidret och variationer i h6éjd, luftfuktighet, tryck,
temperatur och turbulens samt férekomsten av
partiklar. Atmosfirens transmission dr ocksa i
hégsta grad beroende av vaglingd, vilket fram-
gir av figur 10. Vissa viglingdsband (fonster)
har ldg dimpning och anvinds av elektrooptiska
system som skall verka i atmosfiren.
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kraftig 6kad absorption sld ut all HF-kommuni-

kation, fenomenet vid klart vider kan observe-

ras som norrsken. Exempel pé detta:

* Jonosfirstormar dir lingvariga stérningar
pa flera dygn som gor att F-skiktets kritiska
frekvens forst 6kar nagot under en dag och
sedan sjunker kraftigt foljande dag for att
sedan dterhdmta sig under ett antal dagar.
Samtidigt kan absorptionen pa liga frek-
venser 6ka kraftigt. Fenomenet férknippas
ofta med norrsken som i detta fall kan né
ner till de s6édra delarna av landet.

* SID (Sudden Ionospheric Disturbance)
yttrar sig p4 HF-bandet som en snabbt upp-
tridande 6kning av absorptionen, som
kan stricka sig fran nigra minuter upp till
ndgon timme. Absorptionen beror pd 6kad
UV-strilning fran solen och upptrider bara
pa den solbelysta sidan av jorden.

* PCA (Polar Cap Absorption) ger en mycket
kraftig 6kning av absorptionen, vilken kan
sld ut all HF-kommunikation. Den upptri-
der ndgra ganger per ar pd hoga latituder
och mest vid hogt solflackstal.

Férutom jonosfirstérningar paverkas HF-sys-
tem mycket kraftigt av de interferenser som beror
p4 att méinga radiostationer virlden Gver miste
dela pd ett relativt litet frekvensutrymme. Det dr
darfor svart att hitta frekvenser som dr ostérda
under lingre tid.

I figur 10 syns fran vinster UV-bandet som
overgar i det visuella omradet (VIS) vid vag-
lingden 0,4 um och som i sin tur Gvergar i
det nira infraréda (NIR, 0,7-1.1 um). Direfter
foljer det kortvagsinfraréda bandet (SWIR,
1.1-2,5 um), det mellanvagsinfraréda bandet
(MWIR, 3-5 pm) och det langvigsinfraréda
bandet (LWIR, 8-12 pm). Man kan se att de dr
tydligt avgrinsade i olika spektrum. MWIR-
och LWIR-banden har delvis olika egenskaper,
men framfér allt stora likheter. De utnyttjas i



Transmission

Vagldngd (um)

Figur 10. Exempel pa en berdknad transmissionskurva inom det optiska omradet for en stracka pa
1km, 10 m over markytan. De gaser som orsakar dampning anges i figuren.

mycket stor utstrdckning for sikten och Gver-
vakning. Nir man viljer vaglingd for ett avbil-
dande system bor hdnsyn tas till geografisk plats
och vidret. Anledningen dr att transmissionen
starkt ddmpas av vatteninga, vars koncentration
varierar bade pd grund av geografi och drstid.
For att illustrera detta visas i figur 11 transmis-
sionen i MWIR och LWIR f6r Ostersjén res-
pektive tropiskt farvatten. Detta visar att ett
elektrooptiskt system som ska anvindas i Sverige
kan vara direkt olimpligt i milj6er med annan
atmosfir.

Absorption, spridning (och reflektion), emis-
sion, turbulens, brytning (refraktion) och pola-
risation dr fenomen som paverkar prestanda hos
elektrooptiska system.

Atmosfiren innehéller gaser och partiklar
som ddmpar den elektromagnetiska stralningen
genom absorption och spridning. Inom opti-
ken sammanfattas det i begreppet extinktion
(utslickning). Dampningen beror pa atmosfi-
rens tryck, temperatur och koncentrationen av
gaser och partiklar. Var och en av dessa para-
metrar kan variera kraftigt beroende pa hojd,
tidpunkt och geografiskt lige.

Spridningen sker antingen via molekyler
(Rayleighspridning) eller aerosoler. Aerosoler
ar partiklar som svivar i atmosfiren och paver-
kar dimpningen inom hela spektrumet, men
kraftigast i UV-omradet (0,1-0,4 pm) och det
visuella omridet (0,4—0,7 pm). Spridningen av
molekyler dr oftast si liten att den gar att bortse
fran, forutom nir det giller UV-ljus.

Transmission i procent

100 i
@ Ostersjon sommar 3-5 ym
- @ Ostersjon sommar 8-12 ym
@ Tropisk 3-5 pm
@ Tropisk 8-12 pm
60 [
40
20
0
0 5 10 15 20

Utbredningsstricka (km)

Figur 11. Transmission for Ostersjon och tropiskt
farvatten vid tva olika IR-band.
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Figur 12. Bilder av upplésningstavlor vid lag (a)
respektive hog turbulens (b).

Figur 13. Intensitetsfordelning for en initialt
symmetrisk laserstrale efter utbredning genom
en turbulent atmosfar.
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Absorptionen kan delas in i linje- och konti-
nuumabsorption. Gaserna i atmosfiren, som till
storsta delen bestar av kvive (N,) och syre (O,),
absorberar stralningi olika grad. De flesta gasers
andelar av atmosfiren dr ganska konstanta, men
vissa kan variera starkt, speciellt vatteninga och
ozon (O,). Koncentrationen av koldioxid (CO,)
varierar med arstiderna och den lingsiktiga tren-
den visar en 6kande koncentration.

Vattenanga dr den gas som paverkar mest
eftersom mingden varierar mest i atmosfiren.
Vatteninga och koldioxid absorberar mycket
infraréd stralning (IR-omradet 0,7-14 pm). Inom
IR-omradet goér mingden vatteninga i atmosfa-
ren att mindre strilning slipps igenom. Ming-
den ozon i atmosfiren dr mycket liten, men den
begrinsar dnda UV-stralningen. Hogre upp i
atmosfiren finns mer ozon som ir av stor bety-
delse eftersom gasen hindrar solens skadliga
UV-strélar frin att nd marken. Vid korta vig-
lingder ddmpas stralningen dven av syre som
begrinsar transmissionen lingst ner i UV-om-
radet. Generellt kan atmosfirstransmissionen
sdgas avta exponentiellt med avstindet.

En gas kan béide absorbera och strila starkt
vid samma vaglingd. Nir gaser emitterar stral-
ning ger det en bakgrundsstrilning inom det
optiska omridet. Fér att kunna detektera ett mal
fordras en viss kontrast mot bakgrunden. Om
bakgrundsstralningen dr stark eller innehiller
stor intensitetsvariation, forsvaras maldetektio-
nen. Si dr fallet t.ex. vid sjoklotter, ddr rorelser
i havsytan flickvis reflekterar solstralning in i
detektorn.

Turbulens ér luftrérelser som skapar en icke-
enhetlig struktur med celler av olika storlek dir
luften har olika brytningsegenskaper. Stralningen
som passerar dessa celler paverkas bade i rikt-
ning och i intensitet. Turbulensen varierar kraf-
tigt med tiden pa dygnet och arstiden samt den
geografiska platsen. Turbulens ger simre bild-
skirpa i avbildande optiska system, se figur 12,
och gor att objekt i en bildserie ser ut att r6ra sig
slumpmiissigt (bilddansning). Detta syns dven
tydligt i figur 3 i kapitlet Inledning dir turbu-
lensen orsakas av flygplanets jetstrile. Turbulen-
sen ger ocksad upphorv till scintillation déir inten-



Figur 14. Fotografi av en dronare tagen med en
polarisationskanslig LWIR-kamera. | (a) visas en
intensitetsbild och i (b) graden av polarisation
pa stralningen.

Figur 15. Hagringseffekter over hav. Foto: Carolina
Stalberg.

sitetsférdelningen hos en laserstrile far slump-
midssiga variationer, se figur 13.

Hur ljuset polariseras efter att det har spritts,
reflekterats eller emitterats kan ge extra informa-
tion om geometri hos avbildade mal. Den infor-
mationen kan komplettera intensitetsbilder, som
miiter ljusstyrkan frin konventionella kamerasen-
sorer. Skrovlighet och lutning (ytorientering) ar
tvé egenskaper hos fasta objekt som starkt paver-
kar hur ljuset férindras nir det reflekteras frin
eller passerar ett objekt (polarimetrisk signatur).
Detta kan anvindas for att sirskilja konstgjorda
(ofta slita) féremal mot en naturlig (ofta oregel-
bunden) bakgrund. Ett exempel visas i figur 14
som dr tagen med en polarisationskinslig vir-
mekamera som miter infrarétt ljus (LWIR-ka-
mera). I (a) visas en intensitetsbild frin en kon-
ventionell kamera och i (b) 4r omriden med hog
grad av polarisation firglagda. Virmestrilningen
(termisk strdlning) som kommer frin drénarens
slita yta dr polariserad. Det skapar en kontrast
mot den mer opolariserade bakgrunden.

Att en striles utbredningsriktning dndras
(refraktion) beror p4 att luftens brytningsindex
varierar, se figur 15. I det optiska omridet dr det
framfor allt temperaturen som paverkar den si
kallade brytningsindexgradienten. Temperatu-
ren kan ibland férdndras mycket pa olika hojder.
Vid mirage (hdgringsfenomen) kan extra mal
framtrida som en spaningsutrustning felaktigt
kan lasa pa. l
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Radiokommunikationssystem

Ett generellt kommunikationssystem bestar av
fem delar; informationskalla, sindare, kanal,
mottagare och anvindare (informationssinka),
se figur 16. Systemets uppgift dr att Gverfora
information fran killan till anvindaren sa fel-
fritt som moijligt. Ett radiosystem kidnneteck-
nas av att informationen skickas med elektro-
magnetiska vigor 6ver kanalen. Tabell 2 visar
nédgra viktiga egenskaper for ett antal militdra
och civila kommunikationssystem.

Sandare

En elektromagnetisk vag kan beskrivas med fyra
parametrar; amplitud, frekvens, fas och polari-
sation. Om alla fyra parametrarna hills kon-
stanta blir vigen en ren oscillerande ton som
kan representeras med en sinussignal. En sidan

Informations-
kalla 3

ton innehiller ingen information, men genom
att variera en eller flera parametrar kan informa-
tion 6verforas. Detta kallas att modulera signa-
len. Det dr emellertid ovanligt att polarisationen
varieras. Den rena sinussignalen kallas vanligtvis
for birvig eftersom den ”bir” informationen.
Med analog modulation menas att den signal
som modulerar biarvigen (basbandssignal) dr
analog, t.ex. signalen frin en mikrofon. I proces-
sen dndras amplitud, frekvens eller fas hos den
hégfrekventa birvagen proportionellt mot bas-
bandssignalens svingning vid en viss tidpunkt
(momentan amplitud). Beroende pi vilken egen-
skap som dndras kallas det f6r amplitudmodula-
tion (AM), frekvensmodulation (FM) eller fas-
modulation (PM - Phase Modulation). AM och
FM ir de mest anvinda analoga formerna for

Sandare
.LI ¥

-—I—
Informations- J
Bl — Mottagare <

(Anvandare)

Figur 16. Generellt kommunikationssystem.
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Tabell 2. Nagra systems egenskaper. Frekvenshopp och direktsekvens forklaras i avsnittet Frekvenser
och vagformstekniker i kapitlet Inledning. OFDM (Orthogonal Frequency Division Multiplex) innebar
att informationsmangden som sands delas upp i flera parallella datastrommar, dar var och en sands
pa en egen barvag med en lagre datatakt an den ursprungliga. Var och en av datastrommarna modu-
leras med amplitud och/eller fas pa en egen barvag och alla barvagor skickas sedan samtidigt 6ver
kanalen. Resultatet blir en signal som ar speciellt talig mot flervagsutbredning och fadning.

System Frekvensomrade Bandspridning Kanalbandbredd Hogsta datatakt
HF2000 (kortvag) 1,5-30 MHz - 3 kHz 3,6 kbit/s
D: 935-960 MHz .
2G (GSM 900) U: 890-915 MHz - 200 kHz 14,4 kbit/s
. g Frekvenshopp (FH) .
Ra 180 (truppradio) 30-88 MHz 100 hopp/s 25 kHz 16 kbit/s
D: 390-400 MHz .
RAKEL (Tetra) Us 380-390 MHz - 25 kHz 28,8 kbit/s
DRM 1,5-30 MHz OFDM (228) 9 kHz 55 kbit/s
. FH, 77 000 hopp/s .
Ra90 (flygradio) 960-1215 MHz Direktsekvens (DS) 3 MHz 115,2 kbit/s
Bluetooth gen 1 2 402-2 480 MHz FH 1 MHz 723,2 kbit/s
Ra570 30-512 MHz FH 50 kHz eller 1,2 MHz -
DAB 1746-240 MHz OFDM (1536) 1,536 MHz 1,7 Mbit/s
RL371 (radiolénk) 1350-1 850 MHz FH, adaptiv 125 kHz 2 048 kbit/s
RL 373 1350-2 690 MHz - 0,810 MHz 34 Mbit/s
D: 2 110-2 170 MHz .
3G (WCpma) U 1920-1 980 MHz DS 5 MHz 42 Mbit/s
Flera frekvensomraden OFDM 14-20 MH =300 Mbit/s
4G (LTE) mellan 450 MHz-3,5 GHz e z
Flera frekvensomraden .
SGNR mellan 450 MHz-28 GHz - 3100 MHz =10 Gbitfs
2 400-2 484 MHz Orthogonal Frequency
WiFi (IEEE802.11) 5180-5,825 GHz Division Multiplex 20-320 MHz 23 Ghit/s
5,925-7,125 GHz (OFDM) (64)

modulation. PM anvinds frimst nér signalinne-
hallet 4r digitalt, det vill siga en bitstrom.

Vid digital modulation bestar basbandssignalen
av en strém av bitar, dir varje bit antingen dr en
etta eller nolla. Flera bitar kan da bilda symbo-
ler, till exempel kan en grupp om tre bitar anta
4tta olika varden (2° = 8). Symbolvirdet anvinds
for att karakterisera barvagen.

Digitala sindare innehiller oftast ocksa kall-
kodare och kanalkodare. Killkodning plockar
bort 6verflédig information for att minska miang-
den information som maste Gverforas till mot-
tagaren. I en digital bild 4r virdena i tvd pa var-
andra foljande bildelement ofta mycket nira var-
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andra. Det tar d4 mindre plats att koda skillna-
den mellan virdena i stillet for att koda varje
del for sig. Kanalkodaren tillfér extra informa-
tion till signalen sa att eventuella stérningar kan
upptickas och korrigeras i mottagaren. Enklaste
formen av kanalkodning 4r att upprepa signalen
tre ganger och lita mottagaren ta majoritetsbeslut
for varje databit. Med hjilp av avancerad mate-
matik kan béttre kanalkoder skapas.

Det finns ytterligare sitt att filtrera och opti-
mera signalen. Ofta f6rs6ker man begrinsa sig-
nalens effekt utanfor sitt tilldelade frekvensband
for att inte stéra andra signaler. Det dr vanligt
med en kombination av amplitud-, frekvens- och



Radiolank

En radioldank ar en radioforbindelse
mellan tva punkter. Ofta anvands anten-
ner med mycket kraftig riktningsverkan.
Det 6kar inte bara kvaliteten pa lanken,
utan minskar aven risken for storning och
avlyssning eftersom stralningsenergin
koncentreras i rummet. Fasta radiolankar
har ofta hoga master som bildar kedjor
som kan 6verbrygga stora avstand bortom
horisonten.

Om sandaren eller mottagaren ar rorlig
maste antennerna folja rérelserna. Detta
kan goras mekaniskt genom att fysiskt
rikta om antennen. Om flera antenn-
element anvands gar det att paverka
stralningsriktningen elektriskt genom
attforandra fasen individuellt for varje
antennelement. En elektriskt styrd antenn
foljer rorelserna snabbare an en mekanisk.

fasmodulation. Mottagaren kan avkoda bitarna i
signalen om varje unik kombination av amplitud,
frekvens och fas motsvarar en egen signal, som
tydligt skiljer sig fran alla andra kombinationer.

Antenn

Sindarantennen Gverfor vixelstrém (lednings-
bunden energi) till radiovéigor (icke ledningsbun-
den energi). Nir en antenn kopplas till en mot-
tagare sker det omvinda och vixelstrém Sver-
fors till mottagaren. Antennens uppgift dr sale-
des att avge eller uppta energi.

Sindarantennen pafors effekt frin sindarens
slutsteg via nidgon form av ledning. Den energi
som inte blir férlustvirme limnar antennen i
form av elektromagnetisk stralning. Den enk-
laste tinkbara antennen (isotrop antenn) stralar
lika mycket i alla riktningar. En isotrop antenn
ir endast en hypotetisk punkt i rymden och gar
inte att realisera i verkligheten, men anvinds
som en matematisk referens. Verkliga anten-

Figur F3. Radiolankantenn. Foto: Peter Krans,
Forsvarets Materielverk.

ner omges inte av ett homogent strilningsfilt,
utan har mer eller mindre fokuserande egenska-
per pa stralningsfiltet, s.k. riktverkan. En verk-
lig antenns forstirkning definieras som férhal-
landet mellan antennens effekttithet i riktning
med maximal strilning och effekttitheten hos
en isotrop antenn. For ideala konstruktioner dr
det relativt enkelt att berdkna stralningsdiagram-
met, men i verkligheten 4r en antenn alltid mon-
terad pd ndgon form av mekanisk struktur. Det
g6r det svart att berdkna hur antennen kommer
att strila for en given installation.

En tumregel for praktiska sindare ir att
antennens fysiska storlek b6r motsvara vagling-
den f6r barvigen som antennen matas med. Det
g0r att sd mycket som méjligt av den inmatade
energin 6vergar i elektromagnetisk stralning.

Mottagare

I radiokanalen kommer signalen att utsittas for
oférutsedda stérningar, som i huvudsak 4r brus,
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Radionat

Ett radionat bestar av flera radionoder dar
varje nod oftast bade kan sanda och ta emot
signaler. Natets konfiguration beror pa hur
det tillampas, se figur F4. Det centraliserade
natverket (stjarnnatet) har en centralt sty-
rande nod. All trafik mellan tva anvandare
maste forst passera centralnoden. Férdelen
med ett sadant nat ar att det ar enkelt att
styra och ger god yttackning. Natet ar dock
sarbart eftersom det ar helt centralstyrt. Om
den centralt styrande noden slas ut kommer
natet att sluta fungera.

| ett broadcastnat kan alla hora alla men
bara en i taget kan sanda. Det ar ett fullstan-
digt forbundet nat och alla noder i natet har
en koppling till alla andra noder. Natet ar
relativt enkelt att styra och inte lika sarbart
som det centraliserade, eftersom en cent-
ralt styrande nod saknas. Daremot kan det
kravas att uteffekten ar hog for att kunna

na en mottagare som befinner sig langt bort
fran sandaren.

- B

De ovan namnda naten ar av typen enkel-
hopp. Det betyder att kommunikationen sker
direkt mellan sandare och mottagare. Nat
som bara ar delvis forbundna, men dnda kan
formedla trafik mellan godtyckliga noder,
brukar bendamnas mesh-nat eller ad hoc-nat.
Trafiken formedlas genom flera hopp mellan
noder, vilket dven kan benamnas flerhopps-
nat. Da kan noder som ar utom rackhall for
varandra anda kommunicera genom mellan-
liggande noder som formedlar informatio-
nen vidare. Den storsta nackdelen med ett
flerhoppsnat ar att styrningen av trafiken blir
mer komplex.

vart mobiltelefonisystem &r ett sa kallat
cellnat som ar en hybrid mellan stjarnnat och
flerhoppsnat. Varje cell ar i sig ett stjarnnat
och natet som forbinder cellerna ar ett fler-
hoppsnat.

©
©/26/%0)
O3S

Figur F4. Olika exempel pa natstrukturer. Fran vanster stjarnnat, broadcastnat, flerhoppsnat

och cellnat.

fidning och interferenser. Brus kommer in fran
atmosfiren och rymden via mottagarantennen.
Dessutom alstrar de ingdende komponenterna
brus i mottagaren. Fidning innebir att signalens
amplitud varierar 6ver tiden, till exempel for att
sindare eller mottagare rOr pa sig, sd att radio-
kanalen forindras. Interferenser dr andra sig-
naler, antingen avsiktliga eller oavsiktliga, som
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kommer in via mottagarantennen och paverkar
nyttosignalen. Mottagarens uppgift ir att ta emot
den utsinda analoga signalen dven om denna
innehéller stérningar. Mottagaren dr anpassad
till den utsinda signalen och ska omvandla den
till information. Allt som gors pd sdndarsidan
ar till f6r att 6ka sannolikheten att mottagaren
tolkar den mottagna signalen ritt.



Framtiden
Med hjilp av olika funktioner i mjukvaran kan
radion anta olika profiler och kommunicera
anpassat for skilda férutsittningar (mjukvaru-
radio). En radiosignals beskrivning (profil)
brukar ofta benimnas vigform. Radiosystem
med flera samtidiga vagformer stiller hdga krav
bland annat p4 kapaciteten hos processorn. Aven
arkitekturen hos hdrdvaran maste vara flexibel
om en sidan radio ska kunna implementeras.
Samma hardvara ska kunna dteranvindas for
flera olika kommunikationslésningar.

For att mjukvaruradion ska bli realiserbar
krivs standardisering, 6ppna arkitekturer och
grinssnitt, som 4r tydligt definierade. Samma

plattform ska kunna anvindas av militira,
civila och kommersiella kommunikationssys-
tem. Befintliga och nya radiosystem ska kunna
existera pd samma plattform. Det kriver genom-
tinkta l6sningar, men ocksd att befintliga resur-
ser anvinds mer kostnadseffektivt.

Det finns behov av att kunna kommunicera
med lokala myndigheter och civila organisatio-
ner via olika kommunikationsnitverk och radio-
standarder. Med en mjukvarudefinierad radio
(Software Defined Radio, SDR) gér det, liksom
med en vanlig dator, att ladda ner olika appli-
kationer. Det ger en flexibel och siker radiol&s-
ning som dr vil anpassad for férsvarets fram-
tida kommunikationsbehov.

Elektromagnetisk stodverksamhet

Taktisk signalspaning mot radiokommunika-

tion handlar om att lyssna pa motpartens radio-

sindningar for att fi fram sd mycket informa-

tion som méjligt. Aven om innehallet dr kryp-

terat gir det dnd4 att dra taktiskt viktiga slutsat-

ser. Figur 17 illustrerar ett exempel nér det geo-

grafiska ldget f6r en soldat och en stab bestims

med hjilp av krysspejling. Vanliga uppgifter for

ett taktiskt signalspaningssystem dr:

* ldgesbestimning av radiosindare

* typbestimning av radiosindare

* knytning av radiosdndare till plattform eller
plattformstyp och f6rband

* analys av motsidans kommunikations-
struktur

* analys av informationsinnehallet i sdnd-
ningen.

Det dr vanligt att anvinda krypterad informa-
tion i radiosindningar. Vid taktisk signalspaning
mot radiokommunikation liknar arbetssittet sig-
nalspaning mot radar. I stillet f6r att dra slut-
satser om motsidans avsikter genom informa-
tionsinnehillet i sindningen tittar man frimst
pé tekniska parametrar och sindningsmonster
hos radiosystemet eller nitverket av radiosys-
tem. I kombination med férkunskaper kan detta

bidra till en ligesbild som sedan ligger till grund
for taktiska beslut.

Ett exempel pa signaler som inbjuder till
analys av kommunikationsstrukturer dr dd ett
fartyg sinder information till 6vriga fartyg i
samma grupp som i sin tur kvitterar det mot-
tagna meddelandet med en kort sindning. En
taktisk signalspaningsenhet kan med hjilp av
radiopejling direkt se var fartygen befinner sig
och hur ménga fartyg som finns i gruppen. Med
hjilp av analys av radiosignalen och tidigare kun-
skap om sindarsystem pa motsidans plattformar
kan sindningarna dven ge kunskap om typ av
fartygsgrupp och vilket hot den utgdr for egna
enheter 1 ndromradet.

Den taktiska signalspaningens bidrag till den
gemensamma ldgesbilden kan vara var motstan-
daren har sina enheter och deras rorelse, vilka
férband och vapensystem det r6r sig om samt var
eventuella ledningsplatser befinner sig.

Signalspaning mot kommunikation sker
dven under strategiska tidsperspektiv (dagar,
veckor, manader eller ar), ddr tiden medger dju-
pare analys av de mottagna signalerna. Hir gar
grinsen mellan telekrig och signalunderrittelse-
tjdnst da ett storre arbete liggs pd informations-
utvinning, men dven pa karakterisering av nya
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Kommunika-
tionspejl

Kommumk\a-
tionspejl

Figur 17. Ligesbestamning av motsidans radiokommunikation sker genom krysspejling fran samver-
kande pejlar. Detta ger information om enskilda enheters lage och eventuellt om sambandsnatets
uppbyggnad. Om radiosandaren kan identifieras och knytas till plattform eller enhet kan hotet mot

egna enheter bedomas.

transmissionssystem samt analys av vilka platt-
formar sidana system dr knutna till.

Rackvidder for radiosignalspaning
Taktisk signalspaning mot kommunikation
bedrivs huvudsakligen mot frekvensbanden
HF (kortvdg), VHF (ultrakortvag), UHF (ult-
rah6g frekvens) och pa senare tid SHF (super-
hég frekvens). I figur 18 framgar hur dessa rela-
terar till varandra.

For VHF, UHF och SHF ir antennhéjden
avgorande for spaningsrickvidden dé jordytans
krokning skapar en radiohorisont, vid normal

3 30 300

atmosfirsutbredning. Vid flygspaning fran hog
héjd far man stor spaningsrickvidd. Fran 3 000
meters héjd hamnar radiohorisonten pa cirka
225 kilometer radie runt plattformen. Signalspa-
ning frin en obemannad flygande farkost pa
500 meters hojd har i motsvarande fall mojlig-
het att uppticka en radiosindare inom en radie
av upp till cirka 95 kilometer. En markbunden
signalspaningsenhet med pejlantennen i en 20
meter hég mast har ett avstind pa upp till 20
kilometer. Rickvidden kan bli lingre om sidnda-
ren har en hégre antennhéjd, men kan dven vara
ligre om bruset Gverrdstar sindaren.

[ e T

3000 6000 MHz

Figur 18. De vanligaste malfrekvenserna for taktisk signalspaning ligger i frekvensbanden HF, VHF, UHF

och SHF.
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Beroende pé jonosfirens inverkan ser vigutbred-
ningen pia HF-bandet visentligt annorlunda ut
in pd de hogre frekvensbanden (se dven vigut-
bredningskapitlet). Vid utbredning genom jonos-
firen bryts radiosignaler i den ligre delen av
kortvagsbandet ner mot markytan igen. Det kan
ge upphov till mycket linga férbindelseavstind.
Likasa kan en signalspanare pa kortvagsbandet
uppfatta radiosignaler pd mycket langa avstind,
utan att f6r den skull behéva lyfta upp sin spa-
ningsantenn frin marken. Dock kan det uppsta
en lucka utan mottagning frin omradet nira
mottagaren (ett antal tiotal mil) ut till reflektio-
nen fran jonosfiren. Detta omride ligger inom
den sa kallade skipzonen.

Uppbyggnad av ett
radiosignalspaningssystem

Ett signalspaningssystem bestar av flera sam-
verkande delar men i grunden finns en antenn,
en radiomottagare och nigon form av signal-
behandling (analog eller digital). Moderna tele-
krigssystem for radiokommunikation dr i stor
utstrickning mjukvarubaserade och kombinerar
oftast bade signalspaning och stérning i samma
hard- och mjukvara.

I figur 19 illustreras ett telekrigssystem i olika
block som utgar fran ett modernt digitalt system
som behirskar bade signalspaning och stérning.
Beskrivningen dr ett exempel och uppbyggnaden
kan se annorlunda ut.

Antenn

Antennen omvandlar elektromagnetiska falt till
vixelstrom (och vid sindning sker det omvinda).
I ett system med pejling av radiokommunikation
bestar ofta antennen av flera enskilda antenn-
element. Dessa element dr anpassade i lingd
och diameter samt inbordes placering till frek-

vensomrdde och vilken typ av inmitningsme-
tod som ska anvindas.

Mottagare

Mottagaren i ett system for signalspaning har
en begrinsad bandbredd och digitaliserar vixel-
strtbmmen fran antennen. En mottagare som
anvinds for radiopejling har oftast lika méinga
kanaler for digitalisering som enskilda antenn-
element.

Hardvarunara signalbehandling
Telekrigssystem har ofta en betydande band-
bredd som behover signalbehandlas. For att und-
vika flaskhalsar i datadverfoéring gors forst en
hardvarunira signalbehandling som forddlar
informationen till en ligre datatakt som kan han-
teras av senare mjukvarulager. Enskilda signa-
ler separeras och ofta utférs signalbehandlingen
péd en programmerbar grindmatris (FPGA). Slut-
resultatet kan bade vara en digital bitstrém och
metadata i form av signaldeskriptorer. Dessa
innehaller aggregerad information om en signal,
till exempel bandbredd, sindningstid och
ankomstriktning,.

Ett exempel pd reduktion ir ett system med
fyra antennkanaler med 200 MHz bandbredd
som kan anvindas samtidigt (momentan band-
bredd) och ett djup pa 16 bitar. Datatakten blir
da 25,6 Gbit/sekund innan signalen har behand-
lats. Anta att 15 olika sindare anvinder samma
frekvensband, och varje sindare anvinder 50
kHz. Med hardvarunira signalbehandling kan
de 15 bitstrémmarna skiljas ut fran den totala
bandbredden. Datatakten minskas till 96 Mbit/
sekund. Om signaldeskriptorer anvinds i stillet
reduceras informationen ytterligare till i stor-
leksordningen 100 byte. Denna information kan
skickas vidare till mjukvarulagret.

Hardvarunira Mjukvara Anvindar-
Antenn ——  Mottagare S signal- S och  — e
behandling kommunikation granssnitt

Figur 19. Exempel pa schema 6ver ett signalspaningssystem.
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Mjukvara och kommunikation
I'mjukvarulagret kan mer komplex signalbehand-
ling utféras, men den kriver inte samma berdk-
ningskraft som en grindmatris. Exempel pa funk-
tioner i mjukvarulagret ir klassificering av radio-
signaler, ligesbestimning med datafusion samt
milféljning. Mjukvarulagret nyttjas ocksa ofta
till att styra och konfigurera ingaende delar i sys-
temet och hanterar dven inspelning av signaler.
Mjukvarulagret hanterar dven kommunikatio-
nen mellan sensorer som ingar i ett sensornit-
verk. En ensam pejlenhet kan sillan lokalisera en
sindare eftersom det endast i undantagsfall gir att
uppskatta avstindet till sindaren. Dirfér behéver
pejlenheter samverka med andra pejlenheter f6r
att kunna bestimma ett geografiskt lige. Inom
ett mobilt, taktiskt signalspaningssystem upp-
rittas sambandet oftast med hjilp av radioliank.

Anvandargranssnitt

Ett vil utformat anvindargrinssnitt gér det moj-
ligt f6r anvindare att ta del av information och
styra telekrigssystemet.

Anvindaren kan till exempel vilja frekvens-
band, konfigurera detektorparametrar och skapa
pulsfilter. Informationen som anvindaren ser
kan till exempel vara en Gversikt 6ver spektru-
met och en karta 6ver ligesbestimda sindare.
Ofta finns dven en méjlighet att skapa spanings-
rapporter och interagera via ett ledningssystem.

Det férekommer ocksa att telekrigssystemet
kan fjirrstyras. I de fallen kan anvindargrins-
snittet kras pd en separat dator som har en nit-
verksférbindelse med mjukvarulagret i systemet.

Figur 20 illustrerar ett exempel pd utsnitt av
ett anvindargrinssnitt med ett frekvensspekt-
rum som innehéller en LTE-basstation (Long-
Term Evolution dr en standard f6r mobiltelefoni).

Malsignaler for radiosignalspaning

Fixfrekvenstrafik

En vanligt férekommande typ av radiosignal ar

fixfrekvenssidndare. Hit kan all radiotrafik som

sker med signalering pa en fast frekvens riknas.
For signalspaning mot fixfrekvenssystem med

linga sindningstider kan ofta smalbandiga pejlar
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med hég kinslighet anvindas. I en smalban-
dig pejl blir signalen tydligare i férhillande till
bruset, vilket gor att riktningen till signalen kan
bestimmas mer exakt.

Frekvenshoppande radiosandare
Frekvenshopp ger ett skydd mot stérningar, men
det dr inte ett effektivt sitt att undgéd ligesbe-
stimning med signalspaning. Aven snabba frek-
venshoppare har ett begrinsat antal kanaler, dir
sindningen dterkommer med till synes slump-
midssiga intervall. En smalbandig pejl kan bevaka
ndgon av de kanaler som anvinds och samla pa
sig biringsdata frin de korta sindningar som
faller inom kanalen. En modern bredbandig pejl
klarar ofta dven att lyssna pa hela bandet sam-
tidigt, dock med ligre dynamik 4n en smalban-
dig mottagare. Se dven avsnittet Frekvenser och
vigformstekniker i kapitlet Inledning.

Eftersom ménga frekvenshoppande sindare
vid olika tillfdllen anvinder samma band dr det
viktigt att samverkande pejlar dr synkronise-
rade med varandra for att méjliggora ligesbe-
stimning. Synkroniseringen kriver precision pa
mikrosekundnivi.

Direktsekvensspridda radiosandare

For att hantera den hir typen av sindningar
anvinds ofta korrelationsteknik mellan tva eller
flera spaningsmottagare. Se dven avsnittet Frek-
venser och vagformstekniker i kapitlet Inledning.

Multicarrier

For signalspaning innebdr multicarrier att en
enskild barvag kan se ut som en kanal med lag
datahastighet och lag effekt, medan hela multi-
carriersignalen framtriader som ett block i frek-
vensspektrumet. Vid signalanalys kan spektrala
korrelationsmetoder samt tids- och frekvens-
analys vara nédvindiga for att skilja multicar-
riertrafik frin annan bredbandig emission. Se
dven avsnittet Frekvenser och vigformstekni-
ker i kapitlet Inledning.

Cellulara system
Cellulira kommunikationssystem, som GSM

(2G), WCDMA (3G), LTE (4G) och NR (5G),
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Figur 20. Exempel pa anvandargranssnitt. | bilden syns ett effektspektrum med LTE-basstation.

anvinder ett ndt av basstationer som ticker geo-
grafiska omraden uppdelade i celler. Flera anvin-
dare kan anvinda radioresurserna, utan att stOra
varandra, genom att dela en kombination av frek-
venser, tider och koder. Moderna system som
4G och 5G anvinder OFDM-baserad modula-
tion (metod for att Gverféra stora mangder digi-
tala data) samtidigt som resurser f6r datadver-
foring tilldelas dynamiskt. Nar tvd handenheter
kommunicerar med varandra gir signalen via en
eller flera av basstationerna.

Signalspaning mot celluldra system kriver
ofta bredbandiga mottagare och protokollana-
lys i kombination med metoder f6r geolokalise-
ring for att identifiera och f6lja mobila enheter.

Tekniker for att bestamma riktning och lage
Ett viktigt mal med taktisk signalspaning ar att
hitta riktning till — och lige f6r — sindare.

Riktningsbestamning

Ett enkelt sitt att bestimma riktning, som
numera inte dr si vanligt, ar att vrida en riktan-
tenn mekaniskt tills den mottagna signalen ir
som starkast.

Genom att istillet inféra signalbehandling i
systemet kan man med interferometri nyttja flera
runtomstrilande antenner for att fi riktningen
till malet, se figur 21. Figuren illustrerar fyra ver-
tikala antenner tillsammans med en infallande
radiovag. Radiovdgen kommer att belysa anten-
nerna med en liten tidsf6rdr6jning som beror pa
infallsriktningen, ljusets hastighet och avstanden
mellan antennerna. Tidsskillnaden ger en fasfor-

skjutning av signalerna i respektive antennkanal.
Genom att gbra en uppskattning av fasskillnaden
mellan kanalerna kan infallsriktningen berik-
nas. Metoden kriver att avstinden mellan anten-
nerna dr mindre 4n en halv viglingd for att ge
en entydig riktning. Mer om detta finns i fakta-
rutan om precisionsmetoder pa sidan 35, under
avsnittet lingbasinterferometri.

Krysspejling

Det enklaste och mest sjilvklara sittet att
bestimma ett ldge dr att pejla riktningen till sin-
daren fran tva olika punkter och se var linjerna
som representerar riktningarna skir varandra.
Metoden kallas for triangulering eller krysspej-

Figur 21. En infallande radiovag och fyra vertikala
antenner. Skillnaden i gangvag till respektive
antenn skapar fasskillnader mellan kanalerna
fran vilka man kan gora en uppskattning av
infallsriktningen for vagen.
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ling, se den vinstra delen av figur 22. Osikerhe-
ten i uppskattningen av liget varierar beroende pa
sindarens lige i férhallande till signalspanings-
plattformarna. For att fa en bra skattning av liget
pélinga avstind bor avstindet mellan signalspa-
ningsplattformarna (pejlbasen) vara sa langt som
mojligt. Enkel geometri visar att osikerheten i
inmatt sindarlige blir mycket stor nira pejlba-
sens forlingning. Det blir minst osdkerhet nir
skdrningen mellan de inmitta riktningarna dr 90°.

Egentriangulering

Det dr mojligt att anvinda en ensam rorlig platt-
form for att bestimma en sindares lige. Detta
kallas egentriangulering och bygger pa att skapa
en mitbas genom den egna forflyttningen. Det
hégra exemplet i figur 22 visar egentriangule-
ring dir flygplanets bana utgér mitbasen. En
forutsattning dr att signalkallan dr stationdr eller
endast ror sig lingsamt och att den sinder under
en tillrickligt ling tid eller 4r dterkommande.

Figur 22. Tva satt att triangulera. Till vanster sker trianguleringen momentant med tva samverkande
pejlar. Till hoger sker en egentriangulering, dar en pejl kan bestamma laget for en fast sandare genom
att forflytta sig mellan matningarna av infallsvinkeln.
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Precisionsmetoder for lagesbestamning

I manga fall 6nskas en battre lagesbestamning an vad som ar mojligt med triangulering

fran pejlar som bygger pa interferometrar. Detta kan astadkommas med hogre precision i
riktningsmatningarna, langre mattid eller genom att anvanda sa kallade precisionsmetoder.
Till dessa raknas TDOA (Time Difference of Arrival), DDOA (Doppler Difference of Arrival) samt
LBI (Long Baseline Interferometry).

TDOA (Time Difference of Arrival) eller tidsdifferensmatningar mater skillnaden i ankomsttid
for en signal mottagen av tva eller fler mottagarstationer som ar skilda at i rummet. Varje
par av stationer ger en tidsdifferens och man kan da rakna ut en kurva (hyperbelgren) pa
vilken sandaren befinner sig. Dessa hyperbelgrenar skar varandra i den punkt som sandaren
befinner sigi, men i manga fall dven i en punkt som ger ett falskt ldge. Problematiken med
ett falskt lage kan losas med en extra inhamtningsenhet. Tekniken staller hoga krav pa
tidssynkronisering i signalspaningsplattformarna, nagot tiotal nanosekunder.

DDOA/FDOA (Doppler/Frequency Difference of Arrival) bygger pa de frekvensférandringar
som uppkommer nar det finns en relativ rorelse mellan emitter och signalspaningsplattform.
En dopplerdifferens matt mellan tva punkter resulterar i en skillnad pa en isodopplerslinje.
Denna beskriver alla punkter som kan ge upphov till skillnaden. Linjen kommer att ha olika
form beroende pa hastighetsvektorerna vid tidpunkterna for matningarna. Med ytterligare en
matning kan en linje till skapas och skdrningen mellan dessa pekar ut emitterns lage.

LBI (Langbasinterferometri) bygger pa matning av fasskillnaden mellan tva mottagarkanaler.
Till skillnad fran annan, vanlig eller konventionell, interferometri ar matbasen - avstandet
mellan antennerna - vanligtvis betydligt ldngre an en halv vaglangd. Den langa matbasen

i kombination med att det inte ar mojligt att mata fas i ett storre intervall an 360° gor att
langbasinterferometern blir mangtydig. Det innebar att flera infallsriktningar ger samma
skillnad mellan faserna (fasdifferens). Genom att mata fasdifferensen med tata intervall,
samtidigt som signalspaningsplattformen ror sig, kan en historik over fasdifferenserna
skapas. Historiken kan anvandas for att hitta de fassprang, dar laget byter fran —180° till +180°
eller vice versa. Genom att kompensera for fassprangen kan fasens forandring beraknas och
ett lage bestammas.
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Elektromagnetisk attack

Det gar aldrig helt att férhindra kommunikation,
men den gar att férsvira och férdrdja sd mycket
att den saknar relevans nir den kommer fram.

Ett fungerande, men energikrivande, sitt att
stora radiosystem dr att sinda en kontinuerlig
signal inom mottagarens frekvensomrade. Sig-
nalen maste vara sa stark att den hindrar malsys-
temet fran att ta emot nyttosignaler. For att stor-
ningen ska bli exakt och effektiv maste den anpas-
sas till sindning och mottagare. Stéraren maste
da klara av att uppticka signalerna, generera en
effektiv signal och anvinda den p4 ett bra sitt.

For att en signal ska kunna stéras méste den
forst upptickas av storsindaren eller annan tak-
tisk signalspaning. Om det inte finns nigon signal
eller kommunikation pa en viss frekvens finns det
ingen anledning att férstka stéra. Detta dr en av
grundtankarna i smygradiokoncepten. Med hjilp
av modulation och kodning férséker kommuni-
katérerna hélla nere signaleffekten sd att den inte
uppticks av den taktiska signalspaningen.

Nir signalering pévisas eller antas pdgd maste
storsindaren skicka ut en stérsignal som ér till-
ricklig for att kunna sla ut informationen i mot-
tagaren. Med andra ord maste malet vara inom
storsindarens rickvidd. En stérsindares rick-
vidd dr inget absolut begrepp, utan en friga om
ett styrkeférhallande mellan trafiksignalen och
storsignalen. Relativ stérrdckvidd (RSR) visar
hur langt borta en stérsindare kan vara i for-
héllande till avstandet till tvd kommunicerande
radiostationer. RSR riknas ut som férhallan-
det mellan storavstindet och avstindet for tra-
fiken, dd kommunikationen precis bérjar storas.
En stérsindare minskar siledes endast radiosta-
tionernas forbindelseavstind, men ambitionen 4r
att minska det sd mycket att radiokommunika-
tionen blir taktiskt oanvindbar.

Det ricker dock inte med att skapa en stark
och effektiv stérning, utan den madste ocksa
sindas ut pé ritt frekvens vid ritt tidpunkt.

Storning av fixfrekvenssamband

For att vara effektiv maste storningen sindas pa
ritt frekvens vid ritt tidpunkt och vara si nira
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mottagaren att signalen 6verrostar trafiken. Hur
stor effekt som behévs dr beroende av hur trafik-
signalen 4r modulerad. Olika modulationssitt
ir olika svara att stéra. For vissa modulations-
sitt kan det vara tillrdckligt att ha den starkaste
signalen for att helt oméjliggéra kommunika-
tion. Fér andra modulationssitt kan béida sig-
nalerna uppfattas samtidigt pa en viss nivd. Da
miste storsignalen vara mycket starkare for att
helt dolja trafiksignalen.

Det ir naturligt att vilja olika modulations-
typer fér kommersiella civila applikationer och
militir kommunikation. I det forra fallet dr en
ren fin signal viktigast. Nir det handlar om mili-
tira applikationer prioriteras i stillet férmégan
till informationsdverféring dven i svar miljo.

Olika typer av stérningar paverkar trafiksig-
naler pd olika sitt. Generellt giller att ju mer
storningen liknar trafiksignalen desto mer effek-
tiv blir den.

Stérning kan sidndas till exempel som brus,
pulser eller repetition. I det senare fallet sinds
trafiksignalen utigen fast vid fel tidpunkt, vilket
skapar forvirring hos mottagaren.

En storsignal som ar alltfér unik gar att ext-
rahera i mottagaren och dtermata i motfas, for
att ddrigenom ddmpa storsignalen. Férfarandet
kallas for “cancellering” och anvinds dven for
att samtidigt kunna sinda och ta emot med sam-
lokaliserade radiostationer.

For att skydda sig mot stérning anvinder
kommunikatéren olika former av kodning, som
kan uppticka eller korrigera utstérd informa-
tion. Ju mer stérskydd som 6nskas desto krafti-
gare koder mdste anvindas. Det gor att en allt
storre del av den Gverforda bitstrémmen upptas
av kodning. Det betyder i sin tur att informa-
tionsméngden per tidsenhet minskar eftersom
tillgdngen pa bandbredd oftast dr begrinsad. En
minskad kapacitet f6r informationséverféring ar
precis vad storaren ir ute efter.

Det dr saledes svart att i forvig beridkna
verkan av en stérning mot en digital férbin-
delse om den inte ir kind i detalj. Aven om
utrustningen dr kartlagd under fredliga f6rhal-



landen kan den ha andra egenskaper under ett

skarpt lige. Under en insats maste storverkan

alltid féljas upp. Detta kan gbras med taktiska

signalspaningsenheter som analyserar om den

storda forbindelsen verkar fungera eller inte.

Ett alternativt sitt dr att studera motsidans age-

rande. Forvintade reaktioner dr:

* frekvensbyte

» forindringar i sindareffekt eller sindnings-
satt

* signaleringen upphor eller repeteras

* minskade férbindelseavstand

* byte av modulationssitt eller sambandsmedel.

I f6rlingningen vill man givetvis nd taktiska eller
operativa férdelar med sin stérning.

Det finns en méjlighet att motsidan inte ens
forstar att den ar utstord, utan tror att den ute-
blivna férbindelsen beror pa tekniska fel pa
utrustningen. Ett annat scenario ir att de som
blir utsatta for storning latsas som ingenting
och hoppas pi att stéraren viljer ett annat mal
istdllet.

Stoéraren bér dven komma ihag att (1) varje
storinsats utbildar motstandaren i att skydda sig
mot stérning och att (2) stérsindaren kan upp-
tickas, positioneras och bekdmpas av motstin-
daren. Stérning bor didrfér sdttas in mycket
restriktivt och endast da den kan ha férvintad
taktisk verkan.

Storning av frekvenshopp
Vid stérning av frekvenshopp kan stéraren
antingen f6lja med och endast stéra pa den
anvinda kanalen eller stéra bredbandigt Gver
hela eller delar av det anvinda frekvensbandet.
Om storaren foljer med i ett frekvenshopp
maste kanalen som anvinds mitas in och en stot-
signal hinna levereras till radiomottagaren innan
tillrdckligt mycket information har sints pa den
nya kanalen. Om storaren lyckas eller inte beror
pa hopptakt, kodning, stérarens snabbhet och
de geografiska avstinden mellan trafiksindare,
trafikmottagare och stérsindare. En tumregel
for yttickande system, till exempel en arméradio,
ir att en storare kan f6lja med upp till 500—1 000
hopp per sekund. Vid snabbare takter maste stor-

sindaren komma in i férbindelsestraket mellan
trafiksindare och mottagare f6r att hinna med.

Storning av direktsekvens

Generellt dr birvigsstorning, eventuellt pulsad
pa limpligt sitt, den mest effektiva metoden
for stérning mot direktsekvens. Den kan dock
enkelt filtreras bort i mottagaren och dirfér bred-
das normalt storsignalen, till exempel med brus.

Smart storning

Modern radiokommunikation karaktiriseras
av hog flexibilitet. Anpassning till raidande f61-
hallanden kan ske pd olika sitt, till exempel
genom att reglera uteffekt eller dndra kodning
och modulationsform. Ofta krivs ocksa nog-
grann tidssynkronisering mellan kommunice-
rande enheter. Flexibilitet och tidhdllning styrs
genom kontrollinformation som skickas tillsam-
mans med nyttodata. Det sker normaltinom fasta
tidsstrukturer. En smart stérare som kan identi-
fiera och paverka kontrollinformation kan uppna
samma verkan som en klassisk storare, men med
betydligt ligre energiférbrukning.

Principer for storsandning

Storsandare kan delas in i tva grupper:

e Fjarrstorsandare - stor enstaka for-
bindelser over stor yta.

e Narstorsandare - stor ut all mottag-
ning inom en begransad yta.

Sekventiell storsandning ar den van-
ligaste metoden vid fjarrstorning mot
fixfrekvenssamband. Storsandaren
lyssnar med jamna mellanrum och valjer
varje gang ut de mest intressanta signa-
lerna, vilka darefter stors sekventiellt.
Forfarandet med lyssningsluckor brukar
kallas "look through”.

Det gar fortfarande att sanda ut fran en

yta som ar stord eftersom det endast ar
mottagningen som ar paverkad.
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Samordning mellan telekrig och cyber
Cyber- och elektromagnetiska aktiviteter (CEMA)
handlar om samordningen mellan telekrig och
cyber. Den dr inte enbart teknisk utan inklude-
rar ocksd organisatorisk samverkan. CEMA pa
organisatorisk niva kan handla om att telekrig-
och cyberfoérband koordineras vid en insats. Ett
exempel kan vara att en cyberoperation paverkar
radioutrustning att sinda med hogre uteffekter
sd att spaning och positionering underlittas. Pa
en teknisk nivd kan cyber och telekrig integreras
for att ge ny férmaga. Ett exempel dr att utnyttja
information om detaljer i motstindarens radio-
kommunikation f6r att uppna en hégre precision i
béde signalspaning och stérning. Ett annat exem-
pel pé integrerad férmaga dr att nyttja radiosig-
naler som birare av nyttodata som exploaterar
sarbarheter i I'T-system.

For att ett modernt digitalt kommunikations-
system ska fungera krivs stora mingder admi-
nistrativ kontrolltrafik, till exempel f6r tidssyn-
kronisering, fysisk access, identitetshantering,
autentisering, effektkontroll, férfragningar och
tilldelning av resurser. I kontrolltrafiken finns

Storenhet

information som kan 6verlagras pa annan spa-
ningsinformation och pd sa vis ge en mer hég-
uppl6st liagesbild. Informationen kan ocksa
inrikta stérning mot sirskilt kdnsliga delar av
kommunikationen, se figur 23.

Ett mer konkret exempel pa hur kunskap om
en signal kan utnyttjas fOr att rikta in en stérning
gesifigur 24. Figuren visar en signal frin en bas-
station i mobilsystemet 4G (LTE). Stérsdndare
som endast har kunskap om frekvens och band-
bredd ligger den storsta delen av sin energi pa
delar av spektrumet dir de inte har ndgon effekt.
En stérsindare som kan avkoda och tolka sig-
nalen fran basstationen far information om var
referenssignaler finns och vilka synkroniserings-
signaler som anvinds. Genom att utnyttja denna
information kan stérsindaren fokusera sin energi
péa de mest kritiska delarna av signalen. D4 kan
nyttosignalen stéras ut med en brakdel av den
effekt som skulle ha krivts om stérenergin hade
spridits ut 6ver hela frekvensbandet. En sofisti-
kerad stérsindare har dven méjlighet att ligga in
modifierad information i kontrolltrafiken for att
péaverka ytterligare.

Skadlig
kod

Figur 23. CEMA utnyttjar kontrolltrafik for att stodja spaning och inrikta storning.
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Ett konkret exempel i LTE-fallet 4r nir radio-  att lura dem att sluta kommunicera med mobil-
och cyberférmigor tillsammans skickar for-  nidtet. Falska basstationer dr ett annat exempel
falskade men korrekt utformade meddelan-  dir radioférmagor kan nyttjas for att underlitta
den med kommandon till mobila enheter f6r  cyberattacker mot anslutna enheter, se figur 25.

Systeminformation

10 MHz bandbredd

Master information

Synkroniseringssignaler .
Punkterna ar

referenssignaler

Figur 24. Exempel fran mobilsystemet 4G (LTE). En smart stérning kan valja att endast fokusera pa
systeminformation eller synkroniseringssignaler

il
N
)
&=t
N

Figur 25. Falsk basstation med férmaga att lasa identitet fran mobilen samt skicka skadlig kod och
falska sms.
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Protokoll och programvara kan sammanfatt-
ningsvis anvindas for att optimera stérningar.
Det dr kunskap som normalt tillskrivs cyberom-
radet. Vice versa kan kunskap om att komma

at systemens gransytor, som annars ar svara att
komma 4t och som normalt brukar karakteri-
seras som telekrig, anvindas for att underlitta
cyberattacker.

Elektromagnetisk protektion

Den utsinda signalen kommer att utsittas for
oférutsedda stérningar, avsiktliga eller oavsikt-
liga. Det dr viktigt att radiosystemet dr robust
mot storningar, vilket kallas f6r stérskyddad
kommunikation. Det dr ocksd viktigt att skydda
kommunikationen fran att upptickas, till exem-
pel av en signalspanare. Som for alla typer av
skydd giller att det alltid finns en grad av paver-
kan som kan bryta igenom skyddet.

Ett storskyddat kommunikationssystem ar
inte bttre dn sin svagaste del. Detinnebir att alla
delar i radiosystemet (killkodning, kanalkod-
ning, modulation och antenner) méste anpassas
for stérskydd. Dessutom behdvs ofta komplet-
tering med nagon form av teknik f6r bandsprid-
ning for att skyddet ska fungera mot en intelli-
gent storare. De vanligaste formerna av band-
spridning dr frekvenshopp och direktsekvens.

Frekvenshopp

Om frekvensbytena sker tillrickligt snabbt och
systemet hoppar 6ver tillrickligt stort frekvens-
band ger det ett gott skydd mot alla typer av st6-
rare. Med snabbt menas att hoppen maste ske
ungefir lika snabbt som tiden det tar for sig-
nalen att gi mellan sindare och mottagare. Det
hindrar sa kallad foljestdrning dir stéraren forst
miste hitta aktuell frekvens och dédrefter stillain
och starta storaren. Tillrdckligt stort frekvens-
band dr da stéraren inte har energi nog att stora sa
miénga frekvenser samtidigt att det skadar kom-
munikationen. Se dven avsnittet Frekvenser och
vigformstekniker i kapitlet Inledning.

Direktsekvens (Direct Sequence, DS)

Vid mottagning av direktsekvens leder mottaga-
rens “avspridning” dven till att alla andra signa-
ler, inklusive stérning, sprids. Figur 26 och 27
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forklarar principen for direktsekvens. I nidt med
miénga anvindare anvinds direktsekvens inte
som skydd mot aktiva storare, utan som skydd
mot andra anvindare i samma system. Alla sdn-
dare sinder samtidigt och pa samma frekvens,
men varje sindare har en unik kod for direkt-
sekvensen. Mottagare som kinner till en viss
sindares unika kod kan skilja den fran Gvriga
sandare, vilka upplevs som brus. Se 4ven avsnit-
tet Frekvenser och vigformstekniker i kapitlet
Inledning.

Smygradio

Med smygradio menas att kommunikationen r
svar att uppticka. En metod ir att gdmma sig
i bruset med hjilp av stor bandspridning med
direktsekvens, tillsammans med riktantenner
och effektkontroll. Riktantennerna stralar endast
iden riktning ddr mottagaren finns och effekten
kontrolleras sa att den dr precis vad som beh6vs
fér kommunikationen. En annan metod gar ut
p4 att hirma redan existerande signaler.

Ett alternativ till direktsekvensspridning dr
Ultra Wide-Band (UWB), dven benimnd impuls-
radio, eftersom sindningen sker med extremt
korta radiopulser. Typiskt dr en pulslingd mellan
0,1 och 10 nanosekunder. Tekniken f6r impulsra-
dio ir limpad f6r kommunikation pé korta hall
med lag uteffekt och korta rickvidder vilket gor
den tilig mot smalbandiga interferenser och fler-
vigsutbredning. UWB anvinder en bandbredd
storre 4n 500 MHz vid relativt hoga frekvenser (i
storleksordningen ndgra GHz). Teknikens férde-
lar dr bland annat h6ga datatakter, sma anvindar-
terminaler och sma antenner. UWB medger dven
kommunikation i tunnlar och slutna utrymmen.
En mojlig militdr tillimpning dr detektion av
féremal som finns inuti och bakom viggar. UWB
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Figur 26. Figuren visar hur bandspridning och modulation paverkar en radiosignal. Till vanster visas
signalen innan den bandsprids och moduleras, till hoger signalen efter bandspridning och modula-
tion. Resultatet blir att signalens effektinnehall sprids ut dver en stérre bandbredd centrerad kring
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bredd i basbandet

Figur 27. Till vanster den dnskade signalen (gront falt) och en smalbandig interfererande signal (rod
stapel) fore avspridningen, till hoger signalerna efter avspridningen. Avspridningen resulterar i att
radiosignalens effekt koncentreras och den interfererande signalens effekt sprids ut i frekvens.

anvinder samma frekvensspektrum som existe-
rande teknik. Det dr méjligt eftersom signalef-
fekten sprids ut Gver ett stort frekvensomrade.
Eftersom UWB sinder 6ver ett stort frekvens-
spektrum med lag uteffekt kommer andra sam-
existerande radiosystem att uppfatta UWB-sig-
nalen som brus.

I vissa frekvensomriden dimpas radiosigna-
ler extra mycket med avstindet. Det gbr smyg-
kommunikation méjlig. Anledningen ér att sig-
nalen 4r i resonans med molekyler i luften. Det
gOr att energin i radiosignalen mycket snabbt

absorberas, till exempel limpar sig radiokom-
munikation pa 60 GHz vil f6r smygradio, efter-
som radioenergin absorberas av syremolekyler i
luften. Kommunikation som anvinder 60 GHz
har kort rickvidd (nigra hundra meter vid fri
sikt), vilket férsvarar upptickt och avlyssning av
kommunikationen. For att kunna avlyssna sind-
ningen tvingas en signalspanare befinna sig nir-
mare sindaren, vilket 6kar risken fér upptickt.
Aven nigon som stér avsiktligt anvinder oftast
samma frekvens och samma korta rickvidd och
maste dirfor vara nirmare sindaren.
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Storning av satellitburna

navigeringssystem

Navigeringssystem

Global Navigation Satellite System (GNSS) ir
ett samlingsnamn f6r alla navigeringssystem
som bygger pa satelliter med global tickning.
I dag finns fyra oberoende satellitkonstellatio-
ner; amerikanska GPS, ryska Glonass, europe-
iska Galileo och kinesiska BeiDou. Varje GNSS
har 2432 satelliter i omloppsbanor runt jorden.
GNSS-mottagare kan berdkna sin position, has-
tighet och tid (Position, Velocity and Time, PVT)
genom att ta emot signaler frin minst fyra satelli-
ter fran samma konstellation. Alla GNSS sinder
bade 6ppna och krypterade signaler pd minst
tvé frekvenser i tva olika frekvensband, ett ligre
mellan 1165 och 1300 MHz och ett hégre mellan
1550 och 1620 MHz, se figur 28.

De 6ppna signalerna dr avsedda for civilt
bruk och anvinds, férutom till positionering
och navigering, ocksi till tidssynkronisering av
bl.a. elproduktion, mobilkommunikation och

datornitverk. Dagens civila samhille har ett stort
behov av tidssynkronisering f6r olika funktioner
och GNSS erbjuder h6g noggrannhet till en rela-
tivt liten kostnad. Krypterade signaler r frimst
avsedda for egen militir anvindning. I Europa
kan dven vissa myndigheter som polis, tull och
kustbevakning fa tillgang till krypterad Galileo
(Public Regulated Service, PRS). Allierade till
dgarna av respektive GNSS ges ofta tillging till
de krypterade signalerna. Sverige dr ackrediterad
anvindare av bide militir GPS och Galileo PRS.

Moderna civila mottagare tar samtidigt emot
flera signaler fran flera satellitkonstellationer
(Multi Constellation, MC) pa flera frekvenser
(Multi Frequency, MF). MCMF-mottagare ger
bade hogre tillginglighet och bittre PVT-16s-
ning. Trenden 4r att dven militdra mottagare tar
emot fler signaler pa fler frekvenser. I Europa
pagir utveckling av mottagare som samtidigt tar
emot militir GPS och Galileo PRS.
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Figur 28. Spektrum for alla GNSS-signaler som sands 2025 dar 6ppna signaler visas i bla eller gra farg.

Alla 6vriga signaler ar krypterade.
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Storning

Satellitsignalerna sinds pa fasta frekvenser och
anvinder teknik f6r direktspridning. De har
teoretiskt ett ganska bra stérskydd och tal stor-
ning som ir betydligt starkare dn nyttosigna-
len. Men signalerna som nér jordytan ar mycket
svaga eftersom satelliterna befinner sig mycket
langt bort, cirka 20 000 kilometer 6ver jord-
ytan, se figur 29. Styrkan pa signalen som mottas
pa jordytan dr 16—27 dB svagare dn det natur-
liga bakgrundsbruset och merparten av vinsten
med direktsekvenstekniken behovs £6r att Gver
huvud taget kunna detektera signalen. Darfor
iar det inte speciellt svart for en storare att fa
ett effekt6vertag jamfort med satellitsignalerna
dven pad relativt stora avstind. Det svira dr att
om storaren inte vet exakt vilka signaler som
en GNSS-mottagare anvinder, médste samtliga
signaler storas samtidigt pa en total bandbredd
av cirka 200 MHz.

Storsindare finns frin sma, enkla sindare som
endast stor pé en frekvens med 10-100 mW upp
till stora, bredbandiga med uteffekter pa flera k\W.
De mindre anvinds oftast lokalt med litet behov
av rickvidd. Stora sindare anvinds for storre

omréden eller nir det dr linga avstand till mélen.
Det kan handla om att paverka motstindarens
formaga till precisionsbekdmpning, men dven
om att stora ledningsfunktioner som ofta har ett
GNSS-beroende. Stérningar paA GNSS-banden
ar vanliga och storsindare anvinds langt utan-
for krigsskadeplatser. Anvindning riktad mot
civil verksamhet férekommer i Sverige och vart
niaromrade. Det kan ses som ett aktivt exempel
pa hybridkrigféring.

Vilseledning genom att sinda falska satellit-
signaler (spoofing) dr i dag kind och relativt ldtt-
tillganglig teknik. En modern mjukvarudefinie-
rad radio (Software Defined Radio, SDR) kan
skapa alla 6ppna GNSS-signaler med godtyckligt
informationsinnehall. Mjukvara for att generera
GNSS-signaler med en SDR finns pd nitet. Om
en falsk signalering dr lyckad raknar mottagare
fram den PVT-l6sning som stéraren bestimt.
Om det inte finns ndgot stéd fran andra senso-
rer gar det endast att skydda sig mot falsksignale-
ring genom att forlita sig pa krypterade signaler.
Det dr bara méjligt £f6r vissa anvindargrupper.

Att sinda satellitsignalen igen eller repe-
tera den (meaconing) dndrar inte informatio-

Avstand =20 000 km

Figur 29. Signalerna fran satelliterna ar 16-27 dB svagare an det naturliga bakgrundsbruset nar de nar

jordytan.
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nen och piverkar inte heller krypteringen. Det
ar mojligt, men generellt ganska svart, att lyckas
med en dterutsindning. Nir det sker riknar en
GNSS-mottagare fram positionen for dterutsin-
darens mottagarantenn i stillet f&r positionen for
sin egen antenn. Det dr mycket svart att skydda
sig mot aterutsindning om signalen nir motta-
garen, utan stéd frin andra sensoret.

Storskydd
Gruppantennteknik f6r att undertrycka signaler
dr ett bra skydd mot bide st6rning och vilseled-
ning (falsksignalering och iterutsindning) som
inte kommer fran satelliterna. Skyddssystemet
kallas ibland CRPA (controlled radiation pat-
tern antenna). Antennen anpassas s att den tar
emot mindre signal fran det hall dir stérningen
kommer. Antennen bestar av flera antennele-
ment och signalen nir dem vid olika tidpunkter,
vilket gor att signalerna hamnar i olika fas jaim-
fort med varandra. Genom att justera amplitud
och fas f6r varje antennelement kan signalerna
forstarkas eller undertryckas i olika riktningar
med positiv eller negativ interferens (lobform-
ning). Antenndiagrammet kan alltsa styras via
lobformning sa att antennférstirkningen dr hég
eller lig i en 6nskad riktning.

Teoretiskt kan ett skyddssystem med n stycken

antennelement undertrycka n-1 stérriktningar.

;#

Det beskrivs i figur 30. Om det finns satelli-
ter i samma riktning som stérsindare dimpas
dven satelliternas signaler, men férhoppnings-
vis finns tillrickligt manga andra satelliter kvar
sd att man kan rdkna ut position, hastighet och
tid. Vinsten med ett gruppantennsystem kan vara
mycket stor. Exempleti figur 31 visar en sindare
som kan stdra ut en civil mottagare pa 90 kilo-
meters avstind. Samma sidndare stér ut en mili-
tir mottagare pa 30 kilometers avstind och med
ett skyddssystem blir maximalt avstind for stor-
ningen endast 300 meter.

Skyddssystem mot stérningar fér militdr
anvindning har funnits sedan 90-talet och ir
dyra. Det dr inte ovanligt att ett militdrt stor-
skyddssystem fér GNSS kostar 50 ganger mer
in mottagaren som det ska skydda. SDR-tek-
nik haller p4 att dndra péd det. Stérskyddssystem
baserade pa SDR-teknik behéver inte vara mycket
dyrare dn mottagaren. SDR-tekniken gor att avan-
cerade storskyddssystem dr méjliga pd manga fler
och mindre plattformar, inklusive civila. Det
innebdr ocksa att det blir svérare att skydda sig
med telekrig mot precisionsvapen, da dven dessa
utrustas med SDR-baserade stérskyddssystem.

Multisensorsystem for navigering
Trenden dr att stérning mot GNSS blir vanli-
gare. Radiosignaler pa GNSS-frekvenser dimpas

Figur 30. Ett gruppantennsystem dampar stérningar genom att gora antennen extremt okanslig i
riktning mot storaren. De mer avancerade storskyddssystemen kan samtidigt forstarka signalen mot
satelliterna.
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mycket snabbt av terring och vegetation. Det
ir stor chans att en mottagare pa marken, i alla
fall tidvis, dr skyddad mot stérsindaren och kan
bestimma sin PVT-16sning. Det dr svarare for
flygburna mottagare som ofta har fri sikt till
eventuella stérare under lingre tid.

Ett integrerat navigeringssystem kan &ver-
brygga perioderna da GNSS inte ir tillgingligt.
Det gors genom att kombinera GNSS-mottagare

Storskyddad
militar GPS

Mal skyddat
av GPS-
storsandare

P LTS

4

=-s 23

+300m

GPS-storsandarens formaga att skydda

med en eller flera andra sensorer, som troghets-
sensof, hastighetssensor, h6jdmitare och stabil
klocka. I stort sett alla sensorer som kan hjilpa
till med att ge en uppfattning om en plattforms
rorelse eller position kan bidra till en robus-
tare navigeringslosning. Det svara dr att upp-
skatta tillférlitlighet och fel i respektive sensor
sd att brusiga eller felaktiga data inte paverkar
PVT-l6sningen. W

Militar GPS Civil GPS

+30 km

Figur 31. Jamforelse mellan civil GPS och militar GPS samt militar GPS som ar skyddad av ett system

mot samma storsandare.
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Radarsystem

RADAR (Radio Detection And Ranging) ir
namnet pa en utrustning och metod for att upp-
ticka, lokalisera och beskriva objekt genom att
belysa dem med elektromagnetiska viagor. En
radarsignal sinds ut och riktas mot ett mal med
hjilp av en antenn. Signalen fortplantas med lju-
sets hastighet genom atmosfiren, reflekteras i
milet och fingas upp av en mottagare. Det gor
att i férsta hand avstand, riktning och hastighet
kan bestimmas. Schematiskt kan ett radarsys-
tem indelas i ett antal block med olika funktio-
ner enligt figur 32.

Avstindet till malet ges av signalens 16ptid
fran sindaren till malet och tillbaka till mot-
tagaren. Riktningen till mélet ges av h6jd- och
sidvinklar hos antennloben. Férmégan att sir-
skilja mal i vinkel beror pi antennens lobbredd.
I figur 33 visas ett typiskt stralningsdiagram for
ett radarsystem. Diagrammet giller f6r savil
sindning som mottagning. Ett mals nirmande-
hastighet ges av frekvensskiftet (dopplerskiftet)

i den mottagna signalen, eller en avstindsfor-
andring 6ver tiden.

Radarsystem anvinder olika frekvenser bero-
ende pa vilka egenskaper som 6nskas hos syste-
met. Liga frekvenser, dnda ner till enstaka MHz,
kan anvindas for att se forbi horisonten, efter-
som signalerna kan f6lja jordytans krékning eller
reflekteras i jonosfiren. Extremt h6ga frekvenser
kan till exempel anvindas f6r att skapa hgupp-
16sta bilder pa korta avstind. De flesta militdra
radarsystem anvinder dock frekvenser i omri-
det 1-40 GHz.

Vagform

En radarsignal bestar av en birvag (typiskt
GHz) som moduleras pa nagot sitt. Modulatio-
nen kan gilla barvigens amplitud, fas, polarisa-
tion eller frekvens. Det dr vanligt att forindra
amplituden med pulsade signaler, vilket har gett
upphov till begreppet pulsradar. Under pulsti-
den sidnds barvagen ut med hog effekt. De flesta

Vagform | — Sandare — Mmal
>
-
2
-
-

Signal-

behandling l Mottagare < Bakgrund

Figur 32. Blockschema for generellt radarsystem.
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Sidolober

Antenn

Huvudlob

Figur 33. Schematiskt stralningsdiagram. Huvudloben har typiskt 30 dB (1000 ggr) hogre antennvinst

an sidoloberna.

militdra radarstationer fér spaning och eldled-
ning utnyttjar pulsade signaler. Radar som kom-
binerar pulsradar och dopplereffekt (pulsdopp-
lerradar) eller den enklare varianten MTI-radar
(Moving Target Indication) 4r en mer utvecklad
pulsradar, som anvinder pulsféljder for att sor-
tera ut rérliga mal.

Det rader ett motsatsférhillande vid avstands-
och hastighetsmitning. Hog pulsrepetitionsfrek-
vens (PRF) behovs for stort entydigt hastighets-
intervall, men leder till kort entydigt avstiand.
Lig PRF behévs for stort entydigt avstind, men
leder till ldg h6gsta entydiga radiella hastighet.

Om man anvinder en medelhég PRF blir
béade avstind och radiell hastighet mangtydiga.
Men om man varierar PRF flyttar sig felen medan
det riktiga virdet 4r samma varje gang — dd kan
felaktigheter uteslutas. Fordelen gentemot lag
PRF ir att man kan sinda under en stérre andel
av tiden och pa sa sitt anvinda hogre genom-
snittlig effekt.

Korta pulser krivs for att fa hdg upplésning i
avstind. En kort puls miste ha hégre effekt for
attinnehdlla lika mycket energi som en lang och
dirmed ge radarn samma rickvidd. Genom att
férdndra utsinda pulser i olika faser och frek-
venser och sedan signalbehandla retursignalen
kan man uppni bide hég avstindsupplésning
och lang rickvidd. Forfarandet kallas pulskom-
pression.
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Sandare

Sindarens funktion dr att generera och forstirka
den elektromagnetiska signalen som ska belysa
malet. Traditionellt har sindare baserade pa mag-
netroner eller vandringsvagror (TWT-r6r, Tra-
velling wave tube) anvints. Den tekniken gor det
mojligt att skapa korta pulser med hég toppeffekt.
Nu sker ett skifte mot halvledarforstirkare, t.ex.
baserade pa galliumnitrid (GaN), som hittills har
visat sig mest effektiva och taliga. Det dr svirt att
astadkomma lika hég toppeffekt med GaN-f6r-
stirkare som med T'WT, men tack vare pulskom-
pressionsteknik som anvinder linga pulser kan
man na hég medeleffekt. Samtidigt kan forstir-
karna gbras sa sma att de kan integreras i stort
antal och distribueras i en gruppantenn.

Antenn

Radarantennen ska koncentrera och goéra den
utsdnda signalen tillrdckligt stark i en smal lob.
Det handlar om att styra antennloben i 6nskad
riktning, undertrycka signaler frin oénskade
riktningar och att ge tillrdcklig antennarea for
att ta emot signalenergin frin malet.

Med digitala gruppantenner kombineras de
olika delarna till 6nskad amplitud och fas for ritt
fokus och for att ta bort o6nskade riktningar. Det
finns ocksa antenner som kombinerar digital och
analog teknik, till exempel genom digital styr-
ning i elevation, men analog summering i sida.



AESA-antenner

En aktiv elektriskt styrd antenn (AESA) ar en
gruppantenn dar varje antennelement har
sin egen modul for sandning och mottagning
(TRM, Transmit/Receive Module) for effekt-
forstarkning vid sandningen och lag brus-
forstarkning i mottagningen.

I en fullt digital AESA har varje TRM dven

sin egen frekvenskonvertering och DA/AD-
omvandling. Alternativet ar att delantenner
skapas dar fasskiftskretsar anvands for
lobstyrning inom delantennerna. Da behovs
endast en uppsattning frekvenskonverterare
och DA/AD-omvandlare per delantenn men en
del av flexibiliteten gar forlorad.

Fordelar med digitalt styrda antenner:

e Loben gar att styra elektroniskt inom ett
stort vinkelomrade, utan mekanisk troghet.

e Det gar att bilda flera mottagarlober sam-
tidigt, till exempel for hog kanslighet och
noggrannhetinom en bred belysningslob.

e Detgdr attsandaiflera lober och frekven-
ser samtidigt.

e Adaptiv lobformning i mottagning kan
undertrycka storare och andra interferen-
ser.

e Ankomstriktningen gar att uppskatta for
enskilda pulser (monopulsfunktion).

e Om det uppstar fel i enstaka antennkanaler
sa kan manga funktioner anda fungera
hjalpligt.

Figur F5. Raven ES-05 AESA nosradar till Gripen E. Foto: Copyright SAAB AB.
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Mottagare

Mottagarens funktion dr frimst att forstirka de
signaler som fangats upp av antennen (malsigna-
ler och icke 6nskvirda signaler) inom det aktu-
ella frekvensintervallet och att genom filtrering
generera storsta mojliga signal/brusforhillande
pa mottagarutgangen.

Signalbehandling

Signalbehandlingen ska bland annat berikna
primédra mitdata frin den mottagna radarsigna-
len. Berdkningen gors vanligen genom att sam-
manstilla flera utsinda och mottagna radarsig-
naler inom den sa kallade integrationstiden. Sig-
nalbehandlingen har dven till uppgift att ta bort
stérningar och o6nskade ekon (klotter) f6r att
minska brus och géra det ldttare att uppticka
milet. I moderna radarstationer sker signalbe-
handlingen digitalt och med digitala grupp-
antenner blir dven lobformningen en del av sig-
nalbehandlingen.

Spaningsradar

Radarstationer pa marken for luftévervakning ar
normalt stora, effektstarka och har lang rickvidd
(mer dn 300 kilometet). Den birande frekvensen
ligger vanligtvis i intervallet 1-5 GHz. Antenn-
systemen ir stora for att f4 smala lober och kunna
urskilja mal i vinkel. Lag PRF och pulskompres-
sion har traditionellt anvints fér entydighet och
hég avstandsupplésning. I moderna system med
GaN-forstirkare kan pulslingden vara stérre och
dven pulsrepetitionsfrekvensen kan vara hégre
tack vare medelhdga PRF-moder, vilket kan leda
till utékad rickvidd. Ett exempel dr Giraffe 4A,
se figur 34.

Det finns ett antal landbaserade och sjéburna
spaningsradarsystem med 3D-férméga (miter
milet i tre koordinater). Dessa arbetar pa frek-
venser mellan 3 och 10 GHz.

For spaningsradarsystem som dr flygburna
strdvar man efter lang rdckvidd (100-tals kilome-
ter). Det kriver h6g medeleffekt och lag frekvens
for att begrinsa atmosfirsdimpningen. Storle-
ken pd antennen begrinsas av att den ska monte-
ras pa flygplan, men man 6nskar en relativt smal
antennlob, vilket stiller krav p4 tillrickligt hog
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frekvens. Anvindning av 2—4 GHz ir en bra
kompromiss mellan dessa olika krav. Genom att
anvinda pulsad dopplerradar kan ldgt flygande
mil skiljas frin o6nskade ekon (markklotter).

Radarn i AWACS (Airborne Warning And
Control System) dr ett exempel pi ett spanings-
system. AWACS har férméga att upptidcka och
folja flygande mal och har personal ombord fér
att leda stridsflygplan. ASC-890 ir ett svenskt
radarsystem f6r mindre plattformar som ska
ersittas av Global Eye S$106. Dessa system utgor
forst och frimst spaningsplattformar som auto-
matiskt skickar bearbetade data om ett upptickt
objekt (maldata) till ett ledningssystem som finns
pa marken, men kan dven anvindas for luft-
stridsledning.

Syntetisk aperturradar
Syntetisk aperturradar (SAR) uppfanns redan
1951, men har fatt sin rendssans med den digi-

Figur 34. Svensk luftspaningsradar Giraffe 4A.

Systemet ar en pulsad radar pa 3 GHz som har
en rackvidd pa flera hundra kilometer. Pulsre-
petitionsfrekvens och pulslangd ar varierbara.
Copyright Saab AB. Foto Stefan Kalm.



tala tekniken. I stillet f6r att ha en stor antenn
bygger principen pa att lita en liten antenn r6ra
sig och samla in reflekterade signaler, som sedan
anvinds for att i en dator bygga upp en stor
syntetisk antennapertur. Férdelarna dr manga,
men framfor allt gir det att generera radarbil-
der med hog upplésning (upp till 10 centime-
ter) oavsett avstind. Principen bygger pa anta-
gandet att det dr en stationdr scen som avbildas.
Rorliga objekt pa marken blir ofokuserade i den
slutliga SAR-bilden. Jimf6r med en vanlig optisk
kamera som har en 6ppen slutare. Alla objekt
som 1Or sig ndr slutaren dr 6ppen kommer att
bli suddiga eller rent av férsvinna helt om de r6r
sig mycket snabbt.

SAR anvinds bland annat for att spana pi
en motstindares omride, till exempel f6r att
fa bilder av flyg- eller marinbaser, dir enskilda
flygplan eller fartyg kan observeras. Langvigiga
SAR-system kan till och med se genom olika slag

av maskeringar och tit skog. Fordon eller grup-
peringsplatser kan dirfér litt upptickas med
hjilp av SAR.

Ett SAR-system kan anvindas i ett flertal
moder beroende pa uppgift: SAR strip (“strip-
map”), SAR spot (’spotlight”) och GMTI
(Ground Moving Target Indication). De tva
forstnimnda kan endast upptidcka och lokali-
sera mil som star stilla under integrationstiden.

Skillnaden mellan moderna ir att i stripmod
pekar antennen i samma riktning, medan den i
spotmod justeras kontinuerligt for att hela tiden
peka mot ett visst mdlomrade. Det senare gor
att integrationstiden 6kar och att bildupplos-
ningen i flygriktningen blir finare. Priset man

fir betala f6r den hégre uppldsningen édr att det
avbildade omradets storlek samtidigt minskar,
se dven figur 35.

GMTI-moden med vilken upptickt och loka-
lisering av rorliga mal kan goras bygger pé att

Figur 35. Avbildningsgeometri for SAR. Till vanster stripmod, till hoger spotmod.
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diskriminera de rérliga malen frin de fasta med
hjilp av dopplerfrekvensen hos den mottagna
signalen i en viss riktning.

Eldledningsradar

En eldledningsradar har till uppgift att mita in
ett mdl med sidan precision att dess vapensys-
tem kan goéra verkan i mélet. Mitningen maste
hela tiden uppdateras (tiotal Hz) eftersom malen
i regel kan mandvrera snabbt. Radarsystem for
eldledning 4r utrustade med flera olika skydd
mot stérningar eftersom det férutsitts att mot-
standaren kan sitta in motmedel. Radarn har
smal antennlob f6r att kunna mita in mélet nog-
grant i vinkel, vilket ger antennen en hég for-
stirkning. Radarn har ett begrinsat synfilt och
behéver oftast invisas av ett annat sensorsystem.
Eldledningsradar férknippas oftast med luft-
virnssystem som, férutom héjd- och sidovin-
kel, @ven miter maélets avstind och hastighet. D4
malet kommer in pad lig h6jd méste radarn under-
trycka klottret, vilket den gér med MTT (Moving
Target Indication). Eldledningsradar med puls-
doppler har snarlika egenskaper som nosradarn
i flygplan. Nosradarn i de flesta jaktflygplan ar
férutom en spaningssensor dven konstruerad for
att lasa pa och f6lja mal.

Radarmalsokare

Radarmalsokare finns ofta i jakt- och luftvirns-
robotar med lang rickvidd och ir de absolut van-
ligaste sensorerna i sjdmalsrobotar. Deras upp-
gift dr, liksom f6r eldledningsradarn, att mita in
positionen sa att roboten kan styra mot malet.
Det dr viktigt att riktningen till malet kan mitas
under daliga viderférhdllanden. Styrningen mot

Radarmalarea

ett mal underlittas om avstand och nirmandehas-
tighet kan mitas, men det dr inget absolut krav.
For att fa en sa bra vinkelmitning som méjligt
anvinds sa kallad monopulsteknik. Det utgér i
sig ett bra skydd mot stérningar eftersom béde
héjd- och sidovinkel mits for varje puls. Det dr
mojligt tack vare att antennen bestdr av flera delar
med tillh6érande mottagarkanaler, vilka sedan
jamfors. For mal till sjéss anvinds tva mottagare.
Nir radarn uppticker och bérjar folja ett mal
skapas en f6ljelucka som i sidled 4r given av sys-
temets lobbredd. I lingdled sitts ett avstindsin-
tervall med malet i centrum. Mal utanfér £6lje-
luckan ignoreras.
Radarsidndaren kan finnas ombord pd robo-
ten (aktiv malsékare) eller pa en annan platt-
form (semiaktiv malsokare). De senare dr van-
liga i luftmadlsfallet, dir en stark sindare kan
vara placerad pd marken eller i ett stridsflyg-
plan. I de fall di roboten behéver mandvrera
sjalvstindigt pd langa avstind (lingre dn 100
kilometer) maste sindaren vara placerad i robo-
ten. For radarstyrda jaktrobotar kan flygpla-
net som avfyrar roboten gbra en undanma-
néver och behéver inte ligga kvar och belysa
milet. Det férekommer dven radarmaélstkare
for markmal. Det dr dock relativt svart for en
radar att skilja typiska mal pd marken frin falska
mail, som stenar, trid eller hus. Det gir dock att
anvinda en hog avstindsupplosning tillsam-
mans med dopplerinformation. Ett sdtt att mot-
verka storsindare, som befinner sig i malet, ar
att Gverga till passiv f6ljning och styra mot stor-
killan ("home on jam”). Radarmaélsékare som
styr mot andra radarsindare finns som “sig-
nals6kande” robotar.

Radarmalarea (reflektivitet) avser en fiktiv yta (skild fran verklig yta) och ar ett matt pa hur stor
del av det infallande faltet som reflekteras tillbaka till radarn fran ett objekt. Radarmalarean
beror pa objektets form, material, vaglangd, polarisation och betraktarens vinkel. Radarmal-

area har dimensionen kvadratmeter.
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Elektromagnetisk stodverksamhet

Elektromagnetisk stddverksamhet (ESM), radar-

signalspaning, har de primira uppgifterna att:

* uppticka signaler frin emitterande radar-
system

* bestimma riktning till — och helst position
for — emitterande radarsystem

* identifiera emitterande radarsystem och
eventuell tillhérande plattform

* samla in information for att stédja analy-
ser efter genomférda uppdrag och bidra
med underlag fo6r att uppdatera telekrigs-
bibliotek.

ESM-system (Electronic Support Measures) kan
till exempel anvindas f6r att varna f6r en annal-
kande robot med radarmailsokare, men kan aven
bidra till ligesbilden och har dé ofta en viktig
roll vid egna vapeninsatser.

Det ir viktigt att reagera snabbt for att sna-
rast kunna vidta motatgirder nir till exempel en
hotande robot ndrmar sig. Det dr ddrfor 6nskvirt

att hela det aktuella frekvens- och vinkelomré-
det ticks utan avsokning. Nir systemen bidrar
till ldgesbild och vapeninsats kan till exempel
lingre rickvidd och noggrannare riktning vara
viktigare. Det ger dven operatéren mer tid for
samverkan med system pé andra plattformar.
Dagens system kan i manga fall kombinera
bade bra defensiva och offensiva egenskaper, se
figur 36. Det beror framf6r allt pa att digitalise-
ringen av signalerna sker nirmare antennerna.

Upptackt

Flera grundliggande villkor maste vara uppfyllda
samtidigt for att en radarsignal ska kunna upp-
tickas, se den vinstra delen av figur 37. Syste-
met mdste till exempel momentant bevaka den
frekvens som radarn utnyttjar for att faktiskt
kunna finga signalen (intercept). Om en riktan-
tenn anvinds i signalspaningen, och signalen ir
svag, maste troligen dven antennens riktlob peka
mot radarsystemet. Om signalen fingas upp eller

Figur 36. Korvett HMS Karlstad. Hogt upp pa fartyget sitter antennen for signalspaning innanfor en
konisk radom. Systemet kan varna for radarbaserade hot och skapa en lagesbild genom att upptacka,
mata in och identifiera radarsignaler samt de sandande radarsystemen och plattformarna.

Foto: Jimmie Adamsson/Forsvarsmakten.
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inte beror bide pa signalspaningssystemet och
hur radarsystemet upptrider.

Nir villkoren for intercept dr uppfyllda kan
signalen frdn en viss radar detekteras. Det inne-
bir att en vald troskelniva Gverskrids och hin-
delsen ger data som gar vidare i systemet. Det
ir ganska enkelt att rikna ut sannolikheten for
upptickt utifrin varje mottagen puls och prob-
lematiken 4r i princip densamma som hos en
radar. Det som paverkar sannolikheten dr effek-
ten hos den mottagna signalen och bruset hos
mottagaren samt hur amplituden férdelas. San-
nolikheten f6r upptickt avgors av den troskel-
nivd som har valts. En sinkning 6kar sannolik-
heten for att en mottagen puls ska detekteras,
men samtidigt 6kar risken for att troskeln Gver-
skrids enbart av brus. Tréskelnivan dr ddrfér en
kompromiss som ger tillriackligt god sannolik-
het for korrekta detektioner, utan att risken for
falska dr oacceptabelt hog.

Radarsignalspaningssystem presenterar och
rapporterar i princip aldrig enstaka pulser. Fér
att en operator eller ett automatiskt system ska
reagera krivs normalt att flera pulser detekteras,
men dven att de bedéms héra samman och inte
kommer fran olika radaremittrar. Mojligheterna
att uppticka en viss radarsignal paverkas darfor
av hur systemet for signalspaning ir uppbyggt,
men dven signalmiljén kan inverka genom att

Detektion =

Medvetenhet

den interna signalsorteringen (se faktaruta) for-
svaras.

Méjligheterna att uppticka en radarsignal
beror pd egenskaperna bade hos signalspanings-
systemet och radarsystemet. Dirfor dr det inte
enkelt att beskriva vilken rickvidd som nis efter-
som den dessutom paverkas av signalmiljon och
vigutbredningen. Om inte den egna malarean
ar mycket stor vinner dock i de flesta fall en
plattform utrustad med ett signalspaningssys-
tem uppticktsduellen mot en radar eftersom sig-
nalspaning utnyttjar envigsutbredning. I minga
situationer 4r dven rickvidden mot radarns sido-
lober taktiskt anvindbar.

Kombinationen liang ridckvidd och stor
momentan vinkeltickning medfér att system
for radarsignalspaning ofta har stor momen-
tan yt- eller volymtidckning. Dirf6ér kan de med
fordel stodja andra sensorer som behéver mycket
tid f6r att avsoka stora ytor.

Riktningsbestamning

De flesta signalspaningssystem kan mita vilken
riktning radarsignaler kommer frin, i en eller
ibland i tva dimensioner. For radarvarnings-
funktion 4r information om hotriktningen ofta
tillrdckligt for att initiera en undanmandéver och
insats av motmedel. Hos manga system ér ocksa
riktningsbestimning ett av flera alternativ som

Positionering och foljning

Identifiering

Insamling av signaldata

Figur 37. Ur anvandarens perspektiv ar nyttan med radarsignalspaningssystem att sandare (emittrar)
kan positioneras, foljas och identifieras. Forst behover de utsanda signalerna upptackas. Det forut-
satter att villkoren for intercept, detektion och medvetenhet ar uppfyllda. Ofta samlar systemen aven
in information om signalerna, som kan anvandas for analyser efterat, till exempel framtagning av ett

telekrigsbibliotek.



Signalsortering

De olika radarsignalerna som nar signalspaningssystemets antenn och passerar mottagaren
ger en gemensam strom av inmatningsdata. Den behover sorteras i realtid for att den efter-
foljande databehandlingen ska ge anvandbar information om respektive signal, radarsystem
och deras plattformar. Varje detekterad och inmatt puls i datastrommen representeras av ett
dataord, en sa kallad signaldeskriptor, som med nagra hundra databitar beskriver de parametrar
som mottagaren mater in. Parametrar som alltid brukar inga ar ankomsttid, barfrekvens, pulslangd,
amplitud och ankomstriktning. Det ar dven vanligt att det finns databitar som beskriver eventuell
modulering inom pulsen (intrapulsmodulation).

Radarsystem anvander vanligen riktlober. De inmatta signalerna bestar oftast av skurar med
signaldeskriptorer som motsvarar de tidsavsnitt nar en riktlob har pekat mot signalspanings-
systemet. Strommen av blandade signaldeskriptorer behover grupperas per radar for att bear-
betas vidare av signalspaningssystemet. Signalsorteringen ar en forutsattning for att man ska
vara medveten om signalnarvaron, vilket ar ett krav for att signaler ska kunna upptackas.

Det finns en stor mangd forskningsartiklar som beskriver och utvarderar olika metoder for
signalsortering. Mycket av utvecklingen ar dock inte allmant tillganglig, utan hamnar under
foretagssekretess. Aven i samband med upphandling av system &r det vanligt att tillverkare dr
ovilliga att beskriva hur de l6st problemen med signalsortering, vilket forsvarar utvarderingar.

Nagra faktorer som paverkar signalsorteringen ar:

e kvaliteten pa signaldeskriptorerna

e antalet inkommande signaler och deras komplexitet

o forekomst av signaler med dverlappande parameteromraden.

Hos taktiska system behover signalsorteringen arbeta i nara realtid, vilket kan vara utmanande.

Ofta ar kravet att kunna hantera signalmiljoer dar mottagaren kan producera upp till en miljon
signaldeskriptorer per sekund. Forutom den bearbetning som sker i ndra realtid har de flesta
systemen mojlighet att spela in signaldeskriptorer for att gora analyser efterat. Inspelningarna
kan omfatta alla signaldeskriptorer eller ett urval, till exempel ett visst vinkel- eller frekvens-
omrade. Ett annat alternativ kan vara att spela in signaldeskriptorer som kommer fran emittrar
som inte har kunnat identifieras.
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Figur F6. Exempel pa signalsortering som anvander frekvens och riktning och som skulle
kunna skilja signaler fran tre radarsystem at. Figuren visar endast ett utsnitt av utfallet.
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visar ett radarsystems position. Detta dr informa-
tion som ofta har stort taktiskt virde, se vidare
avsnittet positionering.

Moderna radarsystem har ofta kapacitet att
variera sina vigformsparametrar frin puls till
puls. I tita komplexa signalmilj6er dr det darfoér
onskvirt att riktningsbestimning av varje mot-
tagen puls sker for att systemets signalsortering
ska kunna fungera utan sammanblandningar.

Metoder som miter ankomstriktningen for
vatje mottagen puls brukar benimnas monopuls-
metoder. De jaimf6r signalerna som kommer
frin ett antal parallella mottagarkanaler, vars
ingangar dr anslutna till limpligt utformade och
inriktade antenner. Amplitudmonopuls och fas-
monopuls (interferometri) dr exempel pi tva
monopulsmetoder for att bestimma riktningen.
Ibland kombineras dessutom metoderna och da

ger mitningen av skillnaderna i amplitud enty-
digheten och mitningen av skillnaderna i fas
noggrannheten.

Lobmaxpejling med sidolobsblockering dr en
annan metod som anvinder en riktantenn som
soker runtom eller i en valbar sektor. Detta gors
tillsammans med en antenn som har runtomtick-
ning, en sa kallad omniantenn. Denna metod
kan bara gbra korrekta riktningsmitningar nir
riktloben pekar mot radarsystemet. Lobmax-
pejling dr dirfér ingen monopulsmetod. Figur
38 illustrerar ett interferometrisystem for rikt-
ningsbestimning,.

Positionering

Det dr 6nskvirt att signalspaningssystemen
snabbt miter in radarsystemens positioner med
hég noggrannhet och att radarpositionerna kan

Figur 38. For riktningsbestamning med interferometri anvands ofta antenner med 3-5 antennelement
som pekar i samma riktning och sitter pa rad, se den hogra delfiguren. Typiskt for sa kallade linjara
interferometerarrayer ar att avstandet mellan antennelementen inte ar identiskt. Den anvandbara
sektorn ar ca £60° relativt riktningen tvars flygplanskroppen. Bilden visar en installation pa ett
AWACS-flygplan. (Foto: Jason Wells/Shutterstock.)
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foljas om de dndras. Dessutom bor positione-
ringen kunna ske inom ett stort omréde, utan att
sensorerna flyttas, det vill sdga att de ticker en
stor yta eller volym. Idealt sker positioneringen
i tre dimensioner, men ofta ar tvd dimensioner
tillrdckligt, till exempel om identifieringen visar
att signalen kommer frin en radar pa marken
eller ytan.

Det finns ett antal olika metoder f6r att mita
in en radars position. Ett generellt problem ir
att signalspaningssystem endast i undantagsfall
kan mita avstandet till radarn fran en statio-
nér position. Positioneringen sker didrfér nor-
malt genom att anvinda métningar fran tvd eller
flera separerade inmitningar. Det sker antingen
genom att en sensor r0r sig eller att flera senso-
rer samverkar. I det senare fallet kan positione-
ringen ofta ske bade snabbt och med god nog-
grannhet, vilket 4r en av de stora vinsterna vid
sensorsamverkan.

Inom Nato pagar inférandet av CESMO
(Cooperative Electronic Support Measure
Operations) som dr en standard fér samverkan
rérande inmitningsdata fran olika typer av sig-
nalspaningssystem.

Nir sensorer samverkar dr det viktigt att alla
mitningar som anvinds avser signal frin samma
radar, vilket ibland benimns relativ identifie-
ring. Genom att radarsignalspaning har en unik
formaga att identifiera sindare (emittrar) med
hjilp av egenskaperna i vigformen finns i de
flesta fall goda méjligheter till en robust rela-
tiv identifiering.

Triangulering dr en klassisk och vilkdnd posi-
tioneringsmetod som baseras pi att riktningen
till radarn mits fran olika inmitningspositio-
ner. Nir forutsittningarna dr limpliga finns det
dock andra metoder som kan ge mycket bittre
noggrannhet. I gynnsamma fall kan de stédja
insatser med GNSS-styrda vapen. Exempel ir
TDOA tespektive DDOA/FDOA som bada
beskrivs i kapitlet Telekrig mot radiokommuni-
kationssystem.

Bida metoderna anvinder och ir beroende
av karakteristiken hos de mottagna radarsig-
nalerna. TDOA kan dirfér ge noggrann posi-
tionering av radarsystem med hog upplosning i

avstind, medan DDOA/FDOA kan vatra en nog-
grann metod mot radar som miter malets hastig-
het med hjilp av doppler. Den senare férutsit-
ter rorelse, helst med hog hastighet, och funge-
rar darfoér bist pa signalspaningssystem som ar
flygburna eller satellitbaserade.

Bide TDOA och DDOA/FDOA kan besvi-
ras av mangtydigheter pa samma sitt som radar-
sensorer kan vara mangtydiga vid avstands- res-
pektive hastighetsmitning. I signalspaningsfal-
let paverkas mangtydigheten savil av vagfor-
men som av den aktuella inmitningsgeometrin.

Vid TDOA krivs att flera separerade senso-
rer samverkar och att de samtidigt blir belysta
av samma radarpulser. Eftersom de flesta radar-
system anvinder riktlober uppfylls kravet enk-
last genom att sensorerna placeras nira varandra.
Noggrannheten vid positioneringen blir bittre
om avstinden 6kas mellan sensorerna och dirfor
behover den inbérdes valda geometrin vara en
kompromiss. Vid signalspaning mot kommuni-
kation 4r férutsittningarna annorlunda eftersom
radiosystemen ofta ir rundstralande. DDOA/
FDOA sker diremot antingen med enskilda sig-
nalspaningssystem eller genom att flera system
samverkar.

Det ir férdelaktigt att kunna kombinera flera
av metoderna eftersom deras egenskaper skiljer
sig 4t. D4 uppnis bittre noggrannhet och/eller
6kad robusthet mot flera olika typer av radar-
signaler.

Foljning av aktiva radarsystem
For att signalspaningssystemen pa bista sitt ska
bidra till ligesbilden behéver nya detektioner och
inmitningar leda till att radarsystemet borjar
foljas. Den aktuella informationen ska sedan
uppdateras si ofta det gir. En operator fir ofta
resultatet av féljningen presenterat i form av en
lista Gver aktiva radarsystem, dir informationen
om respektive radar visas pa en egen rad.
Antalet kolumner i en aktiv emitterlista
brukar vara omfattande. Den innehaller ofta
beskrivningar av inmadtta signalparametrar och
infallsriktningen, men dven resultat frin iden-
tifieringen och den bedémda hotnivin. I bada
fallen baseras resultaten pa information frin

57



Klassificering

Inom radarsignalspaning anvands begreppet
klassificering vanligtvis for en funktion som
faststaller hur respektive signalparameter
varierar over tiden.

Parametrar som klassificeras ar bland annat:
e barfrekvens

e pulslangd

e intrapulsmodulation

e pulsrepetitionsintervall

e antennavsokning.

Vilka klasser som anvands skiljer mellan
parametrarna och beror ofta pa den system-
losning som tillverkaren valt. Den samman-
tagna klassindelning som ett system har for

de olika parametrarna benamns signalmodell.

For flera av signalparametrarna har sannolikt
alla signalmodeller en klass som motsvarar
att parametervardet inte andras alls. For
barfrekvens och pulslangd kan andra klasser
till exempel motsvara att vardet skiftas fran
puls till puls, eller att det sker efter ett antal
pulser. Pa svenska anvands i det senare fallet
begreppet sekvensstagg men ofta aven den
engelska motsvarigheten dwell and switch.

Signaler som anvander sekvensstagg kommer
ofta fran radarsystem som mater malens
radiella hastighet med hjalp av radarekonas

PRI (ps)
2 000
1800
1600
1400
1200

1000
0 10 20

dopplerskift. Vanligtvis sander dessa en skur
med likadana (och koherenta) pulser dar
repetitionsintervallet ar konstant. Darefter
véxlar atminstone pulsernas repetitions-
intervall for att [6sa upp mangtydigheter i
avstand och/eller hastighet samt for att und-
vika blinda avstand.

Pulsrepetitionsintervall ar en nyansrik para-
meter och den kan darfor delas in i relativt
manga olika klasser som beskriver olika
beteenden. Detsamma galler intrapulsmodu-
lation, dar fasmodulation och frekvensmodu-
lation ar vanliga klasser.

Det storsta antalet mojliga klasser finns san-
nolikt inom antennavsokning, dar det fore-
kommer manga olika avs6kningsmonster.

En klassificering av en signal fran en viss
radar ar en sammanstallning av klassen for
respektive signalparameter. Indata till klass-
ningen dr emitterbeskrivningar. Resultatet
kan visas i listan med aktiva radaremittrar.
Normalt anvands det dven av signalspanings-
systemets funktion for identifiering.

Klassificering skiljer sig fran identifiering,
bland annat genom att det inte krdvs nagon
tidigare information i ett emitterbibliotek.
Det innebdr att en signal som inte ar kand
sedan tidigare anda kan klassificeras.
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Figur F7. Principfigur som ger exempel pa en signal dar sekvensen med pulsrepetitionsinter-

vall ar av typen sekvensstagg.
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Figur 39. Illustration som visar hur ett radarsignalspaningssystem foljer ett antal aktiva radarsystem.
Endast riktningen till respektive radar visas, men foljningen utnyttjar dven signalparametrarna.

en databas med teknisk information om olika
sindare (emitterbiblioteket). Listan kan ocksa
visa ndr féljningen bérjade och tiden sedan den
senaste uppdateringen. Tiden mellan uppdate-
ringarna vid f6ljningen beror delvis pa nir inter-
cept intriffar. Det paverkas sivil av radarsyste-
mets avsokningar som eventuella avsékningar
utférda av signalspaningssystemet.

Indata till f6ljningen dr vanligtvis sd kallade
emitterbeskrivningar. De mottagna pulserna
grupperas av systemets signalsortering och det
sker en efterfoljande berdkning av parametrar for
respektive pulsgrupp. Beskrivningarna innehaller
ofta min-, max- och medelvirden f6r de para-
metrar som utgdr pulsgruppens signaldeskripto-
rer. Det tillkommer dven nya parametrar, bland
annat tidsskillnaden mellan pulsernas ankomst-
tider. Det dr en viktig parameter som bendmns
pulsrepetitionsintervall, PRI.

For varje ny emitterbeskrivning behéver sys-
temet avgora om den ska anvindas for att uppda-
tera féljningen av nigot av radarsystemen i den
aktiva emitterlistan eller om en ny f6ljning ska
paborjas. Systemets foljealgoritmer kan pa olika
sitt anvinda bade signalparametrar och rikt-
ningsinformation , se exempel i figur 39.

Det finns tva fundamentala fel som f&lje-
funktionen kan géra. Det ena dr att uppdate-
ring av en aktiv radar dr felaktig, vilket blandar
samman information frin tva aktiva radarsys-

tem. Det andra felet dr att en ny féljning paborjas
trots att den aktuella radarn var ett av de radar-
system som redan foljdes. En konsekvens dr att
en och samma radar ger tva parallella f6ljningar.

Risken for felaktiga sammanslagningar eller
splittringar beror mycket pa antalet aktiva radar-
system, hur lika de dr och hur de varierar sina
signalparametrar. I det avseendet dr det sdr-
skilt utmanande att folja en radar som vixlar
mellan olika moder. En méjlig16sning kan vara
att anvinda information fran emitterbibliote-
ket som visar att moderna anvinds av samma
radartyp.

I bemannade signalspaningssystem far ope-
ratéren med hjilp av sin erfarenhet ofta manu-
ellt férs6ka korrigera fel som den automatiska
foéljningen gor.

Identifiering

En viktig uppgift f6r radarsignalspaningssys-
tem 4r att identifiera de signaler som uppticks.
Da blir det méjligt att presentera och rapportera
vilken typ av radar som har upptickts, men dven
att binda plattform och eventuellt vapensystem
till denna radar. Eftersom en radar anvinder
olika vigformer beroende pa mituppgift ir det
dven mojligt att avgora vilken arbetsmod som
anvinds. Den informationen ir betydelsefull,
till exempel f6r att definiera hotnivan eller vilja
limpliga stérmetoder.
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Viktiga parametrar for identifieringen ar bland
annat signalens barfrekvens och pulsrepetitions-
intervall. Ytterligare information ér till exempel
pulslingd, intrapulsmodulation och parametrar
som beskriver antennavsékningen. Resultatet
fran de inmdtta parametrarna jimférs med inne-
héllet i emitterbiblioteket och i gynnsamma fall
kan entydig identifiering g6ras. I ménga fall pre-
senterar systemen flera alternativ och anger san-
nolikheten f6r varje alternativ.
Olika radarsystem har ofta likartade signalpa-
rametrar, vilket forsvarar identifieringen. Vid
framtagningen av emitterbibliotek dr det darfor
visentligt att underséka vilka identifierings-
konflikter som kan uppstd och om méjligt und-
vika dessa. En viktig del i arbetet dr att vilja
emittrar utifrin vad som bedéms kunna fore-
komma i aktuellt omride. Férberedande under-
rittelser i form av strategisk signalspaning ar
dirfér nédvindig, men emitterbibliotek beho-
ver dven uppdateras under pagiende operationer.
En viktig aspekt av identifiering 4r att sig-
nalspaningssystem inte enbart kan inriktas mot
att hantera signaler frin motstindarens radar-
system. Manga mottagna signaler kommer fran
egna system eller system som anvinds av neu-
trala eller civila akt6rer. Dessa signaler bidrar till
ligesbilden, men kan i vissa fall liknas vid klotter.
Om en inmitt signal inte kan matchas mot
ndgon specifik radartyp eller radarmod i emit-

terbiblioteket dterstdr kategorisering som en moj-
lighet. Kategorisering kan sdgas vara en grévre
identifiering som endast avgor radarklass, till
exempel att signalen kommer fran en fartygs-
baserad spaningsradar.

Nir radarsignalspaning beskrivs i litteratur
och artiklar anvinds ofta begreppen klassifice-
ring och identifiering tillsammans, utan att tyd-
ligt ange vad som skiljer dem at. I en separat fak-
taruta beskrivs den tolkning av begreppet klas-
sificering som dr vanligast inom omradet radar-
signalspaning.

Siker identifiering 4r mycket betydelsefull f6r
att undvika vapeninsatser mot den egna sidan
eller civila. Bristande identifiering gbr ofta en
vapeninsats omdjlig. En av de verkligt attrak-
tiva egenskaperna hos system f6r radarsignalspa-
ning dr férmégan till identifiering. Tack vare den
férmagan dr den 6verldgsen det som kan dstad-
kommas med en radar och identifieringar kan
ofta ske inom hela rickviddsomradet. Signalspa-
ningssystemets férmaga att avsloja arbetsmoden
hos aktuell emitter dr ocksd unik genom att den
avslojar status och intentioner.

Framtida radarsystem kommer troligen i 6kad
omfattning att ha stor vigformsflexibilitet. Det
forsvirar inte bara signalsorteringen, utan dr all-
mint en stor utmaning nir funktioner for iden-
tifiering i kommande system f6r radarsignalspa-
ning ska utvecklas.

Elektromagnetisk attack

En radarsensor har ofta en mer eller mindre
stark koppling till ndgon form av vapensystem.
Det kan till exempel vara en spaningsradar med
ling rickvidd som ger invisning till en eldled-
ningsradar. Det leder i sin tur till en vapenin-
sats med malsékande robot. Det innebir ett
akut hot som kriver en mycket snabb insats for
att avvirjas.

For att paverka en motstindares radarsystem
anvinds bland annat st6rning i form av elektro-
nisk attack. Syftet dr att minska prestandan hos
radarsensorerna si mycket att de inte har till-
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rickligt med data for att aktivera vapensystemet.
Kortfattat kan det beskrivas som att stérningen
fir radarsensorn att inte se saker som finns, alter-
nativt att se saker som inte finns. Radarsenso-
rer har dock vanligtvis metoder f6r att mot-
verka stérning.

Generellt sett dr det en stor fordel att bryta
hindelsekedjan i bérjan genom att stéra den
lingrickviddiga spaningsradarn. Da kan den inte
invisa till nésta steg i hindelsekedjan och man
undviker det ndgot mer akuta problemet med en
milsékande robot, se figur 40.
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Figur 40. Hotnivan (rosa kurvan) i en telekrigsduell 6kar fran langrackviddig spaning till inmatning,

robotavfyrning, malsékning och traff.

Stérningen kan vara maskerande (till exem-
pel tickpuls av brus), vilseledande (till exem-
pel avstindsavhakning) eller mittande (till
exempel manga falska mal) beroende pa typ
av sensorfunktion. Beroende pa taktisk situ-
ation kan stérningarna beskrivas som bak-
grundsstérning, medstérning, egenskydds-
storning, forgrundsstérning och nirstérning,
se figur 41-44.

Bakgrundsstorning

Vid bakgrundsstérning befinner sig stéraren
lingt bortom den man vill skydda och ilinje med
hotet. Det kan innebira linga avstind, vilket
i sig kriver hog effekt. P4 grund av avstandet
hinner inte stéraren mita frekvensen i tid. Hotra-
darn, som anvinder frekvenshopp, kan snabbt
byta frekvens innan den uppticks. D4 nér stor-
signalen hotets radar med fel frekvens och sor-

teras bort. Det gor att stéraren kan tvingas att
anvinda en bandbredd som ticker hotradarens
hela systembandbredd (hoppfrekvensbandbred-
den). Om stérningen dven ska ske i radarns sido-
lober behéver stérningens effekt 6kas ytterligare.
Bakgrundsstorning ir vanligast for att maskera
flygplan, da det dr littast att skydda plattfor-
mar med liten radarmalarea. Fartyg, som har en
mycket stor radarmalarea, dr svara att maskera
pa stort avstand.

Medstorning
Vid medstoérning befinner sig storplattformen i
nirheten och antingen framfor eller bakom den
skyddade plattformen. I det fallet krivs inte sd
hég uteffekt som vid bakgrundsstérning.

For att skydda ett anfallsféretag kan ett av
flygplanen férses med en mer kvalificerad stor-
sindare i form av en stérkapsel. Denna kapsel
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Figur 41. Bakgrundsstorning.

Figur 42. Medstorning (eskortstorning).

har en betydligt stérre férméga dn de stérsin-
dare som varje flygplan har.

Egenskyddsstorning

Egenskyddsstorning ir det vanligast férekom-
mande fallet av stérning, nir det giller att skydda
en enskild plattform (flygplan eller fartyg). Hir
ar storutrustningen placerad pé plattformen
som ska skyddas. Egenskyddsstérning vinder
sig frimst mot méls6kande robotar och andra
hégt prioriterade hot, till exempel eldlednings-
radar. En egenskyddsstorare har mattliga krav
pé uteffekt, di den oftast arbetar med huvud-
lobsstérning.
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Forgrundsstorning

Med férgrundsstérare menas att storsindaren dr
placerad nira radarn (mycket ndrmare dn skydds-
objektet). Denna typ av storsindare kan vara
utplacerad i f6rvig eller skickas fram med UAV
(Unmanned Aerial Vehicle). D4 st6raren hinner
mita in radarfrekvensen, innan skyddsobjek-
tet nas av radarsignalen, giar det att anvinda
smalbandigt brus pa den ritta frekvensen, vilket
minskar behovet av uteffekt. Fér maskering dr
den hir stérformen i sirklass mest effektiv. Ju
niarmare radarn storaren ar, desto bittre kan
skyddsobjekten maskeras. Bide olika former av
brus och generering av stora mangder falska mal



Figur 43. Egenskyddsstorning.

Figur 44, Forgrundsstorning.

forekommer. Generellt giller att god storverkan
kan uppnas med liten uteffekt.

Ett specialfall av férgrundsstérning kallas
for nirstérning beroende p4 att storaren dr vil-
digt nira radarsensorn, frin knappt en kilometer
till max en mil. Den kan ha utplacerats i férvig
eller med UAV. Pi si nira héll kan skyddsob-
jekt maskeras effektivt med endast nagra fa watt
i uteffekt.

Maskerande storning

Den vanligaste och oftast enklaste maskerande
storformen 4r brus. Bruset héjer radarmotta-
garens egenbrus, vilket 4r dimensionerande for
dess rickvidd, da férhallandet mellan signal

och brus, SNR (Signal to Noise Ratio), 4r avgo-
rande for mojligheterna att detektera mal, se
figur 45. Det stills olika krav pd brusets band-
bredd beroende péd hur radarn arbetar. Effek-
terna av brusstérning gar att berdkna. Till exem-
pel kan radarns rdckvidd under stérda f6rhal-
landen enkelt beriknas, om stérévervikten JSR
(Jamming to Signal Ratio) ir kidnd, se figur 46.
Bredbandigt brus kriver mer effekt 4n smal-
bandigt for att fi samma effekt. Radarns sig-
nalbehandlingsvinst gor den i allmdnhet mindre
kinslig for brusstérning. Den enklaste formen
av brus bestir av en bredbandig brusgenerator
med moéjlighet att styra uteffekten och som inte
kriver mottagarfunktion.
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Figur 46. Exempel pa storovervikt (JSR).

Mattande storning

Nir digitala RF-minnen (DRFM) introduce-
rades blev det méjligt att skapa repetitiva stor-
ningar som kan massproducera falska mal, se
figur 47. En synkron repeterstérning skapas med
ett DRFM och brukar klassas som mittande
storning. Stérningen kan ses som ett mellanting
mellan maskerande och vilseledande stérning.
Den maskerande effekten fis genom att en stor
mingd falskmal genereras, vilket gor riktiga mal
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svara att upptidcka. Radarn dr mycket kinslig for
de falska malen da de ir kopior av den riktiga
signalen, vilket gor att storsindaren inte behéver
sinda med sirskilt hog effekt. Det viktiga ir att
storsystemets mottagare kan detektera radarn. I
princip kan falskmal alltid skapas sd linge st6-
rarens mottagare kan detektera radarpulserna.
Exempel visas i figur 48.

En repeterstérsindare méste ha en motta-
gare i systemet, vilket innebdr att risken for tele-
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Figur 47. En nyckelkomponent nar det géller att skapa falska mal ar digitala radiofrekventa minnen
(DRFM). RF-signalen digitaliseras och lagras i minnen och kan avldsas hur manga ganger som helst
och efter godtyckligt lang tid. En finess ar att stérningen anpassas till bandbredden, det vill sdga
storpulserna ser precis ut som riktiga ekon. Falskmalen drar nytta av radarns signalbehandlingsvinst

pa samma satt som de riktiga malen.

Figur 48. PPl (Plan Position Indicator) till radar for ett ostort fall samt ett som ar utsatt for mattande

storning.

konflikt 6kar. Det giller att placera sindar- och
mottagarantennerna pa limpligt sitt for att fa
en maximal isolering mellan dem.

St6rning av spaningsradar

En spaningsradar av 3D-typ dr frimst avsedd
for spaning med ling rickvidd mot luftmal.
For att uppnéd den linga rickvidden behéver
radarns pulslingd vara ganska lang, vilket star
i kontrast mot avstandsupplésning. Pulskom-

pression med binirfaskodning dr en metod for
att ind4 fa god upplosning i avstaind med linga
pulser. Avstandsupplosningen blir da lika stor
som bitlingden i bindrkoden. Den hir ling-
den kallas ofta for sub-pulslingd och motsva-
rar dd en avstindsfilla hos radarn. Om ett stor-
system repeterar en inspelad radarpuls “kant-i-
kant”, som ses 6versti figur 49 som PULST och
PULS2, kommer det dnd4 att finnas ostérda par-
tier 1 avstind pd grund av pulskompressionen.
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Figur 49. Storsandaren repeterar radarpulsen kontinuerligt (PULS 1 och PULS 2 som visar binarfas med
tillhérande RF-signal). Pulskompressionen gor att det blir ostérda omraden i avstand.
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Figur 50. Figuren visar radarpulsens RF-innehall med tillhérande binar faskod. Den visar att stéraren
endast repeterar en del av den mottagna radarpulsen kontinuerligt for att fa energi i radarns samtliga
avstandsfallor. | figuren motsvarar "storsignalen” en sammansattning av de korta repetitionerna till
samma langd som radarns pulslangd. Den satts sedan samman till en kontinuerlig signal, som fyller
samtliga avstandsfallor mellan tva pulser fran radarn. Det vill sdga hela pulsintervallet.
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Det falska milet komprimeras till en avstands-
falla.

For att motverka dessa ostérda omraden kan
storaren gora en maskering av avstdndsfillor
(range-bin-masking). D4 kommer endast en del
av radarpulsen att spelas in. Den repeteras kon-
tinuerligt f6r att ge effekt i radarns samtliga
avstandsfillor och pd si sitt undvika ostérda
omriden.

Genom att anvinda en del av den mottagna
radarsignalen kommer stérningen att vara pé ritt
frekvens automatiskt , se figur 50. Mot spanings-
radarsystem anvinds maskerande eller mittande
storning i syfte att férhindra eller férsvira upp-
tickt (detektering).

Maskerande storsandning som repeteras

Ett DRFM tar emot, lagrar och repeterar radar-
signalen kontinuerligt som en pulsskur tills ndsta
radarpuls anlinder. Det innebir att radarn tar
emot en kontinuerlig rad av falska mal, vilket

g6r det svirt for en operator att urskilja de verk-
liga malen.

Brusstorning med DRFM

Ett effektivt sitt att skapa ett brus, som dr anpas-
sat efter frekvens, dr att anvinda den mottagna
radarpulsen i ett DRFM. Sedan moduleras den
signalen med smalbandigt brus, vilket resulterar i
ett brus som ligger pa radarns egen sindfrekvens.

Storning av SAR

SAR-principen innebdr att radarn sinder kohe-
renta (med kint faslige) pulser under ling tid,
fran 100 millisekunder (ms) till mdnga sekunder.
Under denna belysningstid, som kallas integra-
tionsintervall, tas de reflekterade pulserna emot
och integreras koherent. Genom att anvidnda
maskerande stérsindning kan ett storre eller
mindre omrade maskeras fran insyn, se figur 51.
Om flera storsindare placeras runtomkring kan
omradet skyddas i alla riktningar.

Figur 51. Till vanster visas en SAR-bild (ost6rd) fran ett faltforsok 6ver norra Visingso. Till hger mot-
svarande bild, dar SAR-radarn har blivit utsatt for storsandning. Den utsanda storeffekten ar cirka 10 W.
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Avstandsavhakning

Avstandsavhakning (RGPO - Range Gate Pull Off) &r en repeterstérning som gors med hjalp av
ett DRFM-system. En kopia av radarpulsen med hégre amplitud dn ekot fran det egna skrovet
fordrojs och sands ut med ett successivt vaxande avstand i férhallande till den mottagna
radarpulsen. Om stdérningens installningar ar ratt valda kommer malsékaren att borja folja den
falska signalen i stallet for det riktiga malet, eller med andra ord kommer malsékarens folje-
lucka att f6lja avhakningspulsen. Nar foljeluckan dragits av malet finns det inget skroveko kvar
som konkurrerar med falskekot. Da kan storformer som kraver starka stérsignaler (stora stor-
overvikter) sattas in, till exempel korspolarisationsstorning eller "cross-eye”. Ett annat alterna-
tiv &r avstandsavhakning i kombination med remsor sa att avhakningspulsen leder féljeluckan
tillremsorna. Se exempel i figur 54.

Vinkelavhakning

En av teknikerna for vilseledning i vinkel dr fasfrontstorning (cross-eye), som anvands for att
skydda egna plattformar. Den riktar sig mot den fundamentala matprincipen i en monopulsra-
dar, som till exempel finns i "hotsystem” som mals6kare och eldledningsradar.

Principen bygger pa repeterstorning fran tva punktkallor (antenner). Den radarsignal som tas
emotiena antennen skickas tillbaka i den andra antennen och vice versa. Systemet sander i de
bada antennerna med ndstan samma amplitud, men den ena signalen ar fasvriden 180 grader i
forhallande till den andra. Detta ger upphov till en vridning av fasfronten vid malsokaren, det
vill sdga att en distorderad (forvrangd) vagfront skapas. Monopulsradarn forséker da stalla in
sig mot den vridna fasfronten och far da ett vinkelfel gentemot det verkliga malet. Amplitud-
skillnaden pa de tva atersanda signalerna paverkar hur mycket - och at vilket hall - vinkelfe-
let genereras. Storsignalerna fran de tva antennerna kommer till viss del att ta ut varandra,
eftersom de maste vara nastan lika starka och ligga i motfas. Det resulterar i att stérsignalen
kommer att vara relativt svag. Cross-eye-stdrningen bor darfor foregas av ett avhakningsfor-
lopp sa att féljeluckan inte innefattar det verkliga malet.

Skenbar malposition ——~ *_ Verklig malposition

Linjart fel "D"

‘/—D
Distorderad vagfront ~ 000 ?
S - ’
Q\a(\/ - 1
E\N\‘?f{-—"' Odistorderad vagfront

Radarns position

Figur F8. Principen med "cross-eye”, dar monopulsradarn kommer att forsoka rikta in sig
vinkelratt mot den férvrangda vagfronten. Det gor att den riktar in sig mot en skenbar mal-
position istallet for det verkliga malet.



Stérning av malsékare

Om stérningen av en spaningsradar, som har
mitt in malet, misslyckas kommer robotar att
avfyras. Nir detta vil har skett dr det inte mycket
att gbra innan robotens mélsokare startar sind-
ningen i en forsta spaningsfas. Dagens malso-
kare dr till storsta delen av monopulstyp, vilket
innebdr att malsékaren miter infallsriktningen
frin varje mottagen puls. Aven om malsékaren
blir stérd kan den avgora riktningen till stor-
killan och styra mot den. Detta kallas "Home
On Jam”. I ett sidant lige kan det vara sidkrare
att anvinda en stérsindare som inte dr placerad
direkt pad plattformen som ska skyddas, sa kallad
”off board jammer”.

Nir milsckaren aktiverats borjar en spanings-
fas, det vill sdga att den gor ett eller ndgra svep
med antennen for att hitta angivna mal i omra-
det. I det hir liget dr det mycket viktigt att snabbt
komma iging med stérning for att hindra upp-
tickt och lasning pd milet. Vilseledande st6t-
ningar i spaningsfasen kan vara falska mal i sido-
lob i kombination med tickpuls eller kontinuer-
ligt brus i huvudlob.

Om storning i spaningsfasen misslyckas star-
tar malsokaren foljning pa milet, det vill siga
milsékaren gar in i féljefas. Da giller det att fa
bort féljeluckan frin mélet med niagon form av
avhakande stérning, girna i kombination med
undanmanéver och anvindning av remsor. Stor-
ningen sker genom avhakning i avstind, has-
tighet eller vinkel. Mot sjémaélsrobotar dr det
avstinds- och vinkelavhakning som anvinds.
Mot robotar med dopplermalsékare mot luftmal
anvinds hastighetsavhakning (VGPO — Velocity
Gate Pull Off).

Aktivt skenmal

Ett annat sitt att forsoka vilseleda i vinkel dr
att anvinda sa kallade aktiva skenmal. Teknik-
utvecklingen har gjort det mojligt att ta fram
DRFM-system i miniatyr som kan skjutas ut eller
slippas frin plattformen. En sidan stérsindare
ir tinkt att dra till sig hotet genom repeterstor-
ning och pa sa sitt stirka det egna skyddet mot
eventuella robothot.

Storning med UAV

En UAV kan vara ganska liten och svarupp-
tickt for en radarsensor som inte dr anpassad
for att hitta smd mal. Det gér den anvindbar
som birare av storsystem som kan komma nira
radarsensorn. Det kommer sannolikt att bli allt
vanligare med stérningar med hjilp av UAV pa
miénga olika sitt.

Remsor

Remsor (chaff) ir ett av de dldsta motmedlen
mot radar. Remsor ir tunna trddar som reflek-
terar radarsignalen och som skjuts eller fills i
mingd for att generera falskmal i syfte att for-
villa. Redan 1943 anvinde de allierade f6r férsta
gingen remsor for att skydda bombflygplan vid
rider 6ver Tyskland. Remsor har anvints sedan
dess for att dolja uppdrag (maskerande effekt),
skapa skenmal (pdhakande effekt) eller for att
fa en radar att tappa f6ljning (avhakande effekt),
se figur 52.

De forsta radarremsorna bestod av stanni-
olfolie uppstagad med papper, medan moderna
remsor bestir av metallbelagda nylon- eller
glasfibertradar. En enskild modern remsa dr cirka
20-30 pm tunn och har en ytbeldggning sa att
de titt packade remsorna litt kan separeras, da
de skjuts ut eller fills.

En remsa fungerar som en dipolantenn som
reflekterar en del av den mottagna energin frin
en radar. Reflektionen ir storst for de vagling-
der som matchar lingden pa remsan. Vanligtvis
anvinds sa kallade halvvagsresonanta remsor,
vilket innebir att remsan klipps till halva den
viglingd som den avser att stora. For att stora
en 10 GHz radar (A=3 cm), klipps remsan till
en lingd pa 1,5 cm. Se figur 53. Hir visas radar-
maélarean som funktion av frekvensen fér en
sddan remsa, vilket ger resonanser vid 10, 20,
30 osv GHz.

Genom att packa remsor av olika lingder far
man ett mer kontinuerligt spektrum. Packningen
anpassas redan vid tillverkningen efter den troli-
gaste hotbilden. Det férekommer dven remsfal-
larsystem som klipper remsorna efter den vag-
lingd som belyser skyddsobjektet.
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Figur 52. Exempel pa anvandning av remsor.

Spridningen dr mycket viktig for att remsorna
ska fi avsedd effekt. Inom flyget utnyttjas ofta
turbulensen bakom flygplanet f6r att 6ka sprid-
ningen. Remsorna fills fran en plats pa flyg-
kroppen som har kraftig turbulens, till exempel
en vingspets. Annars gir det att montera anord-
ningar pa fillningsmekanismen som genererar
turbulens. Inom marinen utnyttjas granater for
att skjuta remsorna till limplig plats, dir de sprids
med en springladdning. Fillda remsor har i regel
en fallhastighet pa cirka 1 metet/sekund. Darfor
kan de ha effektlangt efter att de har spridits eller
fillts fran hog hojd.

Fordelarna med remsor ér att de dr ett rela-
tivt billigt motmedel som vilseleder i vinkel och i
manga fall far en radarstation att anvinda mindre
gynnsamma filtreringsfunktioner. Om remsma-
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Figur 53. Radarmalarean som funktion av
frekvens, for remsor med langden 1,5 cm.
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Figur 54. Ett avhakningsscenario med bade remsor och stérsandare. Remsmolnet placeras bakom
fartyget sett fran hotet. Fartyget kan borja gira for att minska sin malarea for radarn. En aktiv stérsan-
dare utnyttjas for att dumpa hotets foljelucka pa remsorna. Om effekten fran remsor och stérsandare
6vervager har stoérningen lyckats. Stérsandaren slas av och hotets féljelucka dumpas pa remsorna.

let gbr att en radar méste anvinda sin MTI-funk-
tion férsimras mojligheterna att félja mal som
ror sig i cirklar runt radarn.

Nackdelar med remsor dr att de snabbt stan-
nar upp och gir att identifiera. Det gérs genom
att analysera hur remsorna modulerat den reflek-
terade signalen. Andra nackdelar dr att remsorna
paverkar miljén negativt samt att de behéver tid
for att utvecklas (uppblomning) for att generera
en sd effektiv radarmalarea som méjligt.

For att komma till ritta med en del av nack-
delarna anvinds remsor ofta 1 kombination med
aktiv repeterstorsindning. Mdls6karen eller f6lje-
radarn lockas att ldsa Gver pa remsmolnet (dump-
ning) genom att repeterstorsindaren genererar
avstands- eller doppleravhakning. Figur 54 visar

ett marint scenario med avhakning, dir bade
storsindare och remsor anvinds.

Oftast kan endast en begrinsad mangd remsor
tas med under ett uppdrag (speciellt f6r flygplan).
Dirfér maste man bedéma hur remsorna ska
fillas mot en foljeradar si att ett minimum av
remsor anvinds sd effektivt som mojligt for att
vilseleda radarn. Remsor dr det vanligaste passiva
motmedlet mot radar, men det finns andra, till
exempel hérnreflektorer. Genom att hinga upp
eller placera ut dessa pi flottar (Rubber Duck)
genereras stora skenmdl, se figur 55.

Genom att kombinera remsor med hérn-
reflektorer i fallet till sj6ss far man mer fartygs-
lika signaturer, som forsvarar ovan nimnda
modulationsanalys.
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Figur 55. Exempel pa hérnreflektorer.

Elektromagnetisk protektion

Storskydd av olika slag finns i radarsystemets
olika delar (se blockschemat for ett generellt
radarsystem i figur 32) f6r att undertrycka signa-
ler fran stérsindare och om mdjligt blockera sig-
naler fran falska mal. Stérskydden dr ofta inpro-
grammerade i moderna radarsystem.

Stérskydden skyddar mottagaren frin for
starka signaler (6verstyrning) och gor det ldtt-
are att skilja ut malsignalen frin storsignalen.
Effekten av skydden 6kar om inmitning och
féljning av mal gérs med hog robusthet och
noggrannhet.

Rérliga plattformar dr ett storskydd mot falska
mil om flera inmitningar frin olika radarposi-
tioner kan korreleras med varandra. Radarns
placering gentemot terringen och férhéillanden
for vigutbredning kan anvindas for att dimpa
storsignaler utifran radarns tickningsomrade.

Koherenta vagformer innebir ett stérskydd
eftersom storsignalerna méste vara matchade
till radarsignalerna for att vara effektiva. Vari-
abel PRF (pulsrepetitionsfrekvens) innebir ett
storskydd eftersom stérsindaren inte effektivt
kan skapa falska mal pa platser nirmare radarn
an ddr den sjdlv sdnder sina pulser. Vagformer
som hoppar mellan frekvenserna ir ett viktigt
storskydd, eftersom maskerande brusstérning
midste spridas ut 6ver en stor bandbredd, vilket
ger en forsimrad stérning.
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Pa liknande sitt ar LPI-radar (Low Probabi-
lity of Intercept) ett stérskydd. Tekniken inne-
bir att koherenta vigformer sprider ut den ome-
delbara effekten Over ett stort frekvensomride,
vilket gor den svir att uppticka.

En stark sindare skyddar ocksd mot stor-
ningar, eftersom den gér signalerna tydligare
an stoérningarna. Liga sindarforluster dr ocksa
viktigt. Det kan man fa om forstirkarna sitter
ndra antennens stralningselement, vilket ofta
dr fallet med aktiva elektriskt styrda antenner.
Dessa gor det ocksa mojligt att styra sindnings-
monster och antennlob.

Hog antennvinst eller smal huvudlob ir ett
viktigt storskydd nir sindarantennen foljer ett
mal, medan en bredare huvudlob med ligre
antennvinst kan anvindas vid sékning. Om
en bred sindarlob anvinds dr det 6nskvirt att
det kombineras med flera smala mottagarlober.
Detta dr méjligt med elektriskt styrd antenn som
snabbt kan dndra strilningsriktning och lob-
form. Det dr dven viktigt ndr man vill fi sind-
ningsmonster som inte gar att férutsiga.

Mottagarantennens utformning ir ett visent-
ligt stérskydd. En stor antenn som ér bra pa att
samla in signalerna (h6g antennvinst) och foku-
serar dem i en smal riktning (med smal huvud-
lob) gor signalerna tydligare 4n stérningarna
(hogt signal/storforhillande). Det gor ocksa att



man kan mita riktningen noggrant. Om anten-
nen ocksa har liga sidolober minskar stérningar
frin annat hill (hogt signal/storforhillande).

Adaptiv sidolobsundertryckning (ASLU) f6r
mottagarantennen anvinds for att undertrycka
storning fran diskreta riktningar i sidoloberna.
Sidolobsblockering dr ett vanligt stérskydd mot
pulsade stérningar. Monopulsantenner eller digi-
tala gruppantenner med flera mottagarkanaler
kan uppldsa vilseledande stérning och motverka
avhakning av malfdljning.

Ett grundliggande stoérskydd i mottaga-
ren dr filtrering av mottagna signaler f6r att
hindra stérningar utanfér radarns bandbredd
att komma in i signalbehandlingen. Mottagaren
miste ocksd dimpa och blockera starka storsig-
naler si att den inte 6verbelastas och skapar nya
stérningar inom sig sjilv (olinjira effekter). Reg-
lering av forstirkning och hég dynamik i mot-
tagaren dr ocksa viktigt f6r att kunna filtrera
och undertrycka stérsignaler i den vidare sig-
nalbehandlingen.

De flesta skydd mot stérningar infors i radarns
digitala signalbehandling, eftersom signalerna
kan manipuleras pa ett noggrant sitt med vil
definierade metoder. Storskydden i signalbe-
handlingen kan programmeras, utprovas och

modifieras efter hur hoten frin telekrig utveck-
las. Dopplerfiltrering dr ett stérskydd mot remsor
och andra skenmail som r6r sig med lingsam
hastighet.

Olika typer av adaptiv filtrering dr viktiga
storskydd som anvinds for att undertrycka stor-
ning som dr koncentrerad till vissa frekvenser
eller riktningar. Ett exempel dr samtidig rums-
och tidsadaptiv filtrering (space-time adaptive
processing, STAP). Den kan dimpa bide klotter
och stérning i en digital gruppantenn.

Givetvis har en mingd stérskydd utvecklats
under dren for att undertrycka remsstorning.
Dopplerupplésning ir effektivt for att filtrera
bort remsor efter snabba flygplan, da remsorna
snabbt bromsas upp och da far helt annan dopp-
lerfrekvens dn flygplanet. Av samma anledning
ar MTI (Moving Target Indication) effektiv for
att silla fram rorliga maél fran stillastiende eller
lingsamt rérliga mal (remsor). Med hég upplos-
ning, d.v.s. korta avstindsfoljeluckor och smala
antennlober, kan delar av ett mal f6ljas och det
blir svart att placera remsmolnet i féljeluckan.
Den rérelse som uppstir i remsmolnet genere-
rar en modulation i den mottagna signalen som
ar mojlig att analysera for att salla bort remsmol-
net som en méilkandidat. l
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elektrooptiska system



Elektrooptiska system

I elektrooptiska (EO) sensorer och system sam-
verkar optiska och elektroniska komponenter.
Ett annat begrepp som ibland anvinds 4r optro-
nik och optroniska system (sammanslagning av
optik och elektronik). Det handlar siledes om
elektromagnetiska vigor inom det optiska vag-
lingdsbandet som omvandlas till elektriska sig-
naler eller vice versa. Det optiska vaglingds-
omradet stricker sig fran 0,1 till 14 um (1 pm
= 10"° m, en tusendels millimeter), se tabell 3.
frekvens blir motsvarande omrade 20 till 3 000
THz (20-10" till 3 000-10'* Hz). For att fi han-
terliga virden anvinds vaglingd nir man pratar
om elektrooptik.

Elektrooptiska system kriver fri sikt inom
sitt vaglingdsomride for att kunna utnyttjas.
Det som maskerar eller skymmer sikten inom
ett vaglingdsomrade, till exempel 16k, kan vara
transparent inom ett annat. Det finns tvd huvud-
typer av elektrooptiska sensorer, passiva respek-
tive aktiva sensorer. Passiva sensorer sinder inte
ut nagon egen stralning, utan miter reflekterad
eller utsind stralning frin objekt och bakgrund.

De system som bygger pa detektion av reflek-
terad stralning dr vanligtvis system for dags-
ljus, medan de som bygger pd emitterad strél-
ning har dygnet runt-kapacitet. Exempel pa
passiva system ir visuella kameror, IR-kame-
ror, varnarsystem, IRST (infrared search and
track) och bildférstirkare. Aktiva EO-sensorer
innehiller en aktiv strilningskalla, vanligtvis en
laser, och en mottagare (detektor). Exempel pa
aktiva system 4r laseravstindsmitare, lidar och
optikspanare.

Passiva EO-sensorer

Passiva elektrooptiska sensorer miter emitte-
rad stralning eller reflektion av naturlig stril-
ning (solljus). En schematisk skiss av ett pas-
sivt elektrooptiskt system visas i figur 56. Bero-
ende pa typ av mal som ska betraktas anvinds
sensorer som ir kinsliga i olika vaglingder. Val
av vaglingdsintervall for ett system beror pa
de tinkta mélobjektens férvintade signaturer,

Tabell 3. Spektral indelning av det optiska spek-
trumet. Andra granser forekommer framfor allt
for NIR och SWIR, da det inte finns nagon standard
for begreppen. Begreppet TIR (termisk IR)
anvands ibland for MWIR och LWIR tillsammans.

For- Vag-
Spektral- kort- langd
omrade ning [um]
Ultraviolett uv 01-0,4
Visuellt VIS | 04-0,7
Nara infrarott NIR 0,7-11
Kortvagigt SWIR |11-2,5
infrarott
Mellanvagigt MWIR | 3-5
infrarott
Langvagigt LWIR | 8-14
infrarott
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Figur 56. Ett passivt elektrooptiskt system bestar av optik, filter, avsékningsmekanik, detektor och
signalbehandling. Detta oavsett om systemet ska presentera en bild pa en skarm eller generera styr-

signaler for en robot med passiv malsokare.

bakgrundens variationer (klotter) och atmosfi-
rens transmission. Det finns dven elektrooptiska
sensorer som dr multi- och hyperspektrala och
ger spektralupplést information om malet eller
scenen. Hyperspektral information, till exempel i
NIR och SWIR, 6kar férmégan att uppticka och
klassificera objekt utifrin deras spektrala (mate-
rialrelaterade) signatur.

Elektrooptiska system har ofta avbildande
matrisdetektorer, men dven skannande system
férekommer, till exempel fér hyperspektral
avbildning. Detektorer for lingre viglingder
(delar av SWIR, MWIR och LWIR) madste ofta
kylas for att minska det termiska bruset. For
LWIR finns 4ven mikrobolometerdetektorer,
som ir en relativt vanlig och billig form av detek-
tor och inte kriver kylning.

Spaningssensorer

Elektrooptiska spaningssensorer kan vara pla-
cerade pa till exempel fordon, flyg, UAV eller
satellit. Det 4r normalt bildalstrande sensorer
som anvinds. CMOS- eller CCD-teknik dr van-
ligt i sensorer inom VIS och NIR, men spaning
férekommer ocksé i andra spektralomraden, till
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exempel MWIR och LWIR. Bild- och signal-
behandling kan goras direkt av sensorsystemet
eller i efterhand for att 6ka férmagan att upp-
ticka och identifiera mal i bilderna.

Optisk spaning fran satelliter har blivit allt
mer betydelsefull och pigir kontinuerligt for
inhdmtning av information. VIS och NIR ir
vanligast. Det finns satelliter som ger h6g upp-
16sning eller har speciella férmiégor, till exem-
pel hyperspektral datainsamling.

Bildférstirkare gor det mojligt att verka i
mérker genom att forstirka svagt ljus, bland
annat fran stjirnor. Den teknik som anvinds i
bildférstirkare kan dven utnyttjas till mérker-
sikten, periskop f6r moérkerkérning, morker-
kikare m.m.

Med elektrooptiska sensorer inom MWIR och
LWIR kan spaning ske dven i mérker. Dessa sen-
sorer detekterar frimst egenstralning och dr inte
beroende av nédgon ljuskilla, till skillnad frin
bildférstirkare. System som inte kyls ner kan
gbras sma, men har simre prestanda dn kylda
IR-sensorer. Den spatiala upplosningen varie-
rar frin enstaka prad till flera mrad beroende
pé optik och sensorstorlek.




Det elektrooptiska vaglangdsomradet

Ultravioletta (UV) omradet omfattar 0,1-0,4
pm. Vaglangder under 0,2 pm absorberas av
atmosfaren och har ingen praktisk anvand-
ning vid optisk vagutbredning. | det sa kallade
solblinda UV-omradet, cirka 0,2 till 0,3 pm, gor
dampningen i ozonskiktet att den naturliga
bakgrundsnivan ar mycket lag. Malféljare och
varnare utnyttjar omradet for att upptacka
artificiell stralning, till exempel fran robot-
motorer, utan stérande bakgrund. Fér UV-vag-
langder fran 0,3 till 0,4 um goér molekylsprid-
ningen i atmosfaren att belysningen fran
solen blir mer diffus och skuggorna mindre
markanta dn i det visuella omradet.

Visuella (VIS) omradet omfattar 0,4-0,7 pm.
Det manskliga 6gats kanslighet ar anpassad
till solstralningens spektrala maximum som
ligger runt 0,5 pm. Kameror och sensorer
anvands ofta i det visuella omradet, bland
annat for spaning och 6vervakning.

Nara infrarott (NIR) ar omradet 0,7-1,1 um.
Enkla kiselbaserade detektorer fungerar upp
till drygt 1 uym och anvands bland annat vid
overvakning med eller utan aktiv belysning.
NIR anvands ocksa for optikspaning mot visu-
ell optik.

Bildforstarkare, till exempel NVG:er (Night
Vision Goggles), utnyttjar NIR-omradet, ofta
tillsammans med det visuella omradet. Laser
anvands ofta for mal- och scenbelysning i NIR
i kombination med bildférstarkare.

Nd:YAG-laser, som ar farlig for 6gonen, har
vaglangden 1,06 um och anvands for olika
andamal. Oftast anvands den som belysare
for semiaktivt laserstyrda vapen, men den
finns dven i vissa laseravstandsmatare.

Short wave IR (SWIR) ar omradet 1,1-2,5 pm.
Solen ger god belysning i SWIR och sensorer
inom detta omrade kan anvandas for att upp-
tacka material som reflekterar annorlunda
har jamfort med inom det visuella omradet.
Vid de ldngre vaglangderna runt 2,5 ym syns
aven termisk stralning fran heta objekt. Laser
med vaglangder runt 1,5 ym anvands ofta nar
man vill ha laserutrustning som ar saker for
ogonen eftersom gransvardet for 6gonskada
ar ca 100 ganger hogre an i det visuella omra-
det, till exempel for laseravstandsmatare.

Medium wave IR (MWIR) omfattar 3-5 pm.
Egenstralning fran avgaser och jetflammor
syns tydligt inom MWIR-omradet, men dven
svalare objekt som personer och fordons-
skrov. Solreflexer kan dven upptradainom
detta omrade. MWIR anvands till exempel
for spaning med mérkerféormaga och i robot-
skottvarnare.

Long wave IR (LWIR) omfattar 8-14 pm. Natur-
lig markbakgrund har sin maximala egen-
stralning inom LWIR-omradet. LWIR-sensorer
utnyttjas bland annat i sikten och spanings-
utrustning for anvandning i morker.
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Mélsokare

Inom det elektrooptiska omradet dr det fraimst
virmedetekterande och bildalstrande system som
utvecklas. System som inte 4r bildalstrande finns
ofta i elektrooptiska jaktrobotar och manburna
luftvirnsrobotar, som kan avfyras av en enskild
soldat eller liten grupp (MANPADS, MAN Por-
table Air Defence Systems). Utvecklingen inled-
des under 1950-talet och mals6karna utgjordes
normalt av retikelsystem.

I forsta generationens system dr principen
att lata den infallande strilningen fokuseras pa
en roterande retikelskiva, som gér det méjligt
att bestimma riktningen till ett mal, se figur 57.
Retikelskivans ménster och rotationen ger en
modulerad signal fran vilken malets position kan
avgoras. Detta gor att riktningen till en punkt-
killa omvandlas till modulation i tiden.

Nir malet dr centrerat inom synfiltet blir f6lj-
ningen inte bra med denna typ av system. Om
man lutar optiken bort fran sin mittlinje (optiska
axeln) och liter den rotera kring den linjen far
man ett koniskt skannande system (nuterande).
Det nuterande systemet har ddrfér ett momen-
tant och ett totalt synfilt. Utvecklingen fort-
satte sedan med nuterande kors och rosettskan-
nande system. Flera av dagens system 4r bildal-
strande, se figur 58.

Bildalstrande maélsékare anvinder tvadimen-
sionella bilder som antingen skapas av sensorer
som sitter i ett rutmonster (fokalplansmatris)

Sekundar-
spegel

00000 +—

Detektor

— Retikel

Signal-
behandling

m<—

Spolar

Primarspegel

Figur 57. Skiss pa ett roterande retikelsystem.

eller av en skannande detektorvektor, som soker
av omradet.

Bilderna férbehandlas bland annat for att
minska bruset, forstirka kanterna eller for att
uppticka rorliga objekt (bakgrundssubtraktion).
Sedan genomfdrs segmentering fOr att hitta
intressanta omriden och detektera méjliga mal.
For att klassificera milen kan till exempel Al
anvindas. Val av mal kan goras av en operator/
skytt eller sjilvstindigt av systemet.

Foljning kan ske genom en av flera principi-
ella metoder, till exempel korrelation eller cen-
troid. Korrelation bygger pa att en referensbild
tas (ndr milet pekas ut) och jimférs med nista
inlédsta bild frin sensorn. Den del av bilden som
matchar bist mot referensbilden blir féljepunkt.

Al .

J \
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\

VAN

Y Y
1 2 3 4
Roterande Nuterande Nuterande kors och Bildalstrande
retiklar retiklar rosettskann

Figur 58. Olika IR-malsékare indelade efter generation.



Uppdatering av referensbilden kan ske kontinu-
erligt under féljningens ging. I en centroidmal-
foljare forsdker man med hjilp av algoritmer
hitta och f6lja ett objekts tyngdpunkt.

Bildalstrande malsokare kriver mer signalbe-
handling, men ger ett stérre skydd mot motme-
del och stérningar. Utvecklingen av algoritmer
for savdl malval som malféljning gbr stora fram-
steg, till exempel med stéd av Al

Aktiva system

En aktiv EO-sensor dr en optisk sensor som miter
reflekterad eller direkt strdlning frin en egen
belysare. Den f6rsta militira tillimpningen var
avstaindsmatning, foljt av malinvisning, styrning
av robotar med ledstrile samt som sensor i zonror.
Avbildande lidar (Light Detection and Ranging)
och optikspaning dr andra tillimpningar.

Laserbelysare
Laserbelysare anvinds for att 6ka precisionen
hos robotar, glidbomber och artillerigranater.

an

Malsokare ‘
med kvadrant-

detektor

a

Figur 59. Exempel pa laserbelysare.

Principen f6r en laserbelysare dr enkel. En laser
belyser det tilltinkta malet. Sedan styr, till exem-
pel en robot, mot den laserflick som reflekteras
fran malet. Méls6karen 1 roboten bestéir oftast
av en kvadrantdetektor. Fyra detektorer regist-
rerar bilden av laserflicken. Robotens styrning
via roder gor att den riktar sig mot flicken och
hiller den 1 centrum.

De lasrar som anvinds dr i de flesta fall pulsade
Nd:YAG-lasrar. Karakteristiskt f6r belysatlasrar
iar hog effekt och mycket smallob, kring 0,1 mrad
(1 mrad motsvarar cirka 1 streck). I belysnings-
system pd rorliga plattformar, som flygplan och
helikoptrar, anvinds lasern tillsammans med IR-
eller TV-kameror £6r att identifiera och f6lja mal
efter attldsning har skett. Lasern riktas hela tiden
mot centrum av synfiltet for det siktessystem
(IR/TV) som anvinds. P4 s4 sitt kan laserflicken
hillas pd malet 4ven under snabba mandvrer. Fér
att 6ka storskyddet dr belysningen kodad. Bely-
sare och vapenbirande plattform behéver inte
vara densamma, se figur 59.

> —

Helikopter

Operator med
laserbelysare
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Laseravstandsmatare

En signal skickas till en laser som sdnder en eller flera korta pulser nar ett avstand ska matas.
Samtidigt startas ett rakneverk som raknar pulser fran en oscillator. Mottagarens lins fangar
upp den reflekterade laserstralningen och samlar den pa en fotodetektor. Dar genereras en
signalstrom som med hjalp av en forstarkare forvandlas till en spanning. Den jamférs sedan
med en troskelspanning i en komparator.

Om signalnivan 6verskrider tréskelspanningen sands en stoppuls till raknaren. Antalet klock-
pulser som forflutit &r proportionellt mot avstandet enligt R = Nc/2f, dar R betecknar avstan-
det, c ljushastigheten (cirka 3-108 meter/sekund), N antalet klockpulser och f klockfrekvensen.

Typisk rackvidd for en laseravstandsmatare ar 10-20 kilometer vid god sikt. Avstandsmatare
med lagre prestanda baseras ofta pa diodlasrar som sander ett stort antal pulser med lag
pulsenergi som medelvédrdesbildas. Dessa ar betydligt svarare att upptacka med en laser-
varnare.

"

Malobjekt

Forstarkare

Interferensfilter

tagar-
optik

A

Komparator |[S'°PP > Laser
Start Pumpenergi  Qswitch
\ 2 A £ /

Réaknare
Lasermedium C
g optik
elt Delvis
reflekterande reflekterande
spegel spegel

Figur F9. Principen for laseravstandsmatare. | figuren visas ett exempel pa en mojlig laser, men
det finns andra alternativ.



Laserledstrale

Nir en robot har skjutits ivig sinds en laserstrale
mot en detektor i robotens bakre del, vilket 4r
principen for ledstrilesystem. Laserstralen dr
kodad 6ver tvirsnittet sd att roboten kan avgoéra
var i strdlen den befinner sig och ddrmed styra
mot centrum av strilen. Roboten styr hela tiden
dit laserstrilen pekar. Eftersom detektorn sitter
i robotens bakre del och blir direkt belyst av
lasern behovs en ldgre lasereffekt (cirka 10 000
ganger) jamfort med till exempel laserbelysar-
system, vilka forlitar sig pa reflekterad stralning.
Placeringen av detektorn gor systemet svarstort
eftersom den dr riktad frin maélet. Ett exempel
pa ett sidant system visas i figur 60.

Lidar

Till skillnad fran passiva bildalstrande sensorer
kan en lidar, i likhet med en radar pa radiofrek-
venser, bestimma ett méls avstind och hastig-
het. Lidar bygger pd samma princip som laser-
avstindsmitare. Skillnaden 4r att flera pulser

skickas ut sa att systemets synfalt oftast skan-
nas eller sveps 6ver en scen, till exempel f6r att
detektera eller lokalisera mal.

En lidar kan ge hoég upplosning och kan
anvindas f6r 3D-avbildning av ett objekt. Figur
61 visar en 3D-modell som ett punktmoln i tre
dimensioner, som har samlats in frin en lidar
integrerad i en UAV. En lidar kan anvindas som
underlag for klassificering eller till och med iden-
tifiering, och kan skilja ut mal frin terringen.
Lidar kan ”se” genom sma mellanrum i vegeta-

Figur 60. Principen for ett laserledstralesystem.
Lasern ger en rums-tidsmodulerad strale som
medfor att roboten som har en laserdetektor
baktill vet sitt lage relativt syftlinjen.

Figur 61. 3D-modell presenterad som ett punktmoln. Punktmolnet ar baserat pa en lidarmatning fran
en UAV over ett skogsavsnitt. Den roda vektorn visar farkostens flygrutt.
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tion eller kamouflage och 16sa upp objekt pa olika
avstind. Det kan ge information om delvis skylda
objekt. En vanlig vaglingd f6r lidartillimpningar

iluftdr 1,5 pm. Den kan dven integreras med en
passiv bildalstrande sensor, typ FLIR (Forward
Looking InfraRed).

Elektromagnetisk stodverksamhet

Optikspanare

Med en optikspanare kan man uppticka elek-
trooptiska system. Optikspaning bygger pa prin-
cipen att en laser, som belyser en optisk sensor
inom dess viglingdsband, ger upphov till en
retroreflex (kattdgereflex) om lasern befinner
sig inom sensorns synfilt. Aven med lasern strax
utanfor synfiltet kan reflexen vara betydligt star-
kare dn diffusa reflexer frin den omgivande bak-
grunden. En optikspanare utnyttjar retroreflexen
for invisning och f6ljning.

Optikspanaren bestir i grunden av en laser
som belyser scenen antingen genom skanning
med en smal laserstrile eller ”flodbelysning” av
ett storre omride samtidigt. Om det finns ett
elektrooptiskt system inom det skannade omri-
det kan man fi en retroreflex. Den gbr det m6j-
ligt att bestimma ldget med stor noggrannhet.
Retroreflexen detekteras antingen med en avbil-
dande sensor, se figur 62, eller med en detektor
som miter in riktningen (ibland dven avstind)
till retroreflexen.

Figur 62. NVG-bild av retroreflektion fran en
faltkikare pa tva kilometers avstand.
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Varnarsystem inom det elektrooptiska
omradet

Funktionen f6r ett varnarsystem dr att detektera
inkommande hot och varna plattformen som ska
skyddas. Ett typiskt scenario innehiller féljande
delar: en plattform som ska skyddas, ett omedel-
bart hot och en omgivande milj6, som innehaller
olika hindelser och objekt, och som ska skiljas
fran sjilva hotet.

UV-baserad robotskottvarnare

En varnare for fientliga robotskott kan anvinda
det solblinda UV-bandet vid cirka 0,20—0,28 um.
Fordelen med det bandet dr att det har vildigt lite
storande bakgrundsklotter, vilket gbr det enklare
att uppticka inkommande robothot. UV-varna-
ren detekterar flamman fran robotens raketmotor
och kan med hjilp av signalbehandling avgéra om
det dr ett hot fér den egna plattformen.

IR-baserad robotskottvarnare

En annan metod for att uppticka robothot ir
IR-baserade robotskottsvarnare som detekte-
rar robotens stralning inom MWIR. IR-varnare
lider generellt av betydligt mer klotter, dd bak-
grunden emitterar inom detta band. Problemet
gar att 16sa med modern signalbehandling som
kan avgora vad som ir klotter respektive inkom-
mande robothot.

IRST

Infrared Search and Track (IRST) 4r IR-baserade
sensorsystem for autonom detektion och foljning
av mdl och kan férekomma bdde pd flygande,
marina och markgiende plattformar. Systemen
skannar typiskt 6ver en relativt stor sékvolym,
som kan smalnas ned vid behov av hégre uppda-
teringsfrekvens. IRST-system verkar vanligtvis



Retroreflektion

Nar en laser belyser ett objekt reflekteras
laserstralen. Normalt ar reflektionen diffus
och endast en liten del av den reflekterade
stralningen kommer tillbaka till laserkallan.
En retroreflex uppstar nar man anvander
elektrooptiska system med detektor eller
kikarsikten med streckplattor. Det innebar att
en del av den stralning som traffar optiken

Laser-

fokuseras och reflekteras tillbaka. Vid retro-
reflektion &r signalen typiskt manga stor-
leksordningar storre an vid diffus reflektion.
Retroreflektion kan uppsta i alla typer av
optiska sikten (dven IR) férutsatt att den
belysande vaglangden transmitteras och
fokuserasi siktet.

Objektiv

stralning

Figur F10. Princip for retroreflektion.

Laserstralningen reflekteras diffust

Laserstralningen reflekteras i en smal lob

Figur F11. Diffus reflektion och retroreflektion.

Detektor

EO-system

EO-system
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Laservarnare

Laservarnarens primara uppgift ar att
detektera pulsade lasrar som anvands for
avstandsmatning, semiaktivt laserstyrda
robotar, glidbomber och artillerigranater
samt robotar som styrs med laserledstrale.
Forutom dessa hot kan man aven upptacka
olika typer av system for spaning och lidar,
men aven pulsad blandande laser och laser-
baserade storsystem.

Laservarnare finns hos allt fran enskilda sol-
dater till storre fartyg. Komplexiteten varierar
fran en enkel detektor, som bara indikerar i
en grov vinkelsektor, till system med manga
sensorer och noggrann inmatning av hotets

riktning och som dven majliggor klassificering.

Vinkeltackningen for en laservarnare varierar
beroende pa vilken plattform som skyddas
(fordon, helikopter eller fartyg). Vanligtvis
kravs 360° vinkeltdackning i horisontalplanet.
Invisningssektorn varierar fran + 45° for de
enklaste systemen ned till + 1° for de mer
avancerade.

Laseravstandsmatare och belysare har smala
laserlober. | vissa fall ar stralens diameter sa

Nd: YAG, Nd: Glas - 1,06um

Galliumarsenid (GaAs)

liten som 1 meter pa 10 km avstand. Spridning
i atmosfaren medfor dock att en laservarnare
kan detektera laserstralning fran avstands-
matare och laserbelysare, aven om de riktas
tiotals meter vid sidan av laservarnaren.

Laservarnare kan skilja pa laseravstandsma-
tare, laserbelysare och ledstralelasrar genom
att mata pulsrepetitionsfrekvensen (PRF)
hos inkommande laserpulser. Mer avance-
rade system anvander biblioteksfunktioner
for identifiering av specifika system, framfor
allt ledstralestyrda robotar. Forutom PRF
kan aven vaglangdsinformation utnyttjas for
identifiering. Det ar komplicerat och ovanligt
att noggrant bestamma vaglangden hos en
hotlaseri en laservarnare. En del varnare
utnyttjar optiska filter i ett antal band for att
kunna bestamma vaglangden.

Det finns en rad potentiella kallor till falsk-
larm, till exempel solreflexer, blixtljus, myn-
ningsflammor, eldsvador och elektromagne-
tisk interferens. Falsklarm undertrycks med
hjalp av avancerad signalbehandling. Tekniker
som anvands ar bland annat att skilja signaler
at baserat pa tid, koherens och vaglangd.

InGaAsP dioder
1,5um

Ramanskiftad Nd: YAG - 1,54um
Er: Glas - 1,54pum

OPO-skiftad Nd:YAG - 1,57 mm

0,8-0,95um
Dubblad Nd: YAG
0,532um
(um)
0 04 07 10
Detektor- L v !
material Kisel (Si)

A4

InGaAs, Germanium (Ge)

Figur F12. Vanliga hotlasrar samt olika detektormaterial som utnyttjas i laservarnare.



i MWIR- eller LWIR-omradet, men kan ocksa
férekomma med kinslighet i bada (s.k. dualband-
system) for falsklarmsreducering. Ibland verkar
systemen dven tillsammans med ett optiskt sikte
for forbattrad klassificering och identifiering av
upptickta mal.

Laservarnare
Enlaservarnares uppgift dr primart att detektera
“hotsystem” som anvinder laser f6r inmitning

och vapenstyrning, men kan ocksa uppticka
olika typer av aktiva spaningssystem. En laser-
varnare miste kunna ticka ett stort vaglingds-
omrade, ha stor vinkeltickning, hoég kinslig-
het och samtidigt generera fa falsklarm. Laser-
varnare finns pa manga olika plattformar, till
exempel stridsfordon, helikoptrar, flygplan och
fartyg inklusive ubatar. De kan dven anvindas
pd mobila installationer, fasta anldggningar eller
av enskilda soldater.

Elektromagnetisk attack

Det finns ett antal olika system med bade aktiva
och passiva tekniker for att stéra elektrooptiska
system. Lasersystem kan st6ra eller till och med
forstora sensorer och malsékare. Det finns dven
facklor som genererar en IR-signatur for att vil-
seleda hot. Enkla fysiska skenmal eller avskar-
mande 16k eller vattendimma kan ocksd délja
objektet som ska skyddas.

Aktiva metoder

Laserstorare

Laser som motmedel mot optiska sensorer i
vapen- och eldledningssystem ska stora, blinda,
vilseleda eller forstéra sensorn for att avvirja
eller motverka ett hot. Laser kan till exempel
anvindas for att skydda plattformar genom att
stora ut mélféljaren hos det hotande systemet.
For en lyckad storning krivs att lasern utnytt-

jar en viglingd som ligger i det intervall inom
vilket sensorn dr kinslig, se figur 63.

Invisning och inriktning av en storlaser kan
ske pa olika sitt, alltifrin manuell inriktning
till information frin kamera, robotskottvarnare,
lasermalfdljare, lidar, laservarnare eller radarsys-
tem. En storlaser kan dven vara sammonterad
med eldrérsvapen eller robotlavett. Den kan da
utgdra en tillsatsfunktion ndr malet 4r bortom
vapnets rickvidd. Laserstérare utnyttjas ibland
tillsammans med optikspanare.

Facklor

Facklor dr skenmaél som huvudsakligen ir av-
sedda att lura elektrooptiska hotsystem, som inte
ar bildalstrande. Facklor ir pyrotekniska anord-
ningar, vilka emitterar sin energi i malskarens
viglingdsomrade. De var frin bérjan avsedda

for att skydda flygplan.

Figur 63. Laserblandning av en IR-kamera inom omradet 3-5 pm. De tre bilderna visar fran vanster till
hoger det ostorda fallet, laserstorning inom synfaltet samt laserstorning 6 grader utanfor synfaltet.

85



DIRCM

Ett modernt skydd av flygande plattformar
mot manburna robotar med IR-malfdljare
(MANPADS, MAN Portable Air Defence Sys-
tems) ar DIRCM (Directed InfraRed Counter-
Measures). Flera lander tillverkar DIRCM-sys-
tem. Dessa installeras internationellt pa allt
fler helikoptrar, transportflygplan och andra
stérre och langsamma flygplan. An sa lange
anvands DIRCM inte pa stridsflyg, vilket har
bade tekniska och taktiska orsaker.

DIRCM ar ett reaktivt motverkanssystem

som aktiveras ndr robotskottvarnaren har
upptdckt ett inkommande hot. Synfaltet for
en malfdljningskamera och en lasersdndare
med vaglangd inom robotmalsdkarens kans-
lighetsband riktas da in mot hotet via ett
spegelbaserat pekhuvud. Nar malféljaren har
last pa den hotande roboten tands lasern och
belyser robotmalsékaren. Lasern skickar ut
ett pulsmonster (stérkod), som efterliknar
signalen fran ett mali kanten av synfaltet

for robotens malsokare. Detta fungerar for
robotmalsokare som kodar riktningen till
malet med en tidsvarierande signal, vilket
innebar IR-malsdkare med enfargsdetektor.

For flerfargsmalsokare krévs en laserkalla per
band, som emitteras via samma pekhuvud.

Pa grund av den smala laserloben kan en hog
stor-till-signalkvot relativt plattformssignatu-
ren uppnds med bara nagra watts lasereffekt.
Med ratt storkod for det inkommande hotet
overrostas signaturen fran plattformen och
robotmalsékaren styr efter storkodens puls-
monster och svanger bort fran plattformen.
Fel storkod forstarker plattformssignaturen
och robotmalsokaren styr mot laserkallan.
DIRCM-systemet har darfor ett bibliotek med
storkoder for kanda hot, och koderna provas
en i taget tills nagon fungerar.

Viktiga fordelar med DIRCM-system ar snabb
och effektiv verkan mot vissa hot. Jamfort
med till exempel facklor har man obegransat
antal aktiveringar (inget begransat magasin)
och har finns ingen brandfara, som vid pyro-
teknik.

Utvecklingen inom DIRCM gar mot mindre
och lattare system for placering pa mindre
plattformar samt verifiering av verkan for
att snabbare kunna vaxla mal vid multipla
robothot.

Figur F13. Illustration av MANPADS-hotet. Bilden visar hur ett DIRCM-system kan vara installe-
rat pa ett transportflygplan och avleda inkommande robothot.



Syftet dr att facklorna ska vara mer lockande f6r
en mals6kare dn det riktiga malet sa att robo-
ten jagar facklan i stillet. Facklorna miste ha en
spektral férdelning anpassad till den hotande
sensorn for att det ska lyckas. Facklornas intensi-
tet maste ocksa vara hégre 4n maélets. Det behovs
ocksd en snabb uppblomningstid (tid fran ini-
tiering eller fillning tills att facklan har full
intensitet) och en tillrdckligt lang brinntid. For
att en eller flera facklor ska ha effekt maste de
vara tillrickligt skilda frin malet sa att roboten
inte kommer nidra. Dirfér bor utskjutningsvin-
keln vara anpassad till den riktning som hotet
kommer frin. Exempel p4 fillning fran flygplan
visas i figur 64.

Utvecklingen av facklor och stoérskydd i
mélsokarna har gatt hand i hand. De enklaste
facklorna ir heta och stralar bredbandigt. De
sinder starkt (stralningsévervikt) i flera vag-
lingdsband och anvinds mot malsékare utan
storskydd. Flera andra facklor har utvecklats f6r
att motverka olika typer av stérskydd. Det finns
spektralt anpassade facklor, dir energin i facklan
efterliknar ett mal i olika viglingdsband. Aero-
dynamiskt stabiliserade facklor har viktférdel-
ning och eventuell raketdrift som paverkar hur
de faller. Facklor anvinds f6r skydd av flygplan,
helikoptrar och fartyg.

Ett annat motmedel dr en stor mingd flarn
med material som sjilvantinder nir det kommer
i kontakt med luftens syre (pyrofort material).
Detta skapar ett skenmadl med storre utbredning
in en konventionell fackla.

Kombinerad metod

Ett motmedel mot elektrooptiska system for
svenska ytstridsfartyg d4r Multi Ammunition
Softkill System (MASS). For att ge effekt i flera
viglingdsomriden bestar varje skenmalsgranat
av sivil en fackla som en last med remsor (for
verkan inom radaromradet). For att skydda far-
tygen och ge ett tillrickligt stort skenmal skjuts
ett antal skenmaélsgranater i avsikt att kunna lura
mélsokare. Exempel pa detta visas i figur 65.

Figur 64. Flygplan Gripen C som faller facklor.

Figur 65. Fartyg som skjuter ut 16 skenmalsgrana-
ter. Notera att skenmalet tidvis tacker fartyget.
Foto: Rheinmetal Waffe Munition GmbH.
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Vilseledande laser

Vilseledning av laserbelysare kan astadkommas
genom att utnyttja data frin en laservarnare for
att med egen laser vilseleda laseravstindsmaitare
och laserbelysarsystem. Nir en avstindsmaitares
laserpuls uppticks kan den egna lasern sinda ut
en egen puls som ger avstindsmitaren ett extra
falskt svar. Ett laserbelysarsystem kan vilsele-
das genom att skenflackar skapas som de laser-
s6kande vapnen kan styra mot. For att det ska
lyckas krivs en flexibel laser som kan kopiera
koden fran laserbelysaren. Kopplas lasern till
en optisk fiber som liggs ut, se figur 66, kan ett
effekt6vertag skapas for den falska laserflicken.

Passiva metoder
Skenmal i 2D och 3D

Skenmal kan vara tvi- eller tredimensionella
konstruktioner som fysiskt efterliknar skarpa

Vilseledande

Figur 66. Vilseledning av laserbelysarsystem.
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objekt. Aven enkla skenmal kan ha effekt, nigot
som exempelvis visades under kriget i Kosovo.
Skenmalens signaturer bér 6verensstimma med
de verkliga objekten vad giller viglingd och
signalstyrka. Utover en visuell signatur krivs
frimst en relevant signatur inom IR-omradet.
Det gir att astadkomma genom att anvinda
enklare virmekillor. Denna typ av skenmal ar
frimst tdnkta att anvindas mot spaningssenso-
rer. Prismor som ger retroreflex kan anvindas
som skenmaél mot laser. Onskvirt dr att skenma-
let simulerar aktiv sindning som Gverensstim-
mer med vad det verkliga malet skulle ha gene-
rerat. Exempel pa uppblasbart skenmal visas i
figur 67.

Avskarmning

Avskdrmning innebidr att siktlinjen mellan
milsékare och plattform bryts, till exempel med
rok, facklor eller vattendimma, som ticker den

Helikopter

Malsokare
med kvadrant-
detektor



plattform som ska skyddas. Det dr viktigt att
partikelstorleken hos den avskdrmande réken
eller vattendimman minst motsvarar vagling-
den som ska dimpas ut. Om en r6k 6nskas som
kan délja inom 8—12 pm bér storleken hos par-
tiklarna i réken ligga kring 10 pm.

I fallet med stridsfordon sitter normalt tva
kastare pa tornet, en pa vardera sidan om eld-
roret. En insats bestar av 6—8 rokgranater som
kompletteras med undanmanéver. Om hotet ar
en laserstyrd robot gor réken dels att siktlinjen
skyms, vilket ger problem f6r den operatdr som
ska f6lja malet, dels att laserstrilen reflekteras i
rékmolnet. Det ger i sin tur upphov till en geo-
metrisk felvisning som kan leda till att roboten
missar, se figur 68.

Vattendimma bildas genom att vatten trycks
ut ur ett antal munstycken, som dr anpassade for
att skapa vattendroppar av ritt storlek. Exempel
pé detta visas 1 figur 69.

Malsokare

med kvadrant-

detektor

Siktes-
bild

el e

Figur 67. Exempel pa uppblasbart skenmal.

Helikopter

Operator med
laserbelysare

Figur 68. Rok i avskarmande syfte. Har flyttas punkten dar laserstralen reflekteras och sikten blocke-

ras sa att bilden inte syns tydligt.
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Figur 69. Vattendimma applicerat pa ett stridsfordon. Har avskarmas vagnen fran hot uppifran, till
exempel slutfasstyrda granater. Det tar cirka tre sekunder innan vagnen ar helt tackt av vattendim-
man (bilden till hoger).

Elektromagnetisk protektion

Storskydd

Minga passiva malsokare anvinder storskydd
for att skydda sig mot elektrooptiska motmedel.
Moderna system kan ha avancerade storskydd,
dir man diskriminerar mal som inte har vissa
specifika egenskaper. Enklare system anvin-
der ofta varianter av de metoder som beskrivs i
resten av det hir stycket.

Malsokaren kan detektera att den dr utsatt for
storning pa flera olika sitt, till exempel genom att:
* uppticka snabba 6kningar i den inkom-

mande stralningsenergin (intensitets-

stegring)

* studera energiférhillandet i flera vaglingds-
omriden (multispektral).

* detektera foljehastighetsindringar (kine-
matisk).

* detektera flera mal inom synfiltet (spatial).

Nir malsokaren detekterat att den 4r utsatt for
storning aktiveras motatgirder. Sektordimpning
innebir att en del av synfiltet, dir motmedlen
oftast dr, dimpas. Blind styrning eller minnes-
ging betyder att roboten blint (det vill siga pa
den senaste kursen) fortsitter sin bana en kort
tid i forhoppningen att motmedlet (men inte
milet) ska vara borta ur synfiltet dd styrningen
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aterupptas. ”Push-pull” innebir att malsdkaren
drivs frin det starkare mot det svagare malet.
”Push-ahead” innebdr att malsékaren styrs ut
i malets senast bestimda firdriktning, nir ett
motmedel uppticks, och att man hoppas att mot-
medlet ska hamna utanfér synfiltet. Det far till
foljd att detektorns utsignal paverkas mindre av
motmedlet.

Laserskydd

Laserhotet 6kar allt mer till £f6ljd av det 6kande
antalet lasrar och tillimpningar som blivit aktu-
ella i militira sammanhang. Det beh6vs skydd
dven mot det hot som oavsiktlig laserbelys-
ning innebir; till exempel har flygplansbesitt-
ningar utsatts for belysning med relativt enkla
lasrar. Behovet av laserskydd blir dnnu tydli-
gare nir systemen avsiktligt ges tillimpningar
som vapen.

Laserbelysning riktad mot 6gon kan medféra
synnedsittning eller blindhet. Hornhinnan och
linsen kan liknas vid ett brinnglas som fokuse-
rar laserstrdlningen till en punkt pd nithinnan,
dir intensiteten forstirks i storleksordningen
100 000 ganger, se figur 70. Det gor att den
skadas betydligt littare, trots att nithinnan inte
ar mer skadekinslig 4n hud. Férstorande optik,



Figur 70. Ogats lins och hornhinna koncentrerar
laserstralningen.

som kikare eller sikte, 6kar skaderisken ytter-
ligare eftersom koncentrationen pa nithinnan
da blir 4nnu kraftigare. Motsvarande férhallan-
den giller dven for elektrooptiska sensorer, dir
Ogats lins motsvaras av ett objektiv som fokuse-
rar strdlningen pa en detektor.

Forstorande optik 6kar risken for att bli upp-
tickt av optikspaning, vilketi sin tur 6kar risken
for laserangrepp och skada. Taktiska skydd gar
dirfor ofta ut pd att minska risken for upptickt,
bland annat genom att minimera exponeringen
av den optiska utrustningen och i 6vrigt begrinsa

)

Slutare

Fast
filter

Avstambart
filter

Sjalvaktiverande

den visuella kontakten med omvirlden. Aven vil-
seledning, till exempel skenmal, kan ses som ett
taktiskt skydd.

De tekniska skydden kan i sin tur delas in i tre
kategorier: statiska, styrda och sjdlvaktiverande.
Statiska skydd férindras inte under ett laseran-
grepp, till exempel fasta spektrala filter och indi-
rekt seende. Fasta filter utgor ett gott skydd under
forutsittning att hotets vaglingd dr kind. De dr
ocksd anvindbara for att filtrera bort vagling-
der utanfor det omrade som utnyttjas av sensorn
eller 6gat. Dirigenom reduceras risken f6r upp-
tickt och skada orsakad av stralning som inte
kan detekteras. Figur 71 visar exempel pa skydd
mot laserhot.

Indirekt seende, till exempel via videoka-
mera, bildskdrm eller bildférstarkare, kan skydda
6gonen dven mot okdnda viglingder. Indirekt
seende ger dock simre upplosning och mindre
synfilt d4n direkt seende och oftast férsimras
firgseendet. Elektrooptiska sensorer dr dess-
utom ofta mer kinsliga f6r blindning 4n 6gat.

Det krévs att stroljuset i sensorns optik mini-
meras for att ge skydd mot stérning av en optisk
sensor frin laserkdllor utanfor synfiltet. Det
kan gbras genom blindare och motljusskydd

b

Detektor
material

Figur 71. Figuren illustrerar ett skydd mot laserhot. Ett fast filter blockerar de vaglangder som inte

ger nagon optisk information. En kort och ovdntad laserpuls med hdg energi dampas kraftigt av

ett sjalvaktiverande skydd i ett mellanfokus. Ett skydd mot efterfoljande laserpulser ges om det
avstambara filtret snabbt kan stalla om och blockera laservaglangden. Da blir det mojligt att fortsatta
informationsinhamtningen. | vissa fall kan det vara 6nskvart att utestanga alla vaglangder, vilket gar

att gora genom att aktivera slutaren.

91



samt ytbeldggningar som minskar spridning och
reflektion av ljus. Det dr ocksd viktigt att tinka
pé skydd mot upptickt och konstruera en sensor
med si liten retroreflex som méjligt (minimal
lasermalarea).

Styrda skydd, till exempel slutare och styr-
bara filter, kan férdndra sina optiska egenska-
per pa kommando frin en yttre styrsignal, som
en laservarnare. Utvecklingen gir mot styrda
elektrooptiska komponenter som dr snabbare
in mekaniska. Hoga krav stills pd omslagstid
och dimpning. Under tiden slutaren ir aktive-
rad kan man inte se genom systemet. Ett avstim-
bart filter ska i princip ge samma skydd mot
laser som en slutare, men slippa igenom ofar-
liga viglingder. D4 fir man ett skydd som gor
det mojligt att anvinda optiken trots kontinu-
erlig belysning.
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Sjilvaktiverande material skyddar automatiskt
Ogat eller sensorn, utan paverkan frin yttre styr-
signaler. Med 6kande intensitet hos ljuset mins-
kar transmissionen for dessa sd kallade optiskt
ickelinjdra material. Effekterna kan vara tillfal-
liga savil som permanenta. Optiska begrinsare
minskar hur mycket strilning som slipps igenom
under en tid, ddremot stoppar optiska sikringar
strdlningen helt nir den blir for stark.

Det krivs ofta hég energinivi for att de
sjalvaktiverande skydden ska fungera. Dirfor
maste de placeras i ett mellanfokus. De dr mycket
snabba och kan skydda mot skada, men inte
mot stérning och blindning. Operativt domi-
nerar fortfarande statiska filter som 4r enkla
och robusta. ll






Telekrig mot laser-
kommunikationssystem



Laserkommunikation

Anda sedan lasern uppfanns runt 1960 har tankar
funnits pa att anvinda den f6r optisk kommu-
nikation. I mitten pd 1970-talet skedde ocksa
en explosionsartad utveckling av optiska fibrer
nistan helt inriktad mot detta. For tradlés for-
bindelse 4r fortfarande laserkommunikation ett
kraftfullt alternativ till radio. Optisk tradl6s
kommunikation i en bredare bemirkelse omfat-
tar 16sningar som inte nédvindigtvis anvinder
laser och dir ljuset sprids ut mer. Sidana 16s-
ningar anvinds frimst pd kortare avstind, inom-
hus eller under vatten.

Med laserkommunikation menas linkar som
upprittas med riktade strélar, laserstrilar, genom
luften eller i rymden, se figur 72. Komponenterna
bygger inte sillan pd samma teknik som for fiber-
optisk kommunikation. Laserviglingden ligger
typiskt kring 1,5 pm dér transmissionen genom
atmosfiren dr hég. Det férekommer ocksa system
baserade pé andra vaglingder, till exempel kring
0,8 och 1,3 um, ddr transmissionen ocksa dr hog.

Framstegen inom rymdomridet har varit
omfattande under det senaste artiondet. Laser-
kommunikation 4r nu en etablerad teknik for
anslutning mellan satelliter och dven fran satel-
liter ner till jorden. Starlinks nitverk av satelli-
ter har till exempel flera tusen si kallade optiska
terminaler f6r dubbelriktad kommunikation med
en datatakt pd 100 Gigabit per sekund (Gbps).
Det dr en férdel att rymden saknar atmosfir, som
naturligt begrinsar ljusets utbredning. Satelliter
ir ocksa relativt stabila plattformar som gér det
mojligt att rikta laserstralen mycket exakt. Det
g6r att vildigt smala laserstrdlar kan anvindas

och optiska signaler kan 6verféras 6ver mycket
linga avstand.

Teknikutvecklingen i rymden gér att opera-
tiva system snart kan introduceras pd flygande
plattformar i luften. Detta har redan gjorts och
visats upp i demonstrationer genom aren. Turbu-
lens, dimma och vibrationer gér det mer utma-
nande i luften, trots de relativt korta avstinden
jamfort med i rymden.

Laserkommunikation for fast bredbandsfor-
bindelse genom luften har funnits kommersiellt
tillganglig sedan borjan pa 2000-talet. Sidana
linkar har en rickvidd pd uppemot fem kilome-
ter och har aktiv siktlinjejustering. De har dven
en relativt stor stralningslob. Terminalerna har
oftast flera laser- och mottagaraperturer, som ir
separerade i rummet, for att i likhet med radi-
ons MIMO (Multiple Input Multiple Output)
motverka den fidning som uppstar av turbulens
i atmosfiren. De anvinds oftast mellan infra-
struktur som byggnader och master. Liknande
utrustning finns dven f6r marint bruk pa fartyg.

Terminalerna for fasta forbindelser limpar
sig inte for flygande plattformar. Det beror dels
pa att fasta forbindelser har flera aperturer, dels
pa att de kan vara for skrymmande. De 16s-
ningar som dr under utveckling bygger pé sind-
ning och mottagning frin en gemensam optisk
enhet monterad i ett pekhuvud som kan peka,
folja och lasa, sa kallad PAT (Pointing, Acquisi-
tion and Tracking), pa en annan terminal. Pek-
huvudet, som kan vridas i stora vinklar, kombi-
neras oftast med en inre elektromekanisk spegel
som kan finjustera laserstrilens riktning i snabb
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takt. Det gOr att systemet kan kompensera for
vibrationer och turbulens i luften som annars
skulle fa stralen att peka fel. Pekfunktionen har
avgorande betydelse for linken och dr kanske
den storsta tekniska utmaningen. Oftast behdvs
en smal strdlningslob och ett litet synfilt for
mottagaren i kommunikationskanalen for att fa
6nskvird rickvidd. Lobvinkeln for laserstralen
ar typiskt en milliradian (motsvarar en meter
pa 1 km avstind) eller mindre. Mottagarens
synfilt 4r av samma storleksordning. Det beror
delvis pa att den anvinder en liten och snabb
optisk detektor tillsammans med en mottagar-
apertur pd tva till tio centimeter. Mottagarens
inriktning kriver siledes samma precision som
lasersindaren.

Inriktningen av pekhuvudet behdver hela
tiden fa aterkoppling genom vinkelangivelser
fran en riktningsvisande detektor. En sidan kan
i princip vara en kamera som f6ljer den andra
terminalen, men generellt 4r den 16sningen for

Sand
[information& ]

lingsam och kriver alltfér manga berdkningar. I
stallet anvinds kvadrantdetektorer i mottagaren
for att mita riktningen mot en ljuskilla pa den
andra terminalen. Det finns flera sitt att imple-
mentera den hir funktionen.

For att underlitta PAT-funktionen kan ter-
minalerna till exempel utrustas med en andra
laser, sd kallad fyrlaser, med mindre krav pa
overford effekt, men med en lobvinkel som ar
cirka fem till tio ginger stérre 4n kommuni-
kationslaserns strdlningslob. Strilningen fran
fyrlasern liggs vid en vaglingd, som kan filtre-
ras bort frin kommunikationskanalen, och leds
genom samma mottagare, men i det hir fallet till
kvadrantdetektorn. Kanalerna separeras sedan
1 mottagaren.

Pekhuvuden sveper 6ver ett vinkelomride
tills dess att respektive fyrlaser detekteras och
linken etableras. Det giller biade fér den inle-
dande fasen och om lasningen gar férlorad.
Inledningen dr sdrskilt utmanande eftersom

Sand

information ‘

Fyrlaser
Kvadrantdetektor
foljer fyrlaser-
stralen

»

Fyrlaser
Kvadrantdetektor
foljer fyrlaser-
stralen

Mottagen % <«
information

Figur 72. Sa har kan en dubbelriktad laserkommunikationslank se ut. Bada sidorna ar utrustade med
sandar- och mottagarenhet. Har syns aven lankprincip och ingaende komponenter.
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ingen av terminalerna med sikerhet riktar sin
strdlningslob mot den motstdende terminalen.
Olika metoder kan anvindas for att underlitta
den fasen, till exempel adaptiv fyrlaserlob eller
retroreflektorer. En retroreflektor ger ett kraft-
fullt blank i retur nar laserstralen triffar, vilket
kan anvindas for féljningsfunktionen.

Sa fort laserlinken 4r last startas Sverfo-
ringen av data. Vanligast dr att lasrarnas inten-
sitet moduleras. Mottagarna maste kunna han-
tera relativt kraftiga variationer i den mottagna
optiska effekten, bade pa grund av inriktnings-
regleringen och eventuell turbulens. Det gar i
regel inte att anvinda standardformat for fiber-
optisk kommunikation. En anpassning krivs
for att optimera dataéverforingen till den mer
varierande kanalen. Det kan till exempel beh6-
vas kodning som rittar fel, s kallad omflitning
(interleaving), adaptiv sindning och adaptiv tros-
kelsittning for att uppritthilla en robust data-
6verforingslink.

Med koherent detektion gir det dven att dndra
fas och polarisation. I de mest avancerade sys-
temen kan den utgdende laserns vagfront juste-
ras via dterkoppling frin mottagarsidan. Syftet
ar att motverka effektvariationer (scintillationer)
hos mottagaren. Generellt dr linkar med kohe-
rent detektion férhillandevis komplicerade och
annu inte utvecklade f6r att tillimpas pa mobila
plattformar.

En sa kallad retromodulator gor det mojligt
att sinda information tillbaka mot en belysande
terminal genom att anvinda reflekterad laser-
strdlning. Det gor att behovet av pekhuvud och
laser forsvinner och man far en vildigt kom-
pakt, enkel och strdmsnal terminal. Fér sindning
mot retromodulatorn behéver den kompletteras
med en mottagare. Tekniken med retromodula-
tor skulle passa vil fér sma UAV:er (Unmanned
Aerial Vehicle) som inte kan bira mycket last och
behover sinda information i hog takt, till exem-
pel som i scenariot i figur 73.

Dubbelriktad lank

=

\%\ Dubbelriktad lank

Figur 73. Kommunikation mellan fordon och UAV som anvander en flygande plattform som relastation.
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Retromodulatorer

Retromodulatorn kombinerar en retro-
reflektor med en modulator. Retroreflektorn
returnerar stralen tillbaka mot lasersandaren
oavsett riktningen in mot den. Modulatorn
kodar informationen pa stralen som reflek-
teras tillbaka.

Varje retromodulator har ett visst synfalt
inom vilket ljus reflekteras tillbaka, vanligen
nagra tiotals grader beroende pa typ och upp-

byggnad. Genom att kombinera flera retro-
modulatorer dr det mojligt att tacka ett storre
synfalt. Nackdelen jamfort med traditionell
laserkommunikation ar kortare rackvidd.
Datatakten blir ocksa lagre. Kvantbrunnsmo-
dulatorer, som ar en teknik under utveckling,
ser dock ut att kunna na en datatakt uppemot
1Gbps. Tekniken lampar sig for jamforel-
sevis sma plattformar, till exempel enklare
UAV-system, master, bojar och utrustning som
bars av soldater.

Figur F14. Olika principer for en retromodulator; transmissiv modulator, reflektiv modulator
och kattogeoptik.

Elektromagnetisk stodverksamhet

Laserstrdlarna i en kommunikationslink ar nor-
malt svira att upptidcka da de breder ut sig i
luften. Spridning frin smé droppar eller partiklar
i atmosfiren kan dock gora det maojligt att upp-
ticka stralen fran sidan, till exempel vid disigt
vider. Den st6rsta méjligheten till upptickt ar
nara lasersindaren, dar intensiteten i laserstral-
ningen ar som hdégst, eller kring mottagaren,
som dr belyst av lasern nir linken dr upprittad.

For en dubbelriktad link finns bade sindare
och mottagare i varje terminal. Fér sindaren dr
det svart att undvika viss spridning i en vinkel-
sektor kring laserstrélen, vilket gor att termina-
len kan upptickas dven frin sidan. Aven laser-
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belysningen som traffar mottagaren eller objekt
i bakgrunden kan upptickas. Laserlinkar med
den vanligaste viglingden kring 1,5 pm syns
inte i kameror f6r det visuella vaglingdsbandet.
Di behovs sirskilda kameror f6r kortvigs-IR
(SWIR) eller motsvarande sensorteknik.

Ett framtida alternativ kan bli att sinda vid
en lingre laservaglingd, till exempel inom vag-
lingdsbandet 9-12 um. Det gbr det svirare att
uppticka laserstralningen pd grund av vir-
mestrilningen som finns naturligt i bakgrun-
den (termisk bakgrund). Dessutom minskar
ocksd storningar fran atmosfiren pa grund av
turbulens.



Elektromagnetisk attack

Det dr svart att stéra en kommunikationskanal
med smala sindar- och mottagarlober. En even-
tuell stérlaser méste normalt befinna sig inom
ett ytterst begrinsat omrade och inriktningen
miste goras noggrant. Dessutom mdste den sto-
rande lasern sinda med samma viglingd som
laserlinken for att stérningen ska vara effektiv.
Linkar som har PAT-funktion blir mer sirbara

eftersom pekfunktionens optiska kanal i regel
har ett stérre synfilt. Det gor det littare att rikta
stérande laserstrilning mot detektorn. Aven hir
krivs dock att ritt vaglingd anvinds. Ytterligare
en méjlighet dr ndgon form av hinder mellan
laserterminalerna, till exempel kraftig rok. Det
kan gbra 6verféringen simre och gora att linken
tillfalligt inte kan nas.

Elektromagnetisk protektion

De flesta kommunikationslinkar via laser for-
vintas fa ett bra inbyggt skydd genom avancerad
kodning. I vissa fall kan indd kryptering av data-
trafiken vara nédvindig for att minska risken fér
signalspaning i underrittelsesyfte (avlyssning).
For att avlyssna en laserkommunikationsldnk
krivs avancerad utrustning som normalt maste
placeras i laserloben och riktas mot sindaren.
Det gor att den som forséker avlyssna linken
sannolikt r6jer sin egen position.
Laserstralningen som triffar mottagaren
kommer oftast att belysa en storre yta. For en
laserstrile som har en lobvinkel pd en mrad (mil-
liradian) 6kar till exempel diametern pa laser-
strdlen med en meter per kilometer. D4 kommer
bade farkost och eventuell bakgrund att vara
belysta och sprida strdlningen i alla riktningar.
Rent hypotetiskt skulle en riktigt kidnslig mot-

tagare kunna riktas in frin nira hall intill den
spridda stralningen fran mottagaren, eller annat
objekt i bakgrunden, och pa sé sitt avlyssna den
diffust spridda stralningen. Fér en kommuni-
kationslink som arbetar med hog datatakt, till
exempel nagon Gbps, ger en sidan spridning en
alltfor lag niva for att avlyssningen ska fungera.

Det stora synfiltet fér en terminal baserad
pa retromodulator blir en nackdel om det finns
en risk for avlyssning. Det beror pa att module-
ringen kan avldsas fran en andra belysande laser-
terminal som befinner sig inom synfiltet. Darfoér
behéver en sidan terminal kombineras med en
detektor som ger varning for laserbelysning och
som ocksd kan anvindas for att 6ppna for egna
signaler och starta sindningen. En slutare kan
ocksd anvindas for att inte ge en optisk signa-
tur, dd information inte 6verfors. l
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Aven om telekrigforing till stor del handlar om
vixelverkan mellan tekniska system, eller en duell
mellan medel och motmedel, dr det viktigaste
dnda hur detta sker i en taktisk eller operativ situ-
ation. Ett sitt att sitta in tekniken i dess samman-
hang dr att diskutera telekrig pa férbandsniva.
Da blir fokus pé vilka resurser férbandet har f6r
att genomfora telekrig och hur dessa vixelverkar
med resten av Férsvarsmaktens resurser.

En viktig tillimpning ir telekrig fér egen-
skydd, bade av enstaka plattformar och hela for-
band. I fallet fér egenskydd handlar det fraimst
om varnar- och motverkanssystem (VMS). De ir
integrerade 16sningar bade for att uppticka hot
och motverka dessa hot. Motverkan kan handla
om stérning, vapeninsats eller rena taktiska atgir-
der, till exempel undanmandéver. I detta kapitel
liggs fokus pé telekrigsatgirder.

Telekrig pa forbandsniva

Telekrig dr en viktig komponent bade for att
spana mot och péaverka en motstindare.
Spaning (ESM) genomférs mot radar- och
kommunikationssystem. Radarsignalspaning ger
information om sindande radar, vilka system
som anvinds och var de befinner sig. Kommuni-
kationssignalspaning (KOS) kan utéver detta ge
viss information om hur och vad som kommuni-
ceras —och vem som sinder till vem. Det gor det
mojligt att identifiera typ av férband, férbands-
storlek och pagaende verksamhet. Den informa-
tionen kompletterar ligesbilden bade 6versikt-
ligt och pa detaljniva. Spaningsdata utgdr ocksa
underlag f6r underrittelsetjansten, som kan gora
en djupare analys av innehallet i avlyssnade med-
delanden eller av strukturen pa signalerna.
Storning (EA) kan géras mot motstindarens
system inom kommunikation, radar, navigation
eller andra typer av system. Syftet dr frimst att
minska motstindarens férmaga till spaning eller
ledning, eller 6ka sitt egenskydd. EA kan for-
svira eller férhindra motstindarens kommuni-
kation, vilseleda genom falsk signalering eller
sdtta ner kapaciteten. Det gar ocksd att stra ut

signaler for radarsystem som anvinds f6r invis-
ning av robotar och mélsékare, eller undertrycka
spaningsradarstationers tickning, for att délja
det egna férbandets rorelser och verksamhet.

Att inte r6ja sig i onddan dr en del av elektro-
nisk protektion (EPM) och ingir i normalt tak-
tiskt upptridande, som en del av skyddet mot
ESM. Ett exempel dr en ubdtschefs 6vervigan-
den att gd frin dolt undervattenslige till ytlige
eller att sticka upp mast eller antenn Gver vat-
tenytan och ddrmed utsitta sig f6r den elektro-
magnetiska milj6n.

Samordningen av olika férbands telekrigsfor-
miga ger ett mervirde da férbanden var for sig
kan ha olika férutsittningar. Markbaserade tele-
krigsférbands férmaga att kunna 6vervaka stora
ytor dr viktig f6r uppbyggnad av den gemen-
samma ldgesbilden dven 6ver hav (mot fartyg)
och i luft (mot flyg). Sjégiende och flygburna
telekrigsplattformar kan genom hég antennhojd
och vid bra vagutbredningsférhallanden Sver-
vaka mycket stora tickningsomraden varifrin
information kan inhdmtas och delges, se figur
74 och 75.
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Figur 74. Telekrigssystem signalspanar och bidrar da till sammanstallningen av lagesbilden. Stérning
kan genomforas i olika former. Storsandare kan antingen arbeta i automatmod eller fjarrstyras.
Storsandare i naromradet kan placeras ut i forvag. Tyngre system ar fordonsburna och lattare system

N

Spanings-
radar

Figur 75. Tva korvetter genomfor taktisk signalspaning mot radarstationer. Laget rapporteras vidare
sa att medstorning kan genomforas i syfte att skapa forutsattningar for offensiva luftattacker.
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Egenskydd

Operativ verksamhet kriver egenskydd i de flesta
miljéer, bland annat varnar- och motverkanssys-
tem (VMS) till fartyg, flygplan, helikoptrar och
fordon, se figur 76.

Ibland anvinds termen varnar- och mot-
medelssystem istillet fo6r varnar- och motver-
kanssystem. Skillnaden 4r att motmedelssystem
i huvudsak omfattar telekrigssystem for att mot-
verka hotet. Motverkanssystem avser alla tink-
bara sensorer och vapen som kan bidra till denna
motverkan. I princip kan man vidga begrep-
pet till sensor- och motverkanssystem, efter-
som dven andra sensorer och vapen kan bidra
till att ett hot uppticks, klassificeras, undviks
eller bekdmpas.

Generellt stills stindigt hogre krav pa for-
mdga att hantera allt mer kvalificerade hot mot
den egna plattformen. Detta stiller stora krav
pa telekrigféring och angrinsande verksamhe-
ter, bland annat sighaturanpassning och inhamt-
ning av underrittelser.

Det finns en stark koppling mellan signatur-
anpassning och motmedel. Om plattformen ir
vil signaturanpassad krdvs mindre mingd mot-
medel f6r att dessa ska fa 6vervikt. Det dr bety-
delsefullt att kidnna till egna signaturer, dels f6r
att veta vilka krav som ska stillas pa motmedel,
dels for att kunna optimera den uppvisade signa-
turen mot ett hot. Motverkan kan darfér ocksa
kombineras med taktiska dtgirder, till exempel
att telekrigsinsatsen kombineras med undanma-
néver eller annat anpassat upptradande.

Ett varnar- och motverkanssystem bygger
pa att hotet uppticks och klassificeras i sa pass
god tid att atgirderna hinner pabdrjas och fa
onskad effekt. Plattformar utrustas dirfér med
olika typer av varnare for att kunna utfora sina
uppgifter i en kvalificerad hotmilj6. Det kan vara
radarvarnare, laservarnare eller robotskottvar-
nare baserade pa UV eller IR. Motverkanssys-
tem inom telekrigsomridet dr bland annat anti-
sensorlasrar, radarstorare, facklor och remsor.

Figur 76. Transportflygplan som detekterat en inkommande robot och slapper facklor.
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Vissa situationer kriver preventiva dtgirder
innan hotet har klassificerats. Dessutom kan
speciella telekrigsresurser ge understdd under
en insats, till exempel genom att flygplan, som
utrustats for stérning, slicker ut motpartens luft-
virnsradar.

Skyddet av en plattform kan illustreras med
hjilp av en ”’16kmodell”, se figur 77. Hir beskrivs
schematiskt olika faser dir telekrigsinsatser ger
olika former av skydd. I alla dessa steg kommer

signalspaning och varnare (ESM) att kunna ge
information om spaning och hot. Motmedelssys-
temen ska bryta de olika linkarna i kedjan fran
upptackt till traff.

For att 6verleva dr forsta steget att undvika
upptickt. Passiva medel kan vara maskerande
remsor eller r6k. Aktiva medel dr bland annat
storsindning mot spaningssystem. I bada fallen
ir en riktigt utformad signaturanpassning (SAT)
av stor betydelse. A andra sidan kan till exempel

undga upptick,
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Figur 77. Schematisk bild over ett tankt skalskydd for fartyg. Den viktigaste uppgiften for varnar- och
motverkanssystemet ar att forhindra upptackt, inmatning, palasning samt féljning av sikten och
malsokare for att undvika traff. Fér att undga upptackt utnyttjas i forsta hand signaturanpassning,
eventuellt i kombination med maskerande insatser.
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r6k ocksd vara réjande och leda in spaning. Den
visar att det finns ndgot dir som lagt ut réken.

Om plattformen blir upptickt dr nista steg
att undvika inmitning och pélasning av olika
typer av sikten och/eller méilsokare. Aven hir
kan olika former av stérande eller vilseledande
motverkan bidra till att férhindra att féljning
kan paborjas. Skulle féljning paborijas kan tele-
krigsinsatser sdttas in for att foérsdka bryta
denna.

Sensor/Varnare —————p

l

Hotsystembibliotek

v

Hotkd/prioritering

v

Signaturer
—_—
Begransningar v

Insatsforslag

v

Beslut

L

Insatsoptimering

I det sista skedet, nir det handlar om att undga
att faktiskt bli triffad, d4r motverkansatgirder
t.ex. att genom avhakning flytta bort malfolj-
ningen fran plattformen.

Ett varnar- och motverkanssystem (VMS)
bestar principiellt av varnare/sensorer, motvet-
kanssystem samt bibliotek, se figur 78. I méinga
fall 4r ett VMS integrerat i plattformens led-
ningssystem. Hl

Logik

v

<+—— Motverkanskanal

STATUS

ORDER

Figur 78. Schematisk illustration av ett generellt VMS. Information fran en sensor och/eller varnare
skickas for klassificering till ett systembibliotek 6ver hot. Darefter sker prioritering av hotet, foljt av
insatsoptimering. Forloppet tar en viss tid eftersom optimeringen tar fram ett forslag pa olika slags
motverkan beroende pa aktuellt hot. Insatsférslaget som viljs kan da antingen genomféras automa-
tiskt eller bekraftas av operator innan det verkstalls. Vid upptackt av radarpulser ar det bra att skicka
varningen direkt till en logikenhet som reglerar om radarstorning ska pabdérjas direkt eller inte.
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Narliggande
verksamheter



Telekrigforing dr ingen isolerad foreteelse, utan
miste koordineras med andra verksamheter f6r
att undvika att motverka dessa.

Foljande exempel péd angrinsande verksam-
heter sker parallellt med telekrig och diskuteras
ndrmare i detta kapitel:

* Produktion av telekrigsbibliotek (signal-
underrittelsetjinst och dataforsorjning).

* Signaturhantering (EMKON, SAT och
telekonflikter).

* EM-vapen (HPM och laservapen).

* Opvrig signalkrigféring.

Signalunderrattelsetjanst

Med signalunderrittelsetjdnst (SIGINT) avses
strategisk och operativ inhimtning av under-
rittelser genom signalspaning for att faststélla
motstindarens eller annan parts ldge, verksam-
het och tekniska prestanda. Signalunderrittel-
setjdnst tillhor funktionen underrittelsetjinst.

Inom strategisk signalspaning har arbetssit-
tet mot kommunikation respektive radar ofta
skilt sig visentligt at. Det beror pa att om infor-
mationsinnehallet i radiokommunikationen kan
utvinnas ger det ett stort mervirde. I radar-
fallet finns inget sadant informationsinnehall,
utan slutsatserna dr beroende av de tekniska
parametrar som kan matas i signalen, till exem-
pel pulsbredd och pulsrepetitionsfrekvens, till-
sammans med den férkunskap om olika radar-
system som finns. I Sverige har begreppen for
de bida arbetssitten varit kommunikationssig-
nalspaning (KOS) respektive teknisk signalspa-
ning (TES). Exempel pa svenska plattformar
for savil KOS som TES visas i figur 79 och 80
pa nista sida.

Det finns stora likheter i tekniken mellan tak-
tisk signalspaning (ESM) och SIGINT. De skil-

jer sig dock at vad giller syfte och anvindare.
Syftet med operationen avgér om det handlar
om ESM eller SIGINT. Allmint stédjer ESM
telekrigféring och taktiska aktiviteter med infor-
mation. SIGINT stédjer med underrittelser for
anvindare pa alla nivder, frin den nationella
regeringsnivan ner till taktiska chefer. Syftet
spanner frin lingsiktig planering till att i nira
realtid st6dja operationer, inklusive telekrigs-
operationer.

SIGINT fo6rser ocksi telekrigsfunktionen
med nédvindiga tekniska data och underrittel-
ser for att kunna utveckla utrustning och pro-
cedurer. Det sker bland annat genom omfat-
tande prov- och férséksverksamhet, dir system
provas i bade simulerad och verklig milj6 under
lingre perioder. Det krivs ett ndra samarbete
mellan ESM och SIGINT nir separata enheter
eller utrustningar anvinds.

ESM och SIGINT skiljer sig dven oftast at i
hur snabbt de arbetar. ESM arbetar frin nigra
sekunder upp till timmar, till exempel vid direkt
bekdmpning. SIGINT arbetar med lingre tids-
perspektiv, frin timmar upp till 4r, se figur 81.
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Figur 79. S102 B Korpen som anvands for teknisk signalspaning. Foto: Peter Liander /Forsvarsmakten.
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Figur 80. Underrattelseplattform HMS Artemis. Foto: Cecilia Lindberg/Forsvarsmakten
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Figur 81. En illustration av de olika tidsperspektiven for ESM och SIGINT.

Dataforsorjning

Deltagande i internationella insatser stiller ocksa
krav pd utbyte av information om frekvenser
och moder hos egna system och dven uppdate-
ring av systemens telekrigsbibliotek f6r att han-
tera nya hot. Férsvarsmaktens telekrigstéden-
het (TKSE) ir den enhet inom Forsvarsmakten
som i dag svarar for anpassning av telekrigssys-
tem och telekrigsfunktioner i andra system. Det
innebir bland annat att tillverka ”bibliotek” till
radarvarnare, storsindare och annan telekrigsut-
rustning. Verksamheten vid TKSE omfattar alla
led i bibliotekstillverkningen, det vill siga datadt-
komst, datalagring, produktion, verifiering, vali-
dering, distribution, utbildning, analys/utvirde-
ring och feedback. De frimsta leverantérerna av

data ir, férutom egna férband, Férsvarets radio-
anstalt (FRA), Totalférsvarets forskningsinsti-
tut (FOI) och Forsvarets materielverk (FMV).

Det finns en stark koppling till taktik, strids-
teknik och soldaten som ska anvinda telekrigs-
systemet. Telekrigssystemen producerar kunskap
som ger effekt och ddrmed gor det mojligt f6r
insatsférband att verka pd den internationella
arenan. Framtiden pekar péd ett 6kat behov av
telekrigsstod. Det finns behov av dataf6rsorj-
ning nir nya system inom nya viglingdsomra-
den tillkommer.

Forsvarsmaktens uppgifter pa den internatio-
nella arenan stiller ocksa krav pa ett snabbt och
uthilligt telekrigsstod.
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Telekrigsbibliotek

For att moderna varnar- och motverkans-
system ska ha avsedd verkan kravs att de
laddas med omvarldsinformation, sa kallade
telekrigsbibliotek. Dessa bibliotek innehaller
bland annat information om emittrar och
vapensystem for identifiering och olika mot-
medel och atgarder for egenskydd.

For att tillverka telekrigsbibliotek behdvs

kunskap inom féljande omraden:

¢ Information om fysiska vapensystem och
emittrar. Detta omfattar fientliga, egna,
neutrala och civila system (EOB, Electronic
Order of Battle).

Atermatning
av erfarenheter

e Goda tekniska underrattelser om ovan
namnda vapensystem och emittrar.

e God kdannedom om de egna telekrigssyste-
mens funktion och kapacitet.

e Goda taktiska kunskaper.

Telekrigsbiblioteken skraddarsys for platt-
form och typ av uppdrag. Det ar t.ex. stor
skillnad mellan ett bibliotek for ett marint
system och ett for flygande system. | marina
system finns oftast en operator som tolkar
informationen. | ett flygande system har inte
piloten tid att tolka informationen i samma
utstrackning. Beroende pa uppdrag stalls det
ocksa olika krav pa bibliotekens innehall.

EOB

Interna
och
es:uetgla System-
leveranser anpassning

Tekniska underrattelser.
Emittrar, vapensystem,
motmedel etc.

Analys och
utvardering

Urval, analys
taktikanpassning,
verifiering

Systemanpassad
information

&

Atermatning fran uppdrag

Figur F15. En schematisk beskrivning av processen for framtagning av telekrigsbibliotek.



Kontroll av hur det elektromagnetiska

spektrumet anvands

Telekrigforing har ocksa en viktig roll i att kont-
rollera utnyttjandet av det elektromagnetiska
spektrumet, EMKON (pa engelska EMCON).
Det handlar till exempel om att undvika elektro-
magnetiska konflikter, bide mellan egna system
och mellan egna och eventuella koalitionspart-
ners system.

Det giller att se till att olika system inte paver-
kar varandra pa ett ogynnsamt sitt, till exem-
pel genom oavsiktliga stérningar. Om sddan
paverkan undviks kan systemens samlade effekt
utnyttjas effektivare. Det innebir ocksa att vi
kan styra vilken information motparten uppfat-
tar, vilket dr avgérande f6r var férmaéga till dolt
upptridande och vilseledning.

Signaturanpassning

Syftet med signaturanpassning dr att minimera
kontrasten mellan ett objekt och bakgrunden.
Detta giller inom hela frekvensspektrumet.
Metoden benimns signaturanpassningsteknik
(SAT). I naturen 4r kameleonten kind for att
kunna anpassa sig efter sin omgivning och den
anvinds darfér ofta som symbol £6r teknikom-
ridet, se figur 82.

Signaturanpassning ir inget sjalvindamal,
utan 4r tillsammans med alla andra skyddsat-
girder en del i 6verlevnadskonceptet, se figur
77 (den sa kallade skyddsléken) i kapitlet Till-
limpningar. En del av konceptet bestir av vilse-
ledning, signaturanpassning och skenitgirder,
VSS (CCD — Camouflage, Concealment, Decep-
tion). SAT omfattar, férutom konstruktionsatgir-
der och ytbeliggningar, dven tilliggsmaskering
och tillfilliga dtgirder for att minska kontrasten.

Den optiska signaturen beror pa den yttersta
ytans egenskaper och vinkel i férhillande till
ljus och omgivning. Inom optikomradet bestims

Ett kontrollerat utnyttjande av det elektro-
magnetiska spektrumet blir ocksd allt viktigare,
och mer komplicerat. Detta eftersom fler mili-
tira och civila system utnyttjar det elektromag-
netiska spektrumet.

For att kunna kontrollera den elektromagne-
tiska emissionen krivs mycket god kunskap om
savil egna som koalitionspartners system samt
motsvarande kunskap om civila system inom
operationsomradet. For att uppritthdlla detta
krivs det dessutom att vi har utvecklade meto-
der for snabbt utbyte av telekrigsdata. For att
samordna férbands och systems emissioner 6ver
tiden behéver vi ocksa utvecklade metoder f6r
att snabbt styra dessa emissionet.

signaturen av ytans férmaga till reflektion och
objektets form.

Den termiska signaturen beror dessutom pa
objektets temperatur. For en bra signaturanpass-
ning i det termiska omrddet méste virmen frin
interna killor, till exempel motorer, kontroll-
eras. Det gors genom isolering, skirmning eller
ventilation. Man kan ocksd anvinda ligemissiv
ytbeldggning. En termisk sensor “ser” dd en kall-
lare yta. Heta avgaser kan kylas eller skdrmas av.

Radarsignaturen beror frimst pi objektets
ledande egenskaper, form samt integrationen
av alla yttre komponenter som luckor, vapen,
utblickar och sensorer. Inom radaromradet
viljer man att reflektera bort strdlningen eller
att absorbera den i radarabsorberande mate-
rial (RAM). Sirskild omsorg dgnas 4t halighe-
ter eftersom de kan ge direktreflexer. De kan
tickas med galler, som ligger i samma plan som
ytterytan, eller invindigt klds med radarabsor-
berande material.
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Eftersom formen dr sd viktig dr det uppenbart
att robusta och kostnadseffektiva signaturredu-
cerande dtgirder maste beaktas tidigt i utveck-
lingsarbetet. Formgivning avser de atgirder
som utf6rs pa ett objekts yttre form. Vid form-
givning faststills storlek, areaférhillanden och
vinklar mellan objektets olika ytor, kantlingder
vid angrinsande ytor och krékningsradier hos
ytor och kanter. Formgivningen faststiller ocksa
objektets silhuett i olika aspektvinklar. Valet av
maskeringsbeldggning paverkar indirekt savil
den termiska som radarsignaturen. Till objektsig-
natur riknas ocksd stralningsbidrag fran avgas-
moln och sparbildning. Objektets funktion sitter
dock grinser f6r formgivningen. Kidnda objekt
dédr SAT har utnyttjats for att nd taktiska forde-
lar dr bl.a. det amerikanska smyganpassade flyg-
planet F-117 samt den svenska fartygsklassen
Visby, se figur 83.

Figur 82. Kameleonten &r bra pa signaturanpass-
ning. Foto: Michelle McDonald/iStock

Figur 83. Korvett HMS Karlstad. Foto: Jimmie Adamsson/Forsvarsmakten
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Telekonflikter

Telekonflikter uppstar nir oavsiktliga stérnings-
signaler kopplas in i radiomottagare via anten-
nen, se figur 84. Telekonflikter har varit ett kint
problem f6r militdra radiosystem under ling tid
och en mingd telekonflikter finns rapporterade
fran olika militira operationer. En utmaning
ir nir system som sidnder med hog effekt ska
kunna anvindas i nirheten av kdnsliga motta-
garsystem, exempelvis pa fartyg dir radar- och
kommunikationssystem ska samexistera eller pa
arméplattformar dér flera radiosystem ska kunna
anvindas.

Telekonflikter dr ocksa nagot som behéver beak-
tas i det civila samhillet, exempelvis anvinds

Andra
nyttosignaler

Signaler fran
samgrupperade
sandare

skyddsavstand kring flygplatser for installation
av solcellsanlidggningar for att de inte ska riskera
att stéra mottagarsystem pa flygplatsen. For att
férhindra problem med telekonflikter finns tek-
niska och metodmassiga dtgirder, som anvind-
ning av filter eller frekvensplanering.

Genom vilfungerande kontroll av utnytt-
jandet av det elektromagnetiska spektrumet
(EMKON) kan risken for telekonflikter mins-
kas. Typiskt uppstar telekonflikter i nyupp-
komna situationer, som nir enheter frin olika
vapenslag eller olika nationer genomfér gemen-
samma insatser och system som inte tidigare har

anvints samtidigt ska samexistera.

"Man Made Noise”

Lokalt alstrade
storningar

Figur 84. Telekonflikter ar storningar kopplade via antennsystemet.
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HPM-vapen

HPM utgér en delmingd av den elektromag-
netiska miljén, se figur 85. Huvudsyftet med
HPM-vapen (High Power Microwave) ir att stora
eller férstéra funktionen hos elektronikberoende
system. HPM-stralningen kan ta sig in i mélet pa
tvé sitt. Det sker antingen via bakvigskoppling
eller framvigskoppling, se figur 86.

Ett exempel pa bakvigskoppling dr bekdmp-
ning av drénare med roterande vingar. Om till-
rickligt med effekt stor elektroniken kan styr-
ningen sluta fungera och da stortar drénaren.
Ett exempel pi framvigskoppling dr bekdmp-
ning av kommunikationssystem, dir energin gar
in genom antennen och forstér ingdngssteget.
Olika elektroniska system dr kinsliga for olika

typer av pulsformer. Med pulsform menas hir
kombinationen av utsidnd frekvens, pulslingd
och pulsrepetitionsfrekvens.

Typiskt f6r HPM-vapen dr att de producerar
mycket hoga toppeffekter. Siffran 100 MW anges
ibland som en undre grins f6r ett HPM-vapens
uteffekt, men ofta gar det att fi 6nskat resultat
med ligre effekt genom att skriddarsy pulsfor-
men. Konventionella HPM-vapen anvinder elek-
tronrorsteknik, som kan ge mycket héga pulsef-
fekter, men har sma mdjligheter att skriddarsy
pulsformen. De genererar smalbandig strilning
vid den frekvens de konstruerats for.

En annan teknik 4r att skapa en relativt bred-
bandig stralning (400—1000 MHz). Det gors

Aska
100 kA

Radar
200V/m

Storande
stralning

Figur 85. Den elektromagnetiska miljon for militara system, dar telekrig, EMP och HPM ar en del av
denna miljo. Ett asknedslag kan fororsaka odnskade stromstyrkor och darmed skador genom att
kopplas in i materiel och byggnader som saknar askskydd, och dar ge upphov till strémmar och
potentialskillnader i elektrisk utrustning.
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genom att ladda ur hégspinningskondensato-
rer 6ver en induktor som matar en antenn. Det
kallas f6r en dimpad sinusvag. Den senare tek-
niken kan ge toppeffekter pa 10 GW i mycket
korta (~5 ns) pulser men eftersom stralningen ir
bredbandig ir det en utmaning att konstruera en
effektiv antenn och energiinnehéllet i varje puls
blir ligt i jimférelse med smalbandiga killor.
Den senaste utvecklingen inom HPM-vapen
utgar fran samma teknik som ingar i moderna
radaranliggningar av AESA-typ och kan gene-
rera pulsformer inom en mycket stor parame-
terrymd, men inte med samma uteffekt som
elektronréren. Det dr mojligt tack vare tran-

sistorer for héga toppeffekter och utvecklingen
kommer troligen att fortsdtta med helt nya och
mer spianningstaliga och robusta material, till

Framvagskoppling

* Via antenner, sensorer etc

* Skydd: transientskydd, filter.

* For mikrovagsmottagare: HPM-
frekvens samma som mottagarfrekvens

exempel galliumoxid som dnnu inte 4r kommer-
siellt tillgangligt.

HPM-tekniken har fatt ett uppsving pa grund
av mojligheten att bekimpa mindre drénare
genom bakvigskoppling in i styrsystemet. Nu
finns flera foretag som erbjuder HPM-vapen
for dronarbekdmpning. HPM ir ett intressant
alternativ speciellt f6r drénare som dr svéra att
bekdmpa med telekrig, till exempel sidana som
styrs via fiber, eller som anvinder tréghetsnavi-
gering och geografisk information. De tre tekni-
kerna som nimndes ovan for att generera stral-
ning anvinds fér drénarbekimpning i olika typer
av HPM-vapen.

En annan tillimpning dr att stoppa fordon.
Flera foretag har firdiga 16sningar for att
stoppa bade bilar och batar. I allminhet finns

Bakvagskoppling

* Intrangning genom hal
och skarvar

* Resonanseffekter vid
ca 1-3 GHz

* Skydd genom skarm-

ning och filter

Figur 86. HPM har tva typer av intrangning i malet, framvags- respektive bakvagskoppling.
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det inga krav péd skydd mot HPM, varken mili-
tirt eller civilt. Det finns dock vissa undantag
fér moderna militdra system. Flygplan och heli-
koptrar, dven civila, dr skyddade mot intensiv
radarstralning och har dirmed ett gott grund-
skydd mot HPM.

Lite tillspetsat kan man siga att skyddsmeto-
der f6r bakvigskoppling finns kommersiellt till-
gingliga. Férenklat handlar det om traditionell
skirmning, medan skydd mot framvigskopp-

Laservapen

Laservapen anvinder sig av ljusets hastighet
(kulor av ljus), vilket medfor att momentan
verkan fas i malet. En laserstrale fran ett laser-
vapen har vildigt liten divergens, vilket innebar
att kollaterala skador kan undvikas. Vidare fas
en lag kostnad per skott dd enbart elektrisk kraft
krivs. Magasinet dr ocksa stort i jimforelse med
kinetiska vapen.

Eftersom laserstralen fokuseras till centime-
terstorlek pa malet krivs det att systemet har vil-
digt bra féljenoggrannhet. Hir anvinds ofta fin-
styrning av laserstrilen. Ett antal delfunktioner
och delsystem behéver beaktas vid utveckling
och tillverkning av ett laservapen.

Bekdmpningssekvensen for laservapen kan
enkelt beskrivas som i figur 87. Forst detekteras
malet med en sensor som spanar i en stor
vinkelsektor, direfter invisas laservapnets sikt-
linje (teleskopet) och vapnets sensorer fér mal-
foljning tar 6ver. Hir anvinds optiska sensorer
med hog vinkelupplésning sé att en klassificering
av malet dr méjlig och traffpunkt kan viljas. Nir
triffpunkt har valts s halls laserstrdlen pa mélet
tills verkan dstadkommits, vilket kan innebira
strukturell skada eller att mélet borjar brinna
eller exploderar beroende pa maltyp och val av
triffpunkt. Bekimpning av malet kan bekriftas
efter ndgon eller nagra sekunder, beroende pa typ
av mél och laserstrilens effekttithet.

Skada uppstir genom att malet hettas upp
pa grund av absorption och virmeledning av
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ling kriver skriddarsydda 16sningar, som speci-
ella filter och skyddskretsar.

Det dr dock tveksamt om existerande skydds-
16sningar klarar de héga nivaer som HPM kan
generera. I det senare fallet innebdr skyddet
oftast att funktionen férsimras. Sarskilt for bak-
vigskoppling dr det svart att verifiera ett systems
talighet mot HPM. Det beror pi HPM-hotets
stora parameterrymd och oftast hdga komplexi-
tet, ibland med flera inkopplingsvigar.

laserstralning. Hir kan flera fysikaliska processer
uppstd som smiltning, féringning, virmeindu-
cerad mekanisk belastning och plasmabildning.
Allt detta kan bidra till strukturella skador i malet.

Effektkraven spidnner frin tiotals kilowatt
(kW) till megawatt beroende pa vilka mél som
dr intressanta fo6r bekdmpning, se tabell 4. For
bekimpning av drénare (Unmanned Aerial
Vehicle, UAV) krivs ett tiotal kW beroende
pé drénarens storlek och pé vilket avstind den
befinner sig frin laservapnet.

Ett annat hot som prioriterats 4r olika typer
av raketer och granater, vilka kriver en hégre
medeleffekt f6r en effektiv och snabb bekdmp-
ning. Intressant dr ocksd stérre och “hirdare”
mal, till exempel robotar eller flygande platt-
formar. Men dé krivs betydligt hégre laseref-
fekter, som hundratals kilowatt eller mer, bero-
ende pd avstand till mélet. Kraven pa inriktning
och peknoggrannhet hos laserstrilen 6kar med
avstiandet till mélet.

Vilka svarigheter och begrinsningar har da
anvindandet av ett laservapen? Eftersom laser-
stralen utbreder sig i atmosfiren kommer den
att paverkas av vider och vind. Sma partiklar i
atmosfiren, som regndroppar, dimma eller sné,
kommer att orsaka spridningsfenomen hos laser-
strilen. Det minskar transmissionen och ddrmed
intensiteten hos den laserstralning som triffar
milet. Effekten beror pa vidret och i manga fall
Okar tiden f6r bekimpning om vadret férsimras.



Malfdljning och
klassificering

s

Radar, IRST,
avstandsmatare

Radar- och
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Figur 87. Bekdmpningssekvensen for ett laservapensystem.

Tabell 4. Effektkrav pa lasern for bekampning av olika typer av mal.

——————3  Malverkan

ca 10 kw

Tiotals kw ca 100 kw

100+ kw

ca1Mw

UAV:er

Raketer, granater, robotar

Flygplan

Sjomalsrobotar, kryssningsrobotar
(subsoniska)

Supersoniska samt
ballistiska robotar

117



Ett annat fenomen relaterat till atmosfiren ir
att luftens brytningsindex férdndras slumpmas-
sigt beroende pa turbulens. Turbulensens styrka
varierar med temperatur och lufttryck, och ir
kraftigast ndra markytan varma sommardagar.
Turbulens i atmosfiren ger avlinkning av laser-
strdlen samt att stralprofilen bryts upp och bred-
das. Sammantaget orsakar storningar pa grund
av turbulens att intensiteten pd malet minskar,
men aktiv eller adaptiv optik och finstyrning av
laserstralen kan minska effekten. Vid utbredning
av laserstrdlen genom atmosfiren kan dven stral-
ning absorberas, vilket virmer upp luften och
orsakar forindringar i brytningsindex. Detta
sker vid relativt hoga lasereffekter, ca 30—40
kilowatt eller hégre. Uppvirmningen av luften
far till foljd att laserstralens intensitetsprofil kan
férvringas och intensiteten reduceras. Aven hir
kan adaptiv optik anvindas for att kompensera
for effekten.

Teknikutvecklingen sker inom omridena
laserkillor, strilkombinering och finféljning av
mal. Dessutom sker dven utveckling av teleskop,
optimering av kylning och kraftférsérjning samt
minskning av vikt och volym.

I dagsldget har elektriskt drivna fiberlasrar
med viglingden cirka en mikrometer anvints i
demonstrationer och dven i system som testats
av militira férband. Det gér att tillverka moduler
av fiberlasrar upp till fem kilowatt som har den
kvalitet som krévs for vapenanvindning. For att
Oka effekten kan moduler kombineras spektralt
med gitter (jimfér med ett prisma som bryter
ljus), ddr varje modul skiljer sig ndgot i vaglangd.
Tekniken bed6ms kunna anvindas upp till cirka
300 kilowatt lasereffekt.

En annan teknik, ddr fiberlasrar anvands,
ar koherent stralkombinering med en utgdende
apertur pd vapnet som delas av flera fiberlasrar.
Fasen hos de ingdende laserkillorna kan kont-
rolleras, vilket kan jimf6ras med syntetisk aper-
turradar men inom det optiska viglingdsomra-
det. Koherent stralkombinering kan 6ka intensi-
teten pa malet och kompensera for fasstérningar,
som till exempel har uppkommit i atmosfiren.

Parallellt med teknik for fiberlasrar pagar
utveckling av andra elektriskt pumpade
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lasertyper. Det ser lovande ut att anvinda fast-
tillstandslasrar med ett flytande kylmedium for
att fd hoga lasereffekter. P4 ling sikt studeras
dven hur monolitiska matriser av halvledarlasrar
ska kunna anvindas till vapen. En kritisk tekno-
logi f6r laservapnet dr finféljning som inklude-
rar bade féljesensor och korrigerande element,
exempelvis snabba speglar. Hir studeras olika
typer av hégupplosande kameror i olika vig-
lingder, ibland kombinerat med laserbelysning.

Sikerheten dr viktig bade for egen personal
och tredje man nir man anvinder ett laserva-
pen, eftersom laserstrilning kan skada 6gonen pa
mycket lingre avstind 4n man tror. Sdkerheten
kring ett laservapen bedéms kunna utformas sa
att den inte skiljer sig markant frin vad som giller
for kinetiska vapen. Det utvecklas darfor laser-
killor som anvinder vaglingder som dr mindre
skadliga f6r 6gonen (1,5-2 mikrometer).

Skydd och sirbarhet dr ett viktigt omrade
relaterat till laservapen. Det beh6vs en analys av
skydd och sarbarhet for kritiska plattformar och
installationer eftersom man kan anta att laserva-
pen kommer att bli operativa i framtiden. Kri-
tiska delar behéver identifieras och modifieras
for att battre tdla laserexponering. Nya material
och tekniker kan ocksd minska effekten av ett
laservapen. Om ett mal teoretiskt reflekterar 100
procent av laserstralningen kommer ingen energi
fran vapnet att deponeras i mélet.

Var befinner vi oss da i dagsldget? Laservapen
studeras p4 alla militdra arenor men drénarhotet
ar prioriterat. Hir kan mindre drénare pa kortare
avstand bekdmpas med system som i medeltal har
en effekt pa 5-10 kilowatt. Ett system som ska
fungera i en operativ milj6é behéver 6ka medel-
effekten till 10-tals kilowatt, se figur 88.

Skydd av marina plattformar ir ett omrade
som bland annat prioriterats av USA. Aven i
Tyskland har laservapen demonstrerats pa en
marin plattform. Andra tillimpningar inklude-
rar laservapen pa markfordon. USA har instal-
lerat system f6r armén och fasta installationer
for luftvirn for att skydda viktig infrastruktur.
Laservapen pa flygande plattformar studeras men
hir sker teknikutvecklingen nagot lingsammare.
USA ir drivande i framstegen inom laservapen-



Figur 88. Fordonsburet laservapen CLWS (Compact Laser Weapon System).

omradet, bide stérre och mindre féretag dr invol-
verade i utvecklingen. I Europa pagir utveckling
framfor allt 1 Tyskland, Frankrike och Storbri-
tannien. Flera demonstrationer har hallits med
olika tekniker. En annan aktor som ligger lingt

Ovrig signalkrigforing

Telekrigféring har kommit att hinféras till det
elektromagnetiska spektrumet snarare dn till
en viss typ av taktisk verksamhet. Inom det
hydroakustiska omradet forekommer till exem-
pel verksamhet som har stora taktiska likhe-
ter med telekrig. Vissa typer av sensorer faller
utanfor telekrigsomradet, framst akustik, hydro-
akustik, seismik och magnetik. De samlas under
benimningen 6vrig signalkrigféring.

framme 4r Israel som historiskt har samarbetat
med USA inom omradet. Ryssland och Kina ir
tvd andra nationer som bed6éms ha teknisk f6r-
maga att ta fram laservapen och flera demonstra-
tioner har dgt rum.

Ju hégre krav pa egenskydd och signaturan-
passning, desto viktigare blir det att hantera
dven dessa omraden tillsammans med det som
normalt karakteriseras som telekrigféring. Ett
system som signaturanpassats inom IR och radar
kan kanske 4nda upptickas om det bullrar i det
akustiska omradet. Krav finns saledes pa att han-
tera telekrig och 6vrig signalkrigféring i en och
samma kontext. ll
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Skapa kunskap
och insikt



En foérutsittning for att fi effekt av telekrig dr
att det finns kunskap och insikt om méjligheter,
begrinsningar, metoder och verktyg fran hégsta
ledningsniva ner till enskild soldat. Dessutom
miste det finnas en vana vid att se telekrig som
en integrerad del i att 16sa uppgifter. Det maste
bli naturligt att “tdnka telekrig”. Det giller bade
férband som har resurser for telekrig och de som
kan utsittas for telekrig.

Det kridvs utbildning bade av enskilda indivi-
der och férband for att klara detta. Det 4r ocksa
n6édvindigt att telekrig finns med som en natur-
lig del vid 6vningar. For att sikerstilla att olika
materielsystem fungerar i ett aktuellt omride
vid en insats 4r det viktigt att de insamlade upp-
gifterna (datasatser) dr uppdaterade och rele-
vanta. Datasatser och underlag ska analyseras
och testas savil i laboratoriemiljé som genom
prov och f6rsok.

Kunskap om telekrigféring bor ingd i alla
utbildningssteg sd att officeren i sin befattning
kan bedéma méjligheter och hot, bade for eget
férband och dess materiel. Lika viktigt dr det att
forstd motstindarens mojligheter att verka mot
vira egna férband.

For att tillgodose behoven tillhandahaller
Forsvarsmakten drligen en orienterande kurs
om telekrig for forsvarsanstilld personal. Cen-
trala kurser och utbildningar inom officersyrket
har dock minskat under 00-talet. Férsvarsmak-
ten borde i stillet f6rdjupa utbildningen utifrin
ett omvirldsperspektiv och hur telekrig anvinds.

Sverige satsar pd statlig forskning inom tele-
krig vid FOI f6r att skaffa kunskap inom omri-
den med hég integritet och dir det finns fa publi-
kationer om erfarenheter och innovation. Forsk-
ningen utgér grunden f6r att bygga upp kompe-

tensen och kompletterar den civila delen, som
frimst finns inom forsvarsindustrin.

Forskare deltar i hela kedjan, fran forsk-
ning tills dess att utrustningen for telekrig pro-
grammeras. P4 si sitt kan forskningsresultat
och annan kunskap anvindas savil vid prov
och forsék som vid validering och verifiering.
Men kompetensen hos forskarna anvinds ocksa
vid upphandling och kurser samt vid forelis-
ningar pd olika nivaer, bade pa skolor och f6r-
band. Det skapar en nirhet mellan olika instan-
ser som dr involverade i utvecklingen och upp-
ritthdller dirmed funktion och férmaga i véira
telekrigssystem.

Telekrigssystemen behéver stindigt uppda-
teras mot aktuella hot och malsystem, eftersom
signalmiljon varierar i olika operationsomraden
over tid. Funktioner tas fram och testas, bade
med nationella resurser och i internationella sam-
arbeten, och programmeras sedan i systemen.
Verksamheten kridver en omsorgsfull gransk-
ning och kontroll for att programmerade funk-
tioner ska fa verkan. Ett felaktigt utfall eller fel-
aktig signal kan skapa en helt motsatt effekt 4n
den avsedda. Verksamheten dr en férutsittning
for fungerande system, som personalen har for-
troende for. Det dr framf6r allt viktigt ndr det
giller skydd av plattformar, fordon och perso-
ner samt varnar- och motverkanssystem (VMS)
och olika former av skydd mot fjirrutlésning av
bomber. Men det dr ocksa av stor betydelse for att
den taktiska signalspaningen ska kunna ge detal-
jerat underlag och information till ligesbilden.

Inom forskning och teknikutveckling vid FOI
och FMV anvinds i stor utstrickning labbut-
rustningar och simulatorer. Vissa har genom
aren avknoppats till rena utbildningssystem, som
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anvinds for utbildning, planering och analys.
Det ir ett virdefullt mervirde fran forskningen
och en god bas f6r kompetensuppbyggnad och
forstaelse pa olika nivaer inom Forsvarsmakten.

Utbildning inom telekrig kan bedrivas mycket
effektivt om eleverna har tillgang till interaktivt
kursmaterial. D4 kan de prova olika I6sningar
och dirigenom fi en kinsla fér problemet och
vilka medel som kan varalésningen. Simulerings-
modeller tillsammans med ett visualiseringsverk-
tyg dr en mycket bra start for detta utbildnings-
material, men det krivs ofta en anpassning av
forskningsmodellerna f6r att ta fram relevanta
och pedagogiska scenarier.

Ett bra exempel pa en kombination av utveck-
ling, utbildning, trining och analys dr utveck-
lingen av marinens verktyg ”Simuleringar fér
Telekrigsutbildning med Robotar och Motme-
del” (STURM). Marinens personal far med verk-
tyget prova olika typer av motmedel mot flera
olika sjdhotrobotsystem. Verktyget dr en vidare-
utveckling av forskning och analyser som kom-
pletterats med utbildning i telekrigsinsatser mot
sjorobothotsystem. Sammantaget ger utbild-
ningspaketet goda mdjligheter till trining och
6kad forstaelse for aktuella dueller samt indirekt
moéjligheter till utveckling av stridsteknik och
taktik. Detta sker inom ett omrade dir det ofta
ir svart att 6va med realistiska hot och insatser.

Soldater maste ocksa, som en naturlig del saval
av grundutbildning som av 6vningar, ges vana
att agera i en milj6 dir telekrigféring ingar. Det
ir viktigt att inse att telekrigféringen dr en rea-
litet sa fort man till exempel sinder och lyssnar
med radio eller spanar med radar.
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Ett 6kat internationellt engagemang for
svenska forband inom Nato kriver utbildning
i procedurer och arbetsmetoder for staben vad
giller samordning av underrittelsetjinst, tele-
krigféring och ledningssystem. Aven om manga
detaljer och resultat 4r hemliga dr méjligheten till
samarbete om sidant som metoder viktig att ta
vara pd. Telekrigsdtgirder kan omedvetet drabba
bade allierade och civila, vilket kan fA fatala kon-
sekvenser. Det 6kande behovet av internationella
6vningar speglar ocksa behovet av att 6va med
civila myndigheter och aktérer. Dagens och mot-
gondagens signalmilj6 dr i mycket stor utstrick-
ning alstrad av civila system.

I Foérsvarsmakten far personal som uppfyller
kriterier for tjdnstgdringstid och befattning ett
specialutbildningstecken som symbol f6r deras
erfarenhet, se figur 89. M

Figur 89. Specialutbildningstecken m/02 for
Telekrig.






Avslutning



Det osidkra omvirldsliget gor det svért att gora
lingsiktiga bedémningar om utvecklingen inom
telekrigsomridet. Den tekniska utvecklingen
paverkar samhillsfunktioner ddr mer och mer
teknik blir tradlés, samtidigt som allt fler civila
applikationer, till exempel kommunikation, navi-
gering och IT-infrastruktur, ofta saknar skydd
mot storningar.

Stérning av satellitbaserade system, som
GPS, genomférs i allt hégre grad dven utanfor
konfliktomriden och har noterats dven i Oster-
sjon. For civil sjofart och flygtrafik innebér det
inte bara problem, utan kan dven innebdra fara.

Kriget i Ukraina har visat hur civila system
anvinds i militdra syften. Civil mobiltelefoni
utnyttjas av bada sidor for savil positionering
av motstindare som for paverkansoperationer.
Vidare utnyttjas sociala medier f6r att sprida bud-
skap fran bigge sidor.

Telekrig 4r en forutsittning for de flesta
grundliggande férmdgor. Signalspaning ger
underlag fér underrittelser medan elektronisk
attack 4r en del i ett system med varierande grad
av verkan och skydd. Tillsammans med elektro-
nisk protektion 6kar detta skyddet och uthallig-
heten savil f6r sensor- och kommunikationssys-
tem som fOr plattformar av alla slag.

Ledningsplatser och férband behéver féljakt-
ligen ges en ldg signatur, savil fysiskt som digi-
talt och elektromagnetiskt, for att erhalla ett sa
komplett och anpassat skydd som mdojligt. Kvali-
ficerad telekrigforing dr en effekthéjare pa bred-
den genom att skapa en bittre forstaelse f6r mot-
standarens system och aktiviteter, bidra till att
nedsitta dennes f6rméga att observera och f6lja
vira férband och plattformar samt skydda vara
resurser frin motstindarens telekrigféring och
vapeninsatser. ll
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Bilagor



Forkortningar

AD
AESA
Al

AM
ASLU
AWACS
ccp

CEMA

CESMO

cLws
CMOs

CRPA
DA
DDOA
DIRCM
DRFM
DS

EA

ECCM
ECM
EMKON

EO
EOB
EP
EPM

ES

Analog till digitalomvandlare

Aktiv elektriskt styrd antenn
Artificiell intelligens
Amplitudmodulation

Adaptiv sidolobsundertryckning
Airborne Warning and Control System
1Charge-Coupled Device

2 Camouflage, Concealment and
Deception

Cyber och elektromagnetiska
aktiviteter

Cooperative Electronic Support
Measure Operations

Compact Laser Weapon System

Complementary Metal-Oxide-
Semiconductor

Controlled Radiation Pattern Antenna
Digital till analogomvandlare
Doppler Difference of Arrival
Directed IR Counter Measures
Digitala radiofrekventa minnen
Direktsekvens (eng. Direct Sequence)
1Elektromagnetisk attack

2 Elektronisk attack

Electronic Counter Counter Measures
Electronic Counter Measures

Kontrollerad emission (eng. Emission
Control, EMCON)

Elektrooptik, elektrooptisk
Electronic Order of Battle
Elektronisk protektion

Elektromagnetisk protektion (eng.
Electromagnetic Protective Measures)

Elektronisk stodverksamhet (eng.
Electronic Support)

ESM

EUV
FDOA
FH

FLIR

FM

FPGA
GaN
GLONASS

GMTI
GNSS
GPS
GSM

HARM
HF
HPM

IRST
ISR

JSR

KOS
LBI

LBM
LIDAR
LPI
LTE
LWIR

Elektromagnetisk stodverksamhet
(eng. Electromagnetic Support
Measures)

Extrem UV-stralning
Frequency Difference of Arrival

Frekvenshopp (eng. Frequency
Hopping)

Forward Looking InfraRed
Frekvensmodulation

Field Programmable Gate Array
Galliumnitrid

Globalnaya Navigatsionnaya
Sputnikovaya Sistema (ryskt GNSS)

Ground Moving Target Indication
Global Navigation Satellite System
Global Positioning System

Global System for Mobile
Communications

High Speed Anti-Radiation Missile
High Frequency

High Power Microwaves

Infrarétt (eng. Infrared)

IR Search and Track

Intelligence, Surveillance and
Reconnaissance

Forhallandet storsignal till nyttosignal
(eng. Jammer-to-Signal Ratio)

Kommunikationssignalspaning

Langbasinterferometri (eng. Long
Baseline Interferometry)

Lokal brytningsindexmodell
Light Detection and Ranging
Low Probability of Intercept
Long Term Evolution

Langvagig IR (eng. Long Wave IR)
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MANPADS Man Portable Air Defence Systems

MASS
mC
MF
MIMO
MTI
MWIR
NIR
NVG

OFDM

PAT
PCA
PM
PPI

PRF
PRI
PRS
PVT
RADAR
RAM
RCS
RF
RSR
RWR
SAR
SAT
SDR

SEAD
SHF
SID
SIGINT
SIGUND
SIS
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Multi Ammunition Softkill System
Multi Constellation

Multi Frequency

Multiple Input Multiple Output
Moving Target Indication
Mellanvagig IR (eng. Medium Wave IR)
Nara IR (eng. Near IR)

Bildférstarkare (eng. Night Vision
Goggles)

Orthogonal Frequency Division
Multiplex

Pointing, Acquisition and Tracking
Polar Cap Absorption
Fasmodulation (eng. Phase Modulation)

Plan Polar Indikator (eng. Plan Position
Indicator)

Pulsrepetitionsfrekvens
Pulse Repetition Interval
Public Regulated Service
Position, Velocity & Time
Radio Detection and Ranging
Radarabsorberande material
Radar Cross Section

Radio Frequency

Relativ storrackvidd

Radar Warning Receiver
Syntetisk aperturradar
Signaturanpassningsteknik

Mjukvaruradio (eng. Software Defined
Radio)

Suppression of Enemy Air Defence
Superhog frekvens

Sudden lonospheric Disturbance
Signals Intelligence, jfr SIGUND
Signalunderrattelsetjanst, jfr SIGINT
Signalspaning

SNR

STAP
SWIR
TDOA
TES
TIR
TKSE

TRM

TWT

UAV
UCK

UHF
UMTS

uv
uws
VGPO
VHF
VIS
VMS
VSS

5G NR

Signal till brusférhallande (eng. Signal-
to-Noise Ratio)

Space-Time Adaptive Processing
Kortvagig IR (eng. Short Wave IR)
Time Difference of Arrival
Teknisk signalspaning

Termisk IR

Telekrigstodenheten, forband i
Forsvarsmakten

Sandar/mottagarmodul (eng. Transmit/
Receive Module)

Vandringsvagror (eng. Travelling Wave
Tube)

Unmanned Aerial Vehicle

Kosovos befrielsearmé (albanska
Ushtria Clirimtare e Kosovés)

Ultra High Frequency

Universal Mobile Telecommunications
System

Ultraviolett

Ultra Wide-Band

Velocity Gate Pull Off

Ultrakortvag (eng. Very High Frequency)
Visuellt

Varnar- och motverkanssystem

Vilseledning, signaturanpassning och
skenmalsatgarder

5th Generation New Radio
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Den har skriften ger en introduktion
till omradet telekrig. Det handlar
framst om militar verksamhet som
utnyttjar det elektromagnetiska
spektrumet for att paverka en mot-
parts formaga att inhamta, bearbeta
eller dela information.

Skriften riktar sig sarskilt till dig som
har en yrkesroll dar telekrig ingar,
men aven andra vars verksamheter
kan paverka eller paverkas av
telekrigforing.

= FOI forskar for
] en sakrare varld
~ Totalforsvarets
! forskningsinstitut FOI-R--5989--SE
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